Szamitogéphalozatok kidolgozott vizsgatételek

Leichner Dévid

2015. januar 4.

A kidolgozas szerintem t6bb, mint ami vizsgédra kell. De a tételek tartal-
mazzak a villamkérdéseket is. Ezt lent részletezem. Kellemes felkésziilést, és
sikeres vizsgat!

1. OSI referenciamodell és TCP/IP

ISO/OSI referenciamodell
e A 70-es évektdl
e ISO = International Organisation for Standardization
e OSI = Open System Interconnection
Rétegek
e Egymadsra épiilo elemek valdsitjak meg a héldézat miikodését

e Minden szinten 1étezik egy protokoll, ami szerint kommunikal

Az alatta levé réteg szolgaltatdsait igénybe veszi, a felette levd réteg
szamara szolgaltatast nyujt

e Az egymdsra épiils rétegek protokoll stacket alkotnak

Példék:

— Ethernet alatt a fizikai réteg lehet réz, vagy tliveg
— TCP felett az alkalmazas lehet SMTP, vagy SSH
— Ethernet és SMTP kozott lehet TP, vagy Decnet

A rétegek a kovetkezok:
Alkalmazési
Prezentacios
Session
Transzport
Halézati
Adatkapcsolati
Fizikai

RN




A TCP/IP-ig nem volt gyartéfiiggetlen implementécié

Ilyen gyartofiggé megoldédsok:

gyarté | halézat

IBM SNA
Digital | Decnet
Siemens | Transdata

A TCP/IP nyilt rendszer (Open System):

A megvalésitashoz sziikséges szabvanyok szabadon hozzaférhet6ek
Az implementéacidk jorészt szabadon hozzéférhetbek, sét tovabbfejlesztheték
Az szabvanyositési folyamatba béarki bekapcsolédhat

Etalon implementdcié: BSD (Berkeley Software Distribution) unix

— Klasszikus szabad szoftver

— Szabadsdg = ingyenesség (jelentheti, hogy a forrdskéd szabadon meg-
tekinthetd és médosithato)

SMTP \ HTTP, FTP | DNS Alkalmazasi (application)
TCP UDP | Szallitasi (transport)
P Ha&lézati (network)
Ethernet | PPP AX.25 | Adatkapcsolati (link)
réz, iiveg | Telefon Ré4di6 | Fizikai (physical)

Az egyes rétegek egymastdl nem fliggnek, cserélhetdk, csak az alattuk és a
felettiik levo szolgdltatast ismerik.
Internet protokollok és programok

Fizikai réteg: egy médiumon bitfolyamot visz at egy jel moduléldsaval

Adatkapcsolati réteg: csomagokat kiilonit el. Adatatviteli hibat vehet
észre, ismételhet. A fizikai réteggel sokszor Osszenétt: pl. ethernet kartya

Halézati réteg: hélézati cimek szerint irdanyitja a csomagokat

IP: A végberendezések fele iranyit egy-egy csomagot. A végberendezéseket
cimek azonositjak. Az egyes csomagok egymastol nem fliggenek. Internet
Protocol.

ICMP: hiba, és szolgaltati tizenetek kiildésére szolgal. Internet Control
Message Protocol.

IGMP: Multicast iizenetek kiildésénél hasznalatos. Egyetlen csomagot
egyszerre tobb végberendezéshez is eljuttathatunk. Internet Group Ma-
nagement Protocol

Szallitasi réteg: két végberendezés kozt kapcsolatot épithet, bonthat, az
alkalmazdsok szamara ,,telefonkapcsolatot” ad.



e TCP: hiba és veszteségmentes, sorrendtarté atvitelt biztosit. Transport
Control Protocol

e UDP: nem garantal hiba és veszteségmentességet, sorrendtartast.
e Alkalmazasi réteg:

— Levelezés: SMTP
— Telnet, SSH, FTP, HTTP, SCP



2. RFC-k, Internet szervezetek
Ip cimek kiosztasa

e A fold régidkra van osztva, ezek IP tartoméanyokat adnak

e Eurédpai szervezet: RIPE

A RIPE szolgéltatéknak ad tovabb kisebb tartomanyokat

— Az akadémiai hdl6zatban a Hungarnet a szolgaltato
— Mas szolgéltatok példaul:

+ Datanet

* Invitel

A szolgaltatok egyes szervezeteknek
o Az egyes szervezetekben a hélézati rendszergazdak adnak cimeket

— Rejtett cimeket is adhatnak, amik az interneten nem jelennek meg

— Ezeket dtfordithatjak: Network Address Translation (NAT)

IP cim osztas

RIR:
(Regional Internet
Registry)

RIPE
(Europa)

ARIN AFRINIC APNlC
(Amerika) (Afrika) (Azsia, 0.)

ISP:
Internet Service Telia Hungarnet
{Provider} (Svédorszag) (Akadémiai hal6zat) Datanet

Intézmény “ @ Dunai Vasmi

Szerver g PC

Akadémiai hélézat - NREN (National Research and Education
Network)



e FelsGoktatdasi intézmények, kozgyiijtemények, kutatdintézetek halézata il-
letve szervezete

e Kezdetektol fogva élenjardk az internet haszndlatdban, fejleszétésében
e Példiul:

— Szervezet: Eurépaban Terena, Magyarorszagon a Hungarnet, az NIIF
Intézet

— Halézat: Geant, Magyarorsziagon HBONE
RFC-k
e Request For Comments, a szerény, gyakorlatias hozzdallast mutatja

e Az internet kozosség alapdokumentumai

A protokollok szabvanyai RFC-k

Az IETF (Internet Engeeniring Task Force) alkotja meg

Munkacsoportok (Working Groups)



3. Klasszikus ethernet

A leggyakrabban hasznalt 2. szint{i protokoll

Ether: a kozvetitdé médium, éter
e Az 1970-es évek elején Xerox Palo Alto Research Center: 2,94 Mbit/s
e 1979-82: Digital, Intel, Xerox (DIX ethernet), Ethernet II, 10 Mbit/s

e 1985, IEEE (Institute of Electrical and Electronic Engineers) szabvény:
802.3

802 working group (1980, februdrban indult)
Eltér az ethernet I1-t6l

Egy hélézaton parhuzamosan tobbféle frame formatum hasznalhaté
A Novell Ethernet-802.2 és Ethernet-SNAP a 802.3-t4l is eltér

e Azéta folyamatosan egyre tjabb szabvanyokat adnak ki az IEEE 802 mun-
kacsoportban

— Gigabit, 10Gbit, 40Gbit, 100Gbit ethernet

— Wireless ethernet
CSMA/CD
e CS = Carrier Sense

— Az egyes alloméasok ”érzik” ha a csatorna foglalt

— Nem kezdek adni, ha mar mas ad
e MA = Multiple Access

— A maésnak sz616 csomagokat elengedem a fillem mellett
— ”Snoop”, jelentése: Fiilelek és elkapom a mésoknak szolé csomagokat
is...
e CD = Collision Detection
— Ha adés kozben észreveszem, hogy iitkozés (collision) van, més is ad,
megallok, de el6bb még 32 zajbitet kikiirtolok
— Véletlen ideig varok: backoff delay
Ujra prébalkozok

— Ha djra {itkozés van, tjra véletlen ideig varok, de van fels6é korlat:
exponential backoff

— 1 persistent

* Ha szabad a csatorna, és van adnivalém, 1 valdszintiséggel adok



Collision

60

ot
A 60-nal,
B 50-nél érzi
az tutkozést

¥ Idé (bits) \ 4

1. 4bra. Ethernet titkozés

e Capture effect
— Az exponencidlis backoff kovetkezménye, ha tilterhelt a halézat
— Egyetlen allomas kisajatithatja az eréforrasokat

Topoldgia

e Busztopoldgia

— Thick ethernet (mdr nincs)
— Thin ethernet (koax, BNC, néha)

e Cisillag és fa toplogia

— Manapség ilyenek késziilnek
— UTP és optika

Ethernet fizikai réteg
e 10Base2: vékony (thin) ethernet, koax, T alakii BNC csatlakozdk (ritka)

e 10Base-T: 10Mb/s legaldbb Cat3 csavart érparon (ez is elavult)



e 100Base-TX: 100Mb/s legaldbb Cath csavart érparon

— Ezzel talalkozunk leggyakrabban
— Az UTP kébel 8 erébdl csak 4 hasznalatos
% 2-2 addsra/vételre: send=1,2/receive=3,6
* Nem feltétlentl ,,tudja kitaldlni” az dllomés, hogy melyek ezek
- lyenkor cross kabel-re van sziikség

e 1000Base-T: 1000Mb/s legaldbb Cat5 csavart érparon

— Mind a 8 ér hasznéalatos
— Mind a 4 pér ad és vesz is 250M-val!

— Nincs sziikség sose cross kabelre!

e 1000Base-TX: 1000Mb/s legaldbb Cat6 csavart érparon (se ez se a Cat6
nem terjedt el)

Rézkabelek

e UTP - Unshielded Twisted Pair: a legelterjedtebb

e ScTP - Screened Twisted Pair: drnyékolds a csavart érparon
Optikai kabelek

e Multimédusi: MMF - Multi-Mode Fiber

A fény tobb dton halad a kabelben
LED-del megvilagithaté

— 50-100 micron (!) a kébel dtmérdje

— Legalabb 3 csomagold réteg boritja

Jellemz6 méretek (bels6é méret, elsé csomagolds):
% 62,5/125 p
* 50/125 p

Viszonylag olcsé

— Kaébelhossz: j 2000m

— jellemzden épiileten beliil

e Single médosu: SMF - Single-Mode Fiber

— A fény nem szérodik a kabelben

— 10 micron (!) a kdbel dtmérdje

— Nehezebb betaldlni a lyukba (haha lézer)
Viszonylag draga

Nagyobb tavolsagokra hasznos



MAC (Media Access Control)

e Az ethernet egy rétege, funkciéhalmaza:

- 1I/0
— Cimzés
— Hiba detektdlds (bit hiba (CRC), protokoll hiba, médium hib&ja pl:
szakadds)
Frame

e Preambulum: 65 bit
e Start Frame Delimiter: 10101011
e Cdl (destination) cim:

— Unicast
— Multicast
— Broadcast: FFFFFFFFFFFF, minden dllomésnak az etherneten

e Hossz vagy tipus: ha 1500-nal kisebb, akkor hossz, ha nagyobb, akkor
tipus (ethernet II.)

— A hossz (802.3) a kovetkezd byte-tdl a crc-ig szamit

— Ethernet II-nél a hossz nincs a frame-ben!
e Pad: az adat legaldbb 46 byte legyen. Ha kisebb lenne, kiegészitjiik.

e CRC: A cél cimtdl az adat vagy a pad végéig szamolja a kiildé és a fogadd
is (hiba esetén eldobja)

e Frame-ek kozt: interframe gap. Legalabb 96 bit id6
Repeater, HUB

e Ethernet szegmenseket kot Ossze

e Fizikai szinten funkciondl

e A fizikai jelet megismétli minden interfészén

e Kiilénbozd tipusi interfészei lehetnek (UTP, koax)
e Protokoll fiiggetlen

e Hibds frame-ket is dtvisz

Switch, bridge

e Ethernet szegmenseket kot Gssze



Buffereli a frame-eket

Kiilénb6z6 sebességii interfészei lehetnek (100M, 1G)

Megtanulja, hogy egyes interfészein milyen mac cimek vannak

— Amig nem tud egy mac cimet, addig az arra kiilldott csomagokat
repeaterként tovébbitja (IP-nél ez nem fordul el§ a gyakorlatban)

— Felejt. Azért kell tudni felejteni, kiilonben egy id6 utdn betelne a
tarhelye, pl: meki

Csak arra kiildi tovdbb a frame-et, amerre kell

Protokoll fliggetlen

El6nye a repeaterrel szemben
— Kiméli a sdvszélességet
— Hibés, frame-et, {itkdzést nem kozvetit
— Lehallgatas ellen védelmet jelent

e A switch: célhardverként gyartott bridge

e Switch extra funkciéi: managelhetd, IP cime van, VLAN, stb.

Korlatozni kell a framek hosszat. Tipusai: runt, giant.
Ethernet flow control

e Az adoé dllomést meg kell dllitani, ha nem tudjuk tovabb adni a frame-eket
e PAUSE frame-et kiildhetiink

— Speciélis frame tipus
— A destination cim lehet az adé allomas ethernet cime, vagy a specidlis
01:80:C2:00:00:01 multicast cim

— Egy tjabb PAUSE az el6z6t érvényteleniti
o A két dllomés egymé&stdl fiiggetleniil lehet képes adni/fogadni PAUSE-t

e PAUSE alatt a mésik dllomds csak MAC control frame-et kiildhet (pl.
pause-t)

Link halmozds (aggregation): Két vagy tobb fizikai 6sszekotettést logikailag
egynek tekinthetiink
Ethernet autonegotiation

e Pulse-code szekvencia, nem frame (FLP = Fast Link Pulse)

e Point to point dsszekottetéseknél (switchek vannak)

Sebesség | Médium | CSMA /CD Topolégia | Flow control
10mb koax, CSMA/CD busz nincs sziikség
utp flow control-ra
legalabb utp, rendszerint full duplex, nincs | csillag, sziikség lehet
100 mb optika sziikség CSMA /CD-re fa flow control-ra
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4. Point to point over ethernet, fast ethernet,
full duplex ethernet, VLAN-ok
PPPoE
e PPP over Ethernet, RFC2516
e ADSL és FTTH (Fiber To The Home) el6fizetéknél ez hasznalatos
e Ethernet type mezo6: discovery stage, session stage
e Discovery

— A partnerek megtudjak az ethernet cimeket és egy session ID-t
— Négy lépcsés folyamat

* Broadcast ethernet csomaggal indul (PADI, Initiation)

% Tobb dllomds (Access Concentrator) is vélaszolhat (PADO, Of-
fer)

* A kliens egy unicast csomaggal dont (PADR, Request)
* A koncentrator egy session id-t kiild (PADS, Session-confirmation)

e Session

— Unicast csomagok, mindben ott a session id, hossz
— PADT (Terminate) lezarhatja

7 réteg:

HTTP

TCP

1P

PPP

PPPoE
Ethernet
ADSL
Telefonkabel

Fast ethernet

e IEEE 803.3u, 1995

e 100 Mbit/s

Full duplex ethernet
e IEEE 802.3x

e Csak pont-pont Osszekottetéseken miikodik

11



Nines CSMA /CD, barmikor lehet adni
Az atviteli kapacitds duplajara n6

Nem kell iitkozések miatt késleltetni
Kabel hossz nohet, slot time csokkenhet

(Slot time: minimum frame hossz)

VLAN (Virtual Lan)

IEEE 802.1q
Broadcast domain-eket = VLAN definidlhatunk
Egy fizikai ethernetet logikailag tobb részre osztunk

Csak valamilyen magasabb réteg (router) dltal lehet kommunikélni a VLAN-
ok kozt

Elényok: biztonsag, kezelhetOség, eréforras takarékossag
VLAN tag-ek: az ethernet frame-t Gjra ethernetbe csomagoljuk

— A cim mez6k utan 4 extra byte
— 2 byte: 802.1q tipus
— 12 bit: VLAN id

12



5.

IP

RFCT791, Postel, 1981
Tulajdonsagok

Nem kapcsolatorientalt

— Az egyes csomagokat a halézati réteg egymastodl fiiggetlentil kezeli

— Nincs kapcsolat felépités, kapcsolat bontés
Best effort, decentralizalt, nem megbizhatd

— Nem biztos, hogy a célba ér a csomag
— Nem biztos, hogy nem érkezik tobbszor
— Nem biztos, hogy egymas utdni csomagok sorrendje megmarad

— Nem biztos, hogy nem sériilnek benne bitek

A fels6bb rétegek gondoskod(hat)nak mebizhatd, kapcsolatorientélt kom-
munikaciordl

A 0. bit a legnagyobb helyiértékii (big endian)
Az egyes sorokban 4ll6 byte-ok balrél jobbra mennek &t (big endian)

A véltozat (version) klasszikus esetben 4, manapsag lehet 6

A fejrész hossza 4 bit, mértékegysége 4 byte.
TOS

RCF791 (precedence, tos, 0, 0)

RFC 1122 (precedence, tos)

RFC 1349 (precedence, tos, mbz)
MBZ: Must Be Zero

RFC 2474 (ds field, dscp, cu)

CU: Currently Unused

RFC3168 (field, dscp, ecn field)
DSCP: differntiated services codepoint
ECN: Explicit Congestion Notification
A csomag hal6zat belsejében val6 tovabbitasat befolyasolé mezo
Sokszor atdolgoztak

Nincs garancia arra, hogy a halézati partnerek kezelik
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e Halozati atjarok, tiizfalak. routerek manipuldlhatjak

Hossz

e Az egész IP csomag hossza byte-ban

e Max 65535

e Egy interfészen az MTU korlatozza

o Kozbiils6 eszkozok fragmentalhatnak

e Ethernetnél mutathat kevesebbet mint az ethernet csomag (min 46 byte)
ID

e A csomagra jellemz6 egyedi szadm

e Az internet kezdetén az implementaciokban eggyel tobb mint a el6zé

— Megjosolhaté — visszaélésre ad modot

— Manapség véletlen szam
e Tizfalak tovabb randomizalhatjak
Flag-ek
e Az IP daraboldsdnal (fragmentdlds) van szerepiik
e Don’t Fragment (DF), More Fragments (MF)
e Fragmentum offszet

— Ha fragmentalt az IP datagram, azt mutatja, hogy ez a darab hova
illik
— Meértékegység: 8 byte
TTL - Time To Live

e Az id6t hop-ban méri

e Felso korlatot ad kozbiilsé routerekre

Minden router dekrementélja

Ha 0, eldobja a csomagot, ICMP iizenetet kiild vissza a feladénak
e Ha nem lenne, végtelen ideig keringhetnének csomagok

e A traceroute program épp ezt hasznélja

Protocol

e Az IP feletti protokoll adja meg
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e TANA (Internet Assigned Numbers Authority) osztja
Csekkszumma
e Nem ethernet CRC, sima bit sszeadés

— RFC1071, RFC1624
— One’s complement Gsszeadas

— 0 ha minden jo

Csak fejrészre

e A csomag tobbi részét a felsébb szint ellendrizheti

Hop-r6l hop-ra valtozik
Forrés és célcim

o Az IP réteg szempontjdabdl a legfontosabb: ennek alapjin tovéabbitja (route-
olja) a csomagot

o Tizfalak még ezt is médosithatjik
e Pontozott decimalis jelolés
e A négy byte-ot decimdlis szdmként {rjuk, kozéjiik ponttal, pl.: 193.239.149.4
Opcidk
Ha ugyan...
Routing
e Def. szerint a 3. (network) réteg feladata

e Végberendezésekre jellemz6 konfig.

— Ha az adatkapcsolati rétegen kozvetleniil elérhetd a cimzett: egyene-
sen neki

— Ha nem, akkor default route (alapértelmezett atjaro)
Netmask
e Egy IP cimhez képest kijeldl egy tartomanyt

— Decimélis forma: 255.255.0.0
— Hexadecimalis forma: ffff0000
— CIDR forma: /16

e A halézaton kiviili cimekre nem kozvetlentiil kiildjiik a csomagokat
e Router (gateway) cimre

e Ezért a router-nek ebben a héalézatban kell lennie

15



Kozvetlentl etherneten elérheto cim

193.225.12.4 netmask: 255.255.255.0 193.225.12.15
==
3
halézati cim: 193.225.12.0/24
Ethernet : P
P fejrész fejrész »

B
Cél IP: 193.225.12.15

v
GCel ethernet cim: a 193.225.12.15 interfészhez tartozé

Routerek kozbeiktatdsa

193.225.12.4 netmask: 255.255.255.0

hélézati cim: 183.225.12.0/24

v 193.225 |2.254
Gél IP: 195.1.120.15 %

v Cél ethernet cim: a 193.225.12.254 intertészhez tartozd

router

Internet

195.1.120.15 PT
halézati cim: 195 1,120 0/24

¥
Cél IP: 195.1.120.15

H
Cél ethernet cim: a 195.1.120.15 -hez tartozé
Forras ethernet cim: 195.1.120.254 -hez tartozd

Routing attributomok

e Melyik IP cimet, cimtatartoményt (netmask)

Melyik interfészen

Milyen forrascimmel

Milyen link réteg tulajdonsagokkal

%ip route show parancsot nézziik meg...

16



e Ymetstat -r parancsot is...

Flagek

o G: gateway

e U: up, él

e H: host route, csak egy IP cimre

e D: dinamikus, pl ICMP redirect éltal keletkezett

e M: modified, pl. ICMP redirect &ltal

TCP-nél hasznalt paraméterek

e MSS: Maximum Segnemt Size, MTU-nal kisebb is lehet
e Window: ennyi byte-ot fogad el nyugtdzds nélkiil

e irtt: Initial Round Trip Time, ennyi korbefordulasi idét feltételez
NAT: Network Address Translation

e A routeren/tiizfalon athaladé csomag IP cimét kicserélik
e Tablazatot kell fenntartani az él6 kapcsolatokrol

e A TCP/UDP portokat is médositani kell, hogy ne legyen két , azonos”
kapcsolat

A NAT-olt haldézat bizonyos értelemben rejtve van a vilag eldl

e Nagyban megnéveli példaul az egyetlen C osztallyal internetbe kapcsol-
hato gépek szdmat

Egyetlen IP cim mogott akar 100 gépiink is lehet

e A NAT mogott hasznalatos cimek szédmara kiilon tartomanyokat tartanak
fenn: RFC1918
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6. PPP, PPPoE
PPP - Point to Point Protocol

e RFC1661: pont-pont kapcsolatra hasznalatos adatkapcsolati réteg
e [P alatt gyakran hasznalt, masra is hasznalhato
— Az els6 hasonlé protokoll a SLIP volt (Serial Line IP, RFC1055)
o Klasszikus esetben telefon vonalon
o Feladatok — ezeket tlizték ki, amikor tervezték a protokollt (RFC1547)

— http://tools.ietf.org/html/1547

— Transzparancia: tetszoleges byte folyamot at lehessen vinni

Hatékony savszélesség kihasznélas
— Hiba felderités (CRC)

— Tobbfajta protokollt tdmogasson (ne csak IP-t), ezeket multiplexdlni
lehessen

— Magasabb protokoll paraméterek egyeztetését oldja meg (pl. IP cimek)

— Tobbféle fizikai médiumon miikodhessen

PPP frame szerkezet [ISO HDLC (High Level Data Link Control)
alapu

e Flag: a frame kezdetét és végét jelzi: 0x7TE
e Address: PPP-nél mindig OxFF

Control: PPP-nél mindig 0x03

Protocol: ethernet ,type”-hoz hasonl6

— LCP - Link Control Protocol

— PAP, CHAP - Password Authentication Protocol, Challange Hands-
hake Authentication Protocol

— NCP - Network Control Protocol, pl. IPCP
— Adat - pl. TP

e Adat

— Altaldban legfeljebb 1500 byte. LCP-vel mésban is megallapodhatnak
— Az adatfolyamban a flag byte-ot escape-elni kell: byte stuff

LCP: Ling Control Protocol

e Kapcsolat felépités / bontésa

18



Dead

y

Felépiilt a fizikai kapcsolat

(Carrier detect)

Establish

Og

A PPP copcidkat egyeztették
(LCP)

Authenticate

Sikeres autentikacid
(PAP vagy CHAP)

.4.-(

Halézati paraméterek
egyeztetve (NCP, pl. IPCP)

n

e

2. dbra. PPP allapotok

e Paraméterek egyeztetése

— Autentikalas
— Tomorités
— Sallangok elhagyésa
e Kapcsolat figyelés
PAP: Password Authentication Protocol
o Két 1épés
— Kliens kiildi az azonositét és a jelszét (kédolatlanul)

— Szerver valaszol, hogy rendben van-e

e Nem biztonsdgos (lehallgathatd, visszajdtszhatd

CHAP: Challange Handshake Authentication Protocol
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RFC1994

Héarom 1épés

e A szerver egy véletlen szamot kiild a kliensnek (challange)

A kliens a kapott challange-bél, és a jelszdbol valaszt képez

e A szerver ellen6rzi

e Nem megy cleartext-ben a jelszd, nem visszajatszhaté a folyamat
NCP: Network Control Protocol

e A magasabb réteg konfigurdlasira szolgdl, t6bb van (pl. kiilon Novell)

e Egy id6ben akéar tébb magasabb szintli kapcsolat lehet egy PPP session
folott

e IP: IPCP, IP Control Protocol, RFC1332

— IP cim
— TCP/IP fejrész tomorités
— DNS szerverek cime RFC1877

PPPoE
e PPP over Ethernet, RFC2516
e ADSL és FTTH (Fiber To The Home) eléfizet8knél ez hasznélatos

Ethernet type mez6: discovery stage, session stage
e Discovery

— A partnerek megtudjak az ethernet cimeket és egy session ID-t
— Négy 1épcsos folyamat

* Broadcast ethernet csomaggal indul (PADI, Initiation)

* Tobb &llomés (Access Concentrator) is vélaszolhat (PADO, Of-
fer)

* A kliens egy unicast csomaggal dont (PADR, Request)
* A koncentrator egy session id-t kiild (PADS, Session-confirmation)

e Session

— Unicast csomagok, mindben ott a session id, hossz
— PADT (Terminate) lezarhatja

Tobb mint 7 réteg:
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HTTP

TCP

1P

PPP

PPPoE
Ethernet
ADSL
Telefonkabel

Loopback interfész

Sokszor a kliens és a szerver ugyanazon az eszkozon van
Akkor is akarunk hélézatot 1atni, ha nincs fizikai 6sszekottetés
IP cime: 127.0.0.1

Minden tekintetben gy viselkedik, mint egy valédi interfész

Az egyes szolgaltatasoknal rendelkezhetiink réla, hogy ezen az interfészen
is szolgéltassanak-e

Nem csak szamitégépeknél, hanem mas dobozokndl: switch-ek, routerek
stb.

MTU - Maximum Transmission Unit

A fizikai médium rendszerint korldtozza az atvihetd frame méretét
Mértékegység: byte
Célszerli ennél nem nagyobb csomagokat hasznélni a felsé rétegen

— Nem tudhatjuk, hogy a célallomasig milyen kézegen, milyen MTU-val
megy at a csomag

— Elvben lehet a legkiilonb6zébb

— Van TCP/IP implementécié, ami nem tolerdlja
Ethernet: 1500 a szokasos
802.3: 1492
Path MTU: egy adatkapcsolatnél a kozbiilso legkisebb MTU
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7. ARP, RARP

Hogyan tudjuk meg a link layer (ethernet) cimet egy halézati dllomés?
e ARP - Adress Resolution Protocol
e RFC826
e Elsdsorban Ethernet
ARP csomag formatum
e Az ethernet type: 0x806
e A kérés broadcast, a valasz unicast

e Hardware type: ethernetnél 1

Protocol type: IP-nél 0x800

o Hardware size: 6 (ethernet cim hossza)

e Protocol size: 4 (IP cim hossza)

e Opcode: 1 ha kérés, 2 ha vialasz, 3 ha RARP request, 4 ha RARP vilasz
ARP kérés nem létez6 hostra

e A broadcast-ra nem jon véalasz

e A kérdez6 timeout utdn djra probélkozik (implementdcié fliggé)

e Egy id6 utdn feladja, értesiti a fels6bb réteget a hibardl (implementacié
fiiggd)

ARP cache

e A megtanult megfeleltetéseket az dllomasok megjegyzik

e Timeout: néhany perc (impl. fliggd)

e Erdvel is lehet ARP entryket betenni, kivenni (Unixokon arp parancs)
Proxy ARP

e A router a tdvoli host-ot a LAN-on jelenlevének mutatja

e Vilaszol a 10.1.1.3 IP cimre érkezd ARP kérésekre
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UNARP
UNARP probléma

e 4. eléadason van kép is

e Modemeken at jonnek allomasok

e Modemek helyett manapsag VPN, Virtual Private Network végzédések
e A LAN-on hasznalt IP cimekbdl hasznalnak

e R1 és R2 proxy arp-t ad nekik

Egyik pillanatrol a mésikra atkeriilhetnek R1-rél R2-re
e Host A rossz ARP informéciét hihet!

UNARP megoldas

RCF1868

Ethernet ARP broadcast reply

e A source ethernet cim iires!

e A cahce-ekbdl mindenki kiiiriti az IP ciméhez tartozé6 ARP entry-t
Gratuitous ARP

o A sajit IP cimemre adok ki ARP kérést

o Segit felfedezni, ha tévedésbdl tobbszor osztottak ki ugyanazt az IP cimet
e Sokszor az operacios rendszerek ezzel kezdik az IP cim hasznélatat
ARP cache poisoning

e Egy rosszindulati tdmadé hamis ARP adatokkal mérgezhet

e Elterelhet forgalmat

Tulcsordithat ARP cache-t: DoS (Denial of Service)
e WiFi noveli a veszélyét!
e Védekezés: ARP tablakat be lehet vasalni

Man in the Middle tdmadas ARP cache poisoninggal
Volt tavaly bevtechen...
Ettercap

e ARP hamisitdson alapulé eszkoz

e Egy broadcast domain-on belil mtikodik
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Switch-elt hélézaton hallgatézésra (snooping)

Diagnosztikai, hibakeresési céllal j6l hasznalhaté

»ocript kiddie” tamadéasokra is alkalmas

e Man in the Middle tdmadéas végrehajtasara

e VLAN-ok -viszonylagos- védelmet jelentenek

Mi van, ha nem tudjuk a sajat IP cimiinket?
e RARP megoldds (RFC903)

e Kiilon ethernet frame type: 0x8035

e Broadcast kérés

e Vilasz unicast

e Vilaszban a cimzett IP és ethernet cime

RARP héatranyok

e Csak egy puszta IP cimet ad vissza (routert, netmaskot nem)

e Nem route-olhatd
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8.

BOOTP, DHCP

BOOTP

Kliens gépek automatikus konfigurdldsa, inditdsa
RFC951, RFC1542
IP cimen kiviil visszaad:

Netmaskot

— Router cimet
— Boot server host cimet

— Boot fajlnevet

UDP csomagok, server port: 67 (bootps), kliens port: 68 (bootpc)
A kérés ethernet broadcast, a vdlasz rendszerint unicast (lehet broadcast)
Hogyan hasznalhat a kliens UDP-t, amikor még IP cime sincs?

— A 0.0.0.0 forrds cimet hasznalja (unspecified address)
— A 255.255.255.255 cél cimet haszndlja (broadcast)

BOOTP csomagformatum

opcode: 1 - request, 2 reply
htype, hlen: mint arp-nél

hop count: a kliens O-ra allitja, proxy szerverek (= bootp-t kozvetitd
router-ek) eggyel novelik

xid: tracnsaction id. Ezzel dertl ki, hogy mi mire valasz
secs: az els6 bootp kérés éta eltelt ido
— Ha a kliens nem kap valaszt exponential backoff szerint tGjra probalkozik

flags: Itt kérheti a legfelsd biten a kliens, hogy a BOOTP reply is broadcast
legyen

ciaddr: Client IP address. Kérésben a kliens kitoltheti: ezt kérem
yiaddr: Your IP address. Ezt a cimet kapja a kliens

siaddr: Server IP address. A kovetkez6 szerver IP cime, akivel a boot
folytathaté

giaddr: Gateway IP address. Ha relé (bootp dtengedésre konfigurélt rou-
ter) van, annak a cime
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e chaddr: a kliens hardware (ethernet) cime - akkor van jelentdsége, ha
reléken 4t éri el a szervert a kliens

e sname: server host name
e file: boot fajlnév

— Az operécids rendszeredet tartalmazé fajl, amit le kell toltened
— A f4jl maga TFTP protokollal t6lthetd le

e vend: kiilénboz kiegészitések (vendor specific information)
— Magic cookie: az els6 4 byte

Tag kéd, hossz, érték

Netmask

Router(ek) IP cime

— DNS szerver IP cime

DHCP

e Dynamic Host Configuration Protocol, RFC2131
e BOOTP kompatibilis

— Portok, iizenet formatum megegyezik a BOOT-vel, de béviil a le-
het6ségek kore

— A ,vend’ helyett az ,options’ sz hasznélatos

— 312 byte hosszu lehet (64 volt)

— DHCP ,,message type” opci6

Rugalmasan lehet IP cimeket kiosztani

— Permanens IP cim - nem jar le
— Dinamikusan - egy poolbdl véletlenszertien, meghatarozott idore

— Manuélisan - ugyanaz a kliens mindig ugyanazt kapja

Nem lehet DHCP-vel

— DNS bejegyzést eszko6zolni
— Egy routert konfigurdlni

Message types

— DHCPDISCOVER
DHCPOFFER
DHCPREQUEST
DHCPACK
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— DHCPNAK

— DHCPRELEASE (A kliens elengedi a lease-t (IP cimet))
DHCPINFORM (A kliens csak konfigurdciés paramétereket (opcidkat)
kér)

— DHCPDECLINE (A kliensnek mégse kell a cim, mert gy tudja, hogy

mé&r hasznalatos)

e 4 lépcsis kezdeti handshake

— DISCOVER (broadcast) —
— OFFER «+

REQUEST —s

ACK <+

e Lease-ek (A szerver az Gsszes kiosztott lease-rél nyilvantartdst vezet)
e parancs : lease ip c¢im

PXE - Preboot Execution Environment

e Az Intel szabvany, PC-k hélézati boot-olasara

e DHCP-n és TFTP-n alapul

o DHCP kiegészitéseket tartalmaz

Szabvanyos user interfészrol is szdl

Nem csak Intel hardware-en hasznalhato
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9. ICMP, ICMP hibaiizenetek

ICMP - RDC792

To control = vezérel

STD 5 (IP-vel egyiitt)

— Egy-egy RFC, vagy RFC-k egy halmaza lehet internet standard,
(STD)

— A szabvannya valas folyamatardl szol az RFC2026
e Bizonyos szempontbdl az IP {6lott levo réteg

— IP csomagokat hasznél

— IP protocol mez6: 1
e Bizonyos szempontbdl az P alatti réteg

— Az TP viselkedését (is) befolydsolja
— Hibailizenetek

— Szolgalati iizenetek: routing, netmask stb.
ICMP formatum
e Type: az elsddleges informécio, az lizenet tipusat hatdrozza meg
e Code: bizonyos lizeneteknél az iizenet altipusa

e Checksum: egyes komplemens Osszeadds, mint az IP-nél, az egész icmp
iizenetre, 16 bites darabokban

28



ICMP {izenet-tipusok

Description

Query (q), Error (e)

Destination unreachable:

egyik sem

network unreachable

host unreachable

protocol unreachable

port unreachable

fragmentation

source route failed

destination network unknow

destination host unknow

source host isolated

destination network administratively prohibited
destination host administratively prohibited
network unreachable for TOS

host unreachable for TOS

communication administratively prohibited
host precedence violation

precedence cutoff in effect

source quench

o|l® ® ® ® ® ® ® ® ® D D DD D DO

redirect

redirect for network

redirect for host

redirect for type-of-service and network
redirect for type-of-service and host

time exceeded:

egyik sem

time-to-live equals 0 during transit
time-to-live equals 0 during reassembly

e
e

parameter problem:
IP header bad
required option missing

egyik sem
e
e

Sose eredményezhet hibatizenetet:
e ICMP hibaiizenet

e [P broadcast, vagy multicast

Alacsonyabb (link layer) broadcast, vagy multicast
Egy IP csomag tobbedik (nem els§) fragmentuma

Olyan IP csomag, aminek forrdscime nem egy host IP cime

e IGMP (Internet Group Management) {izenetek

A hibatizenet mindig tartalmazza a kivalté IP csomag lényeges

részét

o A teljes IP fejrészet (20-60 byte)
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e Az els6 8 byte-jat az IP adat résznek

e TCP és UDP esetén ez tartalmazza a portokat
ICMP address mask request/reply

e Request tipus: 17, broadcast

e Reply tipus: 18, unicast

e RARP-pal kapcsolatban hasznélatos

e ToObb vélasz is érkezhet

— A RARP csak egy puszta cimet ad

— Nekem is az legyen a netmaskom, ami a tobbinek
e Kiment a divatb6l (DHCP betolti ezt a funkcidt is)

Destination unreachable

Gyakori hibatizenet

e Kiildheti a cimzett, vagy egy kozbiilsé router

Thzfalak is kiildhetik elébb, akar a cimzettet mimelve

A code mez6 mutatja a finomabb okot
— Network unreachable: router kiildi, ha zavarba jon, nem taldlja a
cimzettet

— Host unreachable: az utolsé router kiildi, aki ugy érzi, latnia kéne,
de ilyen nincs

— Protocol unreachable: tébbnyire nem UDP /TCP-vel kapcsolatos hiba
— Port Unreachable
— Fragmentation needed but DF set = Tl nagy csomag

Egy kozbiils6 router kiildi

A kovetkez6 MTU kisebb mint a csomag

A csomagban kérték, hogy DF: Don’t Fragment

A masodik 4 byte-os széban elkiildheti a bajt okozé6 MTU-t
Path MTU discovery

* ¥ X X X

Source quench
e Torlédas kezelés - congestion control
o Egy kozbiilsé router, vagy a céldllomas kiildheti

e Ha eldobta a csomagot, mert nem tudta mar tovabbitani
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Ha mar kozel van ehhez az allapothoz
A kiild6 allomés visszafogja magat
THizfalak kiszlirhetik

— hiba

— furcsa jelenségeket okozhat

— esetleg sokdaig nem vessziik észre

Redirect

Router kiildi
Megjeldl egy mésik routert, ami kedvezobb

Csak akkor, ha latja, hogy a kiild6 és a kedvez6bb router egy halézaton
van

A kildé allomas médositja a routing tabldjat
Visszaélésre ad mddot
Redirect Code

— 0 = Redirect datagrams for the Network.

— 1 = Redirect datagrams for the Host.

— 2 = Redirect datagrams for the Type of Service and Network.
— 3 = Redirect datagrams for the Type of Service and Host.

Time exceeded

Eldobtam a csomagod, mert mire ideért lejart a TTL

Code = 0 : time to live exceeded in transit

Code = 1 : fragment reassembly time exceeded

A visszakiildott csomagbdl latszik, hogy melyik kapcsolathoz tartozik

Thlbuzgé tlizfalak ezt is kiszlirhetik - ez is nehezen kideritheté hibahoz
vezethet
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10.

ICMP vezérl6 (nem hiba) iizenetek

Description

Query (q), Error (e)

Echo reply

echo request

router advertisement
router solicitation

timestamp request
timestamp reply

information request
information reply

address mask request
address mask reply

Qo Qe oo 00 oo e

Qo

Router advertisement/router solicitation

e RFC1256

e Dinamikusan, ICMP iizenetek altal allit route-okat
Router Solication

e Type = 10

e Multicast: 224.0.0.2 = all routers

e A routerek unicast-tal valaszolnak: router advertisement ICMP csomaggal
Router Advertisement

e A default router cimét hirdeti

e Num Addrs: ennyi router cimet hirdetek

e Addr entry size: ennyi 4 byte-os érték egy entry (=2)
e Lifetime: ennyi méasodpercig érvényes ez a hirdetés

Router Address: a router IP cime

Preference Level: elgjeles szam, minél nagyobb, annal jobban preferdld
e Nem csak solicite-ra valaszul, unicasttal, hanem multicasttal is

— 8-10 percenként, véletlent belekeverve kiildik
— A 224.0.0.1 cimre = all hosts

e Nem lehet hélézat/router vagy host/router hozzdrendelést megadni
Echo request/reply - a ping program eszkozei

e Type: request = 8, reply =0
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ID: egy ping instanciat azonosit

Sequence Number: egy instancian beliil a sorszamot
Adat: a kiildott adatot vissza kell kapjuk

ping program

— Klasszikus eszkoz egy IP cim elérhetoségének vizsgalatara

— -¢ kapcsold (count): ennyi request-et kiild

— -s kapcsol6 (size): ekkora adat részt kiild (+8 byte ICMP fejrész)
— -f kapcsol6 (flood): gyorsan kiild sokat egymds utdn

— Ha tavoli gép nem elérhetd, érdemes a default route-ot pingetni

— -R kapcsold (record route)

IP record route opcid

Length: ennyi byte az opcié
a route data length-3 hosszu
Pointer: a kdvetkezd IP cim helyét mutatja: el6szor 4, legfeljebb 40

Az adat 4 byte-os IP cimekbdl all

Traceroute

Az TP record route opcié legfeljebb 9 router cimet térol
Nem mindenki engedi at
1, 2, 3,... TTL-lel kiild UDP csomagokat

Az i-edik menetben kiild6tt csomagot az i-edik hop router utasitja el ICMP
time exceeded tizenettel

UDP 33434-t61 egyre nagyobb portokra kiild csomagokat
THizfalak korldtozhatjdk
Alternativak

— traceroute -I: ICMP csomagokat kiild
— mtr (my/Matt’s traceroute): ICMP csomagok, latvanyos feliilet, mozi

— teptraceroute: TCP csomagok, a 80-as, vagy barmely més portra
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11.

UDP

RFC, J. Postel, 1980

IP protokoll mez6 értéke: 17

Egyszerti

Egy-egy IP csomag kiildésére alkalmas

Nincs kapcsolat felépités, bontés

Nincs garancia arra, hogy egyaltalan eljut a cimzetthez a csomag
Mégis, igen gyakran nagyon jé

— BOOTP/DHCP
— RIP
— NTP
— DNS
— NFS

— Multimédiés alkalmazasok
A magasabb szintek gondoskodhatnak a hidnyzé funkcidkrél
Forras/cél port: eszerint demultiplexdl az UDP réteg
Lehet, hogy ugyanaz a sorszam egész mést jelent UDP/TCP portként
Hossz: byte-ban adja meg a fejrész, és az adatrész hosszanak Osszegét

— Minimum: 8, ha nincs csak fejrész. (Lehetséges)

— Redundans informécié: az IP fejrészbdl kitalalhato
Csekkszumma: a szokasos one’s complement Gsszeadds

— Az IP csekkszumma csak az IP fejrészre vonatkozik

— Ha 0, akkor nincs

— Nem csak az UDP csomagot, hanem egy , pszeudo fejrészt” is figye-
lembe vesz

Az IP fejrészbdl ismétel meg elemeket

— A rossz helyre kiildott UDP csomagokat lehet igy kisztirni
— TCP-nél is van ilyen

— Az UDP csomag hossza kétszer szerepel

Ha a csekkszumma hibat jelez, a csomagot egyszeriien eldobjuk, nincs
hibaiizenet se
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UDP lite

Egyes alkalmazdsokndl (pl. hang) lehet, hogy jobb megtartani a sériilt
csomagot is

UDP Lite - RFC3828 (2004. Julius)
— IP protocol id = 136

— Az ismételt UDP length helyett: checksum coverage

— Annyi byte-ot fog it a csekkszumma: legalabb 8 - az UDP fejrészt
mindenképpen tartalmazza

IP fragmentumok

Lehet, hogy nagyobb az IP datagram, mint az eszk6zon az MTU
Ilyenkor darabokra szedi az IP a csomagot: fragmentél

— Datagram-okat tobb packet-re
— Teheti a kiildo oldal

— Teheti barmelyik koézbiils6 router
A fragmentdlds a felsé réteg (UDP, TCP) szdmédra transzparens
Az egyes fragmentumokban kiilén-kiilon IP fejrész van

— Az egyes fragmentumokban ugyanaz lesz az ID

— A felsObb réteg fejrésze nem ismétlodik
A ,Teljes hossz” mezd a fragmentum hosszat mutatja

Ha nem az utolsé fragmentumrdl van szé, akkor all a ,,More Fragments”
bit
A fragmentum offszet 8 byte-os egységekben a mutatja, hogy hova illik ez

a darab

Kovetkezmény: az utolsé darab kivételével minden fragmentum adatrészének
hossza 8 tobbszorose kell legyen

Maximalis UDP csomagméret

Elvileg max(IP csomag) - hossz(UDP fejrész+IP fejrész) = 65535 - 28 =
65507

Az operdcids rendszerek (TCP/IP rutin, kernel) korldtozhatjak
Altalsban 8192 byte (2'3)
Egyes alkalmazasok még tovabb mennek: 512 byte-os csomagokndl na-

gyobbakat nem engednek meg (TFTP, BOOTP)
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UDP szerver kérdések
e UDP-nél is lehet bizonyos értelemben kapcsolatrdl beszélni

e A kliens az elkiildétt UDP csomagnak megfelel$ tablazatot, allapotgépet
kezel - hasonléan a TCP-hez

A forrds/cél IP cim/port négyes azonositja

Eszerint demultiplexdl az UDP réteg
e Ezért tud egy UDP szerver tobb klienst kiszolgdlni
Tobb interfész, tobb IP cim

o Egy gépnek tobb IP cime lehet

Alapértelmezésben minden IP cimen figyelnek a szerver programok

e Az operaciés rendszer médot adhat arra, hogy csak egy-egy IP cimen
figyeljenek

Mdédot adhat arra is, hogy csak bizonyos IP cimrél/cimekrdl fogadjanak
el klienst
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12.

IP multicast ethernet halézaton

Ethernet és IP broadcast és multicast

TCP-nél, mivel az kapcsolatorientalt, nincs értelme
Broadcast és multicast rendszerint UDP-vel hasznéalatos

A multicast egy — soknak kommunikéacié, de multicast-tal megoldhaté a
t6bb — soknak kommunikécié is (pl. videokonferencia)

Az ethernet kartya rendszerint csak azokat a csomagokat adja fel, amik:

— Az 6 MAC cimére érkeznek

— Broadcast cimre érkeznek
Minden csomagot felad, ha promiscuous mddba tessziik
Lehet kérni, hogy bizonyos multicast cimekre érkezé csomagokat feladjon
Ethernet multicast cimek: amiknek elsé byte-ja paratlan

A multicast csomagokkal csokkenteni lehet a halézaton ,felébresztett”,
feleslegesen zavart allomasok szamat

Demultiplexalds, sztirés

driver
*

ethernet | ..-%
kargya x

Az egyes rétegek a csomag tartalma alapjan dontenek

— Eldobjak a csomagot

— Van valaki, feljebb a hierarchidban, aki kéri télitk
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— Az UDP réteg az IP cim, cél port, és esetleg a forras cim alapjan
dont

Multicast
Indokai

e Broadcast feleslegesen terheli a halézati eszkozoket

e Nem egyszer éppen a legnagyobb forgalmat bonyolit6 protokollok kiildenek
tobb cimzettnek: pl. live audio/video

e Sziikség van arra, hogy routereken at haladjon a forgalom
IP multicast - ethernet multicast cimek
e A TANA az IEEE-t4l kapott egy mulitcast mezét:
— 01:00:5€:00:00:00 - 01:00:5e:ff:{f:ff
— A 00:00:5e-vel kezd6dé unicast tartoméany is a IANA birtoka
e Ennek els felét 01:00:5e:00:00:00 -t61 IP multicastra haszndljuk: ez 23 bit
Az IP cimeknél multicast tartoméany

Class Range

Class A 0.0.0.0 - 127.255.255.255
Class B 128.0.0.0 - 191.255.255.255
Class C 192.0.0.0 - 223.255.255.255
MULTICAST | 224.0.0.0 - 239.255.255.255
Reserved 240.0.0.0 - 247.255.255.255

e Azt is mondjdk, hogy a 224.0.0.0-239.255.255.255 cimek D osztalytak
(224.0.0.0/4)

e Mar lattunk alkalmazast: Router advertisement/solicitation ICMP tizene-
tek

— 224.0.0.1: all hosts
— 224.0.0.2: all routers

o Itt 28 bit all rendelkezésre

e Mappelés: az IP multicast fels6 5 bitjét nem vessziik figyelembe
Csatlakozds egy multicast csoporthoz / Csoport elhagyés

e Az alkalmazds utasitja az IP réteget, az IP réteg az ethernet drivert:

— Kér/lemond egy csoportot
— Egy bizonyos interfészen!
— Egy hoston, egy interfészen tobb alkalmazas is kérheti ugyanazt!

— Ha egy csoportot kér egy alkalmazds, és abba a csoportba kiild is,
akkor a kernelnek éppen 1gy kell bannia vele, mintha kintrol érkezett
volna)
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13.

IGMP, PIM

IGMP - Internet Group Management Protocol

Nem a multicast iizenetek kiildése, hanem ,szervezés”, vezérlés a feladata
Host membership query/report protokoll
Akkor van szerepe, ha nem csak egy LAN-on akarunk multicast forgalmat

A routereknek tudni kell, hogy melyik interfésziikre milyen multicast for-
galmat kell tovabbitani

Egy-egy multicast csoport egy-egy részgrafot - célszertien egy fat - jelol ki
a router-ek kozt: altaldban nem fesziti ki az egész haldzatot

RFC1112 - IGMPv1, STD 5 része
RFC2236 - IGMPv2
RFC3376 - IGMPv3

Reverse Path Check Forwarding (RPF)

Eljaras, ami a csomag tovabbitast befolyasolja a forras cim alapjan

A router Gsszeveti a bejové (pl. multicast) csomag forrds cimét a routing
tablaval: ha mashonnan jon, mint ahonnan véarja, - ahova 6 kiildené,
ha a forras cim cél cim lenne -, akkor nem tovabbitja

- fgy nem csak a TTL gondoskodik réla, hogy nem lesz kor a to-
polégidban
— Vegyiik észre, hogy multicast kommunikaciénal még veszélyesebb a

kor: eleve tobbszorozédnek a routereknél a csomagok!

Border routerekben RPF-et haszndlhatnak hamisitott source IP cim hasznalata
(IP Source Address Spoofing) ellen

IGMP tizenetek

IGMPv1: Version, Type, Unused, Checksum, Group Address

IGMPv2

Type, Max Resp Time, Checksum, Group Address
Uzenet tipusok:

— 0x11 = Membership Query
— 0x16 = Version 2 Membership Report
— 0x17 = Leave Group
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— 0x12 = Version 1 Membership Report

— Erdekes, hogy szigori értelemben a v2 tizenetek specidlis v1 {izenetek!

e Max response time: a query iizenetekben ennyi ideig var a vélaszra a
router. Mértékegység 1/10 mésodperc

e Group Address: ha 0, az minden csoportot jelent, general query
e Csekkszumma: a szokdsos one’s complement Osszeadas

e Ha egy host csatlakozik egy csoporhoz egy interfészen, akkor kiild egy
megfeleld riportot

e A routerek id6rél-idore érdekléd6 (general query) lizeneteket kiildenek
minden interfésziikon

— 1. kovetkezmény: csokken a kollizié esélye

— 2. kovetkezmény: torolhetik a varakozo riportot, ha latjak, hogy
ezen a hélézaton mar van mas partner a multicast csoportban

— Minden csoportrdl kiilon riport megy, kiilon idézitéssel

e IGMPv1 szerint Jleave’ izenetet nem kiild, ha mar egy processze se figyeli
az interfészen a csoportot, csak a kovetkez6 érdekl6désre nem felel

IGMPv3

e Vegyiik észre, hogy kiildeni barki barmikor kiildhet multicast csoportba
e Multicast spam elleni védekezés

e Meg lehet adni, hogy honnan akarok forgalmat elfogadni

Switch-ek és multicast

Lehet, hogy a switch a multicast csomagokat minden interfészére kikiirtoli

Lehet, hogy hallgatozik, és megtanulja, hogy hol milyen csoportok vannak
(IGMP snoop)

Lehet, hogy a rendszergazda erével bedllit egy miikddési médot a switchen

A routerek segithetnek a switchnek, a megfelel informécié elkiildésével:
CGMP, Cisco Group Management Protocol

PIM - Protocol Independent Multicast
e [P protokoll: 103
e IGMP-vel csak kozeli LAN-okon at lehet multicast-ot szervezni

e A routerek kozti multicast szervezés ijabb protokoll(oka)t igényel
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A routerek és igy az dllomdsok valamilyen unicast routing protokoll (ezért
PI) + PIM alapjén taldljdk meg a multicast partnereket

DR - Designated Router

— Egy-egy LAN-on (broadcast domain-ben) a PIM routerek vélasztjak
maguk koziil

— Az egész LAN-t ez fogja képviselni a multicast forgalom szempontjabol

RP - Rendezvous Point: egy-egy csoporthoz tartozé talalkozé router: a
receiverek itt taldlkoznak a source-(okk)al

A routerekbe rendszerint kézzel konfiguraljak be, hogy hol van(nak) RP-k

A routerek (S,G) = (Source IP, IP multicast group address) pdrokhoz
épitenek feszito fat

Join/Prune (csatlakoztatd, lemetszé) iizeneteket kiildenek a router-ek az
RP/source fele

— A multicast tizenetek az ellenkez6 iranyban haladnak, mind ahogy a
Join

A join iizeneteket periddikusan ismételni kell

fgy felépiil egy csoporthoz tartozoé fa

— Prune, ha nincs csoport tag a kapcsoldodd halézatokon
— Prune, ha RPF jobb utat mutat

A fa lehet:

— Shared tree: barki kiildhet a csoporba (pl. videokonferencia)

— Source specific tree: egy forrdsa van (pl. rddio, tv adds)

A router a szomszédjairél nem tételezi fel, hogy tagjai az Gjonnan megje-
lent csoportnak

A receiverek az RP-fele kiilldenek Join-t

Ha adni akar egy allomés egy csoportba, akkor unicast csomaggal szdl az
RP-nek (Register)

Kezdetben a source unicast-ba becsomagolva (encapsulated) kiildi az RP-
hez az adatfolyamot, az RP kicsomagolja, és multicast-ként tovabbitja

Errél folyamatrol részleteket a 8. el6adas aljan talalhatunk

Kés6bb - ha RPF szerint jobbnak latjak - kivaghatjdk a fabdl az RP-t
PIM SSM RFC3569 - Source Specific Multicast

Dense (stirti) Mode (RFC3973):
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A router a szomszédjairdl feltételezi, hogy eleve tagjai az Ujonnan
megjelent csoportnak

Ha jelentkezik egy allomas egy csoportba, akkor azonnal beteszi a
csoportba az interfészt

Minden megfelel6 iranyba tovabbitja a csoportba tartozé tizeneteket

Nincs sziikség RP-kre
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14. DNS miukodés
A feladat

e Az Interneten szdmok (IP cimek) azonositanak gépeket
e Emberek szdmara ez nehezen megjegyezhetd

Nevek bevezetése

e Név - Cim megfeleltetés

e Cim - Név

Host tablak

e Kozponti, szétkiildott fajl

e Soronként tartalmaz egy-egy név-IP cim megfeleltetést
e Kezdetben hasznaltak

e Unixokon madig is él: /etc/hosts

Hierarchikus, osztott adatbazis

e A nevek hierarchikusan épiilnek fel

e A hierarchia egyes szintjein 6énélléan dontenek

e Minden szinten tovabb lehet delegélni

A feloldés rekurzivan torténik a hierarchidn

Nagyon jél skdlazhaté: ma sok millié név, sok szazezer névszerver

Egyediil a .com alatt kb. 115 milli6 eldgazds (delegélas)

TLD zénak

root zéna
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A DNS
e RFC1034, RFC1035
o Nevek:

— Alfanumerikus karakterek és a - (dash)
— LDH (Letter, Digit, Hyphen) karakterek

Kis /nagybet{i nem szémit

— Hiererchia balrél jobbra
e Label - két pont kozotti rész
Kliens-szerver elv
e Kliens: resolver

— Gyakorlatilag minden IP szoftvernek része
— Legalabb egy szervert latnia kell

— Konfiguraciés paraméter
e Szerver: DNS szerver

— Sok operacids rendszer alatt
— Nem feltétleniil autoritas

— Kapcsolat a tobbi szerverrel
— Cachel!!

A kommunikécié

e UDP 53-as porton torténik

e Néha TCP 53-as port

e A név fan a gyokértol kezdve 1épésrél 1épésre a hiararchia szerint
A DNS szerverek kettos feladata

e Latni

— Az elosztott adatbézist kérdezni szerte az interneten

— Ez a rekurziv név szerverek, mas néven rekurzor-ok, vagy caching
név szerverek feladata

e Mutatni

— A rajuk tartozé részrél a tobbi szerver szamara adatokat szolgaltatni

— Ez az autoritativ més néven hiteles név szerverek feladata

e A szerverek ennek megfelelden lehetnek
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Gyokér ()
autoritativ név szerver

-hu autoritativ
név szerver

Caching (latc) }\_i, - %
név szerver A .
ppke.hu autoritativ

1. digitus.itk.ppke.hu ? név szerver

2. digitus.itk.ppke.hu ?

3. Nem tudom, de itt vannak a hu név szerverei

1. digitus.itk.ppke.hu ?

5. Nem tudom, de itt vannak a ppke.hu név szerverei

6. digitus.itk.ppke.hu ?
digitus.itk.ppke.hu A rekordja: 193.225.109.61 (autoritativ valasz)

8. digitus.itk.ppke.hu A rekordja: 193.225.109.61 (nem autoritativ valasz)

— Caching szerverek, vagy
— Autoritativ més néven hiteles szerverek

— Egy-egy szerver mindkét feladatot ellathatja

DNS iizenet formatum
Header, Question, Answer, Authority, Additional
Header

e ID: ennek segitségével lehet a kérdést és a valaszt parositani
e QR: 0 ha kérdés, 1 ha véalasz

e AA: A vélasz autoritativ (Authoritative Answer)

e TC: A vélasz csonkolt (Truncated)

e RD: Rekurziét kérek (Recursion Desired)

e RA: Rekurzi6t adok (Recursion Available)

e Rcode: a visszatérési érték: ha 0, siker

Question

e QNAME: a kérdéses domain name. Label-enként

— A label-ek maximalis hossza: 63

— A 0 hosszi label a gyokér domaint jelenti
e QTYPE: a kérdés tipusa. Példaul

— A: Address record
— NS: DNS rekord
— AXFR: zéna kérés
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e QCLASS: majdnem mindig 1, azaz IN, Internet Class

RR, Resource Record formatum

e NAME, TYPE, CLASS: mint a kérdésnél

e TTL: Time To Live. Ennyi masodpercig kell a cache-ben tartani a rekordot
e RDLENGTH: a rekordhoz tartoz6 adat hossza byte-ban

e RDATA: a rekordhoz tartozé adat. Formétuma fiigg a rekord tipuséatol.

Rezolver konfiguracié

Minden TCP/IP-t haszndlé gépen sziikséges

e [P cimmel kell megadni

T6bb lehet (primary, secondary)

Elvben az internet barmely pontjan
o Célszertien: halézati értelemben kozel levd
e A DNS szerverek (>8.x Bind) korldtozhatjak
Cache, TTL
e A DNS szerverek a megtudott nevekre emlékeznek
e Haszon
— Gyorsabb feloldas
— Halé6zat kimélése
e Hogy meddig kell cache-elni, azt a név gazdédja donti el
e Minden rekordhoz tartozik egy ilyen idé: TTL (Time To Live).
DNS cache poisoning
e Az authority vagy az additional szekcidban visszaadott hamis érték
e Visszaélésre ad modot

e Minimalis védekezés: csak az autoritativ név szerverektdl szabad elfogadni
adatot

e 9. el6adas masodik résznél levo kép sokat segit a megértésben
A ”Kaminsky bug”
e 2008. augusztus, Blackhat konferencia: Dan Kaminsky nyilvanossagra

hozta, hogy a cache mérgezés konnyebb mint gondoltak
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e A gyarték juniusban javitottdk a programjaikat, ,upgrade” kampényt
kezdtek

Segédprogramok

e (Csak a DNS rendszerben valé bongészésre
e DNS intelligencia

o Tetszbleges szervertdl kérdezhetiink

e NSLOOKUP

e HOST, DIG: unixokon

Domain

e Minden elem domain

e Nem csak IP cim lehet, hanem

— hardware info
— tovabb delegdlas

— levelezési info
e A név fa egy pontja
Zo6na
e A finak egy egyben kezelt aga
e A mutaté szerver szempontjabol egy egység
e Egy szerver rendelkezhet tobb zdéna felett
Primary (master), secondary (slave) szerverek
e Egy z6nat tobb szerver is szolgaltat(hat)
e Mind autorités
e Egy primary, a tobbi secondary

e Nem o0sszekeverendd a resolvernél hasznalt primary/secondary fogalom-
mall!

A secondaryk idérél idére tiikrozik a primary adatait

— csak akkor toltenek le adatot, ha van valtozas

— konfigurdciés (SOA rekordban eldéntott) paraméterek
Gyokér (root) domain

e Pont olyan mint akarmely domain
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e A szerverei szét vannak szérva az interneten

— Minden szerverbe be kell konfiguralni!

— Fontos, hogy mindig elérhetok legyenek
TLD - Top level domain

Eredetileg felhaszndlé tipusa szerint

gTLD-k - generic Top Level Domains

— edu, gov, org, com

Az Internet nemzetkozivé valdsaval orszdgkédok

ccTLD-k - country code Top Level Domains

e Manapsag egy domain név birtoklasa tizleti érték

Uj top level domainek jelentek meg
— biz, info, pro
Domain nevek
e FQDN = Fully Qualified Domain Name
e hasznélhato, egyértelmi
e Hierarchikus felépités
Inverz leképzés
e [P cimbdl név

e Visszavezetik név leképezésre

Specialis domain:IN-ADDR.ARPA
o Az IP cimet forditott sorrendben kell irni

— Pl: 67.84.225.193.in-addr.arpa

— A segédprogramok automatikusan megforditjik

e Sokszor elfelejtkeznek rolal
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15. DNS rekordok

Name szerver programok

e Klasszikus: BIND (Berkeley, Internet Name Daemon Software)

.

Ujabbak: djbdns, NSD

Z6mak szempontjabol

— Primary
— Secondary

— Cache only
e Firewall mogott levo: slave
e Cache-t incializalhatjuk a root szerverek cimeivel
Caching only szerver, forwarder
e Erdemes minden lokalis halézaton legalabb egy DNS szervert futtatni
e Ha nem autoritas, akkor caching only
e A cache-ét kiegészitheti, ha forwardereket hasznal
e Forwarder

— Miel6tt az interneten érdeklédne, eldszor ezt kérdezi

— Nagyobb, hatékonyabb lesz a cache
Zoma fajl
e Az adatbazis adatait tartalmazza
o Elemei: Resource Rekordok (RR)
e Legfontosabb
e Start Of Authority (SOA)
e Name Server (NS)
e Address (A)
e pointer (PTR)
e Canonical Name (CNAME)
e Mail eXchanger (MX)
SOA rekord

e Globalis zéna adatok
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A legtobb adat a secondaryk-nak szél
e Szokds a sorszamban a ddtumot kédolni

EEEEHHNNVYV forma (az 5. évezredig jo)

o A sorszdamot FONTOS novelni

Ha a refresh, retry nagy

— kiméli a secondary-kat, de:
— valtozasok lassabban terjednek

— Expiration ideig lehet, hogy nem vessziik észre, ha elrontottunk va-
lamit!

Id6 értékek a SOA rekordban

e Mésodperc az egység, de Bind-ndl W (hét), D (nap), H (6ra) is megadhaté
e Refresh, Retry, Expiration, TTL

Address rekord

e Név - IP cim hozzarendelés

e Nem szabad az inverz bejegyzésrol elfeledkezni

NS rekord

e Egy aldomain autoritdsat tovabb delegélja

e Az apuka és a gyerek zénaban is megjelenik

e Ajanlatos tobb autoritativ név szerver azaz tobb NS rekordot hasznalni
e Az argumentumban szerepld gép gazddja a felelos!!!

Glue rekord

e Az apuka zéndba kényszerilé A rekord

e pl: ppke.hu delegélja az btk.ppke.hu-t

Lame delegaléas

e Az apuka zdéna szerint autoritds

e Mégsem mutatja a zoénét

e Okok

— Legtobbszor ember-ember kommunikacié hianyossaga

— Rossz konfiguracio
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CNAME rekord
e Kanonikus név (alias)
e Leggyakoribb felhaszndlas:

— Szolgaltatas jelolése
— Ha valami CNAME, akkor nem lehet

MX rekord
e Mail eXchanger

e Levél célallomést jelol

Az els6 paraméter prioritds, nem sily!

e Intézmény cimzés egyszertsités

SRV rekord

e Service meghatarozasara

e Az MX rekord altaldnositdsa

HINFO és TXT rekord

e Emberek tajékoztatasira szolgal

e HINFO = Hardware informécio

e Hardware és szoftver neve

o TXT = Text

o Tetszbleges szoveget tartalmazhat

e Szellemes TXT hasznalat kurrens adatbézis feltiintetése
Delegélas az in-addr.arpa zénakban

e Az IP cimtartomédnyokkal gazdalkoddk delegéljak
e Rendszerint szolgaltatok

e A B, C osztaly

e Az IP cimet forditva irjuk

PTR rekord

e Az in-addr.arpa - olyan, mint mas domain

e Cimhez domain nevet rendel
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e Az egyenes és inverz delegalds nem jér feltétlen egyiitt

Ekezetes domain nevek

e Koznyelvi szavakat akarunk domain névként haszndalni

e A domain névként csak LDH karaktereket: [a-z0-9-] haszndlhatunk
e Bir tetszdleges binaris informacié lehetne a DNS rekorokban

e IDN = Internationalized Domain Names

IDNA - International Domain Names in Applications

e 2001 decemberében IETF dontés

e A DNS szerkezet nem véltozik, az alkalmazdsok konvertdlnak IDN/LDH
kozt

e Elényok
— Nem kell a DNS protokollt véltoztatni
— Nem kell a DNS infrastruktirat valtoztatni

— ACE - Ascii Compatible Encoding

x Eszkoz, mely lehet6vé teszi, hogy a DNS szoftver komponensek
semmit ne véaltozzanak az ékezetes domain-re val6 attéréskor

Punycode
e Adam Costello (Berkeley Egyetem) munkdja, RFC3492
e Az ascii karkakterek valtozatlanok maradnak
e Nem a karaktereket, hanem a karakter-pozicié parokat kédolja
e Nem is ezeket a parokat, hanem ezek kiilonbségeit
e Nagyon tOomor - sokszor tomorebb, mint az utf8!
Implementaciok
e Bongészok
e libidin
— Miik6édo stringprep, punycode és IDNA implementacié
— Library + utilityk
— Szabad (GPL) szoftver
— Az interneten lathaté IDN eszko6zok tobbsége ezen alapul

IDN a .hu alatt

e (Csak magyar nyelvli domain nevek
o Megengedett karakterek: LDH, ékezetes kis betiik

e Nem vezetiink be kotegeket
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16.

TFTP

TFTP - Trivial File Transfer Protocol

Egyszerlien implementélhaté f4jl kiildés/fogadds

Boot szervereknél hasznalatos: DHCP paraméter a host és a fajl neve
RFC1350

UDP-t hasznal, 69-es porton szélitja meg a kliens a szervert

A tényleges adatforgalom mar nem a 69-es portrol, hanem a szerver véletlen
portja és a kliens kezdeményezo portja kozt

Stop-and-wait elv{i protokoll:

— Minden egyes kiildott blokkra nyugtat var
— Ha nem jon adat timeout-ig, ismétli az utolsé nyugtat

— Ha nem jon nyugta timeout-ig, ismétli az utolsé adatot
Az elsp két byte opcode, read=1, write=2, data=3, ack=4, error=5
[résnal és olvasasnél O-val termindlt fajlnév
Mode: netascii, vagy octet
— netascii-ndl a sorok CR/LF kozt
Az adatokat és a nyugtdkat a block nr. rendeli egyméshoz
Az adat legfeljebb 512 byte
A f4jl végét az 512-nél révidebb adatcsomag jelzi

Nincs csekszuma

A stop and wait elv savszélesség

A tényleges atviteli sebesség nem csak a fizikai vonalak sebességétdl, ha-
nem a késleltetéstdl is fiigg

A fogaddnak lehetne ilyesfajta mondéasa: ,,van harom csomagnyi bufferem,
kiildhetsz egymaés utan annyit”

Ez a window mechanizmus

Biivészinas szindréoma (Sorcerer’s apprentice syndrome)

A k-adik nyugta késik, de nem vész el
A k-adik adatot ujra kildi a kiildé

Megérkezik a késett k-adik nyugta

93



A kiild§ kiildi a k+1-edig adatot

Megérkezik az ujrakiildott k-adikra kiildott nyugta

e A kiild6 kiildi a k+1-edig adatot

e Ett6l kezdve minden csomagot kétszer fog kiildeni

Biztonsag

e A TFTP protokollban nincs azonosit6/jelszé se semmi mds biztositék
e A szerver implementédcidk korlatozdsokat tesznek lehetévé, mint pl.:

— Csak bizonyos fijlokhoz
— Csak bizonyos IP cimekrol

— Csak olvasési joggal
Hol hasznalnak TFTP-t?
e Router, switch operaciés rendszerek frissitésekor
e Router, switch konfigudcids fajlok taroldsara, mentésére

e Vékony kliensek, PC-k butoldsakor (PXE)
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17. TCP

TCP - Transmission Control Protocol
e Az alapja RFC793 - Postel
e A leggyakrabban hasznalt 4. szinti protokoll
e Kapcsolat-orientdlt: mindig pontosan két partner kozti kommunikacié
TCP szolgaltatasok

e A TCP darabokra bontja az informaciét. Egy IP rétegnek atadott darab:
szegmens

e Minden szegmensre nyugtat var
e Ha nem jott nyugta, djrakiild

e Minden szegmenst csekkszumma véd. Ha ez hibét jelez, egyszeriien el-
dobja

o Az IP csomagok nem feltétleniil sorrendben érkeznek meg. A TCP helyreallitja
a sorrendet

e TP csomagok dupldzédhatnak. A TCP kisziiri a duplikdtumokat

e A TCP folyamvezérlést - flow controlt - alkalmaz: az adatdramlés se-
bességét fékezni és gyorsitani tudja a rendelkezésre &llé erdforrasoktol
fliggben

e A TCP byte (oktet) folyamot visz at: nincs rekord vagy sorhatdr fogalom.
Ilyesmirdl a fels6bb szintnek kell gondoskodni, ha sziikséges

e A TCP full duplex kapcsolatot tesz lehet6vé: mindkét iranyban és egyméastdl
fiiggetleniil aramlik a byte folyam

Header

e A kapcsolatot ez a négyes hatdrozza meg: source és destination port,
source és destination IP cim (telefon hivéds analégia)

e Sequence number: a byte folyamban az ebben a szegmensben kiildott elsé
byte sorszama

— Hagyomanyosan nem is véletlen, megjoésolhato
— Téamadasra ad médot, manapsig véletlen szam

— SYN, synchronize flag: a kapcsolat felépitésekor hasznélatos

e Acknowledgment number: a vett byte-folyamot eddig a sorszdmig nyugtdzom.
A kovetkez6 venni kivant sorszamot tartalmazza
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— Az acknowledgement number akkor érvényes, ha az ACK bit all

— Az ACK bit rendszerint 4ll: ha nem jott 4j adat (vagy jott, de nem
akarom nyugtdzni), megismétlem az el6z8 acknowledgement numbert

— A TCP sliding-window (csusz6 ablakos) nyugtdzdst alkalmaz, sze-
lektiv és negativ nyugtdk nélkil

* Ha kimaradt egy csomag, de a kdvetkez& mar megjott, nincs mod
arra, hogy a megérkezettet nyugtdzzam

* Ha megjott egy csomag, mondjuk 2001-t61 3000-ig de hibas, nincs
erre mas monddsom, mint az, hogy djra nyugtdzom 2000-ig a
folyamot

e Data offset: a fejrész hosszat adja meg 4 byte-os egységekben
o Flagek

— URG: az urgent (siirgés adat) pointer érvényes

— ACK: az acknoledgement number érvényes

— PSH: azonnal add fel a fels6 rétegnek a szegmenst (push)
— RST: lecsaptam a kagylét, durva bontés (reset)

— SYN: szinkronizdljuk a sequence numbereinket, kapcsolat inditdsa

FIN: befejeztem az adatkiildést, leteszem a kagylét (finish)

e Window: ablak. Az acknowledgement numbertdl ennyi byte fogaddsara
készen allok

e (sekkszumma: a szokasos one’s complement 16 bites darabokra, a teljes
szegmensre

— Nem csak az TCP csomagot, hanem egy ,,pszeudé fejrészt” is figye-
lembe vesz

e Az IP fejrészbél ismétel meg elemeket (A rossz helyre kiildétt TCP cso-
magokat lehet igy kisziirni)

e Urgent pointer: ha all az URG bit, akkor az adatban eddig a pontig siirg6s
adat van

e Opcidk
— Tipus: 1 byte-os opcid
— Tipus, hossz, opcié adatok

— Gyakran hasznalt opcié: MSS, Maximum Segment Size

e Adat: nincs feltétlenil
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Sliding window

Nyugtazott |

Kévetkezd kiildendd
yugtazott+window

L J

Kildé oldalon
eldobhatc

A nyugtazott+window sorszamig folyamatosan kiildheté adat

A nyugtazott+window sorszdmnél nagyobb sorszdmu oktet nem kiildhetd

e A window folyamatosan csuszik jobbra az abran

A window-t a fogadé cstkkentheti/névelheti

A window mérettel a fogad6 szabdlyozhatja a kiildés {itemét

— Flow control: az alkalmazés igényeihez igazodhat

— Congestion control: torlédés és csomagvesztés elkertilésére

e FEgy nyugta mindig addig az SN-ig nyugtdz mindent, nem csak az utolsé
csomagot

e A window nyilik, ha a jobb széle jobbra mozdul

A window becsukddik:

— ha a hirdetett window 0,
— az ado kimeritette a kiilldheté adatmennyiséget,

— a vevO mindent nyugtizott

A window zsugorodik (shrinks), ha a jobb széle balra mozdul

Ujrakiildés (RTO lejar és nem kapott ACK-t, vagy 3 ACK)

TCP kapcsolatfelépités
e Three-way handshake

1. A kezdeményez§ (kliens) kiild egy SYN flages csomagot. Eldél a
kapcsolatra
— A hivé £él ISN-je
— portok. A hivé port tobbnyire véletlenszeriien vélasztott
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2. A hivott (szerver) kiild egy ACK-t, és SYN-t tartalmazé csomagot.
Nyugtazza a kapott csomagot, a SYN elfogyaszt egy sequence num-
bert. Eld6l: A méasik ISN

3. A hivé kiild egy ACK-t, nyugtdzza a masik csomagjit. Az a SYN is
elfogyaszt egy sequence numbert.

e A kezdeményezére azt mondjuk: active open-t hajt végre

A hivott: passive open-t

e Ha a kapcsolat felépités nem sikeriilt, a kezdeményez6 timeout utan ujra
prébalkozik

e Ha tobbedszerre sem sikeriil, értesiti az alkalmazdst a kudarcrél
TCP SYN flood tamadas
e A tamadott IP cimre SYN csomagok tomegét kiildik

o Védekezés: Egy hédldzatbdl kifele csak az oda tartozo source cimekkel me-
hessenek ki csomagok

Kapcsolat zarés

e A TCP kapcsolat full duplex, ezért a FIN csak azt jelenti: én nem kiildok
tobb adatot

e TCP half close: csak az egyik irdnyban zart kapcsolat (ritka)
e Négy csomag utazhat

1. Az egyik (A) fél kiild egy FIN-t
2. B nyugtézza ACK-val
3. B is kiild FIN-t, ha befejezte az adatkiildést

4. Erre is megjon a nyugta
e A FIN-is elfogyaszt egy sequence numbert

e A active close-t, B passive close-t hajt végre
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A szokasos folyamat

Kliens Szerver

Established) | @

Do @

Close_wait

!

|

€

TIME-WAIT allapot

e Az aktiv close-t végzé utolsé allapota

Lehet, hogy elvész az utolsé kiildott ACK

Ilyenkor a passziv oldal djra kiildi a FIN-t

e MSL: Maximum Segment Lifetime. Becsiilt érték: ennél tovabb nem lehet
a halézaton egy TCP szegmens
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e TIME-WAIT éllapot = 2MSL allapot: 2xMSL ideig van ebben egy kap-
csolat, utdna ”closed”

e Lehet, hogy amiatt nem indul el egy szerver, mert nem tudja megnyitni
"listen”-re a socket-et: TIME-WAIT-ben van

e Nem csak a TIME-WAIT, hanem a FIN-WAIT-2 is olyan, hogy bennera-
gadhatunk: timeout utan fel kell szabaditani az er6forrasokat, alapallapotba
kell menni

Quiet time elv

e Ha egy gép tdjraindul, akor a TIME-WAIT-ben levé kapcsolatairél nem
tudhat

e Ezért 2xMSL ideig tjraindulaskor ne létesitsen TCP kapcsolatot

e A gyakorlatban a boot idé nagyobb

Reset

e Akkor kiildik, ha olyan csomag érkezik, amit nem taldlunk szabélyosnak
e Példédul ha olyan portra érkezik TCP kérés, amin nem figyel alkalmazds
e Kapcsolat erészakos bontéséra is haszndlhaté (abort)

Half open kapcsolatok

e Ha TCP kapcsolatban &ll6 dllomdsok koziil az egyik (vagy rajta az alkal-
mazas) Gjraindul, a mésik fél él6nek hiheti a kapcsolatot

e Kiildhet adatot, ez meglepetés lesz az jra indult oldalon

e Ilyenkor RESET a vialasz

Szimultan open

e Keresztbe kiildhet két alkalmazas SYN-t ugyanarra a socket parra
e Ilyenkor mindkett6 ACK-val vélaszol

e A kapcsolat felépiil és csak egy kapcsolat épiil fel!

Szimultan close

e A kiildott FIN-re nem ACK, hanem FIN jon

e ACK-val meg kell valaszolni, és varni az ACK-ra: CLOSING éllapot
e lyenkor mindkét oldal TIME-WAIT &llapotba kertil

TCP reset tamadas (TCP Reset attack)

e A és B kozt é16 TCP kapcsolatba E RESET csomagot csempészhet
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e 2004 majusaban nagy port vert fel

e Felfedezték, hogy nem sziikséges a kurrens sequence numbert tudni: elég
a window-ban levé barmi!

— Nagy window méretnél (ami egyre gyakoribb) kénnyebb a tdmad4s

— Brute force tamadas is indithaté
TCP szerverek

e Az egyes ismert szolgaltatdsokhoz a TANA portokat rendel: well-known
ports

Az implementécid, s6t a konfigurdcié mast is valaszthat

Unixokban az /etc/services tartalmazza az ismert portok nevét és szamat

A szerverek induldskor figyelnek a vilasztott porton (Listen allapot)
e Ha kérés érkezik, a szerver egy gyerek processzt forkol

e A netstat parancs mutatja a pillanatnyi kapcsolatokat

inet daemon

e Unixokon klasszikus, egyszerii szolgdltatasok inditdsanak eszkoze

e Bels6 szolgdltatdsok (pl. echo) és tetszéleges program inditdsa
TCP daemon, tcpd, alias tcp-wrapper

e inetd és egyes programok kozé ékelédhet

° Arnyaltan lehet akcidt kezdeményezni

— Elutasitani/elfogadni a kapcsolatot
— Naldzni

— Figyelmeztet6 levelet kiildeni, tetszdleges parancsokat kiadni

Két 6 konfigurdcids fajl: /etc/hosts.allow, /etc/hosts.deny

e Nem csak inetd mogott, hanem libwrap-pal egybelinkelt barmilyen prog-
rammal hasznalhaté
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18. TCP flow control

Hogyan adjunk, ha ki akarjuk hasznalni a savszélességet?
e Figyelembe kell venni a késleltetést is (TFTP példa)

e Akkor kiildhetiink folyamatosan, ha az els6 csomagunk nyugtijanak megérkezéséig
folyamatosan adhatunk

— A csomagfordulési id6, RTT — Round Trip Time korlatoz

e Sdvszélesség * RTT elkiildott bit legyen a window

P1. 100 Mb/sec vonal, 0,01 sec RTT: 1Mbit = 125 KByte

P1. 100 Mb/sec vonal, 2 sec RTT: 200Mbit = 25 MByte !

Sliding window

Nyugtazott

Kovetkezo kiildendo
yugtazott+window
Klildé oldalon
eldobhato

e A nyugtdzott+window sorszdmig folyamatosan kiildhetd adat

L 4

e A nyugtizott+window sorszdmnél nagyobb sorszamu oktet nem kiildhet6
e A window folyamatosan csuszik jobbra az dbran

e A window-t a fogadd csokkentheti/novelheti

A window mérettel a fogad6 szabdlyozhatja a kiildés {itemét

— Flow control: az alkalmazas igényeihez igazodhat

— Congestion control: torlédas és csomagvesztés elkeriilésére

e FEgy nyugta mindig addig az SN-ig nyugtdz mindent, nem csak az utolsé
csomagot

A window nyilik, ha a jobb széle jobbra mozdul
e A window becsukdédik:

— ha a hirdetett window 0,
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— az ado kimeritette a kiildheté adatmennyiséget,

— a vevO mindent nyugtazott
e A window zsugorodik (shrinks), ha a jobb széle balra mozdul
e Ujrakiildés (RTO lejéar és nem kapott ACK-t, vagy 3 ACK)
TCP nyugtak

Kliens Szerver

Adat: 201-300

Window scale opcio
e RFC1323
e Fejrész:

— 2-nek a shift count -adik hatvanya lesz a window paraméter mértékegysége

0 azt jelenti, hogy a window byte-okban szdmolandé (nincs scale)

3 azt jelenti, hogy 8 byte-os darabokban

Maximum 14 a megengedett = 230 = 1G

A SYN flag-gel egyiitt kiilldheté a three-way handshake soran
— Akkor él, ha a SYN/ACK-ban is megismétli a partner

— Lehet kiilonb6z6 a két iranyban
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Delayed ACK
e A TCP réteg nem feltétleniil kiild nyugtat, ha tud
e Egy timer lejartat megvarja, hatha addig lesz:

— elkiildend6 adat, amivel ,mellékesen” nyugtaz: piggyback nyugta

— Ujabb bejové adat, amit nyugtazhat.

ACK generalas

Esemény Akci6

A nyugtazotthoz Késleltetés.

vett sorszamhoz képest | Ne kiildj ACK-t
folyamatosan jon egy még 200 ms-ig
szegmens

A vett sorszamhoz Azonnal kiildj

képest folyamatosan jon | ACK-t cstsztasd
egy szegmens, van mar | a windowst
nyugtdznivalé (time

ketyeg)

A vett sorszammal azonnal kiildj

Osszevetve kimaradast ACK-t az el6z6

jelz6 sorszammal jon csomagot

csomag nyugtazva
(duplicate ack).

Egy lyukbdl eddig Azonnal kiildj

hidnyzo, a lyuk aljahoz | ACK-t
illeszked6 csomag
érkezik
TCP Retransmission timeout (RTO): a nyugtazatlan csomag tjrakiildésének
idozitése

e Ha tul rovid, felesleges ujrakiildés torténik
e Ha tul hosszi, nagy csukldst okoz egy csomag elvesztése
e RTT - Rount Trip Time

— TCP szegmens ujrakiildésnél ez hatarozza meg a timeout-ot

— Egy szegmens elkiildése és a hozza tartozé ACK megérkezése kozti
id6

e Exponential Backoff: ha djrakiildiink, az RTO-t duplazzuk, egy hatérig
(jellemz6 érték: 9 perc)

Interaktiv adatforgalom

e Kis csomagok
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e Lehetoleg azonnali echo

e TOS: minimize delay

e Nagy csomagokon overhead: sokszor 1 byte-on 40, rdadédsul a nyugta!
Nagle algoritmus

e Probléma: a lassu vonal végén iilo felhasznalé gépelésével mindig tjabb
csomagokat general

e RFC896

e Nem kiildiink jabb csomagot, buffereliink, mig van nyugtazatlan kintlevd
csomag

e Timeout utan mindenképpen iiritiink

e Onszabélyozé: ha gyors a halézat, nincs is hatasa
e Fgyes alkalmazasokndl hatranyt jelent

Torlodas kezelése

e Szamitani kell ra, hogy sok eszk6z6n megy at a csomag, amiket tulterhelhetiink,
csomagokat dobnak el

e Ha bamban ujrakiildiink: néveljiik a bajt, a tilterheltséget

e Congestion control: mit csindljunk, ha torlodas lett

e Congestion avoidance: mit csindljunk, hogy elkeriiljiik a torlodéast
Slow start

e Congestion avoidance: mit csindljunk, hogy elkeriiljiik a torlédést
e Congestion window: a héalézat kimélése érdekében bevezetett ablak

— A kiildé becslése, a TCP masina belso valtozdja: cwnd

— A receive window és a congestion window jobb szélének minimuma
hatarozza meg, hogy kiildhetek-e csomagot

Kezdetben a Congestion window (klasszikusan) 1 MSS méreti

— Lehet 10 MSS, s6t van javaslat még nagyobbra

Minden ack-zott szegmens 1 MSS-sel noveli a cwnd-t

Slow start alatt az atvitel exponencidlisan n

A slow start alkalmazasaval elkeriiljiik, hogy azonnal bajt okozzunk

Ha torlédast észleliink, a congestion avoidance algoritmus jut széhoz
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Congestion avoidance

e Congestion avoidance-ndl a cwnd-t 1 szegmensnyivel néveljilk minden
RTT alkalmaval

e Additive increase, multiplicative decraese
e Bevezetiink egy 1j valtozét: slow start threshold, ssthresh

e Slow startot alkalmazunk, ha cwnd < ssthresh, congestion avoidance-t
kiilénben

e Ha congestion-t észleliink (RTO, vagy tripla ack), akkor

1. Ujrakiildjiik a szegmenst (fast retransmit)

2. A nyugtédzatlan-byte-ok/2-re, de legfeljebb 2 MSS-re csokkentjiik ssthresh-
t (multiplicative decrease)

3. Ha RTO toértént, akkor slow start-tal inditunk: cwnd = 1

4. Ha tripla ack, akkor cwnd = ssthresh + 3*MSS

Fast retransmit és fast recovery

e Ha a kiild§ tripla ACK-kat kap ugyanarra az sequence numberre, akkor
congestion-ra koévetkeztet

e Nem viarja ki az RTO-t, hanem tjra kiild: ez a fast retransmit

e Ez utdn nem kezd elolrol a Slow Start szerint, hanem a congestion avoida-
nce algoritmust alkalmazza (cwnd=sshthresh+3MSS): ez a fast recovery

RED - Random Early Deection

e A TCP congestion control eljardsok egészségesebbé tették az internetet
e Active queue management a routerekben (hélézat belsejében)

e Els6 megoldas:

— A router queue-kat kezel egyes interfészeihez

— Ha a queue-ba mér nem fér egy csomag, eldobja

— Hatranyok:
* Egyes kapcsolatok monopolizalhatjék az eréforrasokat
+ Ha bedll egy telitettség, nehéz kivergddni beldle
x Ujabb lokések tovabb rontjak a helyzetet

e Arra kell torekedni, hogy tartésan kicsik legyenek a Q-k
e RED miikodése

— Minden csomagot bizonyos valdszintiséggel eldobunk
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— A valdszinliség annal nagyobb minél nagyobb volt az elmult idészakban
a Q hossza

— Egy-egy eldobott csomag nem okoz nagy gondot, de zsinérban eldo-
bott sok csomag igen

— Le tudunk lassitani minden adatfolyamot, flow-t
— Folytonosan mérjiik az atlagos Q hosszt
— Véltozdék: minimum (m) és maximum (M) kiiszéb, 0 < maxp < 1

— Ha a Q mért hossza m-nél kisebb, nem dobunk el csomagot, ha M-nél
nagyobb minden csomagot eldobunk

— Ha a kett6 kozt van akkor a mért hosszal ardanyos 0 és maxp kozti
valészintiséggel dobjuk el a csomagot

e WRED - Weighted RED: vannak ,,egyenlobb” csomagok: valamilyen szem-
pont szerint bizonyos csomagokat kevésbé valészintien dobunk el

ECN - Explicit Congestion Notification

e RED-del egyiitt haszndlt eljaras

e Keriiljiik a csomagok eldobdsat, helyette szineziink

e TCP és IP, végberendezés és router aktiv egytittmiikodése

e Az IP és TCP fejrészben 1j flag-eket hasznal (ECT, CE, ECE ECN Echo,
CWR

e TCP kapcsolat felvétel ECN-nel

e ECN a routerben (middlebox-ban)

e ECN a fogado oldalan

e ECN az adé oldalan

e Kompatibilitasi probléma

Persist timer

e Ha a fogadd bufferei elfogytak, bezarja a window-t

e Ha tjra tud fogadni, nyitja: ACK megismételt acknowledgement number-
rel, de nem 0 window-val

e Mi van, ha ez az ACK elvész?

— A fogad6 nem tudhatja, hogy van-e még a kiildének mondanddja

— A kiildé prébalkozik: kiild egy 1 byte-os csomagot (hite szerint window-
n kiviill) (window jobb széle utdn)
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Silly window szindroma

Ha a vev6 oldalon kicsi (akar 1 byte) szabadul fel, lehet 1 byte a window
A kiild6 1 byte-ot kiild, a vevo megint 1 byte-tal nyit é.i.t.
Eréforraspocsékolas

Elkeriilésére:

— A vev6 nem nyitja a window-t, csak akkor, ha MSS nagysdgrendiit
nyithat

— A kiild6 nem kiild, hacsak: MSS-nyit kiildhet, mindent kiildhet, amit
az alkalmazés kér

Keep-alive timer

TCP kapcsolatok eredend6en nem bomlanak forgalom hidnydban sem

Az eredeti szandék szerint az alkalmazdsok haszndlhatnak ,AYT” (Are
You There) mechanizmust

Mégis divatba jott a keep-alive mechanizmus

1. Feleslegesen lebonthat késébb még hasznalhaté kapcsolatokat
2. Feleslegesen haldzati eréforrasokat hasznal

3. Kidobott pénz, ha forgalom utan fizetiink
opciondlisan haszndlni lehet
Keep-alive time: jellemz&en 2 éra, dltaldban rendszerparaméter

Ha egy kapcsolat keep-alive ideig néma, akkor a mechanizmust alkalmazé
oldal kiild egy csomagot rdla

A masik oldal erre ACK-t kiild
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19. FTP

FTP - File Transfer Protocol
e RFC959
o Klasszikus szolgaltatés
e Két TCP kapcsolaton épiil

— Vezérl6 (control)
x A kliens egy ephemeral portjardl a szerver 21-es portjara
— Adat (data)

x Klasszikusan a szerver épiti fel a sajit 20-as portjardl
x A kliens is felépitheti, ez a passziv ftp

Kliens

User

Felhasznald )« » interfész Szerver
A

A
User Vezérlo User

protokoll N kapcsolat g protokoll

A
” _’Adatétviteli _Adatatviteli | Adatatviteli | (F4jl rendszer
Fajl rendszer protokoll " kapcsolat ;| protokoll

A

Web bongész8k (pl. Firefox) és falj menedzserek (pl. Windows Comman-
der) is tdmogatjdk

Alternativak
— SCP, SFTP, HTTP...

Kiilonb6z6 architekturdk, fajl rendszerek, f4jl formatumok, karakter készletek

F4jl tipusok

— ASCII
— EBCDIC - féleg IBM &ltal hasznalt klasszikus karakterkédolds
— Image - bitfolyam, véltozatlan formédban térolandé

— Local - kiilonb6z6 byte hosszakat hasznalé gépek kozti atvitel
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e Format control

— ASCII és EBCDIC f4jlok tulajdonsaga
— Nyomtatasi vezérlé informéacié
— Lehetséges értékei

* Nonprint
* Telnet - CR, LV, VT van a fijlban
* Fortran - a rekordok elsé byte-ja vezérlo byte

e F4jl szerkezet

— Byte stream
— Rekordok — szoveges tipusi fajloknél hasznalatos

— Indexelt lapok (page) — tetsz6leges sorrendben kiildheték
o Atvitel modja
— Stream (bajt folyam). Ez az alapértelmezés

— Block mode

* Blokkokban torténik az atvitel
* Minden blokk fejrészbél és adatbdl all A fejrész hosszbdl és leirdsbol.

— Tomoritett mode

* Az egymds utan kovetkez6 egyforma béajtokat roviditve kdodolja
* Nemigen hasznalatos: jobb tomoriteni a fajlokat pl. gzip-pel

FTP control kapcsolat
e A kliens egysoros, CR/LF-fel zdr6d6 parancsokat ad

e Ezek a parancsok nem feltétleniil a kliens el6tt 1il6 felhasznédlé kozvetlen
parancsaid
— USER kicsoda
— PASS jel
TYPE tipus - f4jl tipust hatdroz meg a kovetkezo atvitelekre
LIST file-ok - listat ad egy konyvtarrol
— RETR file - hoz egy fajlt a kliensre
— STOR file - visz egy fajlt a kliensrél
— ABOR - a folyamatban lev$ atvitelt elveti
— PORT nl,n2,n3,n4,1n5,n6 - adatkapcsolat nyitds kezdeményezése (aktiv
mod)
— PASV - adatkapcsolat nyitds kezdeményezése (passziv méd)
— QUIT - bontja a kapcsolatot
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e F'TP szerver valaszok

— Szerkezet: xyz valami szoveg

* xXyz harom szamjegy, a program csak azt nézi

* A szoveg nekiink, embereknek szdl

* x jelenti, hogy siker vagy kudarc
- 1 = részleges, elozetes sikeres valasz
- 2 = siker
- 3 = részleges, kozbiilsé allapotot jelz6 sikeres valasz
- 4 = atmeneti sikertelenség
- b = végleges sikertelenség

— Ha to&bbsoros a valasz

x A folytatdsort - (dash karakter) jelzi a szdm mogott
* Az utols6 sorban megismétlédik a numerikus kéd, - nélkiil

— Példak a 10. el6addsban

e Ez az ember 4ltal is fogyaszthaté parancs/védlasz modell az alapja més
protokolloknak is

— SMTP - levelezés
— HTTP - web lapok (Példa: HTTP 404-es hiba)

e SIP - multimedia kapcsolatok

FTP adat kapcsolat

e A parancsok csatornajatol fiiggetlen TCP kapcsolat épiil fel
e Rendszerint minden f4jl atvitelhez kiilon

o A konyvtar listdzds és méas hasonld parancsok is ezen a médon: a kényvtar
listazasa is egy fajl atvitel!

Aktiv FTP
e A kliens PORT port nr. paranccsal k6zol egy portot - és a sajat IP cimét
e A szerver a sajat 20-as portjardl erre kezdeményez egy kapcsolatot

e Ha nincs megadva port nr, akkor arra a portra kapcsolédik, ahonnan a
control kapcsolathoz tartozé TCP kapcsolat felépiilt

e Aktiv FTP gondot okoz csomagsziir6 tlizfalakndl

— A Kkliens gépekre bemend TCP kapcsolatot nem engedélyeziink, mert
biztonsagi kockazatot jelent

— Gyakori jelenség, hogy tilizfal mogiil nem lehet ftp-zni
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— 1. megoldas: passziv ftp

— 2. megoldas: a tlizfalnak ,tudni” kell, hogy milyen ftp ,PORT”
parancs ment ki - ez az u.n. ,,Connection tracking”

Passziv FTP
e A kliens PASV parancsot ad

e A szerver valaszol IP cimmel és ephemeral porttal. Az iizenet hasonlit a
PORT parancshoz:

A Kkliens épiti fel az adatkapcsolatot egy sajat ephemeral portjardl erre a
portra

F4jl vége: stream mddndl (ez az dltaldnos) egyszeriien lezérja a kiildé a
TCP kapcsolatot

e A parancs csatornan kiilldott ABOR parancs hatdsara a kiildo

— Lezérja az adat TCP kapcsolatot,
— A parancs csatornan jelzi, hogy végrehajtotta az abortot.

— Még ez utén is johetnek az adat TCP kapcsolaton csomagok!
Anonymous FTP
e A USER parancsra kozos valaszt ad a kliens: ,,anonymous”

e Nyilvdnosan olvashatd, de nem nyilvanosan irhaté fajlok kozzétételének
klasszikus modja

e A szerver jelszéként rendszerint a felhaszndlé e-mail cimét vérja

e Manapsag messze a legjellemz6bb FTP hasznalat
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20.

SMTP, ESMTP

SMTP - Simple Mail Transfer Protocol

UA

Szintén klasszikus protokoll
RFC821, tijabban RFC2821 majd RFC5321 (2008. oktdber) finomitotta
UA - User Agent: a felhaszndalé altal kezelt levelez&program

Mail Transfer Agent, MTA: a leveleket tovabbitd szerver program

MTA MTA MTA MTA
(Message (Message (Message (Message
Transfer Transfer Transfer Transfer

Agent) Agent)

SMTP SMTP

SM

(User Agent) (User Agent)

Rendszerint tobb MTA-n 4t jut a levél a cimzetthez

Az UA — MTA és az MTA — MTA kozott rendszerint SMTP széllitja a
levelet

Az célnal rendszerint POP - Post Office Protocol, vagy IMAP - Internet
Mail Access Protocol jut szerephez

Az FTP-nél litott egysoros, CR/LF-fel zar6d6 parancsok, ASCII szoveg
Viélaszok: xyz valami alakd valaszok

— 1 = részleges, elozetes sikeres valasz

— 2 = siker

— 3 = részleges, kozbiils6 allaptot jelzd sikeres valasz

— 4 = atmeneti sikertelenség

— 5 = végleges sikertelenség

Nincs kiilon adat csatorna: a levelet is ugyanaz a TCP kapcsolat kozvetiti,
mint a parancsokat

A felépiil full duplex TCP kapcsolaton half duplex beszélgetést folytat
az SMTP

Jellemz6 SMTP folyamat

A szerver a 25-6s porton figyel
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e A kliens egy ephemeral portrol a szerver 25-0s portjara TCP kapcsolatot
épit

SMPT parancsok
e HELLO fqdn.domain.nev

— A kliens koszonése
— Paraméter: a gép domain neve
— Visszautasithatjak, ha hazudik (PTR rekord lookup)

— A valasz 250 ha elfogadja a kdszonést
e MAIL FROM: <mailbox@valahol>

— Paraméter: a feladé cime <> kozé zarva

— Lehet tires

— A ,valahol” résznek érvényes FQDN névnek kell lennie
— A [ mailbox” rész nem feltétleniil egy személy

— A paraméter értéke az envelope from

— Ez latszédhat Return path:-ként a levelet olvasé szamaéara

— A kliens vélaszt var
e RCPT TO: <mailbox@valahol>

— Ez is az ,envelope” része: envelope to
— A megadott cimmel, mint cimzettel boviil a boriték
— T6bb cimzett is lehet a boritékon, de legfeljebb 100

— A <postmaster@domain> kotelez6en érvényes cim kell legyen min-
den domain-ra

— Maés szolgélati cimek pl: webmaster@domain

A szerver 250-nel vilaszol, ha elfogadja a cimet

Lehet hogy néhany RCPT TO:-t elfogad, mésokat nem

Jellemez6 hibakddok:
550 Mailbox not found

452 Too many recipients

551 User has moved to

— 553 User ambiguous
e Data

— Ezzel jelzi a kliens, hogy levél kovetkezik, ami a ,,boritékban” van
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— Nincs paraméter
— A szerver siker esetén 354-es kéddal vélaszol (dtmeneti dllapot)
— Ez utdan ASCII sorok kévetkezhetnek

* Csak 7 bites ascii karakterek
* Sorokra tordelve, a sorokat CR/LF vélasztja el (0d0a)
% A sorok legfeljebb 1000 (CR/LF nélkiil 998) hossziak lehetnek

— Az utolsé sor egyetlen pontbdl all
— A ponttal kezd6d6 sorokat escape-elni kell

x A kiild6 a ponttal kezd6dé sor elejére még egy pontot illeszt
* Ha a fogadd a sor elején pontot talal, eldobja

— Az lizenet végén a szerver vélaszol ilyenforman:

* 250 valami-id message received and queued
x Példék hibaiizenetre:
- 554 too many hops, this message is looping
- 452 Requested action not taken: insufficient system storage

— Ha sikeres az atvitel, a felel6sség a szerveré

— A 250-es lizenetben a tulsé azonositét szokds kiildeni, ami szerint a
napléban utana lehet nézni az iizenetnek

QUIT

— A beszélgetés végét jelzi

— A szerver 221-es kéddal véalaszol, és bontja a kapcsolatot
VRFY és EXPN

— Egy cim ellenOrzésére szolgdlé parancsok: létezik-e itt ilyen?
— Biztonsagi kockdzat miatt kiment a divatbdl

— Helyettesithet6 egy RCPT TO-val, ami utdn bontjuk a kapcsolatot
HELP

— Humén hasznalatra szolgalé parancs

— Nem minden szerver ad valaszt
ETRN

— Extended TURN - forditsunk: most Te kiildj nekem, amit csak tudsz
— Paraméter egy domain név

— Ennek hatdsara a szerver a kicsi-domain.hu fele sorban allé leveleket
el kezdi kikuldeni

Kis, betarcsézassal csatlakozd intézmények domain-jénél hasznélatos
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e NOOP
— Kivélt egy 250-es vélaszt
e RESET

— A boritékot (envelope) kiradirozza: minden cimzettre és feladéra vo-
natkozé informdcié tres lesz

Levél formétum

e A levél formatum szintakszisat irja le

A levél ASCII sorokbdl 4ll, amiket CR/LF zar

A levél sorai legfeljebb 998 karakteresek

A levél fejrészbél és torzsbdl (header & body) &ll

A fejrész az elsé iires sorig tart

A fejrész is tartalmaz(hat) kiilld6t és cimzettet, de az a levél ,postai”
kezelésénél nem kap szerepet

A fejrész mezbket (header fields) tartalmaz

— A mez6 szerkezete: sor elején a név, kettéspont, whitespace, tartalom
— Egy mez6 altalaban egy sorbdl all

— Folytatosort a sor eleji whitespace jelez
e Date:
— A feladés idejét jelzi
— Példa: Tue, 7 Dec 2004 15:07:54 40100 (CET)

— Fontos, hogy az idézdéna is része

e To:

Azok akiknek/amiknek elsésorban szénjuk a levelet

valaki@valahol alaki cim

— Tobb is lehet, vesszovel elvalasztva
— Kiegészithet6 igy: ”Kiss Pista”
— Az UA-n kitoltott To-bol envelope cimzett lesz

e CC:

— Carbon Copy, indigds méasolat

— Epp olyan mint a To: envelope cimzett lesz

e BCC:
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— Blind Carbon Copy, titkos, rejtett mésolat
— Epp olyan mint a To: envelope cimzett lesz
— A DATA-val atkiildott levélbol kimarad

e From:
— Azt a kildét jelenti, akinek a nevében megy a levél
e Sender (A személyt, vagy més entitdst, aki ténylegesen kiildi)
e Reply-to: Kérem erre a cimre vélaszolj
e Message-id:

— Egy véletlen szam, ami azonositja a levelet

— Altaldban @ utdn a rendszert azonositja, ahol a levél keletkezett
e References:

— Message-id-k sorozatat tartalmazza, amikre hivatkozik a levél
— News csoportokndl vezették be

— Levelezési listaknal is hasznos: thread-ek keletkeznek
e Subject:

— Nagy illetlenség kitoltetleniil hagyni

— Rovid, és lényegre toré legyen
e Return-Path (Az envelope sendert mutatja)

e Received:

— A kozvetit6 MTA-k &altal betett mezd

— Segitségével nyomon lehet kovetni, hol és mikor jart a levél
— Ki lehet szilirni a korbe keringd leveleket

— Az egyes MTA-k hop count korlatozast hasznalnak

— Az idézoéna fontos része a received soroknak
ESMTP - Extended SMTP
e Ha megéllapodtak benne

— To6bb parancsot hasznalhatnak
— PIl. 8 bites kddolassal is kiildhetnek adatot

e A HELO helyett EHLO parancsot kiild a kliens, ezzel jelzi, hogy ESMTP-t
ért
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o A 250-es vélasszal a szerver felsorolja azokat az kiterjesztett tulajdonsdgokat,
amiket tdmogat

Kitol fogad el egy SMTP szerver levelet?
e Régen nem volt szokas korlatozni

— Az ilyen konfiguraciét nevezziik nyilt relay-nek

— Az ilyet gyorsan felfedezik, spam-ek kiildésére hasznaljak
e Olyan IP cimekrdl, akik szdmara 6 a ,sarki postaldda” (kiindulé MTA)

— Egy subneten levd IP cimek

— Konfiguraciés paraméterben megadott cimek

e Olyan cimzettek szdmdra, akiknek 6 a ,kapundl levé postaldda” (cél
MTA)

— Akiknek ezen a gépen van a postafiékjuk
— Akik szaméra MX

— Konfiguraciés paraméterben megadott domain-ok

79



21. Levél, internet message formatum: RFC2822/822,
MIME

MIME - Multipurpose Internet Mail Extensions
e Nem csak 7 bites ascii sorokat akarunk a levélben kiildeni

Ijgy kiildiink 4t ékezetes levelet, képet, hangot stb

— 7 bites ascii-val kddolunk

— Fejrész mezékben vezérld informaciot kiildiink hozzé

e Egy iizenet tobb részbol allhat

Minden résznek RFC822 szerinti fejrésze lesz

Egy MIME {izenet ijabb MIME tizeneteket tartalmazhat fa elrendezésben

Uj fejrész mezdk

— MIME-version:
— Content-type:

x A torzs tipusit mondja meg

* Leggyakoribb a text tipus

+ Paraméter: charset
- text/plain; charset=ISO-8859-2;
- text/html

A multipart tizenetek valék a mellékletek (attachment) hordozésra
e Pl.: multipart/mixed, multipart/alternative

— Paraméter: boundary
e Az egyes darabokat ilyen sorok valasztjak el:

— —ezittaz
e A utolso darabot ez zarja le:

— —ezittaz—
e multipart/mixed keletkezik akkor, ha csatolmdnyt kiildiink egy levéllel
e Az egyes darabok kiilon RFC822 szerinti fejrészt tartalmaznak
Content-transfer-encoding:
e 7hit - kozonséges ASCII levél, sorokra tordelve

e 8bit - nem csak 7 bites karakterek, de sorokra tordelve
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— gy lehet tarolni pl. lokélis folderben a leveleket
— SMTP szerverek is atvehetik igy: 8bitmime kiterjesztés
e quoted printable: a 7 bites ascii karakterek valtozatlanok maradnak, a
tobbit 3 karakteres szekvencia kédolja. Pl. Oxed — =ed
— Az egyenléségjelet is kédolni kell: = 3d

— A recode unixos utility nem csak karakterkészletek, hanem kdédolasok
kozt is tud konvertalni (surface-nek nevezi)

e Base64

— Az tlizenetet 3 byte-os darabokra bontjuk

— A keletkez6 24 bitet 6 bites darabokra bontjuk

— A 4 darabot egy tébldzat szerint kédoljuk (64 jel)
— Ez a tdbldzat betiiket, szdmokat és + /-t tartalmaz

— Visszakddolasndl a karakter indexe szerint Osszedllitjuk a 3 byte-os
darabokat

VERP - Variable Envelope Return Path

e 1. probléma

Listardél mend levelek cimzettjei sokszor tovabbitjak mashova a levelet
pl. .forward f4jl vagy alias segitségével

— Ez t6bbszoros mélységben is eléfordulhat

Ha valahol hiba van, nem lehet tudni, hogy ki is volt az eredeti
cimzett

— E-mail cimek megsziinnek, az ide atiranyitott més cimek maradnak
— A levelezési listakon is megmarad a cim

— A visszapattand levélbol nem lathaté, hogy ki is volt a listatag
e 2. probléma

— A felhasznaldk sok cimet haszndlnak, ezeket egymadsra irdnyitjak
— Nem is tudjdk, hogy az egyes levelezési listakra melyik cimmel irat-
koztak fel
e Megoldas: VERP - Variable Envelope Return Path
— A cimzett cimének egy részét betessziik a return address-be = az
envelope mail from: cimbe

— Példaul: owner-listname@listaserver.hu helyett a ,MAIL FROM”
ban owner-listname+nemecsek=palutca.hu@listaserver.hu lesz a ki-
mend levél envelope-jaban
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— Gondoskodni kell réla, hogy az owner-listname-+akarmi@listaserver.hu
cimekre mend leveleket (a visszapattand levelet) mind ugyanaz a
program kapja, és megfelel6en cselekedjen

Hatrany: ha egy smtp szervernek kiild a lista szerver tobb levelet, akkor
kénytelen kiilon-kiilon kiildeni

RBL-ek

RBL = Realtime Blackhole List

IP cim gytjto listak — ezekrdl az IP cimekrol a lista gazdédja szerint nem
tandcsos levelet elfogadni

— Bizonyitottan spameld IP cimek
— Dialup cimek

— Botnet cimek

DNS-en alapul: a 12.34.56.78 IP cim akkor van a listdn, ha a feloldhaté a
78.56.34.12.<list-specific-suffix> név

Sok RBL van. Lista a pillanatnyi 4llapotrdl: http://dnsbl.inps.de/analyse.cgi?lang=en

A fogadé MTA a konfigurdcidja szerint eldontheti, hogy mit csinél, ha a
kiildd MTA szerepel egy (vagy t6bb) RBL-en

— Visszautasithatja az SMTP kapcsolatot
— Megjeldlheti a levelet mint spam gyantsat

— Figyelembe veheti gy, hogy spam-gyanu-faktort novelik
Gyakori, hogy egy fogadé MTA t6bb RBL-t is hasznal

Internetes levelezés biztonsag

Az internetes levelezés olyan, mintha mindig nyilt levelezélapon kiildenénk
minden levelet

— A kozbiils6 MTA-k, s6t a kozbiilsé routerek, tlzfalak gazdai gond
nélkil tudjak olvasni s6t médositani a leveleinket
— Van ellenszer évtizedek o6ta: PGP

— Mindenkit biztatok, hogy hasznélja
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22. Distance vector routing protokollok, RIP
Routing

e Utvonalvalasztas

e Csomopontokban merre irdnyitsuk a forgalmat?

e Csomag/lizenet/levél/fajl/. .. irdnyités

Hol is kell?

e TP szinten

e Adatkapcsolati szinten: (STP) Spanning Tree Protocol

e Alkalmazds szinten: példaul mail routing

Matematikai modell

e Iranyitott, sulyozott grafban minimélis koltségii utat keresni
e Két pont kozt keressiik az optimumot - lehetne altaldanosabban is !
Distance vector protokollok

e Minden csomépont az 0sszes szomszédjanak elkiildi a teljes routing tabldjat:
hirdetéseket.

e A routerek Gsszevetik a jelenlegi routing tablajukat a kapott hirdetésekkel:
amit egy szomszéd router k tavolsidgra lat, azt én k+1 tavolsagra latom
és felé route-olom.

e Ha stabil a haldozat allapota, akkor egy id6 utan a routing tablak is stabi-
lizdlédnak minden csomépontban: konvergencia.

Ip routing protokollok

e Minden internetben forgalmazé eszkoézon jelen van

e Melyik CIDR blokkot merre rout-olunk

e Egyszerii esetben meg lehet iszni egy default route-tal

e Az internet attdl szép, és miikbdéképes, hogy idében és térben véltozatos
és folyton valtozé a halézatok/csomépontok Gsszekotése

e Nem elég a statikus routing informacié: idében valtozd, dinamikus kell

e Nem csak egy utat vesziink figyelembe, hanem tébbet: multipath rou-
ting kell

Distance vector protokollok
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Minden router, minden célpontrdl (halézatrol) kiild informéciét

— Milyen célpontot
— Milyen messze latok: suly, tdvolsdg, koltség, metric, (pl. hopcount)

— Melyik szomszéd router fele (a célpont ,tulajdonosa”)
A szomszédos routereknek periodikusan elkiildi a sajat képét a halézatrol
A szomszédos router 1-et hozzdad minden kapott értékhez

A régi sajat tablazatat, és a most kapottat Osszefésiili - eldobja a rosszabb
utakat

A sajat képét 6 is elkiildi az Osszes tobbinek

Lassan bedll egy allapot: konvergencia

Periodikusan kotelezé update-et kiildeni

Ha sokdig nem kapunk valahonnan update-et, az 6 utjait elfelejtjiik

Triggered update: ha véltozds van (pl. meghal valami, vagy update-et
kap), id6n kiviil is kiild update-et

Példa: RIP, IGRP

Counting to infinity - Split horizon

Ha B és C kozt megszakad a kapcsolat, B A-tél még mindig hallja 2-es
count-tal hirdetni C-t

Split horizon: ha A csak B-t6l hallja C-t, akkor B fele nem hirdeti
Poisoned reverse

— Ha A csak B-t6l hallja C-t, akkor visszafele végtelen koltséggel hir-
deti

Nem sziinteti meg teljesen a végtelenig szamlalast

A és B egymaésnak fogja hirdetni D elérhetdségét, akkor is ha mar C és D
kozt nincs kapcsolat
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RIP - Routing Information Protocol

155.1.1.0/1

190.2.2.0/.

A B C D

Dst Hop Next Dst Hop| Next Dst Hop Dst Hop Next
155.1.1.0116 |1 |- 155.1.1.0116 |2 |195.22.2.65||155.1.1.0/16 |3 1551.1.0/16 2 [195.22.2.129
19022024 |1 |- 190.22.0/24 |2 |19522265(|190.2.2.024 |3 19022024 2 [195222.129
1952226426 |1 |- 1952226426 |1 |- 19522.2.64/26 |2 19522.264/26 2 |19522.2.129
195 128261 |- 195 128/26]2  |195.22.2.65|||195. 128/26|3 .2.20[1195.22.2.128/261 |-
195.22.2.026 |2 |195.22.2.66 ||[195.22.2.026 1 |- 195222026 2 |- 195222026 (3 [195.22.2.129
201.3.3.024 3 [195.22.2.66 (||201.3.3.024 |2 |195.22.2.3 |1201.3.3.024 |1 |- 201.33.0/24 4 [195.22.2.129
13.0.0.0/8 2 |195.22.2.132|113.0.0.0/8 3 [195.222.65([|13.0.0.0/8 4 1952222]113.0.0.0/8 1 |-

e Distance-vector alapu

— Destination: egy cél halézat
— Cost (él stly): a kiild8 tavolsdga a céltdl (hop count)

— Source: a kiild6 router ID-je
Split horizon, poisoned reverse
Triggered update
UDP 520 port
Végtelen = 16
RIP1 - IP broadcast
RIP2 - IP multicast: 244.0.0.9

RIP header
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Command: 1 = request, 2 = response

Version: 1 (RIP1) vagy 2 (RIP2)

Routing domain: azonositd, egy hélézaton/gépen tobb RIP instancia is
futhat, azok kozt valaszt

Egy RIP1 entry:
— Address family: IP-nél 2

— IPv4 cim: hélézat, vagy host cim

— metric: tavolsag

Egy RIP2 entry:

— Address Family = 2, ha IP v4
— Route Tag: az AS (Autonomous System) ID, ha ilyet is tud a kiilds

— Subnet mask: a hirdetett cimhez/tartomanyhoz tartozé maszk —
RIP1-nél nincs!

— Next hop: én erre az IP cimre route-olom ezt
RIP2 autentikacio
e Sepcialis RIP entry: address family = OxFFFF
e Egy jelszd megy 16 byte-on a maradék RIP entry részben
RIP2 autentikécié tovabbfejlesztés
o Az eredeti RIP2 autentikicié gyenge
e MD5 vagy SHA1 hash-t képez
e 16 byte-os shared secret-bédl és az tizenetbdl
[d6zitések
e Update: 30 sec. Ennyi idénként szdl a szomszédoknak

e Timeout: 180 sec. Ha ennyi ideig nem kap valahonnan update-et, végtelenre
(16) 4llitja az arra mend utakat

e Garbage collection: 120 sec. A torlésre szént (végtelen koltségii) utak
ennyi id6 milva valéban térlédnek

Miért a RIP?

e PRO: Egyszeriien konfiguralhatd, viszonylag gyors konvergencia, révidek
a count to infinity loop-ok

e CONTRA: Nem hasznélhaté nagy halézatban: legfeljebb 15 hop
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23. Autoném rendszerek, BGP

Autoném rendszer - Autonoumous System (AS)
e Routing szempontjabdl 6néllé entitds
o Pl egy-egy szolgaltato éaltal feliigyelt halézat
e Egy azonositét rendel hozzd: AS number

— Az AS number eredetileg 16 bites, 2006 éta 32 bites lehet
— Fontos, hogy vilagallandé legyen

— Eurépédban a RIPE osztja
— A vildgon mashol: ARIN, APNIC, LACNIC, AFRINIC

e CIDR hélézatok, prefixek egy halmaza

— Az AS ezeket tartalmazza
— Az AS ezeket és a tanultakat hirdeti
— Route aggregation: 6ssze lehet vonni CIDR blokkokat

x Pl. a 193.224.0.0/15-at egyben tudja hirdetni a HBONE AS
x Ebbe tartozik az ITK blokkja, a 193.225.109.0/24

e NIIF AS NR: 1955

AS fajték

— Stub: egy masik AS fele van kapcsolata
— Multihomed: toébb AS fele van kapcsolata

— Transit: nem csak a sajat forgalmat bonyolitja
Interior Gateway Protocol (IGP), Exterior Gateway Protocol (EGP)
e Egy AS-en beliili routing: IGP
e AS-ek kozti routing: EGP
— BGP
BGP - Border Gateway Protocol
e Az interneten ezen alapul a routing, a backbone routerek ezt hasznéljak
e AS-eken beliil is hasznaljék: iBGP - internal BGP

Hirdetés - advertisement

Adminisztricios dontés kérdése:

— A route-olas: policy based routing
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— A hirdetések elfogadasa

e TCP alapi, 179-es port

BGP peers: konfiguracié kérdése

A peer-hez vezeté it nem lehet BGP fliggé

* Kozvetlen szomszéd
* Statikus ut
% AS-en belilli (IGP) route

Kezdetben teljes tdblazat - késébb inkrementalis update

— Keep-alive iizenetek: alapértelmezésben 30 sec

Distance vector: a célhoz vezetd AS-eket tartja szamon:AS Path
e BGP dampening: a gyakran valtozé hirdetéseket nem veszik figyelembe
— Ha lejar egy timeout, visszaveszik

Route-olas:

— A specifikusabb (hosszabb netmaszku) ut preferalt
— A lokalis (AS-en beliili) 1t preferélt (cold potato)
— A rovidebb AS-path preferdlt

— Végso dontés: kisebb IP cim

Route reflector

— Nem kell full-mesh: mindenki csak a kozvetitovel beszél

e A BGP hirdetéseket nem ismétlik periodikusan (RIP, OSPF igen)

Egy BGP tizenet 1 destination fele csak 1 route-ot hirdet

e 2014-ben mér t6bb mint 500 ezer hélézatot hirdetnek a backbone routerek!
BGP iizenetek

e open

— Ki vagyok? (AS number, Router ID)

— Hold time (Ennyi idénként kell halljak t6led {izenetet, kiilonben le-
bontom a kapcsolatot)

update (Route-ok kiildése)

keepalive (Nem tartalmaz routing informdciét (kiilonbozik RIP, OSPF-
nél!))

notification (hibaiizenet, Ez utdan bomlik a BGP kapcsolat)
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e route-refresh (Kérlek kiildd el a teljes routing tablddat)
e Erre gyakorlati példak a 12. eldadéas végén talalhatoak

Whois

e Egyszerii, emberi fogyasztarsra kozvetleniil alkalmas informécidk haldzati
alanyokrol

e Egy ilyen alany: objektum

— Halézat
— AS

— Domain
e FEgy tulajdonsiaga: attribitum

— Tulajdonos neve
— Felelés neve (Adminisztrativ, technikai)

— E-mail (?) ¢im
e Példa: whois -T aut-num AS5377 -h whois.ripe.net
e Egyetlen kérdés/vélasz
e TCP 43-as port
Looking glass
e Az interneten elszérva http feliileten lekérdezheté routerek
e Diagnosztikai eszko6z
e BGP informaécio
e Traceroute informécid
Route szerverek
e Az interneten elszérva telnettel elérhet6 routerek

e Diagnosztikai eszkoz
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24.

Link state routing protokollok, OSPF

Link state protokollok

Minden router a sajat szomszédjairél ad informaciét

Az egyes routerek minden mas routernek elkiildik ezt

Minden router maga kiszamitja, hogy mi merre van optimalisan
A résztvevo routerek egységesen latjak a halézat topoldgidjat
Ha valtozast észlel egy router, akkor hirdeti

Fontos, hogy minden router-hez eljusson az informécié, elarasztjak a hir-
detések a router-eket: flood

Mindenki djraszamol

Dijkstra algoritmusa - Open Shortest Path First

Legyen G egy iranyitott graf, élei silyozottak. Legyen x és y két pont.
Vilasszunk ki minimélis silyt utat x-bol y-bal

Két segédviltozdé: W a bevett pontok, B a bevett élek. Kezdetben W=x,
d(x,x)=0

Minden W-ben levé u-ra és v-re ami nincs W-ben szdmoljuk ki d(x,u)+w(u,v)-
t, és vegyiik a minimumét (ha tobb van, barmelyiket). Azt a v-t és (u,v)-t
vegylik be, ahol ez minimalis.

Folytassuk, amig y nem lesz W-ben.

OSPF - Open Shortest Path First

Nem UDP, nem TCP: sajat IP protokol: 89

Sajat multicast csoportok: 244.0.0.5 - all SPF routeres, 244.0.0.6 - all DR
routers

OSPF folyamatok

1.

2.

3.

Van ott valaki?
e Neighbor discovery - HELLO {izenetek
Ki mit 147
e Database description és link state request/advertisment iizenetek

e Minden router-hez el kell juttatni: flood
e Mindent nyugtazni kell - ACK iizenetek

Késobb csak link state update - ack
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4. A router felépiti az egész hédlézat fajat, és alkalmazza a Dijkstra algorit-
must

5. A router ritol!

OSPF iizenetformatum
e Version: 2 a kurrens

o Type

— Hello: szomszédok kozti kapcsolatfelvétel /kapcsolattartas

Database description: a hélézat topoldgidjanak leirdsa

Link-state request: informaciét kérek

— Link-state update

Link-state ack: az update nyugtaja

e Packet length - az egész OSPF iizenet hossza

e Router ID - az én azonositém

e Area: egy domain 6nalléan kezelt része, amiben az SPF miikodik

— Inter area routing

x ABR: Area Border Router
* Nem csak a sajat interfészét, hanem az area-k kozti interfészeket
is szamontartja

* Area 0, backbone area. Az areak Osszekotésére szolgal.
— Intra area routing
— Stub area: amelyik nem fogad kiilsé routing informaciét

* Nincs atmend forgalom, csak végallomas

Area ID - erre az area-ra vonatkozik a csomag

32 bit mint az IP cim, ezt is dotted decimal formaban szokas megadni

Checksum - az IP -nél szokésos dsszeadés

Authtype: kiilonb6zé area-kban kiilonbo6zo lehet
e 0: nincs autentikacad

e 1: jelszo

2: Kriptogréafiai autentikacio
— Az egész csomagbdl, egy sorszambdl és a jelszébdl szadmolva

e Authentication a jogosultsdgi informécid, jelszé vagy MD5/SHA1/SHA256
szumma
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Hello protokoll
e A router a szomszédjairdl szél6 informéaciot az 6sszes szomszédjanak elkiildi
e Szomszédok lesznek, ha

— Azonos az Area ID

— Azonos az autentikacié
— Idozitések egyeznek

— Stub flag egyezik

DR, Designated Router, BDR, Backup Designated Router
e Az egy szegmensen levo routerek valasztjak maguk koziil

e A OSPF adatbézist ezek kozvetitik

e Ha n router van, akkor nem n*n, csak 2*n tranzakcié

e Szomszédos (Adjecent) router:

— Sajat magam latom az 6 hello lizenetében
— A szomszédos routerek kicserélik a teljes adatbazisukat
— Update-eket kiildenek egymésnak

— Egy szegmensen a DR-rel és a BDR-rel mindenki szomszédos
Virtual link
e Lehet, hogy egy area nem kapcsolddik a 0-s area-hoz
e Lehet, hogy a 0-s area nem 6sszefiiggd, tobb darabbdl all
e Ilyenkor egy virtudlis linkkel kell 6sszekotni Sket
Koltség - cost: egy router egy link-jének a jellemzoje
e Konfiguralhaté paraméter
o Alapértelmezés: az interfész sebességének reciproka-108
LSA - link state advertisement
e Egy linkrél sz6l6 informacié

e Nyugtazandé

Tovabbitjak minden szomszédnak

Update: csak a kiilonbség az el6z6h6z képest (inkrementdlis update)

Periédikus update: 30 percenként
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Tipusok:

1. Router

2. Network

3. Summary (IP network)
4. Summary link (ASBR)
5. AS external link

Kényes, 6vatosan konfiguralando kérdés: a kiilsé utakat milyen koltséggel
hirdetjiikk bent?

Link state id - tipustdl fiigg
Sequence number: ugyanarra az LS-re vonatkozdan egyre né

Checksum: az egész LSA-ra, kivéve az LSA age-et

Link state/Distance vector (OSPF/RIP) 6sszehasonlitas

OSPF gyorsabban konvergél

OSPF &arnyaltabb: figyelembe vesz TOS-t, savszélességet stb.
OSPF nagyobb halézatban is hasznalhatd

OSPF kevesebb halézati forgalmat general

OSPF nem ,flat” hierachia van benne (area-k)

RIP egyszeriibb: kénnyebben adminisztralhatd

RIP kisebb ertforras igényii a router oldalan
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25. Spanning tree protokoll

STP - Spanning Tree Protocol
e DEC taldlmany, IEEE atvette: 802.1d

e Collision domain

Olyan elemek a hélézaton, akik egy ethernet ,,folyosén” vannak

Az egy collision domain-ban lev§ eszkézok nem adhatnak egyszerre

Egyetlen pont-pont, full duplex ethernet Gsszekottetés énmagaban
két collision domain!

Ha egy eszkoznek (pl. switch) t&bb portja van ugyanabban a collision
domain-ban, akkor hallja a sajat adasat is a masik portjan

e Broadcast domain

— Switch-ekkel (bridge-ekkel) 6sszekotott collision domain-ek

— A broadcast ethernet cimre (ff:fE:A:AF:fl) mend csomagokat mind
halljak

— VLAN-ok definidldsdval switch-elt halézaton t6bb broadcast domain-
t is kialakithatu

Broadcast storm

|
-

Broadcast storm

STP ethernet tipus: BPDU (Bridge Protocol Data Unit)
e Kissé anakronisztikus a bridge sz6. . .

e Nem ethernet I, hanem 802.3

e A BPDU-kat periédikusan kiildik a switch-ek

e Hasznalt c¢él cim: 01:80:¢2:00:00:00 - multicast
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A switch-ek egymds koziil root bridge-et valasztanak

Minden switch a root-hoz vezetd minimalis utat veszi be a faba

Ha t6bb egyenld silyu ut van, akkor a preferaltabb node-on at vezetd nyer

Ha t6bb port is széba jon egy switch-en, akkor a kisebb id-jii nyer

— Az ehhez tartozo port: root port

— A root switch kivételével minden switchnek egy pillanatban pontosan
1 van

Designated bridge, designated port
e Egy collision domain-t a root-tal &sszek6td bridge/port

e Minden collision domain-ban egy adott pillanatban pontosan 1 van

f —
B
=

Az élekhez silyokat rendeliink, alapértelmezésben a sebességiik
szerint

e A root bridge-hez kozvetleniil vezeto élek 0 sulytak

e 10M - 100
e 100M - 19
e 155M - 14
e 1G-4

A csomépontokhoz prefencidkat rendeliink: BID, Bridge ID, 8
byte
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e A kisebb BID preferdltabb, root az lesz, ahol a legkisebb a BID (vicces!)
e Gyari érték, de konfiguralhaté
e (Célszert konfiguralni, hogy ne egy periférikus switch legyen a root!
BPDU szerkezet
e Az altalam root-nak tudott BID
e Az root-hoz tartozé teljes ut koltsége
e Az én BID-em
— JelentOsége van, ha egy collision domain-ban tébb bridge van
e Port ID, amin kiildom ezt a BPDU-t

— JelentOsége van, ha egy switchnek egy collision domain-ban t6bb laba
van

e Maximum age: ennyi idé utan felejtsd el ezt az informaciét

— Jellemz6 érték: 20 sec
— Legalabb ennyi idénként jonnek a BPDU-k

e Hello Time: a root ennyi idénként kiild BPDU-t

e Forward Delay: ennyi ideig van listening és learning dllapotban
Port allapotok — a miikodést hatarozzak meg

e Blocking

— Bekapcsolds utan

— Tartalék tizemmddra kapcsolt port (nem nyert az alagoritmusban)
e Listening — blocking state utdn, BPDU-kat figyel

e Learning — listening utan, fogad és kiild BPDU-kat, felépiti a tablazatait,
MAC cimeket tanul a portjain

e Forwarding — konfiguralas utan ugy latja, hogy ez részt vesz a spanning
tree-ben

e Disabled — az algoritmus &ltal kikapcsolt, hibas

Port szerepek — az STP algoritmusban betoltott funkciok neve
e Root port

e Designated port

e Alternate port
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STP parancsok

#sho spanning-tree root - merre van a root?
#sho spanning-tree active - milyen portokon latszik a root?

#sho spanning-tree blockedports - Milyen blocked portok vannak?

Rapid Spanning Tree - RSTP

IEEE 802.1w
Az STP lassan (perces nagysagrend) konvergél
A 16 cél, ezt az id6t leroviditeni
Az STP tovébbfejlesztése
Ugyanaz az tizenet (BPDU) formédtum
A version mez§ értéke (2) jelzi, hogy RSTP
— Egyiitt tudnak m{ikédnik STP-t és RSTP-t beszél$ switch-ek
Uj fogalmak

— Edge port — ahol nem lehet bridge, nem kiildiink BPDU-t

— Alternate port — blocking dllapotban lev6, a root-hoz mas utat jelenté
port

— Backup port - blocking allapotban levé, a fa levelei felé vivo port
Minden bridge HELO idénként (default 2 sec) kiild BPDU-kat
— STP-nél csak a root kezdeményez, és ezt relézik a tobbiek

Ha egy bridge 3- HELLO ideig nem kap a szomszadjatél BPDU-t, halott-
nak tekinti (egyfajta keep alive)
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VillAmkérdések (minta)

e Ephemeral port

19. tétel FTP, a 70. oldal

e CIDR

RFC

Classless Inter-Domain Routing
Tl sok haldézati cim, 9 havonta duplazédott

A moédszer lényege, hogy a router-ekben egy bejegyzés nem csupan
egy, hanem t6bb haldzat felé valé tovabbitasi irdnyt irjon le

Azaz a célpontok ne egyes hdlézatok, hanem halézatok csoportjai
legyenek

fgy az azonos iranyba eso halézatok egy bejegyzésben megjelenithetoek
és nem kell mindegyikhez kiilon-kiilon letarolni a tovabbitési irdanyt

2. tétel RFC-k, Internet szervezetek, az 5. oldal

TANA

IAB

5. tétel IP, a 15. oldal

Internet Architecture Board (IAB)
Haloézati protokoll szempontok
Feliigyeli a létrehozott internet szabvanyokat

Felelés az RFC dokumentum sorozatért

Unicast/multicast/broadcast/anycast/simplex/duplex/half duplex

Unicast: 1 kiild6 1 cimzettnek, példaul telefon
Multicast: 1 kiild6 tobbeknek, példaul radié
Broadcast: 1 kiildé mindenkinek, példaul sziréna

Anycast: 1 kiild6 egy bizonyos értelemben kozellevé barmelyiknek,
példaul menték telefonon

Simplex: két partner kozti egyiranyd kommunikacio, példaul radio

Half duplex: két partner kozti kétirdnyd kommunikacio, de egy
idében csak az egyik irdny miikodhet. Példdul telex.

Full duplex kommunikécié: két partner kozti kétiranyu kommu-
nikacio, egy idépillanatban mindkét iranyban miikodhet.
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— CRC = Cyclic Redundancy Check, ethernet csomagoknal FCS-
nek, Frame Control Sequence-nek is szokas nevezni. Hibaellenérz6
eljaras, illetve ennek az eljarasnak az eredménye. Az adatfolyamot
polinomként fogjuk fel, és egy meghatdrozott szdémmal osztjuk. Az
eredményt (a maradékot) a kiild6 az adattal kiildi, a vevé ellenérzi.
Bithibdk (elvesztés, beszuras, atbillenés) felismerhet6k ezéltal.

— Flow control — folyamvezérlés: a fogadd fél eljarasa, amivel a
kiildé adatfolyamanak titemét befolyasolhatja: példaul terminal kla-
viaturdn CTRL/S (stop) CTRL/Q (continue)

— Little endian — big endian. Az atvitel sordn egy byte bitjei sorban
jelennek meg a médiumon. Altaldban a kisebb helyiértékii bit az elsd,
a legnagyobb helyiértékii az utols6. Ez a little endian sorrend. Az
ethernet CRC bitjei big endian sorrendiiek. Big endian sorrendiiek
az IP csomagok byte-jai is.

— PDU - Protocol Data Unit: egy adategység, amit a egy kommu-
nikaciés protokoll értelmez

— SDU - Service Data Unit: az adategység, amit a felette levo réteg
szamara kozvetit

CSMA/CD
— 3. tétel Klasszikus ethernet, 6. oldal
Late collision

— Ha elindul egy frame, a hal6zat legtavolabbi pontjan is érzékelni kell
miel6tt véget ér

— Nem lehetne észrevenni az litkozést: late collision
Exponential backoff
— 3. tétel Klasszikus ethernet, 6. oldal
Little endian/Big endian
— Villamkérdések, 99.oldal
Spanning tree
— 25 tétel Spanning tree protokoll, 94. oldal
VLAN

— 4. tétel Point to point ethernet, fast ethernet, full duplex ethernet,
VLAN-o0k, 12. oldal

Loopback interfész

— 6. tétel PPP, PPPoE, 21. oldal
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MTU

— 6. tétel PPP, PPPoE, 21. oldal
TOS

— 5. tétel IP, 12 oldal
TTL - IP csomagndl, DNS rekordnal

— IP csomagndl: 5. tétel IP, 14. oldal
— DNS rekordnél: 14. tétel DNS miikodése, 46. oldal

Netmask

— 5. tétel IP, 15. oldal
NAT

— 5. tétel IP, 17. oldal
ARP cache poisoning

— 7. tétel ARP, RARP, 23. oldal
Path MTU discovery

— 9. tétel ICMP, ICMP hibaiizenetek, 30. oldal
ICMP redirect

— 9. tétel ICMP, ICMP hibaiizenetek, 31. oldal
BGP dampening

— 23. tétel Autoném rendszerek, BGP, 88. oldal
AS

— Autonom System
— 23. tétel Autoném rendszerek, BGP, 87. oldal

UDP lite
— 11.tétel UDP, 35. oldal

IGMP membership query/membership report
— 13. tétel IGMP, PIM, 39. oldal

SOA, NS, A, PTR, MX rekord
— 15. tétel DNS rekordok 49-51. oldal
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FQDN

— 14. tétel DNS miikodése, 48. oldal
Glue rekord

— 15. DNS rekordok, 50. oldal
Lame név szerver

— 15. DNS rekordok, 50. oldal
Primary (master), secondary (slave) DNS szerver

— 14. tétel DNS miikodése, 47. oldal
Caching only DNS szerver, autoritativ név szerver

— 15. tétel DNS rekordok, 49. oldal
DNS cache poisining

— 14. tétel DNS miikodése, 46. oldal
TCP syn flood tamadas

— 17. tétel TCP, 58. oldal
TCP aktiv/passziv open

— 17. tétel TCP, 57-58. oldal
TCP aktiv/passziv close

— 17. tétel TCP, 58. oldal
TIME-WAIT (2MSL wait) &llapot

— 17. tétel TCP, 60. oldal
TCP reset tamadas

— 17. tétel TCP, 61-62. oldal
tep-wrapper

— 17. tétel TCP, 62. oldal
TCP retransmission timer (RTO)

— 18. TCP flow control, 65. oldal
Delayed ack

— 18. TCP flow control, 65. oldal
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Nagle algoritmus

— 18. TCP flow control, 66. oldal
Slow start

— TCP flow control, 66. oldal
Persist timer

— TCP flow control, 68. oldal
Passziv ftp

— 19. tétel FTP, 73. oldal
UA, MTA

— 20. tétel SMTP, ESMTP, 74. oldal
DHCP lease

— 8. tétel BOOTP, DHCP, 27. oldal
PXE (Preboot Execution Environment)

— 8. tétel BOOTP, DHCP, 27. oldal
Proxy ARP

— 7. tétel ARP, RARP, 22-23. oldal
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