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Bevezetés

Udvozli a Tanuljuk meg a TCP/IP hasznalatat 24 6ra alatt! (Sams Teach Yourself
TCP/IP in 24 Hours, negyedik kiadas). Ez a konyv vildgos és tomor bevezetést nyujt
azoknak, akik most ismerkednek a TCP/IP-vel, de azok is haszonnal forgathatjik, akik
mir dolgoztak a TCP/IP-vel, de egy kicsit tobbet szeretnének tudni réla. Ez a kiadas

a TCP/IP Gjabb fejlesztéseihez igazodva Gj anyagokkal gyarapodott, és az alabbi té-
makkal is kozelebbrdl foglalkozik:

e Tizfalak
e Araml6 tartalmak
e Webszolgaltatasok

Az aramlé tartalmakkal, a webszolgiltatisokkal és az Gj Webbel Gj fejezetek foglalkoz-
nak, mig a TCP/IP egyéb Gjdonsagairdl a konyv Gj szakaszai ejtenek szot.

Minden fejezet feldolgozasa egy oraig tart?

A fejezeteket Ggy szerkesztettiik meg, hogy a fogalmak egy oOra alatt elsajatithatok le-
gyenek, és minden fejezet elég rovid ahhoz, hogy egyhuzamban végig lehessen olvas-
ni. Egy-egy fejezettel valojaban kevesebb mint egy 6ra alatt végezni lehet, igy az egy
Oraba az is belefér, hogy jegyzeteljink, és Gjraolvassuk a bonyolultabb részeket.

Hogyan hasznaljuk a konyvet?

A Sams Teach Yourself (Tanuljuk meg...) sorozatot arra tervezték, hogy az Olvasé né-
hiny konnyd és olvasmanyos Ora alatt képes legyen megtanulni egy-egy témakort.

A Tanuljuk meg a TCP/IP haszndlatat 24 ora alatt! hat részre oszlik, amelyek mind-
egyike egy 1épéssel kdzelebb visz minket ahhoz, hogy mesteri szinten elsajatitsuk

a TCP/IP hasznilatat.

e Azl rész (A TCP/IP alapjai) bevezetést nyajt a TCP/IP és a TCP/IP protokollve-
rem vilagaba.

e AL rész (A TCP/IP protokollrendszere) a TCP/IP egyes protokollrétegeit veszi
gores ala: a hdlozati hozzéférés, az Internet, az atvitel (szallitas) és az alkalmaza-
sok rétegét. Tanulunk az IP cimzési rendszerérdl és az alhdlézatokrol, valamint
a fizikai hal6zatokrol és az alkalmazésszolgaltatasokrol. Ezen kivil megismerjik
azokat a protokollokat is, amelyek a TCP/IP egyes rétegeiben mikodnek.
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e A Il rész (Halozatkezelés a TCP/IP segitségével) a TCP/IP-hal6zatok timogata-
sihoz sziikséges eszk6zok, szolgiltatasok és segédprogramok koziil mutat be
néhanyat, valamint szot ejt az Gtvalasztd és hildzati hardvereszk6zokrél,

a DHCP-r6l, a DNS-r6l és az IPv6-rol.

e A V. rész (TCP/IP-eszk6z0k) azokat a leggyakrabban hasznilt eszkdzoket mu-
tatja be, amelyeket a TCP/IP-halozatok beallitasara, kezelésére és hibaelharitas-
ara hasznalnak. Hallunk majd a Pingrdl, a Netstatrdl, az FTP-rél, a Telnetrdl és
mas halézati segédprogramokrol.

e Az V. rész (A TCP/IP és az Internet) a vilag legnagyobb TCP/IP-hal6zatat,
az Internetet mutatja be. Megismerjiik az Internet felépitését, valamint a HTTP-t,

a HTML-t, az XML-t, az elektronikus levelezést és az draml6 internetes tartalmakat.

e A VI rész (Halad6 témik) olyan témakorokkel foglalkozik, mint
a webszolgaltatasok, az tizenetkiildés, a jelentéskdzponta Web és a TCP/IP biz-
tonsaga. A VI. rész egy esettanulmannyal zirul, amelyben azt mutatjuk be, hogy
a TCP/IP 6sszetevsi hogyan mikodnek egytitt egy valdés munkakornyezetben.

A konyvben targyalt fogalmak és eljardsok magiahoz a TCP/IP-hez hasonléan
rendszerfuggetlenek, és az RFC-dokumentumokban (Internet Requests for Comment)
meghatarozott szabvanyokbdl erednek.

A konyv fejezeteinek szerkezete

A Tanuljuk meg a TCP/IP haszndlatat 24 ora alatt! minden 6raja egy rovid bevezetés-

sel, valamint az éra céljainak felsorolasaval kezd&dik. Emellett minden fejezetben meg-
talaljuk az alabbi részeket:

Torzsszoveg

Minden 6ranak van egy torzsszovege, amely vilagos, kozérthetS formaban targyalja

a fejezet témajit. A szovegben leirt fogalmak magyarazatat abrak és tiblazatok segitik,
valamint a szovegben elszorva kiilon jelzéssel ellatott megjegyzéseket is talalunk, ame-
lyek meghatirozasokat, leirasokat vagy figyelmeztetéseket tartalmaznak, amelyek

az anyag jobb megértését szolgaljik.

Ezek a keretes megjegyzések a torzsszovegben targyalt fogalmakat igyekeznek vila-
gosabba tenni. A megjegyzésekben kiegészit6 informacidkat vagy példakat is talal-

= hatunk, de az elolvasasuk jellemzéen nem létfontossagil az adott téma megértésé-
hez. Ha sietiink, vagy csak az alapszintti tudnivalokra vagyunk kivancsiak, az igy je-
lolt megjegyzéseket atugorhatjuk.
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Kérdezz—felelek

Minden 6ra kérdésekkel zarul, amelyek a fejezetben tanultak mélyebb megértését és
ellenérzését szolgaljak. A kérdésekhez a vilaszokat is mellékeltiik.

Bizonyos fejezetekben gyakorlatokat is talalunk, amelyek a részletek elsajatitasat
vagy egy adott feladat elvégzésének gyakorlasat segitik. Csak azokhoz az drakhoz
mellékeltiik dket, ahol a gyakorlati feladatok segithetnek jobban megérteni az anya-
got. Még ha nem is rendelkeziink a gyakorlatok némelyikének elvégzéséhez sziiksé-
ges szoftverrel vagy hardverrel, akkor is érdemes elolvasni dket, hogy lassuk, ho-
gyan miikodnek az eszkozok egy valddi haldzatban.

Kulcsfogalmak

Minden fejezetben osszefoglaljuk az 6rain megismert legfontosabb fogalmakat. Ezeket
a kulcsfogalmakat mindig az 6ra végén talaljuk, dbécérendbe szedve.
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1. 6ra A TCP/IP &ttekintése

2. 6ra A TCP/IP m(ikodésének alapjai



A TCP/IP attekintése

Ebben az oraban a kévetkezokrol lesz sz0:

e Hal6zatok és halézati protokollok
e A TCP/IP protokoll torténete
e A TCP/IP fontosabb szolgiltatasai

A TCP/IP egy protokollrendszer, vagyis hilézati kommunikaciora szolgalé protokollok
gyljteménye. Ha vialaszolni akarunk arra a kérdésre, hogy tulajdonképpen mi is
az a ,protokoll”, akkor el6szor egy masik kérdést kell foltenntink: mi az, hogy ,halozat™?

Ebben az 6raban el&szor is megtudjuk, mi a valasz ez utdbbi kérdésre, majd az is kiderl,
hogy egy hidlézatnak miért van sziiksége protokollokra. Azt is megtudjuk, hogy mi is
az a TCP/IP, mire j6, és hol kezd&dott a torténete.

Aki elsajatitja ennek az 6ranak az anyagat, az képes lesz valaszolni a kovetkez& kérdé-
sekre:
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e Mi a hal6zat definicioja?

e Mire val6 egy halézati protokollgydjtemény?

e Miaz a TCP/IP?

e Milyen fejl6dési [épéseken ment keresztiil a TCP/IP protokoll?

e Milyen fontosabb szolgaltatasai vannak a TCP/IP protokollnak?

e Milyen szervezetek feltigyelik a TCP/IP fejlesztését illetve az internet mikodését?
e Mik azok az RFC-k és hol talaljuk meg &ket?

Haldzatok és protokollok

A halézat nem mas, mint szamitogépek vagy hozzajuk hasonlé eszk6zok olyan csoportja,
amelyek egymassal egy kozos atviteli kozegen keresztiil kommunikalnak. Ezt szemlélteti
sematikusan az 1.1. abra.

A szamitogép B szamitdgép

Atviteli kiizeg

1.1. ébra
Egy tipikus helyi halézat

Egy halozatban a kiszolgilasra irinyuld kérések, illetve a vilaszul kuldott adatok egy
awviteli kbzegen keresztil jutnak el az egyik szamitogéptsl a masikig. (Ami az atviteli
kozeget illeti, az lehet egy hal6zati kabel, egy telefonvonal vagy a mai elterjedt drotnél-
kuli kapcsolatok esetében radidhullamok.) Az 1.1. abran bemutatott halézatban

az A jeld szamitogépnek képesnek kell lennie arra, hogy kérést vagy tizenetet kiildjon
a B gépnek, B-nek pedig képesnek kell lennie arra, hogy megértse A lizenetét és hogy
megfelel6 moédon valaszolni tudjon A kérésére.

Egy szamitogép egy vagy tobb alkalmazison keresztil tartja a kapcsolatot a kulvilaggal.
Ezek a kommunikaciés alkalmazasok azok, amelyek ellatjak a killonféle feladatokat, és
kezelik a be- és kimeneti muiveleteket. Ha az illet§ szamitdégép egy halézat része, akkor
egy vagy tobb olyan alkalmazassal is rendelkeznie kell, amelyek képesek mas szamit6-
gépekkel kommunikaciot folytatni a halézaton keresztiil. A hélézati protokoll olyan egyez-
ményes szabilyok gydjteménye, amelyek meghatarozzak, miként kell megvalositani

a gépek kozt az adatatvitel bonyolult miveletét. Adatatvitelnél az egyik gépen futd
alkalmazas altal elkiildott adatok el6szor a gép halézati hardverén keresztiil a kommu-
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nikacibés csatornaba jutnak, megérkeznek a megfelel6 cimzetthez, majd annak a gépnek
a halézati hardverén keresztil végil eljutnak a masik gépen futé fogadé alkalmazashoz
(lasd az 1.2. 4brav).

Alkalmazas Application

—_
Alkalmazasi réteg Alkalmazasi réteg
Atviteli réteg I Atviteli réteg
Internet réteg Internet réteg
Haldzathozzaférési Hélézathozzaférési
réteg réteg

- 1 | I —

1.2. ébra
Egy halozati protokolicsomag funkcici

A TCP/IP szabviny célja az, hogy biztositsa a kompatibilitast az egyes TCP/IP megval6-

PRPra

sitasok kozott fliggetlentil azok készitGjétdl vagy verzidszamatol.

A TCP/IP rendszert alkot6 protokollok pontosan leirjak, miként kell megvaldsitani

a halézati kommunikiciot két gép kozott, és ami még ennél is fontosabb meghatarozzik,
hogyan kell kinéznie egy adategységnek, és milyen kiegészitG informaciokat kell tartal-
maznia ahhoz, hogy a fogad6 gép megfelelGen tudja dekdédolni a neki kildott tizenetet.
A TCP/IP és a vele kapcsolatos egyéb protokollok olyan teljes rendszert alkotnak, amely
részletesen meghatarozza, miként kell az adatokat elkildeni, feldolgozni, tovabbitani és
fogadni egy halézatban. A protokollok egy ilyen teljes rendszerét protokollcsomagnak
(protocol suite), vagy protokollveremnek nevezziik.

Az a szoftvercsomag, amely egy konkrét rendszeren a TCP/IP-n alapulé kommunikaciot
bonyolitja, vagyis megformazza és feldolgozza az atvitt adatokat a TCP/IP egy adott
megvaldsitdsa (implementation), vagy implementaciéja. Példanak okaért egy Microsoft
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Windows opericids rendszert futtaté szamitogép képes részt venni egy TCP/IP halo-
zatban, ami annak koszonhetd, hogy a Microsoft elkészitette e protokollcsomag egy
megvalositasit. A konyv olvasdsa soran fontos kiilonbséget tenni a kovetkezd két
fogalom kozott:

e A TCP/IP egy szabvény, vagyis szabalyok olyan gydjteménye, amelyek alapjan egy
TCP/IP halézat mikodik.

e A TCP/IP egy megvaldsitdsa ezzel szemben olyan szoftverkomponens, amely lehetévé
teszi, hogy egy szamitdgép részt vegyen egy TCP/IP hiloézat kommunikacidjaban.

A fent vazolt, és amugy igen lényeges kiilonbségtétel a TCP/IP szabvany és annak
megvaldsitasai kozott a kozbeszédben gyakran elmosaddik, és ez sokszor 6sszezavarja
a gyanutlan olvasokat. Egyes szerzok példaul elészeretettel beszélnek a TCP/IP
modell rétegeirdl, valamint azok szolgaltatasairdl, amelyeket mas rétegek szamara
nydjtanak. A helyzet az, hogy a TCP/IP modell csak definialja de nem nyujtja ezeket

a szolgaltatasokat. A szolgaltatas mar a konkrét megvalésitas dolga.

A TCP/IP fejlodése

A TCP/IP jelenlegi fejlettségi szintjén tulajdonképpen két fejlesztési projekt talalkoza-
sanak az eredménye. Mindketté az 1970-es években kezdddott, és elmondhaté réluk,
hogy egyesiilt erével néhany évtized alatt teljesen atalakitottak a szamitastechnika
vilagat. A két nagyszabidsa projekt a kovetkezd volt:

e Az internet
e A helyi halozat

Az internet

A TCP/IP felépitése ma is alapvetSen azt a torténelmi szerepet tiikrozi, amelyet eredetileg
szantak neki, vagyis hogy ez legyen az internet kommunikacié protokollja. Az internet,
mint megannyi més fejlesztési projekt az Egyesiilt Allamok Védelmi Minisztériumaban
kezd&dott még valamikor az 1960-as évek masodik felében. A védelmi szakembereknek
ebben az idében tint fel, hogy a hadsereg szimos kilonb6zé telephelyen meglehetésen
sok és sokféle szamitogépet halmozott fel, amelyek azonban vagy egyaltalan nem voltak
halozatba kapcsolva, vagy olyan egyedi (proprietary) modszerekkel voltak dsszekotve,
amelyek kizartak a killonb6z6 rendszerek kozti egytttmikodést.

Az egyediség ebben az Osszefiiggésben azt jelenti, hogy a kérdéses kommunikacios
technologiat egy cég fejlesztette és feliigyelte, amely cégnek szimos esetben nem allt
érdekében, hogy kell6 mennyiségl informaciot szolgaltasson a protokollokrél ahhoz,
hogy a felhasznalok 6ssze tudjak kapcsolni a kilonbozé rendszereket.
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A védelmi szakemberek ezt latva természetesen elkezdtek azon toprengeni, miként
lehetne mégis megvalositani az 6sszekottetést a kilonb6z6 rendszerek kozott. Mivel
pedig az alapvetd foglalkozasuk a védelem volt, nem meglepd, hogy rogton rajottek:
ha meg is éplilne egy ilyen rendszer, az garantiltan célpontot jelentene az ellenség
szamara. Ha tehat ragaszkodnak az elképzeléshez, akkor a megépilé halozat egyes
szamu tulajdonsaga a decentralizaltsag kell legyen. Ez azt jelenti, hogy az alapvet&
haloézati szolgaltatasok nem futhatna egy vagy néhany sebezheté szamitogépen. Mivel
azonban a rakétdk koriban minden rendszer sebezhetd, gy dontottek, olyan halézatot
fognak épiteni, amelyben egyaltalan nincsenek ,hibapontok”. Egy ilyen rendszernek
barmely részére dobnak is bombat, a maradék mikodsképes marad. Igy sziiletett meg
az ARPAnet, amelynek neve a minisztérium kutatési részlegének roviditése (Defense
Department Advanced Research Projects Agency).

Amint ez a halézat kezdett alakot Olteni, tudésok egy csoportja Robert E. Kahn és
Vonton Cerf vezetésével elkezdett egy olyan protokollcsomagon kifejlesztésén dolgozni,
amely rugalmasan, redundans és decentralizalt médon képes eljuttatni akar nagy adat-
mennyiségeket is barhonnan barhova. Ennek a munkanak az eredménye lett aztin

a TCP/IP alapja. Amikor késébb az NSF (National Science Foundation) olyan halézatot
akart épiteni, amelyek a kutatohelyeket koti 6ssze, adoptaltak az ARPAnet protokoll-
rendszerét és elkezdték megépiteni azt a dolgot, amit ma ugy hivunk hogy internet.

A TCP/IP kezdeti fejlesztésében a University College of London és mas eurdpai intéz-
mények is részt vettek, igy 1975 koril megkezd&dtek az elsé kontinenskozi kommuni-
kacios tesztek is.

Amint az ebb&l a konyvbdl is ki fog derilni, az ARPAnet decentralizaltsagra valo torek-
vése ma is vilagosan megfigyelheté a TCP/IP protokollok tervezésén és mikodésén.
Amugy az internet Oriasi sikerének egyik zdloga éppen ez a decentralizalt viselkedés
volt. A TCP/IP decentralizaltsagat alapvet&en két tulajdonsaga biztositja:

e Ellendrzés a végpontokon — Végpontoknak nevezzik azt a két szamitogépet, amelyek
kommunikalnak egymassal. Az elnevezés onnan ered, hogy magaban az adatat-
vitelben altaldban mas szamitogépek egész sora vesz részt, e ketté ennek
a lancolatnak a két végpontja. A TCP/IP esetében az atvitt adatok ellenérzéséért
és visszaigazolasaért a végpontok a felelGsek. E tekintetben a halézat valamennyi
gépe egyenranginak szamit, és nincs semmiféle kozpontilag elsirt séma, ami
alapjan kozpontilag kellene feliigyelni a kommunikaciot.

e Dinamikus dtvéalasztés — A halozat barmely két végpontjat altalaban tobb lehetséges
tovabbitasi Gtvonal koti 6ssze, a ténylegesen hasznalandét pedig ezek kozil
az Utvalasztok jelolik ki a halézat pillanatnyi allapotanak megfelelGen.

Az Gtvalasztasrol és a lehetséges utvonalak kividlasztasarol a késébbiekben még
részletesen esik sz6.
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A helyi halézat (LAN)

Amint az internet elkezdett kiépiilni az egyetemek és kutatdintézetek koriil, megjelent
egy Gj halozati fogalom is, mégpedig a helyi halozat (Local Area Network; LAN) fogalma.
A helyi hal6zatok magaval a szamitastechnikdval parhuzamosan folyamatosan fejlédtek
amit alapvet&en az az igény vezérelt, hogy a kiilonb6z6 irodak kezdettdl fogva szerették
volna egymassal megosztani szamitastechnikai eréforrasaikat.

A helyi hal6zatok korai formai 4ltalaban nem biztositottak hozzaférést az internethez és
egyedi protokollokat hasznaltak. A legtobb ilyen hal6zatnak amugy eleve nem is létezett
olyan szolgialtatdsa, amivel utvalasztdst lehetett volna megvaldsitani. Végul aztin megje-
lentek az olyan vallalatok, amelyek mindenképpen 6ssze szerették volna kapcsolni

az egymassal inkompatibilis helyi hal6zataikat, és erre a TCP/IP protokollt talaltik a leg-
alkalmasabbnak. Ahogy terjedt az internet, egyre novekedett azoknak a felhaszniloknak
a szama is, akik munkajuk soran hasznalni szerették volna ezt a kommunikacios csator-
nat. El6szor természetesen itt is mindenféle egyedi megoldasok jelentek meg arra,
miként lehet a LAN-okat az internet részévé tenni. Legtobbszor specialis dtjarokkal
gondoskodtak az eléréshez sziikséges protokollforditasrol, késébb aztan a hilozati szoft-
verek fejleszti elkezdtek tobbé-kevésbé teljes megoldasokat kindlni az internetkapcsolat
kiépitésére. A Mac OS és a Windows legijabb valtozatai mar olyannyira timogatjak

a TCP/IP-t, hogy maguknak a helyi hal6zatoknak is ez lett az alapértelmezett kommuni-
kacios protokollja. A TCP/IP ezzel egytitt alapvetéen a Unix rendszerek koril kezdett el
fejlédni, igy természetes, hogy valamennyi Unix valtozat ,folyékonyan beszéli” a TCP/IP-
t. Mivel pedig az utobbi id6kben megugrott az olyan Unix alapt rendszerek népszerdsé-
ge, mint a Linux, a BSD, a Solaris vagy az Apple OS X, a TCP/IP dominancidja még
tovabb novekedett a hal6zatok vilagaban.

Az ,atjaré" (gateway) kifejezést a TCP/IP-vel kapcsolatban meglehetdsen inkonzisz-
tens modon hasznaljak. Az atjaré sok esetben nem egyéb, mint egy olyan kozénsé-
ges Utvalaszto, amely kapcsolatot létesit egy helyi hélézat és egy nagyobb haldzat
kozott (bévebben lasd az 4tvalasztasrol sz0l6 részt ennek az 6ranak az anyagaban).
Ugyanakkor maga a kifejezés takarhat olyan specialis képességekkel rendelkez6
(itvélasztd eszkozt is, amely protokollok kdzti tolmacsolast végez, nem csak
egyszer( forgalomiranyitast.

Amint arrél a harmadik 6rdban b&vebben is lesz majd sz6, a helyi hal6zatok fejlédése
szamos olyan, a hal6zati hardverekkel kapcsolatos protokoll kifejlesztését inditotta el,
amelyek ma szilard alapot jelentek a TCP/IP szamara.
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A TCP/IP szolgaltatasai

A TCP/IP protokollcsomagnak szimos olyan fontos szolgaltatisa van, amelyekrdl
sz6 lesz ebben a konyvben. A legfontosabbak ezek kozul talan a kovetkezdk:

e Logikai cimzés

o Utvilasztas

e Névfeloldis

e Hibakezelés és folyamatszabilyozas
e Alkalmazisok tAimogatasa

Ezek a szolgaltatastipusok alkotjak a TCP/IP lényegét. A kovetkezs szakaszokban

egyenként is megvizsgiljuk valamennyit, a konyv késébbi fejezeteiben pedig részle-
tesen is sz6 esik majd roluk.

Logikai cimzés

Valamennyi hidlézati csatolonak van egy egyedi és megviltoztathatatlan fizikai cime.

A fizikai cim (amit egyes esetekben MAC cimként is emlitenek) egy szam, amit a gyar-
ban rendelnek hozzi az adott halézati kartyahoz. Egy helyi halézatban alacsony szintd,
a hardverhez viszonylag kozel mikods protokollok gondoskodnak az adatok fizikai
kozegen valo atvitelérdl, melynek sordn a hardvercimet haszniljak a gépek azonosi-
tasara. Szamos kilonb6z6 hiloézattipus létezik, és mindegyik mas modszert hasznal

az adatok tovabbitdsara. Egy kozonséges Ethernet hdlézatban példaul a szimitogép

az adatokat kozvetlenil az atviteli kozegbe juttatja. A halozati csatolok valamennyi
ilyen adast figyelik, és kivilasztjak koziluk azt, amelyik az & sajat fizikai cimiiket tartal-
mazza, vagyis nekik szol.

Amint arrdl a 9. éraban részletesebben is lesz majd sz, a mai Ethernet héldzatok

a fent leirt idealizalt megvaldsitasnal, melyben a szamitdgép kozvetleniil irja az ada-
2 tokat a kommunikécids csatornaba egy kissé bonyolultabbak is lehetnek. Szamos

halézat tartalmaz példaul olyan hardvereszkozoket, példaul kapcsoldkat, amelyek

kezelik az atvinni kivant jeleket.

A nagy hilézatokban természetesen nincs mod arra, hogy valamennyi szamitogép va-
lamennyi atvitelre figyeljen, és kivalassza a neki sz6l6 adasokat (gondoljunk csak bele
mi torténne, ha a sajat asztali géplink a vilag 0sszes adatatvitelét hallgatna, mik6zben
az interneten bongésziink). Minél tobb szamitdgép csatlakozik egy fizikai atviteli
kozegre, anndl nagyobb problémaba ltkozik és annil kevésbé hatékony a fizikai cim-
zésen alapuldé kommunikicié. A hilézati adminisztratorok gyakran kilonféle halozati
eszkozok, példaul utvalasztok segitségével szegmentaljak a nagyobb halézatokat, hogy
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csokkentsék azok forgalmat. Az Gtvalasztot is tartalmazéd nagyobb hilézatokban

az adminisztratorok gyakorlatilag mindig kisebb alhdlézatokat (subned) jelolnek ki. Ezek
egy logikai hierarchiit alkotnak, igy gondoskodnak arrél, hogy az tizenetek hatékony
modon juthassanak el a cimzetthez. A TCP/IP protokoll az alhilézatok kialakitasat

az ugynevezett logikai cimzésen (logical addressin) keresztiil tamogatja. A logikai cim
olyan cim, amit a halézati szoftver segitségével rendeliink hozza a hiloézat egy elemé-
hez. A TCP/IP esetében a logikai cimeket IP cimeknek (/P address) nevezziik. Amint arrdl
a 4. és 5. 6raban még részletesen szo lesz, egy IP cim a kovetkezSket tartalmazhatja:

e Egy halézati azonositdészamot (network ID)

e Egy alhalozati azonositdészamot (subnet ID), ami az adott hilézat egy alhalézatat
jeloli ki

e Egy szamitogép azonositot (host ID)

Az 1P cimek rendszere lehet6vé teszi, hogy a haldzati adminisztratorok olyan logikus
cimzési rendszert alakitsanak ki egy hal6zaton beldl, amely a cimek egymasutinisiagaval
vilagosan tlikrozi a szervezeti felépitést, vagy maganak a haldzatnak a logikai struktirajat.

Ha halézatunk nem kapcsolddik az internethez, akkor gyakorlatilag olyan IP cimeket
hasznalunk, amilyeneket csak akarunk. Kizardlag az IP cimzéssel kapcsolatos leg-
alapvetdbb szabdlyokat kell szem el6tt tartanunk. Ha azonban hélézatunk az internet
része, akkor az 1988-ban alapitott ICANN (Internet Corporation of Assigned Names
and Numbers) nevii szervezettdl igényelniink kell egy haldzati azonositot, amely
valamennyi halézati cimiink el6tagja lesz (errdl a 4. és 5. 6raban lesz részletesebben
s20). Létezik ugyanakkor egy érdekes fejlesztés ezzel kapcsolatban, az igynevezett
cimforditas (Network Address Translation; NAT), amely azt teszi lehetévé, hogy
Gtvélasztok altal nem kezelt, igynevezett privat cimeket hasznaljunk sajat haldzatun-
kon beliil, majd ezeket valddi internet cimekkeé forditsuk le, ha egy gép az interneten
at szeretne kommunikalni. Errél a specidlis szolgaltatasrél a 12. éraban lesz béveb-
ben sz0.

A TCP/IP rendszerében a logikai cimeket az ARP és a RARP protokollok alakitjak
fizikai cimekké és vissza. EzekrGl a 4. 6raban esik majd szo.

Utvélasztas

Az utvélaszté (router) olyan speciilis eszkdz, amely képek kiolvasni a hdlozati forgalomban
tovabbitott adatokbdl a logikai cimeket, és ez alapjan a megfelels helyre tovabbitani

a forgalmat. A legegyszeribb esetben egy Gtvilasztd egy kisebb alhalozatot kot dssze egy
nagyobb haldzattal (14sd az 1.3. abrav).
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B I
az adatokat?
N \

A-bél B-be
A-bél C-be
A-bél Z-be
B-bél C-be
C-bél A-ba
B-bél Z-be
C-bél Z-be

1.3. 4bra

Egy alhadlozat és egy nagyobb halozat dsszekapcsoldsa titvalaszté segitségével

Azok az adatok, amelyeket a helyi alhal6zat egyik gépe kild egy ugyanabban az alhalo-
zatban taldlhaté masik gépnek, nem jutnak at az utvalaszton, igy nem zavarjak foloslege-
sen a nagyobb hal6zat kommunikaciéjat. Ha ellenben az tizenet egy az alhdlézaton kiviil
esG gépnek szol, az utvalasztdé megfelelGen tovabbitja azt. Amint azt mar korabban is

emlitettiik, a nagy halézatok (mint amilyen maga az internet is) szimos Gtvalasztot tartal-

maznak, és tobb kiilonbozé atviteli utat biztositanak két pont kozott (lasd az 1.4. abrat).

Haldzat

1.4. ébra

Egy titvalasztokkal ésszekapcsolt halozat
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A TCP/IP természetesen tartalmaz olyan protokollokat is, amelyek alapjan az atvalasz-
tok eldonthetik, milyen Gton kell tovabbitani egy adott adatfolyamot a halézaton ke-
resztiil. Az Gtvalasztasi protokollokrdl részletesen a 8. 6raban lesz sz6.

Amint arrél a 9. ordban részletesebben is esik majd sz0, az olyan hal6zati eszkozok,
mint a kapcsolok (switch), hidak (bridge) és okos hub-ok (smart hub) szintén
képesek sz(irni a halozati forgalmat és ezzel csokkenteni a vonalak terheltségét.
Ugyanakkor mivel ezek az eszkozok a fizikai és nem a logikai cimekkel dolgoznak,
nem képesek ellatni azokat az dsszetett forgalomiranyitasi funkciokat, amelyeket
az 1.4. dbran szemléltettiink.

Névfeloldas

Bar a numerikus IP-cimek sokkal inkdbb nevezhet&k felhasznalobaratnak mint a haléza-
ti csatolok fizikai cimei, azért a helyzet ezekkel is az, hogy alapvetSen szamitégépeknek
szantak Sket és nem embereknek. Mig egy szamitdégép emlékezStehetségével altalaban
semmi gond nincsen, egy embernek nyilvan okozhat gondot arra visszaemlékezni, hogy
egy adott szamitogép cime 111.121.131.146, vagy 111.121.131.156. A TCP/IP éppen ezért
egy az IP cimek rendszerével parhuzamosan hasznalhatd, de betikbdl all6 cimzési rend-
szer hasznilatat is lehetévé teszi. Ezeket az alfanumerikus cimeket nevezziik tartomany-
neveknek (domain name), vagy réviden DNS neveknek. Azt a folyamatot, amellyel

a tartomanyneveket IP cimekké képezzik le névfeloldasnak (name resolution) nevezzik.

A forditas alapjaul szolgil6 tablazatokat speciilis szimitogépeken, az tigynevezett névki-
szolgalékon (name server) taroljak.

Az olyan altaldnosan hasznalt cimeket, mint amelyeket e-mail irdsa, vagy webbongészés
sordn hasznalunk, gyakorlatilag mindig DNS nevek formajaban adjuk meg (példaul
www.microsoft.com, falcon.ukans.edu, vagy idir.net). A TCP/IP névszolgiltatasi rendsze-
re egy logikai hierarchidba rendezi a kiilonb6z6 szintd regisztralt névkiszolgalokat.

Ez a tobblépcsds rendszer gondoskodik arrdl, hogy az egyszerd felhasznalonak gyakor-
latilag soha ne kelljen kézzel leforditania egy DNS nevet IP cimmé.

A DNS az egész internet névfeloldasi rendszere és ezzel gyakorlatilag a legelterjedtebb
névfeloldasi rendszer is egyben. Ugyanakkor léteznek mas modszerek is az alfanume-
rikus nevek IP cimmé alakitasira. Ezek jelent6sége az utdbbi években jelentGsen
csokkent, de sok helyen a mai napig hasznaljak példaul a WINS (Windows Internet
Name Resolution) rendszert, amely NetBIOS neveket képes IP cimekké feloldani.

A TCP/IP névfeloldisi rendszerérél bévebben a 11. 6ridban lesz majd szo.
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Hibakezelés és forgalomszabalyozas

A TCP/IP protokollcsomag tartalmaz olyan szolgaltatasokat, amelyek lehetévé teszik

a megbizhat6 adatatvitelt a halozat két pontja kozott. Ezek gyakorlatilag kétféle mive-
letet végeznek. Egyrészt lehet6vé teszik az atvitt adatok ellendrzését, mely révén

a fogadd meggy6zédhet rola, hogy a megérkezett adatok megegyeznek az elkildott
informacidval, masrészt lehetévé teszik, hogy a fogado visszaigazolja az adatok megér-
kezését a kildének. A TCP/IP adatitviteli rétege (transport layer; lasd a 6. 6ra anyagat)
szamos hibaellenérzési, forgalomszabalyozo és visszaigazold miveletet tesz lehetGvé

layer) talalhato alacsonyabb szintd protokollok szintén részt vesznek a hibak kezelésé-

ben és javitasaban.

Alkalmazasok tamogatasa

Egy szamitogépen egyszerre tobb haldzati alkalmazas is futhat. Ennek megfelelGen egy
protokollcsomagban lennie kell olyan mechanizmusnak, amely alapjan eldonthetd,
hogy egy beérkezett csomagnak pontosan melyik alkalmazas a cimzettie. A TCP/IP
esetében a halézat és az alkalmazasok ilyen 6sszekapcsolasat logikai csatornik,

az ugynevezett portok (kapuk) segitségével oldjak meg. Minden portnak van egy
azonositészama, amely alapjan megcimezhets. A portokat leginkabb afféle logikailag
definialt csoveknek tekinthetjiik, amelyek a szamitogép belsejében futva dsszekottetést
teremtenek a protokollcsomag és a halozati alkalmazasok kozott, és rajtuk az adatok
oda-vissza aramolhatnak (lasd az 1.5. abrat).

N o) |w
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_____________ S
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Internet réteg
Halozathozzaférési réteg
1.5. dbra
Az alkalmazadsok a halozathoz
logikai csatornakon, az iigynevezett

<«— Halozat —> portokon keresztiil férhetnek hozza.
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A TCP/IP adatatviteli rétegéhez tartozd TCP és UDP portok részletes targyaldsat a 6. 6ra
anyaga tartalmazza, a hal6zati alkalmazisok timogatasarol pedig részletesebben
a 7. 6raban esik majd sz0, az alkalmazasi réteg kapcsan.

A TCP/IP csomag igazabol maga is tartalmaz szamos olyan hasznalatra kész halozati
alkalmazast, amelyekkel a legalapvetSbb halozati muveletek elvégezhetSk. Ezek kozil
a legfontosabbak felsorolasat az 1.1. Tablazat tartalmazza. A TCP/IP csomagban talal-
hato segédprogramokrol részletesen a 14. 6raban lesz sz0.

1.1. Tablazat .4 legfontosabb TCP/IP segédprogramok

Segédprogram Felhasznalasi cél

ftp Fajlok atvitele

lpr Nyomtatas

ping Beallitas/Hibakeresés
route Beallitas/Hibakeresés
telnet . Tavoli terminal
traceroute Beallitas/Hibakeresés

E konyv irdsakor a TCP/IP fejl6dése éppen egy Uj korszakaba Iép. Az olyan (j
technoldgidk, mint a drétnélkiili haldzatok, a cimforditas (NAT) vagy a virtualis
maganhaldzatok ndvelik a rendszerek dsszetettségét és olyan (ij problémakat
vetnek fel, amelyekre a TCP/IP tervezoi eredetileg nem is szamitottak. Az (j
technoldgiakrdl a kovetkezo fejezetekben még részletesen esik majd szo.

A szabvanyositassal foglalkozo szervezetek és az RFC-k

Az internet és a TCP/IP fejlesztésében kezdettd] fogva tobb szervezet vett részt. Ezek
koziil az egyik — mint arrél mar sz6 volt — az Egyesiilt Allamok hadserege volt, ami egy-
ben kivalé magyarazatot szolgaltat arra is, miért burjanzottak el annyira a hal6zatokkal
kapcsolatban a betiszavak. Akar a TCP/IP multjat, akar a jelenét tekintjiik, a kovetkezé
szervezetek azok, amelyek foltétlen emlitést érdemelnek vele kapcsolatban:

e |AB (Internet Architecture Board) — Ez egy olyan bizottsag, amely az internet és
a TCP/IP fejlesztésével kapcsolatos szabalyokat alkotja.

e |ETF (Internet Engineering Task Force) — Az IAB egyik szarnya, amely tervezéssel
kapcsolatos kérdéseket tanulmanyoz illetve maga is szabalyokat alkot. Az IETF
munkacsoportokr aoszlik, amelyek az internet és a TCP/IP fejlesztésének egyes
részterlleteivel foglalkoznak. Ilyen részterilet példaul az alkalmazasok fejlesz-
tése, az Gtvalasztas, vagy a halozatkezelés.

¢ IRTF (Internet research Task Force) — Az IAB azon alszervezete, amely a hosszu tava
kutatasokat timogatja.
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e |CANN (internet Corporation for Assigned Names and Numbers) — Ez egy 1998-ban alapitott
szervezet, amely a taromdnynevek (domain names), IP cimek, valamint a globa-
lisan egyedi protokollparaméterek (ilyenek példaul a portszimok) kiosztasat
szabdlyozza (www.icann.com).

A TCP/IP-vel kapcsolatos dokumentici6é legnagyobb része barki szamara hozzaférhets
az ugynevezett RFC-k (Request For Comment) formajaban. Az RFC-k mara egy teljes
konyvtarat alkotnak, amelyben megtalaljuk az internettel kapcsolatos szabvanyokat,
illetve a munkacsoportok jelentéseit egyarant. Magukat az IETF 4ltal kibocsatott hivatalos
specifikaciokat is RFC-k formajaban teszik kozzé. Sok RFC ugyanakkor nem foltétlen
szabvanyokat tartalmaz, csupan arra hivatott, hogy ramutasson az internet vagy a TCP/IP
muikodésével kapcsolatos egyes problémakra. RFC-t barki benyujthat. Ennek alapvet&en
két modja létezik. Kildhetiink ajanlast maginak az IETF-nek (proposed RFC), vagy
elkildhetjik az anyagot kdzvetlentil az RFC-k szerkeszt&jének (rfc-editor@rfc-editor.org).

Az RFC-k az alkot6k szandékanak megfelelGen alapvetd informaciét nyajtanak barkinek,
aki mélyebb ismereteket kivan szerezni a TCP/IP mikodésérdl. A lista meglehetsen tag.
Vannak kifejezetten miszaki hangvételd cikkek protokollokrél, segédprogramokrol és

szolgaltatasokrol, de taldlunk itt néhany a TCP/IP-vel kapcsolatos kolteményt, illetve par
Shakespeare stilusiban megirt mivet, amelyek azonban sajnalatos médon sem a vilagos

fogalmazas, sem a gazdasiagossig tekintetében nem veszik fel a versenyt a TCP/IP szelle-
mével.

Az RFC-k az interneten tobb helyen is megtaldlhatok. Az elsé hely természetesen
a wwuw.rfc-editor.org. A legfontosabb RFC dokumentumok sorszamait az 1.2. Tablazatban
foglaltuk ossze.

1.2. Tablazat Az internettel kapcsolatos t6bb mint 2000 RFC kéziil a legfontosabbak

Sorszam  Cim

791 Internet Protocol (IP)

792 Internet Control Message Protocol (ICMP)

793 Transmission Control Protocol

959 File Transfer Protocol

968 Twas the Night Before Start-up

1180 Bevezetés a TCP/IP protokollba

1188 Szabvinyjavaslat az adatcsomagok FDDI halézatokon val6 atvitelére

1597 Maginhil6zatok cimkiosztasa (Address Allocation for Private Internets)

2097 A PPP NetBIOS Frames Control protokoll

3300 Az internettel kapcsolatos protokollok hivatalos szabvanyai (Internet
Official Protocol Standards 2/24/97)

4831 Halozat alapu lokalizalt mozgis kezelése (Network-Based Localized

Mobility Management)
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Osszefoglalas

Ebben az éraban megtudhattuk, mik is azok a halézatok, és miért van sziikség proto-
kollokra, ha kommunikalni szeretnénk. Kiderilt, hogy a TCP/IP fejlesztését az Egyesult
Allamok Védelmi Minisztériuma kezdeményezte, amely létrehozta az ARPAnet nevd
kisérleti halozatit, alapvets célja pedig egy olyan protokoll kidolgozédsa volt, amely

a legkiilonb6zébb kornyezeti feltételek esetén is teljes mértékben decentralizalt
halézati mikodést tesz lehetSveé.

Megismerkedtiink a TCP/IP néhany fontos szolgaltatasaval, mint példaul a logikai
cimzéssel, a névfeloldassal és az alkalmazasok timogatasiaval. Megtudtuk, mely szerve-
zetek feliigyelik a TCP/IP fejl6dését, illetve az RFC-k azok a dokumentumok, melyeket
ezek a szervezetek megvitatnak, és amelyek egyben a TCP/IP és az internet ,hivatalos
dokumentaciojat” képezik.

Kérdések és valaszok

=

Mi a kiilonbség a protokollt leiro szabvany és a protokoll megvalositasa kozott?
V A protokollt leird szabvany csupan szabalyok gyijteménye a protokoll
megvaldstasa (implementation) ezzel szemben egy konkrét szoftverkomponens
amely a szabvanyban leirt szabalyok alkalmazasaval nyujt lehet&séget a halozati
kommunikaciora.
Mieért akartak az ARPAnet tervezdi decentralizalt halozatit épiteni?
V Ok alapvetSen katonai célokra tervezték ezt a hilézatot, igy nem akartak
a mikodéséhez létfontossagu szolgaltatasokat egy helyre dsszpontositani, mert
az kivalo célpont lehetett volna az ellenség szamara.
K Mieért volt a végpontokon torténd adatellendrzés az ARPAnet egyik fontos
szolgaltatasa?
V Az ARPAnet-nek tervezésébdl addéddan nem volt semmiféle kdzpontja, amely
a mikodését vezérelte volna. Ennek megfelel6en az Gizenetet kiildé és az azt
fogad6 szamitdgépnek maginak kellett gondoskodnia az adatok ellen&rzésérdl
és a kommunikacio vezérlésérdl.
K Miert hasznalnak a nagy halozatokban névfeloldast?
V Az IP cimekre nehéz visszaemlékezni, ellenben konnyd Sket elgépelni.
A DNS-stilust tartomanynevek ezzel szemben lehetévé teszik, hogy az IP cimek-
hez neveket vagy értelmes szavakat tarsitsunk.

=
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A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkez§ kulcsfontossagi fogalmakkal ismerkedtiink meg:

e ARPAnet — Egy olyan kisérleti hal6zat volt, amely torténetileg a TCP/IP ,sztlSha-
zanak” tekinthetd.

e Tartomanynév (Domain Name) — Olyan alfanumerikus név, amit egy IP cimhez
rendeliink a TCP/IP DNS szolgaltatasan keresztiil.

o Atjaré (gateway) — Olyan ttvilasztd, amely egy helyi hilézatot (LAN) kapcsol egy
nagyobb hal6zathoz. Gyakran ugyanezt a kifejezést hasznaljak az olyan specialis
atvalasztokra is, amelyek kilonb6zé protokollok vagy protokollvaltozatok
kozott végeznek atalakitast.

e |Pcim (/P address) — Olyan logikai cim, amely alapjan egy szamit6gépet vagy
egyéb halozati eszkdzt azonosithatunk egy TCP/IP hal6zatban.

e Logikai cim (logical address) — Olyan hal6zati cim, amit a kommunikacios
protokollt megval6sitd szoftver segitségével rendeliink hozza a gépekhez.

e Névszolgéltatas (name service) — Olyan szolgaltatas, amely az ember altal
olvashaté, felhasznalébarat cimeket haldzati cimekké alakitja.

e Fizikai cim (physical address) — Olyan alland6 cim, amit a gyarban égetnek be
a halozati csatoloba.

e Port (kapu) — Olyan belsS cim, amely 6sszekottetést biztosit egy futd alkalmazas
és a TCP/IP adatatviteli rétege kozott.

e Protokollrendszer — Szabvanyok és eljarasok olyan gyUjteménye, amely leirja, miként
kommunikaljanak egymassal egy halozat gépei.

e RFC (Request for Comment) — Olyan hivatalos mdszaki leiras, amely a TCP/IP
vagy az internet mikodésének valamely vonatkozasat targyalja. Az RFC-k
tobb helyrdl szabadon letdlthetdk, az elsédleges lelShelyiik azonban
a wwuw.rfc-editor.org webhely.

o Utvélaszté (router) — Olyan halézati eszkoz, amely a logikai cimek alapjan tovab-
bitja az adatforgalmat a megfelelS helyre és amellyel igy egy nagyobb hal6zat
kisebb forgalmu alhdl6zatokra bonthaté.

e TCP/IP — Halozati protokollcsomag melyet az interneten és szamos egyéb
halézatban is hasznalnak szerte a vilagon.



A TCP/IP mikodésenek alapjai

Ebben az oraban a kévetkez6kril lesz szo:

e A TCP/IP protokollrendszer

e Az OSI modell

e Adatcsomagok

e A TCP/IP protokollok kolcsdnhatasai

A TCP/IP protokollok egy egész csomagja, maga a protokoll pedig — amint azt korabbrol
mar tudjuk — szabalyok és eljardsok gyijteménye. Az esetek tilnyomo tobbségében

a TCP/IP alapi kommunikaciéval kapcsolatos szabalyok betartasarél a hardver vagy

a szoftver automatikusan gondoskodik, vagyis a felhasznalonak egyiltalin nem kell
foglalkoznia a részletekkel. Ugyanakkor a TCP/IP rendszer legalabb alapszintd ismerete

mégis elengedhetetlen akkor, ha mi magunk szeretnénk egy rendszert beallitani, vagy
hibat keresiink egy halézatban.

Ebben az 6rdban attekintjik a TCP/IP protokollrendszer f6bb elemeit, illetve megvizs-
galjuk, miként mikodnek ezek egylitt az adatok kildése és fogadasa sordn.
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Az Ora végére a kovetkezSkre fog fény dertilni:

e A TCP/IP rendszer rétegei és az egyes rétegek szerepe.
e Az OSI protokollmodell rétegei valamint azok viszonya a TCP/IP rétegeihez.
e A TCP/IP protokollok altal hasznalt fejlécek felépitése, valamint szerepe
a protokollverem (protocol stack) egyes rétegeiben.
e Az adatcsomag megnevezése a TCP/IP verem egyes rétegeiben.
e A TCP, az UDP és az IP protokoll, valamint ezek egytittmikodése a TCP/IP
vermen belil.

A TCP/IP protokolirendszer

Mielétt kozelebbrdl is megvizsgalnank a TCP/IP rendszer egyes elemeit, nem art
tisztazni, pontosan milyen feladatokat is kell ellatnia egy protokollrendszernek.

Egy protokollrendszer — mint amilyen a TCP/IP is — a kovetkez6 alapveté funkciokért
felelGs:

e Az Uzenetek felbontdsa olyan konnyen kezelheté darabokra, amelyek hatékony
vihet6k at az alkalmazott kommunikacios kozegen.

e Kapcsolat teremtése a halozati csatoloval.

e A cimzés kezelése. A kildé szamitogépnek képesnek kell lenni arra, hogy
az adatokat a fogado géphez iranyitsa a megfelel cimzés altal. A fogad6 gépnek
hasonloan képesnek kell lennie arra, hogy felismerje a neki kildott izenetet,
vagyis hogy éppen fogadnia kell valamit.

e Az utvalasztas kezelése. Az adatoknak el kell jutniuk a kildé gép alhalozatabol
a fogado gép alhalozataiba még akkor is, ha ezek torténetesen egészen eltéré
fizikai felépitéssel birnak.

e Hibakezelés, az adatdramlas vezérlése és a visszaigazolas biztositasa.

A megbizhat6é kommunikacionak alapfeltétele, hogy a kiildé és a fogado fél
egyarant képes legyen felismerni a és korrigalni a hibas atvitelt, illetve sziikség
esetén szabalyozni az adatforgalmat.

e Adatok fogadasa egy alkalmazastol és azok atvitele a halézaton.

e Adatok fogadasa a hal6zatbol és azok tovabbitasa a megfelel$ alkalmazashoz.

A fent vazolt alapvet6 feladatok ellatasara a TCP/IP tervezéi kezdettdl fogva egy
modularis rendszert képzeltek el. A TCP/IP protokollrendszer tehat olyan kilonallo
komponensekre bonthatd, amelyek elvileg egymastol fliggetlentil is képesek mikodni.
Minden egyes komponens a kommunikaciés folyamat egy-egy mozzanataért felel&s.

Ennek a modularis felépitésnek a legfébb elénye az, hogy a kiilonbozé fejlesztécégek
képesek konnyen hozzaigazitani a protokollal kapcsolatos szoftvereiket a legktilonbo-
zGbb hardverekhez és operacios rendszerekhez. Példanak okaért kizardlag a haldzat-
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hozzaférési réteg (Network Access Layer; a 3. 6raban lesz rola sz6 b&vebben) tartalmaz
olyan szolgaltatasokat, amelyek a fizikai hal6zat tervezésével és felépitésével kapcsola-
tosak. Ennek megfelelSen egy gyartonak, példaul a Microsoftnak nem kell kilén
TCP/IP csomagot készitenie az optikai és a kozonséges Ethernet hal6zatokhoz.

A modularis felépités ezt szlikségtelenné teszi, hiszen a fels6bb rétegeket nem érinti

az a tény, hogy az adatok konkrétan hogyan jutnak at a halézati kozegen. Kizarolag

a hal6zathozzaférési réteg az, amit Gjra kell irni.

A TCP/IP protokollrendszer tehat rétegekre oszlik, amelyek valamennyien egy-egy
specifikus feladatcsoportot latnak el (lasd a 2.1. dbrat). Ez a modell, amit veremnek
(stack) is szokas hivni a TCP/IP egészen kora fejl6dési fazisaban alakult ki, olyannyira,
hogy TCP/IP modellnek is szokas hivni. A TCP/IP hivatalosan meghatarozott rétegeit
és azok funkcioit a kovetkezd listiban soroljuk fel. Hasonlitsuk 6ssze a funkciok
felsorolasat azzal a korabbi listaval, amelyben egy protokollrendszer altalanos funkcioit
soroltuk fel, és rogton lathatjuk, miként oszlanak el a kiilonbozé tipusu felelGsségek

az egyes rétegek kozott.

A 2.1. 4bran lathato négyrétegl modell a legaltalanosabban elterjedt a TCP/IP
N muiikodésének leirdsara. Ugyanakkor talan nem fdlosleges megjegyezni, hogy nem
- ez az egyetlen modell. Az RFC 871-ben leirt ARPAnet modell példaul haromrétegi.
Van benne egy haldzati interfész réteg (Network Interface Layer), egy gép-gép
réteg (Host-to-Host Layer) és egy folyamatszintii/alkalmazasi réteg (Process-
level/Application Layer). Mas leirasok a TCP/IP rendszerét otréteg(inek tekintik, ahol
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zam okdn szétvalik egy fizikai (Physical Layer) és egy adatkapcsolati rétegre (Data
Link Layer). Megint mas modellek egyszertien kihagyjék a a haldzathozzaférési vagy
az alkalmazasi réteget, mivel ezek nem annyira egységesek és viszonylag nehezeb-
ben kérvonalazhatdk, mint a kdzbenso rétegek.

Ami a rétegek elnevezését illeti, az szintén véltozé. Az ARPAnet rétegek nevei a mai
napig felbukkannak a TCP/IP egyes leirasaiban, az internet réteget (Internet Layer)
pedig néha halézatkozi rétegnek (/Internetwork Layer), vagy egyszer(ien halozati
rétegnek (Network Layer) hivjak.

Ebben a kényvben végig a 2.1. dbran bemutatott négyrétegli modellt fogjuk hasznalni.

Alkalmazasi réteg

Szallitasi réteg

Internet réteg

Halozathozzaférési 2.1. ébra
reteg A TCP/IP modell protokollrétegei
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Az atviteli kozegnek megfeleléen formalja meg a kiildendé adatokat, a csoma-
gokat pedig a fizikai cimek alapjan irdnyitja az alhdl6zat megfelelS eleméhez.
Hibakezelést biztosit a fizikai hal6zaton atvitt adatok ellenérzéséhez.

Internet réteg (Zr2ternet Layer) — Logikai, a hardvertdl teljesen fliggetlen cimzeést
biztosit, ami lehetévé teszi, hogy az adatok fizikailag eltérs felépitésd alhdlézatok
kozott is atvihetSk legyenek. Utvalasztdst biztosit a forgalom csokkentése végett
és a timogatja a halozatkozi (internetwork) atvitelt. A | hdlézatkozi atvitel”
(internetwork delivery) kifejezés jelen esetben helyi hdlozatok (LAN) egy
nagyobb, 6sszekapcsolt rendszerét, illetve az ebben torténd adatatvitelt takarja.
Ilyen egy nagyobb vallalat belsé halozata, de tulajdonképpen maga az internet is.
Végezetiil ez a réteg teremti meg a kapcsolatot a logikai cimek és

a hal6zathozzaférési réteg altal hasznalt fizikai cimek kozott.

szolgiltatdsokat, valamint hibakezelést biztosit a hdl6zatkozi adatatvitelhez.
Interfészként szolgal a hal6ézati alkalmazasok mikodéséhez.

Alkalmazasi réteg (Application Layer) — Alkalmazasokat (segédeszkozoket) biztosit
a halozati hibakereséshez, fajlok atviteléhez, tivvezérléshez, valamint egyéb
interneten végezhetd tevékenységekhez. Tartalmaz ezen kivil egy vagy tobb
alkalmazdsprogramozoi feliletet (Application Programming Interface; API) is,
amely egy adott operacids rendszerre irt egyéb programok szamara lehetévé
teszi a halozati szolgaltatdsok elérését.

A késébbi fejezetekben természetesen részletesen foglalkozunk majd a TCP/IP verem
valamennyi rétegének mikodeésével. Amikor a TCP/IP protokollt megvaloésitd szoftver
el6készil az adatatvitelre, a kiilds oldalan a verem minden egyes rétege hozzatesz

a kiildendé adatokhoz valamennyi rd specifikus informaciot, amely a fogado oldalan
ugyanennek a rétegnek a mikodését fogja vezérelni. A kiillds szamitdgép internet rétege
példaul olyan informéciot csatol az adatcsomagokhoz, amely a taloldalon szintén

az internet rétegnek lesz érdekes. Ezt a folyamatot szokds befoglalasnak (encapsulatiorn)
is hivni. A fogado oldalon az egyed rétegek fokozatosan eltavolitjak a nekik sz616 infor-
mdciot az adatfolyambol, mikozben az folfelé halad a protokollveremben.

A protokollrendszerek szintjeit (mint amilyenek a 2.1. &bran is lathatéak) az egész
informatikai szakmaban rétegekként emlitik. A rétegek az adatatvitel soran
fejlécinformacioval (header information) latjak el a rajtuk keresztiilhaladé adatcso-
magokat. (Errél a momentumrdl ebben a fejezetben még bévebben is esik majd
s20.) amikor azonban magukrol a konkrét komponensekrdl esik sz6, a ,réteg”
kifejezés sziikségszerien kissé metaforikussa valik.

A 2.1. abrahoz hasonlé diagramok azt hivatottak szemléltetni, hogy az adatok
szamos interfészen haladnak keresztiil itjuk soran. Amig ezeket a feliileteket
valtozatlan formaban biztositja egy rendszer, addig az egyes 0sszetevikon beliili
torténések részletei teljességgel lényegtelenek a tobbi komponens szamara.
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Ha a 2.1. abrat kilencven fokkal elforgatjuk, teljesen olyan lesz, mint egy dsszesze-
reld szalag, ami szintén gyakran haszndlt analdgia a protokollok komponenseivel
kapcsolathan. Az adatok minden egyes valasztdvonalnal megallnak egy kicsit, de
amig az ,anyag” minden ilyen ponthoz az eldirdsoknak megfeleld allapotban érkezik
meg, addig a szalag komponensei egymastdl fiiggetleniil miikodhetnek.

A TCP/IP és az 0S| modell

A halézati kommunikaciéval foglalkozo ipar rendelkezik egy hétszintd halézati modellel,
amit OSI (Open Systems Interconnection) modellnek neveznek. Az OSI modell az ISO
(International Standards Organization) dolgozta ki azzal a céllal, hogy szabvanyositsa

a halozati protokollok tervezésének folyamatat, biztositva ezzel az informaciéhoz valé
nyilt hozzaférést illetve elGsegitends a kiilonbozé halézati megoldasok kozti egytittmi-
kodést.

A dologgal az egyetlen gond az, hogy a TCP/IP mar régen haladt a maga Gtjan, mire
az OSI modell elkészilt, igy szigoru értelemben a TCP/IP modell nem felel meg az OSI
modellnek. Ugyanakkor a TCP/IP konkrét megvalésitasaira nagy hatassal volt az OSI
modell, ami ma leginkabb abban latszik, hogy muszaki leirasokban gyakran lathatjuk,
amint az OSI terminolégiat a TCP/IP protokollveremre alkalmazzak.

Alkalmazasi réteg

Alkalmazasi réteg Megjelenési réteg

Viszony réteg

Széllitasi réteg Széllitasi réteg

Internet réteg Haldzati réteg

Adatkapcsolati réteg
Halozathozzaférési
réteg

Fizikai réteg

2.2. ébra
TCPAP 0sl A hétrétegii OSI modell

A 2.2. abra a négyrétegi TCP/IP modell és a hétrétegli OSI modell kozti megfeleltetést
szemlélteti. Figyeljik meg, hogy az OSI modell az alkalmazasi réteg (Application Layer)
funkciéit harom kiilonallo réteg kozott osztja szét. Ezek az alkalmazasi (Application),

a megjelenési (Presentation) és a viszony (Session) rétegek. Hasonlo figyelhetS meg

a hal6zathozzaférési réteg (Network Access Layer) esetében is. Az OSI modell ezt két ré-
teggel valositja meg: az adatkapcsolati (Data Link Layer) és a fizikai (Physical Layer) ré-
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tegekkel. Az OSI modellben a rétegek megnovekedett szima egyrészt noveli ugyan

a rendszer Osszetettségét, masrészt azonban nagyobb rugalmassagot tesz lehetévé

a megvalositas terén. Ez kulonosen igaz a kettévalasztott halozathozzafélréséi réteg
esetében, ahol a igy vilagosan kiilonvalnak a kommunikacio szervezésével és a fizikai
kozeghez valo hozzaféréssel kapcsolatos funkciok. Az alkalmazasi réteg esetében

a harmas bontds szintén nagyobb rugalmassagot enged a fejlesztSknek abban, miként

valositjak meg egy halozati alkalmazas és a protokollverem kozti kapcsolatot.
Az OSI modell a kovetkezd hét réteget kilonbozteti meg:

o Fizikai réteg (Physical Layer) — Az atvinni kivant adatfolyamot olyan digitalis vagy
analog villamos jelek sorozatava alakitja, amelyek ténylegesen athaladnak
az atviteli kozegen. Az adatatvitel legalacsonyabb szintd felligyeletét is ez a réteg
latja el.

e Adatkapcsolati réteg (Data Link Layer) — Interfészt biztosit a haldzati csatolohoz.
Logikai kapcsolatot tart fenn az alhalozattal.

o Halozati réteg (Network Layer) — Biztositja a logikai cimzést és az Gtvalasztast.

o Sazllitasi réteg (Transport Layer) — Hibakezelést és folyamatszabalyozast biztosit
a halozatkozi kommunikacioban.

e Viszony réteg (Session Layer) — Munkafolyamatokat (session) létesit az egymassal
kommunikal6 alkalmazasok kozott.

o Megjelenési réteg (Presentation Layer) — Szabvanyos formara hozza az atvinni
kivant adatokat. Sziikség esetén titkositast és adattomoritést is végez.

o Alkalmazasi réteg (Apllication Layer) — Az alkalmazasok szamara biztosit halozati
interfészt. Tamogatja a halozati programok kozti fajlatvitelt, a kommunikaciot és
igy tovabb.

Szeretnék megint emlékeztetni arra, hogy a TCP/IP modell és az OSI modell csupan
szabvanyok, nem megvalositdsok. Ami azt illeti, a TCP/IP tényleges megvalositasai egyes
esetekben kissé el is térhetnek a 2.1. és 2.2. dbrakon bemutatott elvi modelltdl, sét,

a 2.2, abran bemutatott diagram egyes részletei a mai napig vita targyat képezik bizo-
nyos szakmai korokben.

Figyeljuk meg, hogy a TCP/IP és az OSI modell leginkabb a szallitasi (Transport) és

az internet (az OSI modellben halézati) rétegél hasonlit egymasra. Ezek a rétegek
tartalmazzak a legkdnnyebben azonosithatd és megkiilonboztethets elemeket és szol-
galtatdsokat, igy egyaltalin nem véletlen, hogy a protokollrendszereket leggyakrabban
a szallitasi és a halozati réteglikben talalhato protokollok alapjan nevezik el. Ami

a TCP/1P protokollcsomagot illeti, a TCP a szallitasi az IP pedig egy halozati réteghez
tartozo protokoll.



2. 6ra » A TCP/IP miikodésének alapjai

Adatcsomagok

A legfontosabb dolog, amire emlékezniink kell a TCP/IP protokollverem miikodésével
kapcsolatban az, hogy minden réteg jatszik valamilyen szerepet a kommunikaci6 folya-
matiaban. Mikodése kozben minden réteg meghiv bizonyos szolgaltatasokat, amelyek
sziikségesek ahhoz, hogy betolthesse a funkcidjat. Amint egy kimend adatcsomag
halad lefelé a veremben, minden egyes réteg hozzatesz néhany lényeges informaciot,
az ugynevezett fejlécet (header). Ez a fejléc aztan a tényleges adatokkal egytitt utazik
tovabb a kovetkezs rétegbe, amely szintén hozziilleszti az egészhez a sajat fejlécét, és
igy tovabb. A folyamatot a 2.3. dbra szemlélteti. Amikor az adatok megérkeznek
rendeltetési helyiikre, a folyamat visszafelé jatszodik le. Amint a csomag halad folfelé
a veremben, minden egyes réteg leveszi rola a neki szol6 fejlécet, és folhasznilja

a benne tarolt informaciot.

Ami a veremben lefelé haladé csomagot illeti, a fejlécek fokozatos hozzaillesztése meg-
lehet&sen hasonlit azokra az orosz babakra, amelyeket egymasba lehet pakolni. Belil
van a legkisebb baba, aztin koriilotte az egyre nagyobbak sorakoznak. A fogadé olda-
lon a folyamat megfordul. A kiils6 babdk egyenként lekertlilnek a csomagrol, mig végiil
elérkeziink a legbelsé babiahoz. A fogadé oldal internet rétege azt az informaciét fogja
folhasznalni, amit a kiildS internet rétege helyezett el a megfelel6 fejlécben. Hasonléan
a fogado oldal szillitasi rétege a kiilds oldal szillitasi rétege altal elhelyezett informaciot
olvassa ki. A csomagolds minden esetben tartalmazza azt az informaciot, amit a fogadd
oldalmegfelels rétegének tudnia kell az adatok helyes feldolgozasihoz. Mivel minden
rétegnek mis és mas a funkcidja, a feldolgozott adatcsomag is mas-mas alakot olt.

>
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Széllitasi réteg
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A hélozati szakértok kdrében legalabb annyi analdgia kering a fent leirtakkal kapcso-
latban, ahany roviditést ismernek. Az imént emlitett orosz babas analdgia csupan
egy a sok koziil, és mint barmely hasonlattdl, ettdl se kell til sokat varni. Erdemes
példaul megjegyezni, hogy az olyan héldzattipusok esetében, mint amilyen példaul
egységekre. Ez babakra leforditva valami olyasmit jelentene, hogy fogjuk az egymas
koriil koncentrikusan elhelyezkedd babakat, szépen folszeleteljiik ket, aztan

a szeletekbdl kisebb babdkat gyurunk. A kisebb babak végiil egyesekké és nullakka
valtoznak és szépen elutaznak, ahova kell. A tiloldalon az egyesek és nullak djra
Osszeallnak el6bb kis babakka, a kis babak babaszeletekké, a szeletek koncentriku-
san egymasba helyezett nagy babakka, és a végén visszakapjuk azt, amibdl elindul-

tunk. Na, ezért van az, hogy sokan nem szeretik ezt az egyébként jobb sorsra érde-
mes babas metaforat.

Mint emlitettiik, az adatcsomag minden egyes rétegben egy kicsit mashogy néz ki, sét,

kicsit mashogy is hivjak att6l figg&en, hogy éppen hol tartézkodik a veremben.
Ime a lista:

e Az alkalmazasi rétegben el&allitott adatcsomag az iizenet (1nessage).

A szallitasi rétegben el6alloé adatcsomag, amely becsomagolva tartalmazza

az alkalmazasi réteg adatait a szegmens (segment) nevet viseli abban az esetben,
ha a szallitasi réteg TCP protokollja kezeli. Ha ellenben az UDP protokoll kapta
meg feldolgozasra az adatokat, a csomag a datagram.

e Az internet rétegben el6allé Gjabb csomagfajta, amely tehat a szallitasi réteg

adatainak becsomagolasaval llt el6, megint csak a datagram nevet kapta
a szaknyelvben.

a datagramok szlikség esetén tovabb darabolddnak, az el6allé csomagok pedig
az adatkeretek (frame). A folyamat legvégén ezek az adatkeretek alakulnak bitfo-
lyamokka és 1épnek be ténylegesen az atviteli kozegbe.

A késdbbi fejezetekben minden egyes réteg mikodésérdl és adatcsomagjairdl részletesen
lesz még sz6.

Gyors pillantas a TCP/IP halézatok miikodésére

Az a gyakorlat, hogy a protokollrendszereket az ket alkotd rétegek alapjan irjuk le,
csaknem teljesen szokvanyosnak nevezhets. A rétegzédés olyasmi, ami tényleg
betekintést enged egy protokollrendszer mikodésére, és ez olyannyira igaz, hogy

a TCP/1P-t példaul gyakorlatilag lehetetlen leirni anélkil, hogy el6tte be ne vezetnénk
a réteges felépitést. Ugyanakkor ha kizarélag a rétegekre koncentralunk, azzal
elvesztiink bizonyos részleteket.
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El6szor is ha a protokollrétegrsl beszéliink, nem pedig magukrdl a tényleges protokol-
lokroél, azzal az absztrakcié egy Gjabb szintjét vezetjiik be egy amigy sem egyszerd
rendszerben. Masodszor ha a konkrét protokollokrél csak egy nagyobb egység, jelen
esetben a protokollréteg részeként beszéliink, azzal azt a hamis latszatot keltjiik, hogy
minden protokoll egyforman fontos. Marpedig az igaz ugyan, hogy a TCP/IP protokoll-
rendszer minden egyes protokolljanak megvan a maga szerepe, de ami a rendszer mu-
kodésének lényegét illeti, azt leirhatnank akar Ggy is, hogy csak néhany igazan fontos
elemet emlitiink meg. Eppen ezért néha célszerd elSrevenni a tirgyaldsban ezeket

a valéban fontos Osszetevéket, és atmenetileg a hattérben hagyni azt a bizonyos réteg-
zett hierarchiat, amir6l egészen eddig sz6 volt.

A 2.4. abra egy TCP/IP alapon mikods halézat leglényegesebb elemit mutatja. Termé-
szetesen egy hal6ézatban vannak mas protokollok és szolgaltatasok is, nem csak azok,
amelyek itt lathatok, de a 2.4. abra bemutatja mindannak a 1ényegét, ami egy hal6zatban
folyik.

Alkalmazas
Alkalmazasi réteg
Halozati Alkalmazasprogramoz6i Halozlatl .
P . alkalmazasok és
szolgaltatasok Feliilet (API) .
segédprogramok

<€ Ethemet >
Szallitasi réteg , ;

TCP ubp
Intemet réteg
IP P

Halozathozzaférési FTS

réteg FDDI

PPP {modem)
802.11 drotnélkili halozat
Ethernet |

2.4. ébra
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A helyzet alapszinten tehat a kovetkezé:

1.

Az atvinni kivant adatok szarmazhatnak egy protokolltdl, egy halézati szolgal-
tatastol, vagy egy programozasi felulettsl (APD), amely az alkalmazasi rétegben
mukodik. Ezek az adatok egy TCP vagy egy UDP kapunk (porton) keresztiil
juthatnak el a szallitasi réteg (Transport Layer) két protokollja (TCP vagy UDP)
kozil az egyikhez. A programok tehat a halézatot TCP vagy UDP protokollon at
érhetik el attol figgSen, hogy mire van sziikségik.
e A TCP egy kapcsolatkézponta (connection-oriented) protokoll. Amint arrdl

a 6. 6raban majd részletesen is lesz sz6, a kapcsolatkézponta protokollok

sokkal kifinomultabb folyamatvezérlést és hibakezelést biztositanak, mint

a kapcsolatmentes (connectionless) protokollok. Ez a gyakorlatban annyit

jelent, hogy a TCP protokoll minden t6le telhetét megtesz annak érdeké-

ben, hogy az adatok hibatlanul és teljes egészében érkezzenek meg

a fogaddhoz. A TCP tehat megbizhatobb, mint az UDP, viszont a kiterjedt

hibaellenérzés és folyamatszabalyozas miatt egyben lassabb is.

e Az UDP kapcsolatmentes (connectionless) protokoll. Gyorsabb, mint

a TCP, de egyaltalan nem annyira megbizhaté. Az UDP a hibaellen&rzést

javarészt az &t hasznal6 alkalmazasra hagyja.
Az adatszegmens tovabbhalad az internet rétegbe, ahol az IP protokoll ellatja
a logikai cimzéssel kapcsolatos informaciokkal és becsomagolva datagramot allit
elé beldle.
Az IP datagram atkeriil a hal6zathozzaférési rétegbe, ahol olyan szoftverkompo-
nensek veszik kezelésbe, amelyeket a fizikai hal6zathoz val6 hozzaférésre ter-
veztek. Ez a réteg altalaban tdbb olyan kisebb adatkeretet (frame) allit el6 az ed-
dig datagrambol, amelyek alkalmas mérettek és alkalmasan formaltak arra,
hogy bekertilhessenek a fizikai hal6zatba. Az olyan helyi hial6zatok esetében,
mint példaul az Ethernet hal6zatok az adatkeret tartalmazhat olyan fizikai cime-
ket is, amelyek az internet réteg ARP és RARP protokolljai altal fonntartott tabla-
zatokbol szarmaznak. Az ARP (Address Resolution Protocol) a az IP cimeket fizi-
kai cimekké forditja le. A RARP (Reverse Address Resolution Protocol) épp en-
nek az ellenkez&jét teszi, vagyis a fizikai cim alapjan adja vissza a neki megfele-
16 IP cimet.
Az adatkeret végil bitfolyamma alakul, ami a fizikai halézaton keresztiil tovabbi-
t6dik a megfelelS helyre.

Természetesen végtelen azoknak az apré muszaki részleteknek a szama, amelyek leirjak,
hogy pontosan mit tesznek az egyes rétegek, mikozben ellatjak a fent tomoéren vazolt
feladatukat. EgyelGre fogalmunk sincs példaul arrél, hogyan szabalyozza a TCP az adat-
aramlast, vagy hogyan tartja fénn az ARP és a RARP azokat a tablazatokat, amelyek alap-
jan a fizikai cimek IP cimekké fordithatok le és forditva, vagy hogy honnan tudja az IP,
hova kell kiildenie azt a datagramot, amelynek cimzettje egy masik alhalézatban talalha-
t6. Mindezekrdl természetesen részletesen lesz sz6 a késébbi fejezetekben.
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Osszefoglalés

Ebben az érdban a TCP/IP protokollverem rétegeirdl, és azok kapcsolatrendszerérél
volt sz6. Megtanultuk, milyen kapcsolatban 4ll egymassal ez a négyrétegi szerkezet, és
a hétrétegli OSI modell. Mar tudjuk, hogy az adatcsomagokat minden egyes réteg
becsomagolja némi kiegészits informacioba, amely Ggy van megfogalmazva, hogy

az a fogad6 oldal ugyanezen rétegének hasznos legyen. Megvizsgaltuk, milyen infor-
macidkat tartalmaznak az egye rétegek 4ltal az adatcsomaghoz illesztett fejlécek, illetve
milyen szakkifejezéssel illetjik az egyes rétegekben igy el6idllé nagyobb csomagokat.
Végezetil kizardlag a leglényegesebb protokollokat (TCP, UDP, IP, ARP, RARP)
megemlitve vetettiink egy gyors pillantast egy a TCP/IP halézat mikodésére.

Kérdések és valaszok

=

Mi a legalapvetobb elénye a TCP/IP modularis felépitésének?

V A TCP/IP moduliris felépitésének koszonhetSen a konkrét megvaldsitds sordn

a protokollverem koénnyen hozziigazithat barmilyen hardverhez vagy operacios

rendszerhez.

Milyen szolgaltatasokat nyujt a halozathozzaféresi réteg?

V A hilézathozzaférési réteg szolgaltatasai alapvetSen a fizikai halozat igényeivel
kapcsolatosak. Ezek a szolgiltatdsok teszik lehet6vé az adatkeretek elSkészitését,
kuldését és fogadasat egy konkrét fizikai kozegen, példaul egy Ethernet hdloza-
ton at.

K Az OSI modell melyik rétege feleltethetd meg a TCP/IP verem internet rétegének?

V A TCP/IP verem internet rétege az OSI modell hdl6zati rétegének felel meg.

K Mieért csatol a TCP/IP verem minden egyes rétege egy-egy fejlécet az adatcso-

maghoz?

=

V  Mivel a fogadd oldal minden egyes rétegének mas-mas informacidra van sziksége
a beérkezett adatok helyes feldolgozasihoz, ezért a kildg oldal rétegei az emlitett
fejlécek formajaban hozzateszik ezeket az informacidkat az atkildott adatokhoz.

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezd kulcsfontossiagi fogalmakkal ismerkedtiink meg:

e Alkalmazasi réteg (Application Layer) — A TCP/IP verem azon rétege, amely
a halozati alkalmazdsok muikodését timogatja és interfészt nyujt a helyi operacios
rendszernek.

e Datagram — Olyan adatcsomag, amely az internet rétegbdl a hal6zathozzaférési
rétegbe keril, vagy olyan, amelyet az UDP protokoll tovabbit a szallitasi rétegbe.

e Adatkeret (frame) — A halozathozzaférési réteg altal elGallitott adatcsomag.
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e Fejléc (header) — Olyan az adott protokollal kapcsolatos informédciécsomag, amit
minden egyes réteg hozziilleszt az iltala feldolgozott adatcsomaghoz.

e Internet réteg (Internet Layer) — A TCP/IP csomag logikai cimzést és Gtvalasztast
biztositd rétege.

e IP (Unternet Protocol) — Az internet rétegnek az a konkrét protokollja, amely
az Gtvialasztast és a logikai cimzést biztositja.

e Uzenet (message) — A TCP/IP protokollcsaliddal kapcsolatos terminolégidban
az lizenet az az adatcsomag, amit az alkalmazasi réteg tovabbit a szallitasi réteg-
be. Maga a kifejezés ugyanakkor ltalanosan is hasznilatos barmilyen hil6zati
kommunikacié leirasa soran. Ilyenkor barmilyen adatot jelent, ami a halézat
egyik tagjatol a masikig jut el, vagyis nem minden dsszefliggésben kapcsolatos
az alkalmazisi réteggel.
amely a fizikai hal6zattal teremti meg a kapcsolatot.

e Szegmens (segment) — Olyan adatcsomag, amit a szillitasi réteg TCP protokollja
kiild az internet rétegnek.

e TCP (Transmission Control Protocol) — A szallitasi réteghez tartoz6 megbizhato,
kapcsolatkdzpontt (connection-oriented) protokoll.

o Szllitasi réteg (Transport Layer) — A TCP/IP verem azon rétege, amely hibakeze-
lést és visszaigazolasi szolgaltatdsokat nyujt, valamint interfészt képez a halézat
és a halozati alkalmazasok kozott.

e UDP (User Datagram Protocol) — A szillitasi réteghez tartoz6 nem megbizhat,
kapcsolat nélkiili protokoll.
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A halozathozzaférési réteg

Ebben az oraban a kévetkezbkril lesz szo:

e Fizikai cimek
e Halobzati architektarak
e FEthernet keretek

A halézathozzaférési réteg (Network Access Layer) a TCPIP protokollverem legalso
rétege. Ez olyan szolgaltatasokat és specifikaciokat tartalmaz, amelyek kozvetlentil

a halézati hardverhez vald hozzaférést, illetve az ezen a szintem zajlé folyamatok
szabilyozasat teszik lehetévé. Ebben az 6raban ennek a rétegnek a feladatairdl lesz
sz6, valamint arrdl, hogyan viszonyulnak ezek az OSI modell megfelels el&irasaihoz.
Szintén sz0 esik az Osszefoglalé néven Ethernetnek nevezett hilézati technologiardl.
Az Ora végére a kovetkezSkkel lesziink tisztiban:

e Mik a halézathozzaférési réteg feladatai?

e Hogyan viszonyul a TCP/IP hal6ézathozzaférési rétege az OSI modell megfelels
részéhez?

e Mik a feladatai egy halozati architektiranak?

e Milyen részekbdl all egy Ethernet keret?
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Protokollok és a hardver

b6z6 megvaldsitasok kozott a legkevésbé egységes rétege. Ez a réteg késziti els és

kezeli az adatokat ugy, hogy azok alkalmasak legyenek a fizikai hial6zaton valé atvitelre.
Feladatai a kovetkezok:

e Interfészt biztosit a szamitdgép halézati hardveréhez.

e Koordinilja az adatok atvitelét a kérdéses fizikai atviteli moédszernek megfeleld
konvenciodk alapjan.

¢ Olyan alakra hozza az adatokat, amely mar kozvetlentl atalakithaté olyan digita-
lis vagy analog jelekké, amelyeket a kérdéses halézattipus kozvetiteni képes.

e Hibaellenérzést végez a bejové adatokon.

e Olyan hibaellen&rzési informacioét fiz hozza a kimend adatokhoz, amely alapjan
a fogado ellendrizni tudja azok sértetlenségét.

Természetesen minden a halézathozzaférési réteg altal elvégzett miveletet visszafelé is
végre kell hajtani a fogad6 oldalon, amint az adatok elérték a cimzettet. A hal6zathoz-
az atvinni kivant adatok elérik magat a halézati hardvert, illetve az atviteli kozeget. Ami
a TCP/IP halozathozzaférési rétege alatti dolgokat illeti, nos ott a hardver, a szoftver és
az atviteli kozeg igen Osszetett specifikacioit, illetve ezek bonyolult 6sszjatékat talaljuk.
Ezek altalanos targyalasat sajnos teljességgel lehetetlenné teszi az a tény, hogy szamta-
lan fizikai halozattipus, illetve atviteli kozeg létezik, amelyeknek mind megvannak

a sajatos konvencidik. A hilézathozzaférési rétegnek minden konkrét esetben ezekhez
a konvencidkhoz kell igazodnia, vagyis minden rendszer mas és mas lehet, annak
konkrét fizikai felépitésétdl figgSen.

ges felhasznald szamara. A haldzati adapterhez mellékelt meghajtd, valamint az opera-
cios rendszer megfelels alacsony szintd elemei gyakorlatilag teljesen ellatjdk mindazo-
kat a feladatokat, amelyek a TCP/IP modellben a hal6zathozzaférési rétegre harulnak.
A felhaszndlonak altalaban csak néhany egyszerd beallitast kell megadnia a telepités
soran, a tovabbiakban a rendszer magatél mikodik. Raadasul a modern operacids
rendszerek automatikus hardverfelismerési funkcidinak (Plug and Play) készonhetSen
sok esetben egyaltalan semmiféle felhasznaléi beavatkozasra nincs sziikség a felhasz-
nalo részérdl a halozati hardver telepitése soran.

Miel6tt tovabbhaladnank, érdemes ismét kihangstlyozni, hogy az 1., 2. , 4. és S. éra-
ban targyalt IP cimek logikai cimek, vagyis kizardlag a szoftver szintéjén léteznek. Ah-
hoz, hogy a protokollrendszer valéban képes legyen eljuttatni az adatokat a kiildétél
a fogaddhoz, tovabbi, az adott LAN rendszerre specifikus cimzési informaciéra van
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sége és lathatatlan volta szamos szerzdt arra inditott, hogy ennek a rétegnek

a targyalasat teljesen kihagyja a TCP/IP bemutatdsabol. Ezekben a kényvekben

a kozvetleniil a hardverrel kapcsolatban allé dolgokrél minddssze annyit emlitenek,
hogy a TCP/IP verem az internet réteg alatt talalhatd halézati meghajtokra tamasz-
kodik. A helyzet azonban az, hogy a TCP/IP szabvany szerint a halézathozzaférési
réteg maganak a veremnek a része, vagyis egyetlen halozati kommunikacioval
foglalkozo leirds sem lehet teljes ennek a legalabb érintdleges targyalasa nélkiil.

A halézathozzaférési réteg és az 0S| modell

Amint azt mar a 2. érdban is emlitettiik, a TCP/IP hivatalosan tulajdonképpen fliggetlen
a hétrétegd OSI modelltél. Ennek ellenére halézati protokollrendszerek leirdsa soran
afféle dltalanos keretrendszerként gyakran haszniljak az OSI modellt, igy most mi is
ezt fogjuk tenni. Ez mar csak azért is indokolt, mert az OSI terminologidja és alapkon-
cepcidi kiilonosen alkalmasak a hil6zathozzaférési réteg funkcidinak targyaldsara,
hiszen az OSI modell ezt a funkciokort tovabbi alrétegekre bontja. A részekre bontas
pedig kilonosen hasznos, ha egy olyan Osszetett rendszer belsé mikodését akarjuk
feltérképezni, mint amilyen a hal6zathozzaférési réteg.

Amint azt a 3.1. dbra is mutatja, a TCP/IP hal6zathozzaférési rétege durvan az OSI
modell fizikai és adatkapcsolati rétegének felel meg. Az OSI modell szerint a fizikai
réteg feladata az atvinni kivant adatok olyan adatkeretekké tordelése, amelyek mar
alkalmasak arra, hogy az adott kozegen atvihet$ bitfolyamma alakitsuk Sket. Masként
fogalmazva az OSI fizikai rétege az az Osszetevd, amely a kozegben terjedS elektromos
vagy analég impulzusok kezelését és szinkronizalasat végzi. A fogadé oldalon ugyanez
a fizikai réteg rakja 6ssze az impulzusokbol az adatkereteket.

Fejlécek Alkalmazasi réteg

Széllitasi réteg

Internet réteg

' 3.1. bra

Halozathozzaférési réteg Az OSI modell és

a halézathozzdaférési
|—> 1010111100010... réteg kapcsolata
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Az OSI modell szerint az adatkapcsolati rétegnek (Data Link Layer) alapvetSen két
funkci6ja van, igy tovabbi két alrétegre bomlik:

e Kézeghozzaférést szabalyozo alréteg (Media Access Control; MAC) — Ez az alréteg
biztositja az interfészt a haldzati adapter felé. Ezért van az, hogy a haldzati
meghajt6 szoftverét gyakran nevezik (angolul) MAC meghajténak (MAC driver),
a hardvercimet pedig, amit a gyarté éget be magaba az eszkdzbe szintén MAC
cim (MAC address) néven emlitik a szakirodalomban.

e logikai kapcsolatot szabélyozo alréteg (Logical Link Control; LLC) — Ez az alréteg végzi
az alhalézaton keresztiil tovabbitott adatok hibaellenérzését, illetve logikai
kapcsolatot tart fonn az alhdl6zat egymassal kommunikald tagjai kozott.

Ami a valds protokollmegvalésitasokat illeti, a TCP/IP és az 0S| modell rétegeinek
egymas kozti megfeleltethetdségét tovabb arnyalja két fejlesztés. Az egyik az NDIS
(Network Driver Interface Specification), amit a Microsoft és a 3Com Corp. fejlesztett,
a masik az ODI (Open Data-Link Interface), amely az Apple és a Novell fejlesztése.
Ezeket a szoftveres rétegeket azért hozték Iétre, hogy egy tetszéleges protkollverem
(példaul a TCP/IP) egyszerre tobb haldzati adapter is hasznalhasson, illetve hogy egy
halozati csatol¢ folott tobb halézati protokollverem is mikodhessen. Ez a két kdzbiilsé
réteg gyakorlatilag lehet6vé teszi, hogy a fels6bb rétegekhez tartozo protokollok
funkciokkal gazdagitja a haldzati operacios rendszereket, masrészrél viszont tjabb
Osszetettséget visz a szoftverkomponensek rétegzettségébe és azoknak a modsze-
reknek a szisztematikus targyalasaba, amelyek révén a felsdbb rétegek az alsobbakkal
tartjék a kapcsolatot.

A halézati architektira

A helyi halézatokat (LAN) a gyakorlatban nem is annyira a protokollrétegek mint inkdbb
azok architektiraja alapjan szokas vizsgalni. A halézati architektarat (network
architecture) gyakran nevezik halozattipusnak (LAN type) vagy halozati topolodgianak
(LAN topology) is. A haldzati architektira — mint példaul az Ethernet — nem egyéb, mint
olyan specifikaciok Osszessége, amelyek a kozeghez vald hozzaférést, a fizikai cimzést,

a kommunikald felek egymas kozti viszonyat, illetve az atviteli kozeghez valé hozzaférés
modjat irjak le. Amikor halézati architektarat valasztunk tulajdonképpen arrél dontiink,

PN

milyen halézathozzaférési réteget kivinunk hasznalni hilézatunkban.

A halbzati architektira tehat nem egyéb, mint a fizikai hal6zat egyfajta terve, illetve azon
specifikaciok Osszessége, amelyek a fizikai hal6zatban bonyol6dé kommunikaciot irjak
le. Mivel a kommunikacié mozzanatai sziikségszertien dsszefiiggnek a halozat fizikai
adottsagaival, az ezzel kapcsolatos specifikaciok altalaban teljes csomagokat alkotnak.

E csomagok a kovetkezd kérdésekkel kapcsolatos megfontolasokat tartalmaznak:
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e Hozzaférési modszer (access method) — A hozzaférési moédszer olyan szabalyok
gyldjteménye, amelyek azt hatarozzak meg, hogy a hialézatba kapcsolat gépek
miként osztoznak meg az atviteli kozegen. Az titk6zések elkertilése végett
a szamitégépeknek ezeket a szabalyokat kell kovetnitik, miel6tt konkrét adatat-
vitelbe kezdenének.

e Az adatkeretek (data frame) formatuma — Az internet rétegbdl szarmazé adatcsomagok
nem valtozatlan formadban kertilnek at a cimzetthez, hanem adott formatummal
bir6é adatkeretekké alakulnak. Az adatkeretek fejlécének tartalmaznia kell azt
az informaciot, amely alapjan az adatkeret a fizikai hal6zatban a megfeleld
helyre tovabbithat6. Az adatkeretekrdl ebben az 6riban még részletesebben is
esik sz0.

e A kabelezés tipusa — A halozat kiépitéséhez hasznalt kdbelek tulajdonsagai hataroz-
zak meg a benntik elektromos jelek formajaban tovabbithaté bitfolyam egyes
tulajdonsagait, illetve a halézati illeszté bizonyos jellemz&it.

® A kabelezéssel kapcsolatos szabalyok — A hasznalt protokollok, a kabelek tipusa,
valamint a vezetékekben tovabbitott villamos jelek jellemzéi egytittesen
meghatdroznak bizonyos fizikai korlatokat (példaul maximalis vagy minimalis
kabelhossz), amelyeket a hdl6zat kiépitése soran be kell tartani.

Az olyan részletek, mint a kdbel vagy a csatlakoz6 tipusa tulajdonképpen nem képezik
a haloézathozzaférési réteg részét, ugyanakkor a szoftverkomponensek fejlesztGinek
rendelkeznilk kell bizonyos alapfeltevésekkel a fizikai réteg mikodésével kapcsolatban.
Osszességében tehat elmondhat6, hogy minden hardvertipushoz mis és mas
meghajtoszoftver hasznilhato.

Az egész rendszer lényege ugyanakkor az, hogy a felsébb rétegeknek nem kell
torédnitik a halézathozzaférési réteg konkrét felépitésével és belsé mikodésével.

A TCP/IP protokollverem rétegzett felépitése lehetGvé teszi a hardver és a szoftver
ilyen meértékd figgetlenitését, hiszen minden, ami a hardverrel kdzvetlenil kapcsola-
tos, a halézathozzaférési réteg dolga. Eppen ez az a tervezési megfontolds, ami miatt
a TCP/IP olyan sok hardvertipuson illetve atviteli kozeggel képes mikodni.

A kovetkezSkben felsorolunk néhdany olyan architektarat, amelyeket a TCP/IP hal6zat-
hozzaférési rétege képes tamogatni:

e |EEE 802.3 (Ethernet) — Ez az a bizonyos kabelezett hal6zat, amit a legtobb irodaban
hasznalnak.

e |EEE 802.11 (drétnélkiili halézatok ; wireless networking) — A koznapi életben — irodakban,
lakasokban, kavéhazakban — hasznalt kozonséges vezeték nélkili halozat.

e |EEE 802.16 (WiMAX) — Olyan technoldgia, melyet nagy tavolsagokat ativels, mobil,
vezeték nélkili kapcsolatok kiépitésére hasznalnak.

e PPP (Point to Point Protocol) — Telefonvonalon, modem segitségével megvalositott
kapcsolattipus.
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A fentieken kiviil még szamos egyéb olyan hidlézati architektira létezik, amelyet timogat
a TCP/IP szabvany. Ugyanakkor amint az a 3.2. abran is lathat6, a l[ényeg valamennyinél
az, hogy a hardverrel kdzvetlentl kapcsolatban all6 komponensek 6nill6 réteget alkot-
nak, amelyektdl a felsGbb rétegek logikailag fliggetlenek abban az értelemben, hogy
nem kell torédnitk a hardverhez kapcsolddo szolgiltatisok mikéntjével. A felsGbb réte-
gekhez kapcsolodo szolgaltatdsok, mint példdul a logikai cimzés teljesen hardverfigget-
len médon valésithatok meg.

Alkalmazasi réteg

Szallitasi réteg

Internet

Hal6zathozzaférési
réteg

3.2. 4bra
Mivel a halézathozzdféreési réteg elrejti a kiilvilag elol a hdlozati hardver mitkddésének
részleteit, a verem felsobb rétegei gyakorlatilag hardverfiiggetlen modon mitkédhetnek.

Network

RO Network Status

internal Modem
Bluetooth
Built-in Ethernet
Sho ¥ AirPort

Locatio

Network Port Configurations

Configure 1Pv4:  Using DHCP
iP Address: 192.168.1.3 Renew DHCP Lease
Subnet Mask: 255.255.255.0 DHCP Client ID:

{f required)
Router: 192.168.1.1

DNS Servers: (Optional)

Search Domains: (Optional)
1Pv6 Address: fe80:0000:0000:0000:0211:24ff-fe1f:3608

Configure IPV6...

w Click the Jock to prevent further changes. Assist me. Apply Now

3.3. ébra
A legtobb halozati operdcics rendszer lehetové teszi, hogy tobb kiilénbozd architektiirat ren-
deljiink a TCP/IP veremhez.



3. 6ra * A hélozathozzaférési réteg

Bar a protokollrétegek egymas kozti kommunikacidja az egyszeri felhasznalod elétt
rejtve marad, azért a hardverrel kapcsolatos és az attél fuiggetlen rétegek kommunikaci-
6janak egyes részleteivel néha szembesilink. Ilyen példaul az az eset, amikor az ope-
racios rendszer megfelel6 helyén meg kell adnunk a szokasos halézati beallitasokat.

A 3.3. dbra példaul egy MacOS X rendszer halézati konfiguracids ablakat mutatja, ahol
egyszerre tobb kiilonb6z6 hildzati architektarat rendelhetiink hozza a TCP/IP verem
szolgaltatasaihoz. A valaszthatd opcidk kozott szerepel a kozonséges Ethernet halozat,
a Bluetooth kapcsolat, a modem illetve az AirPort. Ez utébbi egyébként tulajdonkép-
pen nem mas, mint az IEEE 802.11 vezeték nélkiili LAN specifikicié Apple altal kiegé-
szitett valtozata mas néven ujracsomagolva.

A modemekrdl, vezeték nélkili kapcsolatokrol és egyéb halozati technologiakrol

az elkovetkezd 6rakban még részletesen lesz sz6. Annak szemléltetésére azonban,
hogy a halézathozzaférési réteg konkrét megvaldsitasakor a programozdéknak milyen
problémakat kell megoldaniuk, a kovetkezd szakaszokban részletesen megvizsgaljuk
az egyik legelterjedtebb hil6zati architektarat, az Ethernet hidlézatot.

Fizikai cimzés

Amint arr6l a korabbi fejezetekben mar volt sz, a logikai IP cimek és a halézati adap-
A fizikai cimet gyakran MAC cimnek (MAC address) is nevezik, mivel az OSI modellben
a fizikai cimzés kezelése a kozeghozziférést vezérls alréteg (Media Access Control ;

a kulvilag eldl, maguk a fizikai cimek tobbféle format is folvehetnek attél fliggéen, hogy
milyen fizikai halézatrél van sz6, és annak a specifikdcidja mit ir el6 ezzel kapcsolatban.

Az Ethernek halézatok esetében a fizikai cimet a gyarté égeti be a halézati adapterbe.
Néhany évvel ezel6tt az ilyen hialézati csatolok gyakorlatilag kizarélag kilon bévitékar-
tydk formijaban léteztek, amelyeket az alaplap megfelel6 csatlakozoéjaban kellett
dugni. Késébb megjelentek az olyan alaplapok, amelyek mar integralva tartalmaztak
az Ethernet vezérl6t. Akarmilyen Ethernet eszkoziink van is azonban, abban biztosak
lehetiink, hogy az rendelkezik egy globdlisan egyedi fizikai cimmel, amit a gyarto ren-
delt hozza.

A helyi halézaton tovabbitott adatkeretek mindegyikének tartalmaznia kell a kildé és
a fogado fizikai cimét, ez teszi lehet6vé a gépek egyértelmi azonositdsat. A hosszu,

48 bitbdl allé Ethernet cimek ugyanakkor olyan mértékig nem felelnek meg az emberi
igényeknek, hogy mi felhasznalok, nem is ezeket hasznaljuk a mindennapi életben.

Az els6 otlet ezzel a problémaval kapcsolatban az lehetne, hogy kodoljak at a halézati
verem fels6bb rétegeiben a ,csinya” cimeket ,szép” cimekké. Ez az ut azért nem jarha-
t6, mert ezzel elveszitenénk a fels6bb rétegek hardverfliggetlenségét, hiszen a fizikai
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cim az architektaratol fliggden tobbféle lehet, ami tobbféle atkodolast igényelne.
Ehelyett a TCP/IP verem az emberileg fogyaszthatd IP cimeket hasznalja, amelyeket

az ARP (Address Resolution Protocol) és a RARP (Reverse Address Resolution Protocol)
protokoll fordit le fizikai cimmé és vissza. Az ARP és a RARP tehat nem mas, mint két-
iranya kapocs a felhasznalo ltal bedllithato IP cim, és a felhasznalé szamara gyakorla-
tilag lathatatlan fizikai cim kozott. E két protokoll mikodésének részleteirdl a 4. éraban
lesz sz6 az internet réteg kapcsan.

A kovetkez§ szakaszokban az Ethernet hdl6zatok kapcsan emlitett ,cim” tehat soha
nem azonos az altalunk ismert, az adapterhez logikailag hozzarendelt IP cimmel, de
egyértelmien leképezddik egy IP cimmé az internet rétegben.

Az Ethernet

Az Ethernet kétségkiviil a legnépszeribb halézati technologia a ma hasznalatos
kommunikacios megoldasok kozil. Népszertiségét bizonyara nem kis mértékben
koszonheti elfogadhat6 aranak, valamint annak, hogy a kabelek, csatlakozok, és egyéb
halbzati eszk6zok szintén kdnnyen és olcson beszerezhetdk, és konnyen felszerelhetsk.
Szinte biztosra vehetd, hogy ha az olvasé valaha is benézett a szamitogépe mogé,
bizonyara latott mar Ethernet csatlakozot és kabelt. Manapsag ugyan egyre terjednek

a vezeték nélkuli hilézati megoldasok, ez azonban egyelSre nem szoritotta hattérbe

a vezetékes megoldast. A drotnélkiili megoldasok egyikét gyakran nevezik vezeték
nélkili Ethernetnek (Wireless Ethernet) is, mivel az eredeti Ethernet specifikdcié szamos
elemet tartalmazza.

Egy klasszikus Ethernet hdl6zatban a szamitogépek egyetlen atviteli kozegen osztoznak.
Az Ethernet egy CSMA/CD-nek nevezett (Carries Sense Multiple Access with Collision
Detection; Vivoeérzékelésen alapulo 16bbszoros hozzaférés iitkozésérzékeléssel) modszert
hasznal annak meghatarozasara, hogy egy szamitogép mikor kezdhet sugarozni a koze-
gen keresztiil. A CSMA/CD lényege, hogy a szamitogépek folyamatosan figyelik a kozeg
foglaltsagat, és varnak, amig az szabadda nem valik. Ha két gép mégis egyszerre
kezdene sugarozni, titkozés (collision) keletkezik. A két gép ekkor megall, mindketten
varakoznak egy véletlenszerien megvalasztott ideig, majd Gjra probalkoznak.

A CSMA/CD tehat mikodését tekintve olyan, mint az a protokoll, amit egy teremnyi
udvarias ember kovet, ha beszélgetni akarnak. Aki éppen szélasra szeretne emelkedni,
elébb filel, hogy jelenleg beszél-e valaki mas. Ez a betlsz6 CS része (Carrier Sense).
Ha véletleniil mégis ketten egyszerre kezdenének beszélni, mindketten érzékelik

a problémat, elhallgatnak, varnak valameddig, majd Gjra beszélni kezdenek.

Ez az uitkdzésérzékelés (CD).
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A kozonséges Ethernet kivaloan mikodik kis és kozepes terhelés esetén, nagyobb
terhelésnél azonban komoly problémit jelentenek az litkdzések. Eppen ezért a modern
Ethernet hal6zatok mar altalaban tartalmaznak olyan eszkozoket (példaul kapcsolokat),
amelyek specidlis médon kezelik a kapcsolatokat és csokkentik az litkozések szamat.
A HUB-okrodl és kapcsolokroél (switch) a 9. éraban esik részletesebben szo.

Az Ethernet tobbféle atviteli kozeggel képes elboldogulni. A hagyomanyos, HUB-okon
alapul6é 10BASE-T Ethernetet eredetileg 10 Mbps sebességre tervezték, manapsag azon-
ban mar a 100 Mbps sebességgel mikods tgynevezett gyors Ethernet talalhaté meg min-
deniitt. Szintén egyre gyakoribbak az 1000 Mbps sebességet biztosité Gigabit Ethernet
megoldasok. A korai Ethernet valtozatok kizarélag folytonos koaxialis kabeleket hasznal-
tak atviteli kozegként (3.4. abra). Manapsag a leggyakoribb megoldas ezzel szemben az,
hogy valamennyi gép egy kozponti halozati eszkdzhdz csatlakozik (3.5. dbra).

3.4. ébra
Az Ethernet korai valtozataindl valamennyi szamitogép egyetlen kozos koaxidlis kdbelre
csatlakozott.
Kapcsolat
az internethez
3.5. ébra

A modern Ethernet halozatokban a szamitogépek altalaban egy kézponti halozati
eszk6zhoz, példaul egy kapcsolohoz (switch) csatlakoznak.

Egy Ethernet adatkeret anatomiaja

A halozathozzaférési réteg az internet rétegtdl fogadja az adatcsomagokat, majd atalakitja
azokat olyan formara, amely megfelel a fizikai halozat specifikacidinak (lasd a 3.6. abrav).
Az Ethernet halozatok esetében ez konkrétan azt jelenti, hogy a halézathozzaférési réteg
az adatcsomagokat a gépben talalhaté halézati kartya specialis igényeihez alakitja.
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Adatok

az internet rétegbd!

Hélézathozzaférési

réteg

3.6. dbra
A halozathozzaférési réteg a fizikai halozat igényeinek megfeleléen formdja at a kapott
adatokat.

Amikor az Ethernet kartya meghajtdszoftvere adatokat kap az internet rétegtdl,
a kovetkez6 muveleteket hajtja végre:

1.

2.

Szlikség esetén olyan kisebb darabokra bontja az adatcsomag tartalmat, amelyek
elférnek egy Ethernet keret adatmezgjében. Egy Ethernet keret teljes mérete leg-
alabb 64 de legfeljebb 1518 bajt lehet, amibe nem tartozik bele az Ggynevezett
preambulum (preamble). Egyes rendszerek ennél sokkal nagyobb, akar
9000 bajtos adatkereteket is timogatnak. Ezek az Ggynevezett Jumbo keretetek
(Jumbo frames) novelik a rendszer hatékonysagat, ugyanakkor folvetnek bizo-
nyos kompatibilitdsi problémakat is, igy timogatottsigok korantsem nevezhetd
altalanosnak.
A foldarabolt adatokat adatkeretekbe (frames) csomagolja. Minden ilyen keret
tartalmaz bizonyos mennyiségi szallitando adatot, illetve egyéb olyan informa-
ciokat, amelyekre a halézati kartyanak van sziiksége ahhoz, hogy megfelelGen
tudja tovabbitani az Gizeneteket. Egy az IEEE 802.3 szabvanynak megfelel6
Ethernet adatkeret a kovetkezdket tartalmazza:
Preambulum (preamble) — Olyan bitsorozat, amely az adatkeret elejét hivatott
jelezni. Hossza 0sszesen 8 bajt, amelybdl legalabb egy bajt a hatarolo
szerepét tolti be (Start Frame Delimiter).
A fogadé cime — Annak a halozati adapternek a 6 béjtos (48 bites) fizikai
cime, amelynek fogadnia kell az adatokat.
A forras cime — Annak a hal6zati adapternek a 6 bajtos (48 bites) fizikai
cime, amely kuldi az adott Ethernet keretet.
Adathossz — 2 bajt (16 bit), amely az adatmezd hosszit tartalmazza.
Adatok — Az adatkeret hasznos tartalma, vagyis az atvinni kivant
adatmennyiség.
FCS (Frame Check Sequence) — Az adatkeret 4 bajtos (32 bites) ellendrzé
osszege. Az FCS meglehetGsen elterjedt modszer az adatatvitel hibatlan
voltanak ellenérzésére. A modszer lényege, hogy a kildé kiszamit egy
ugynevezett CRC (Cyclical Redundancy Check) értéket, és elhelyezi azt
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az altala elkiildott adatkeretben. A fogado fél a kapott adatok alapjan
szintén kiszamitja ezt az értéket, és Osszehasonlitja a kiildd 4ltal a csomag
FCS mezé&jébe tett szammal. Ha a kett6 egyezik, az atvitel sikeres volt.
Ha az 6sszehasonlitas sikertelen, akkor biztosra vehetd, hogy az adatkeret
az atvitel soran megsértilt, és ajra at kell kiildeni.
3. Atadja az adatokat az alsébb szinten levé komponenseknek, amelyek az OSI
modell fizikai rétegének felelnek meg. A fizikai réteg a kerete bitfolyamma
alakitja, majd atkiildi azt az atviteli kozegen.

A halozat tobbi csatolokartyaja megkapja a kikiildott adatkeretet, és megvizsgalja, hogy
a benne taldlhato fizikai cim azonos-e a sajatjaval. Ha igen, akkor az tizenet neki szol,
a kartya az adatokat a protokollverem felsSbb rétegeinek tovabbitja feldolgozasra.

Osszefoglalés

Ebben az 6raban a hil6zathozzaférési réteggel ismerkedtiink meg, amely vitan felil

a TCP/IP protokollrendszer legosszetettebb, feladatait tekintve pedig a legszerteagazébb
funkciokkal rendelkezé rétege. A hildzathozzéaférési réteg alapvetéen azokat a definici-
okat és eljarasokat foglalja magiban, amelyek a halézati hardverhez illetve az atviteli
kozeghez vald hozziférést szabalyozzik. Mint megtudtuk, szamos kiilonféle LAN archi-
lehet. Ebben az 6raban a lehetséges megvalositisok koziil egyet kozelebbrdl is megvizs-
galtunk.

Az itt targyalt Ethernet technologia manapsag meglehetdsen elterjedtnek tekinthetd,
ugyanakkor fontos hangsulyozni, hogy a halézati kapcsolatok kiépitésének szamos
egyéb modja is létezik. Mindazonaltal minden hal6ézati technol6gianak rendelkeznie
kell olyan eljarasokkal, amelyek felkészitik az adatokat a fizikai kozegen val6 atvitelre,
vagyis a TCP/IP protkollveremnek minden rendszeren kell hogy legyen hal6zathozza-
férési rétege. Az olyan egyéb halozati technologiakrol, mint a modemek, a vezeték
nélkili halézatok vagy a WAN-ok a kovetkezS 6rakban még esik szo.

Kérdések és valaszok

=

Milyen tipusii szolgaltatdasok definicicit tartalmazz a a halézathozzdaférési réteg?

V A halozathozzaférési réteg alapvetSen a fizikai halézathoz valdé hozzaféréssel
kapcsolatos eljarasok specifikacioit foglalja magaban.

K Mely OSI rétegek felelnek meg a TCP/IP halézathozzdférési rétegének?

V A halozathozzaférési réteg nagyjabol az OSI modell adatkapcsolati (Data Link

Layer) és fizikai rétegének felel meg.
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K Melyik a legelterjedtebb LAN architektitra manapsag?

V Napjainkban az Ethernet tekintheté a legelterjedtebb halézati technolégianak,
bar egyre nagyobb a drotnélkili halozatok térnyerése.

K Miaza CSMA/CD?

V A CSMA/CD (Carrier Sense Multiple Access with Collision Detect) egy az Ethernet
technoldgia részét képezs kozeghozzatérési modszer. Lényege, hogy a forgalmaz-
ni kivano szamitogépek figyelik a kozeg foglaltsagat, megvarjak, amig senki mas
nem akar adatokat atvinni, és csak akkor kezdenek forgalmazni. Ha mégis titko-
zés lépne fel, vagyis két gép egyszerre kezd adni, akkor mindketten megallnak,
véletlenszerden valasztott ideig varnak, majd Gjra probalkoznak.

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezd kulesfontossagi fogalmakkal ismerkedtiink meg:

e Hozzéférési modszer — Az atviteli kozeghez vald hozzaférést szabalyozé modszer.

e CRC (Cyclic Redundancy Check) — Ellen6rz66sszeg, amely lehetévé teszi, hogy
a fogado ellenérizhesse az adatkeret tartalmanak helyességét.

e CSMA/CD — Az Ethernet technoldgia altal hasznalt kozeghozzaférési modszer.

e Adatkeret (data frame) — Egy Ethernet halézatban egyben tovabbithat6é adatcsomag.

o Adatkapcsolati réteg (Data Link Layer) — Az OSI modell masodik rétege.

e Ethernet — Manapsag meglehet&sen népszerd LAN architektira, amely a CSMA/CD
kozeghozzaférési moédszert hasznalja.

e LLC (Logical Link Control sublayer) — Az OSI modell adatkapcsolat rétegének (Data Link
Layer) egyik alrétege. Feladata a hibaellendrzés és a kommunikal6 felek kozti
logikai kapcsolat kiépitése.

e MAC (Media Access Control sublayer) — Az OSI modell adatkapcsolati rétegének egyik
alrétege. Feladata interfész biztositas a halozati hardver felé.

e Halozati architektlra (network architecture) — A fizikai halozat teljes specifikacidja, amely
magaban foglalja a hozzaférési modszer, az adatkeretek és a kdabelezés leirasat.

e Fizikai cim (physical address) — Olyan alland6 haldzati cim, amit a gyartd éget be
a halozati kartyaba. A fizikai halézatban torténé kommunikacié soran hasznalatos.

o Fizikai réteg (Physical Layer) — Az OSI modell elsS rétege, amelynek feladata az adat-
keret olyan bitfolyamma alakitasa, amely mar kozvetlentl alkalmas a halézaton
val6 atvitelre.

e Preambulum (preamble) — Olyan bitsorozat, amely az atvitt adatkeret elejét hivatott
jelezni.



Az internet reteg

Ebben az oraban a kovetkezokrdl lesz szo:

IP cimek
Az IP fejléc
e ARP

ICMP

Amint azt el6z8 6raban megtanultuk, egy helyi hal6zat szamitdégépe egymassal a halo-
zati csatolo fizikai cime alapjan kommunikalnak. Ezt a szolgaltatdst a halézathozzaférési
réteg biztositja szamukra. Ez igy persze szép és jO, de maradt itt egy igen fontos kérdés,
amire még nem kaptunk valaszt: hogyan jut el egy e-mail akar az egyik allambol egy

a masikban talalhat6 cimzetthez? Es mindig pontosan! Erre a kérdésre ebben az 6riban
fogjuk megkapni a valaszt, ami egyébként réviden annyi, hogy a helyi alhal6zaton tali
helyekre az internet réteg hivatott eljuttatni az adatokat. Ennek a rétegnek a harom talan
legfontosabb protokollja az IP, az ARP és az ICMP. Ebben az 6raban ezekrdl, és a kovet-
kezé kérdésekrdl esik szo:
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e Mia rendeltetése az IP, az ARP és az ICMP protokolloknak?

e Mi az a halézati azonositd (network ID) illetve gépazonositd (host ID)?

e Mit neveziink oktetnek (octet)?

e Hogyan alakul 4t egy pontokkal tagolt decimalis cim annak binaris megfelel&jévé?
e Hogyan alakithatunk egy 32 bites IP cimet annak decimalis megfelelGjévé?

e Mibdl all egy IP fejléc (IP header)?

e Mi a rendeltetése egy IP cimnek?

Cimzés és kézbesités

Amint azt a harmadik 6rdban tisztaztuk, a szamitogép egy haldzati interfész (halozati
kartya) segitségével kommunikal a tobbi géppel. Ennek az interfésznek van egy egyedi
azonositdja, a hardvercim vagy fizikai cim, aminek a helyi hal6zatban az a rendeltetése,
hogy a kilonbozé gépek ki tudjak valasztani a forgalombél a nekik sz616 csomagokat.

A fizikai cim minden esetben egyedi, és a gyarto égeti be az eszkozbe. Egy olyan hal6za-
ti eszk6z, mint amilyen példaul egy Ethernet kartya, semmit nem tud a folotte elhelyez-
kedé protokollrétegekrsl. Fogalma sincs, hogy mi az az IP cim, vagy hogy egy beérkez&
csomag a Telnet vagy az FTP programnak szdl. A kartya csak annyit tesz, hogy figyeli

a forgalmat, kivilogatja belGle azokat az adatkereteket, amelyekben a sajat fizikai cimét
latja, és azokat tovabbkuldi a protokollverem fels6bb rétegeinek.

Ez a fizikai cimzési séma tokéletesen miikodik az egyedi LAN szegmenseken. Igazabodl
egy olyan hal6ézatban, amelynek csupan néhany gép a tagja és ezek egyetlen megsza-
kitasmentes kozeghez csatlakoznak nincs is szlikség ennél tobbre. Az adatok halozati

kartyatol halozati kartyaig tudnak benne kozlekedni csupan a halézathozzaférési réteg
altal nyujtott alapszintd szolgaltatidsokra tamaszkodva.

Egy utvalasztokat is tartalmazoé halézatban ugyanakkor a forgalomiranyitishoz mar
nem elegendd a fizikai cimek hasznilata. Azok a felderitési modszerek, amelyek segit-
ségével a gépek a fizikai cim alapjan megtalaljak egymast egy helyi hil6zatban eleve
nem is miikodnek Gtvalaszton keresztil. De még ha miikodnének, a fizikai cimek
alapjan torténd tajékozodas akkor is garantaltan lehetetlen lenne, hiszen a fizikai cimek
hozzarendelésében semmiféle logikai struktira nincsen. Barmelyik cim gyakorlatilag
barhol el6fordulhat, nincs semmiféle szervezs rend a cimtérben.

Eppen ezért a TCP/IP elrejti a fizikai cimet, a halézatot pedig olyan logikai cimek alapjin
szervezi meg, amelyek kiosztdsiban szigora hierarchia érvényesil. Ezt a logikai cimzési
sémat az IP protokoll és az internet réteg biztositja és kezeli. Amint korabban is emlitet-
tik a logikai alapon kiosztott cimeket [P cimeknek (IP address) nevezziik. Az internet
réteg egy masik fontos protokollja az ARP (Address Resolution Protocol). Ez a helyi halo-
zatrdl egy olyan tablazatot készit, amely alapjan az IP cimek gyorsan lefordithatok fizikai
cimekké. Ez az Ggynevezett ARP tabla tehat a kapocs a fizikai (beégetett) és a logikai (IP)
cimtér kozott.
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Egy utvalasztot is tartalmazé halézatban (lasd a 4.1. abrat) a TCP/IP a kovetkez§ straté-
giat koveti az adatok tovabbitdsa soran:

1. Ha a kildé és a fogadd cimiik alapjan azonos alhal6zathoz tartozik, akkor
a kildé kozvetlentl tovabbitja az adatcsomagot a fogadénak. Ilyenkor a fogadé
IP cimét a rendszer az ARP tabla alapjan feloldja fizikai cimmé, majd az adatokat
a megfelelS hilozati adapternek tovabbitja.

2. Ha a cimzett egy masik hdl6zati szegmenshez tartozik, akkor a kovetkezék
torténnek:

A. A datagramot a kildé el6szor az atjaronak (gateway) kildi el. Az atjaro
altalanossagban olyan hil6zati eszkdz, amely képes a forgalmat az egyik
szegmensbdl a masikba tovabbitani. (Amint arr6l kordbban, az 1. 6ra
anyagiaban volt sz6, az atjar6 alapvetéen egy tvalasztod szokott lenni.)
Ilyenkor a kild§ protokollverme az atjar6 IP cimét oldja fel fizikai cimmé
az ARP tabla alapjan, majd ennek kiildi el az adatcsomagot.

B. A datagram athalad az 4tjarén és belép a hierarchiaban eggyel magasabb
szinten 4ll6 halézati szegmensbe (lasd a 4.1. 4brat), ahol az egész folya-
mat megismétlédik. Ha a cimzett ebben a szegmensben talalhat6, az ada-
tok a fizikai cim alapjan megérkeznek hozza. Ha nem, akkor a datagram
a kovetkez§ atjardhoz kertl.

C. A datagram végul az atjarok lancolatin keresztiil megérkezik abba a halo-
zati szegmensbe, amelyben a cimzett talalhato, itt a cimzett IP cime hard-
vercimmé alakul, az adatokat pedig fogadja a cimzett halozati adaptere.

Atjaro
) ) (minden hélozati
Kdzvetleniil adapterének
a cimzetthez kiilén IP cime van)
Uzenet

195.121.131.8-nak Az tjarohoz

195.121.131.8

4.1, dbra

A mds halézathoz tartozo cimzetteknek szant datagramokat elGszér az atjaré fogadja.
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Ahhoz, hogy egy Osszetett, szamos Utvilasztot tartalmazé haldézatban az adatok bar-

honnan barhova tovabbithatok legyenek, az internet réteg protokolljainak a kovetkezd
funkciokkal kell rendelkeznitik:

e A halézat barmely szamitégépét egyértelmien azonositaniuk kell.

e El kell tudniuk donteni, mikor kell egy lizenetet az atjaron kereszttil tovabbitani.

e Rendelkeznilk kell egy olyan, hardverfliggetlen eljarassal, amely alapjan
a cimzett halézata azonosithat6. Erre azért van sziikség, hogy az adatcsomagok
a lehet6 leghatékonyabb tton haladhassanak az atvalasztok lancolatan keresztul
a megfelel6 szegmens felé.

¢ Rendelkeznitlik kell olyan mdédszerrel, amellyel a cimzett gép logikai IP cime
tizikai cimmé fordithat6 le, amely alapjan a célszegmensen belil az adatok
a megfelel halézati adapterhez tovabbithatok.

Az IP protokoll jelenleg legelterjedtebb viltozata az IPv4, bir manapsag egy az IPv6-ra
torténd afféle folyamatos atmenetnek lehetliink tanai. Ebben az 6raban kizardlag

az IPv4 cimzési sémajarol lesz sz6, valamint bemutatjuk, hogyan tovabbitja a TCP/IP

az adatcsomagokat egy osszetett hidldézaton beltil az IP és az ARP protokollokra timasz-
kodva. Szintén sz6 esik az ugyancsak az internet réteghez tartozé ICMP protokollrdl,
amely a hal6zati hibakeresést teszi lehetévé. Az egyeldre alternativnak szamito, de
hamarosan varhat6an 4ltaldnosan elterjedt IPv6 protokollrél részletesen majd csak

a 13. 6rdban lesz sz6.

Az internet réteg az 0S| modell halézati rétegének felel meg, amit gyakran
egyszerlien csak a 3. réteg (Layer 3) néven is emlitenek.

Az Internet Protokoll (IP)

Az IP protokoll egyrészt hierarchikus, hardvertdl fliggetlen cimzési rendszert biztosit,
masrészt olyan szolgaltatasokat biztosit, melyek révén az adatok eljuthatnak

a kuldétdl a cimzettig egy tetszSlegesen Osszetett, Gtvalasztokkal tagolt hdldzaton
keresztul. Egy TCP/IP hidl6zatban valamennyi hdlézati adapternek egyedi IP cimmel
kell rendelkeznie.

A TCP/IP-vel kapcsolatos leirasok gyakran arrdl beszélnek, hogy maguknak a szami-
tégépeknek van IP cimiik. Szamos esetben valdban ez a helyzet, mivel a legtébb
szamitogép csak egy haldzati adapterrel rendelkezik. Ugyanakkor az sem ritka, hogy
egy gépben tobb haldzati csatold talalhatd. Ha egy szamitogép ttvalasztoként vagy
proxyként mikadik, sziikségszerlien tobb halézati interfésszel kell rendelkeznie, és
igy garantaltan tobb IP cime van. Eppen ezért helyesebb azt mondani, hogy az IP
cim a haldzati eszkozhoz/csatoldhoz tartozik, nem magahoz a géphez. A halézati
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terminoldgiaban tehat 4ltaldnossagban a gép vagy gazdagép (host) kifejezés egy
olyan halozati eszkdzt jelent, amelynek IP cime van, ez az eszkdz azonban nem
foltétlen a szo szokvanyos értelmében vett szamitogép.

Hogy a helyzet még bonyolultabb legyen egyes operaciés rendszerek azt is lehetd-
vé teszik, hogy egyetlen héldzati csatoléhoz tébb IP cim tartozzon.

Egy hal6zatban az IP cimek ugy vannak kiosztva, hogy a cimekbd&l meg lehessen
mondani, nagyjabol hol van az a gép, amelyhez a cim tartozik, vagyis melyik hal6zatnak
vagy alhdlézatnak a része (lasd a 4.2. abrat). Masként fogalmazva az IP cim egy része
olyan, mint a kd6zonséges levelek esetében az irdnyitdszam (amely egy altalanos, tigabb
értelemben vett helyet ir le), a masik pedig olyan, mint az utca és a hazszam, amely

a tagabb terlleten belili pontos helyet adja meg.

211.14.16.99 192.132.134.10

201.201.16.9

A éplilet

4.2. dbra

Ha vetiink egy pillantdst a cimekre, mdris kapunk egy dtfoso képet a hdlozat felépitéscérel.
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Ha egy ember néz ra a 4.2. abrara, rogton latja, hogy az 6sszes olyan cim, amely

a 192.132.134 szamokkal kezdédik, a C épuletben kell legyen. Egy szamitogépnek
azonban ennél kicsit tdbbre van sziiksége ... hogy boldoguljon. Eppen ezért
az IP cimeknek két része van:

e Halozati cim (network ID) és
¢ Gépazonositd (host ID)

Ahhoz, hogy a gépi tdjékozodas mikodjon a halozatnak természetesen rendelkeznie
kell egy olyan szolgiltatassal, amely alapjan eldonthets, hogy a cimnek melyik része

a hdlozati és melyik a gépazonositod. Sajnos a hdlézatok sokfélesége miatt erre dltalanos
megoldas nincsen, vagyis a valo élet ezen a ponton kissé bonyolultabb, mint az elmélet.
A nagy halozatoknak nyilvan sok bitet kell fonntartaniuk a cimekbdl a gépek azonosita-
sara, mig egy Kis hal6zatban néhany bit is elegend& arra, hogy egyedi azonositot
kaphasson minden egyes gép. A dolog persze forditva is igaz, hiszen ha belegondolunk,
nyilvan sokkal tobb kis hal6zat van, mint nagy, vagyis a kicsik esetében sokkal tdbb
bitet igényel a hal6zatazonosito.

Amint arr6l hamarosan sz06 lesz az eredeti megoldés erre a problémara az volt, hogy
az IP cimteret cimosztalyokra (address class) bontottak. Az A osztalya cimekben 8 biten
abrazoltak a hdl6zatazonositot, a B osztidlydakban 16 biten, a C osztdlytakban pedig

24-en. Ezt a rendszert aztin késdbb kiegészitették az Ggynevezett alhalozatokkal

(submnetting), amelyek helyi szinten nagyobb szabadsdgot adtak a hal6zat struktura-
lasaban.

Egy ennél is Gjabb technika a CIDR (Classless Inter-Domain Routing), amely tulajdon-
képpen foloslegessé tette a hdlozati osztialyokat. A CIDR cimrendszer hasznalata, amely
hajlékony, és teljesen egyértelmi modon teszi lehetévé az IP cimtér egyes tartomanyai-
nak kiosztasat mara gyakorlatilag altalanosnak tekinthet6 az egész interneten.

Mindazondltal ha valaki TCP/IP alapa halozat kiépitésébe szeretne belevagni, egyelSre
tisztaban kell lennie az osztalyalapu és a CIDR tipust cimkiosztas rejtelmeivel is. A két
technikarol részletesen majd az 5. 6raban esik sz6. Egyel6re elégedjiink meg annyival,
hogy a két modszer célja azonos: az IP cimeket atlathaté moédon két részre kell osztani-
uk, nevezetesen hal6zati cimre és gépazonositora.

Az 5. 6ra anyaganak olvasésa kdzben majd ne felejtsiink el visszalapozni ehhez
afejezethez is, ha ez sziikséges. Amig az ember meg nem tanulta az alhaldzati
azonositok és a CIDR cimkiosztads minden fortélyat, addig nem mondhatja el
magarol, hogy mestere az IP cimzési rendszernek.
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Az IP fejléc mezdi

Minden IP datagram egy Ggynevezett IP fejléccel (IP header) kezdSdik. Ezt a fejlécet

a kulds gépén futd TCP/IP szeftver allitja Ossze, a fogadd gép pedig az ebben talalhato
informaciok alapjan tudja eldonteni, hogy mit kell tennie az adott datagrammal. Az IP
fejléc meglehet&sen sok informaciot tartalmaz. Benne van a kuldé és a fagadd IP cime,
a datagram hossza, a hasznalt IP protokoll verziészama, valamint néhany specialis,

az utvalasztoknak sz6l6 utasitas.

Akit bovebben is érdekel, mi minden talalhatd egy IP fejlécben, olvassa el az RFC
791-es dokumentumot.

Egy IP fejléc hossza legalabb 20 bajt, tartalmat pedig vazlatosan a 4.3. 4bra mutatja.

Bitpozicio 0 4 " 16 24 31
Verzioszam  |HL Szolgaltatastipus Teljes hossz
Azonositas Jelzék | Fragmens eltolas (fragment offset)
(Timzlfgiir\t/aeTTTL ) Protokoll Fejléc ellendrzdosszege

A forrés IP cime

A cél IP cime

IP opciok (opcionalis mezd) Kitéltés (padding)

Adatok

Tovabbi adatok...?

4.3. ébra
Az IP fejléc mez6i

Amint a 4.3. dbra is mutatja, az IP fejléc a kovetkez6 mez&ket tartalmazza:

e Verzioszam — Ez a 4 bites mez& mutatja, hogy az IP protokoll melyik verzidjat
hasznaljuk az adott kommunikaciéban. A jelenleg hasznilatos verziészam a 4-e,
aminek a binaris 0100 bitminta felel meg.

e |HL (Internet Header Length) — Ez az ismét csak 4 bites mez§ az IP fejléc 32 bites
szavakban mért hosszat adja meg. A fejléc legalabb 6t ilyen 32 bites sz6bdl kell
alljon, vagyis ennem a mez&nek a legkisebb értéke a binaris 0101.

e Szolgaltatastipus (Type of Service) — Az Gtvalasztok altal igényelt informaciét tulajdonkép-
pen maga az IP cim is tartalmazza, igy egyes utvalasztok egyszerden figyelmen kiviil
hagyjak ennek a mez&nek a tartalmat. Ugyanakkor a mostanaban egyre népszeribb
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QoS (Quality of Service) szolgaltatasok erre a mezdre alapozzak a miikodéstiket,
vagyis az itt talalhat6 informacié mégsem folosleges. Ennek a 8 bites mez&nek tulaj-
donképpen az a célja, hogy segitségével valamiféle prioritdsi sorrendet lehessen
folallitani azon datagramok kozott, amelyek egy Gtvilasztonal atbocsatasra varakoz-
nak. Ezzel egyttt az IP protokoll legtobb mai megval6sitasa csupa nullat helyez el
ebben a mezdében.

 Teljes hossz (Total fength) — Ez a 16 bites mezd tartalmazza a datagram 8 bites egysé-
gekben (octet) mért teljes hosszat, vagyis a fejléc és a szallitand6 hasznos adatok
hosszanak 6sszegét.

* Azonositas (Identification) — Ez a 16 bites mez& egy automatikusan inkremental6dé
sorozatszamot tartalmaz, amely a forras IP altal kiildott Gizeneteket azonositja.
Ha az IP réteg egy olyan lizenetet kap, amit nem tud elhelyezni egyetlen
datagramban, akkor azt megfelelGen kis részekre tordeli és minden rész
fejlécében ugyanazt az azonositét helyezi el. A fogadd e sorozatszamok alapjan
fogja tudni, hogy mely fragmenseket kell 6sszeillesztenie egész datagramma.

o Jelzdk (flags) — Ez a mez§ tartalmazza azt az informaciot, hogy a fragmentalassal
kapcsolatos lehetéségek koziil melyeket hasznalt a rendszer az atvitel soran.

A mez§ elsS bitjét nem hasznaljuk, ennek értéke definici6 szerint nulla. A kovet-
kez& bit az ugynevezett DF (Do not Fragment) bit. Ha a DF bit értéke 0, akkor

a fragmentalas engedélyezett, egyébként nem. A kovetkezs az MF (More
Fragments) bit, ami azt jelzi a fogadonak, hogy tovabbi fragmensek fognak még
érkezni, vagyis varjon az 0sszeillesztéssel. Ha az MF bit értéke 0, az a fogado
szamara azt jelenti, hogy vagy egyaltalan nem tortént fragmentalas az atvitel
soran, vagy mar minden fragmens megérkezett.

* Fragmens eltolés (Fragment Offset) — Ez egy 13 bit hosszisagi mezd, amely az egymas
kovetS fragmensek sorszamat tartalmazza. A fogado6 ez alapjan képes Gjra Ossze-
rakni a részekbdl a teljes tizenetet. A fragmens eltolds mez&ben talalhato érték
a szabvany szerint 8 bites egységekben mért eltolast jelent.

e Elettartam (Time to Live; TTL) — Ennek a mez&nek az értéke hatarozza meg, hogy
a hal6zati eszk6zoknek hany masodpercig, vagy hany ugrasig (router hop) kell
probalkozniuk a datagram tovabbitasaval. Amelyik datagramnak lejar az élettar-
tama, azt a rendszer egyszerlen eldobja. Minden ttvalaszté megvizsgalja ennek
a mezének az értékét, és a datagramot igy tovabbitja, hogy az értéket vagy
eggyel csokkenti, vagy annyival, ahdny masodpercet a csomag az utvilasztéban
varakozott. Ha az érték eléri a nullat, a csomag megsemmisul.

e Az ugrasszam (hop; router hop) azt mutatja meg, hogy az atvitel sordn a csomagnak
hany atvalaszton kellett athaladnia. Ha a datagramnak mondjuk ot Gtvalasztét
kell érintenie, miel6tt megérkezne a rendeltetési helyére, akkor azt mondjuk,
hogy ot ugrast tartalmazott az atvitel.

e Protokoll — Ez a 8 bites mez& azonositja azt a protokollt, amely a fogadé oldalon
megkapija a kérdéses datagramot. Ha példaul a mez§ értéke decimalis 6 (vagyis
binaris 00000110), akkor a fogadé gép TCP modulja fogja megkapni. A kovetkezd
tablazat néhany altalanosan hasznalt protokoll azonositéjat tartalmazza:
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Protokoll neve Protokoll azonositdja
ICMP i

MECR 6

UuDP 17

e Fejléc ellendrzéosszege (Header checksum) — Ez a mezdé egy 16 bites szamitott értéket
tartalmaz, amely alapjan eldonthetd, hogy a fejléc megsértilt-e az atvitel soran.
(Fontos hangsulyozni, hogy itt csupan a fejléc épségérdl van sz6.) Az ellenérzs-
Osszeget minden egyes utvalaszté Gjraszamolja, mikor csokkenti a TTL értékét,
hiszen ez valtozast okoz a fejlécben.

e A forrés IP cime (Source IP Address) — 32 bites mez&, amely a datagram forrasanak
IP cimét tartalmazza.

e A cél IP cime (Destination IP Address) — Szintén 32 bites mezd, amely a célgép IP cimét
tartalmazza. A fogad6 e mezG alapjin tudja ellendrizni, hogy az tizenet valébban
neki szolt.

e |P opcick (/P options) — Ez a mez& néhany olyan beallitast tesz lehetévé, amelyeknek
a tesztelés és a hibakeresés sordn van jelentGsége, illetve amelyek a halozati
biztonsaggal kapcsolatosak. Ilyen példaul a kotott atvonal (Strict Source Route)
amely arra utasitja a datagramot, hogy az utvalasztok egy adott lancolatat jarja
be, vagy az internetes id6bélyeg (Internet Timestamp) amelynél minden egyes
atvilasztd, amelyen athalad a datagram, id6bélyeget fiz hozza. Egyes biztonsagi
korlatozisok is ezen a mezdn keresztiil 1éptetheték életbe.

e Kitoltés (Padding) — Az IP opcidkat tartalmazé mez& hossza természetébsl adéddan
valtozhat. Ugyanakkor a fejléc teljes hossza 32 egész szamu tobbszorose kell
maradjon, mert az I[HL mezé értéke 32 bites szavakban mérve tartalmazza azt.
Ez ugy oldhat6 meg, hogy ebben a mez&ben a rendszer elhelyezi az ehhez
szlikséges szamu 0 bitet.

e Adatok (/P data Payload) — Ez a mez§ altaldban a szallitasi réteghez tartozé TCP, vagy
UDP protokoll szamara tovabbitand6 adatokat tartalmaz, illetve szélhat a tartalma
az ICMP vagy az IGMP protokoll szidmdra is. Az adatok mennyisége viltozo, de
altalaban néhany ezer bajt.

Az IP cimzés rendszere

Az IP cim egy 32 bites binaris szam. Ez a 32 bites cim logikailag négy, egyenként nyolc
bites részre, tgynevezett oktetre (octet) tagolodik. Mivel azonban mi emberek nem
igazan tudunk 32 bites binaris szimokkal dolgozni, sét a legtobbiinknek még a nyolc
bites darabok is megfekszik a gyomrit, az IP cimeket az esetek tilnyomo tdbbségében
négy, egymast6l pontokkal elvalasztott decimalis szam formajaban (dotted decimal
Jformat) szokas megadni. Ebben a formaban minden egyes nyolcbites darabot egyen-
ként forditanak le decimalis megfelelGjiikké. Ez az a bizonyos négy tizes szimrendszer-
beli szim (4 x 8 = 32 bit), amelyeket aztin pontokkal elvalasztva egymas mellé irnak.
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Nyolc biten 0 és 255 kozott barmely egész szam abrazolhato, vagyis egy IP cim elvileg
négy, ebbe a tartomanyba es6 egész szambol allhat. A korabbi fejezetekben amugy mar
hasznaltunk ilyen cimeket, illetve talalkozhatott veliik az olvasé barmely a TCP/IP
protokollal foglalkozé dokumentaciéban is. Egy decimalis formaban megadott érvényes
IP cim tehat valahogy igy fest: 209.121.131.14.

Az TP cim egy részét, a halozat (network ID), mas részét a konkrét szamitogép azonosi-
tasara (host ID) hasznaljuk. Amint arrél korabban mar volt sz6, a halézati és gépazono-
sito elkiilonitésére az eredeti séma a halozati osztalyok kijeldlése volt. Bar a mostana-
ban egyre tobb helyen hasznalt osztalymentes CIDR cimzés csokkentette az osztalyok
jelent&ségét, azért az eredeti cimzési séma még kelléen sok helyen tartja magat ahhoz,
hogy egy ilyen konyvbdl, mint ez, ne lehessen egyszerden kihagyni az ismertetését.
Raadisul ennek a régi modszernek az elve a TCP/IP cimzési rendszerének afféle sark-
kove is, tehat kivalo kiindulasi pontul szolgalhat szamunkra. Az IP cimzési technikakrol
amugy az 5. 6raban ennél sokkal részletesebben is lesz sz6, most azonban nézziik

a cimosztalyok rendszerét.

Az IP cimosztalyok rendszerében a teljes IP cimtér részekre van osztva. A felosztas
szerint a legtobb cim a kovetkezs osztalyok valamelyikébe esik:

e Aosztélyl (Class A) cimek — A halozati cimet az IP cim elsé 8 bitje jelenti. A maradék
24 bit a szamitogépet azonositja.

e B osztélya (Class B) cimek — A halozatot az elsé 16 bit azonositja. Az IP cim masik
16 bitje a szamitogépet irja le.

e C osztalyd (Class C) cimek — A hdl6zat azonositasara az elsé 24 bit szolgél, mig
a gépet a maradék 8 bit azonositja.

A tobb bit értelemszerten tobbféle bitkombinaciot jelent, vagyis — ahogy azt bizonyara
az olvaso is kitalalta — az A cimosztalyba viszonylag kevés halozat tartozhat, ellenben
egy-egy ilyen halozatban rengeteg gép lehet. Kicsit konkrétabban egy A cimosztalyba
tartozo hilozatban korilbeltl 2* | vagyis 16777216 kiillonb6zd cim oszthato ki a gépek-
nek. Egy C osztalya hdl6zathoz ezzel szemben egészen kevés, mindossze 2° szamitogép
tartozhat, ugyanakkor a sok bites hdl6zatazonositonak koszonhetSen rengeteg ilyen kis
halozat létezhet. (A gépek legnagyobb szama valojaban csak 254, mivel az elvileg hasz-
nalhat6 256-bdl le kell vonni a csupa nullakbol és a csupa egyesekbdl allo két cimet.)

Marmost az olvaso nyilvan azon topreng, vajon mégis honnan tudja egy ttvalaszto,
hogy egy adott cimet A, B vagy éppen C osztalyaként értelmezzen-e. A megfejtés egy-
szer{: a TCP/IP tervezdi ugy allapitottak meg a cimek hasznalatanak szabalyait, hogy

az osztily magabol a cimbdl kovetkezzen. A binaris cim elsé néhdny bitje egyértelmten
meghatirozza, hogy az adott cim melyik osztilyhoz tartozik (Iasd a 4.1. Tablazatou).

A cimek osztalyba soroldsanak szabdly a kovetkezdsk:
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e Ha a 32 bites cim elsé bitje 0, akkor garantaltan A osztalyt cimrél van sz6.
e Ha a binaris cim az 10 bitkombinacioval kezdédik, akkor B osztalyu.

e Ha az IP cim elsé harom bitje az 110 kombinacio, akkor az illeté cim a C osztaly
tagja.

Ezt a sémat (szerencsére) decimdlis formdara is egész egyszerlen at lehet tltetni, hiszen
a fenti szabalyok csak az elsé szamot befolyasoljak. Példaul egy A osztalya cim els6
bitje mindenképpen nulla kell legyen, vagyis egy ilyen cim decimalis alakjaban az els6
tag garantaltan nem lehet nagyobb mint 127. A binaris és decimalis cimek egymasba
alakitasarol ebben az 6raiban még részletesebben is lesz sz6. Egyelére elegendd, ha
vetiink egy pillantast a 4.2. Tablazatra, amelyben 6sszefoglaltam az A, B és C osztalya
cimtartomanyokat. Figyeljik meg, hogy egyes cimtartomanyok nem irnak le valés
halézatokat. Ezeket specialis célokra tartjak fonn. A specialis IP cimekrdl szintén ejtiink
még szot ebben az éraban.

4.1. Tablazat 4z A, B és C osztalyi IP cimek kiosztdsa

Cimosztaly A binaris cim A decimalis cim  Fonntartott cimek

kezdete elso tagja
A 0 0-tol 127-ig 10.0.0.0-t61 10.255.255.255-ig;
127.0.0.0-t6l 127.255.255.255-ig
B 10 128-t61 191-ig 172.16.0.0-t61 172.31.255.255-ig
(@ 110 192-t61 223-ig 192.168.0.0-t61 192.168.255.255-ig

Az internet specifikaciojaban a fentieken kiviil leirnak D és E osztalyd cimeket is.
~ A D osztalyd cimeket részleges iizenetszorasra (multicast) hasznaljak. llyenkor

2 az lizenetet a kiildo a halozat egy kijelolt részének, de nem az egész halézatnak cimzi.
Létezik természetesen egyszer(i lizenetszoras (broadcast) is, amikor a cimzett
a héldzat valamennyi gépe. Egy D osztalyd (Class D) cim esetében az elsé négy bitje
az 1110 mintat tartalmazza. Decimalis cimekben gondolkodva ez azt jelenti, hogy
a cim els6 tagja a 224-t6l 239-is terjed6 szamtartomanyba esik. Az E osztalyd
(Class E) cimeket kisérleti jellegi feladatokra hasznaljak, igy normal munkakdornyezet-
ben soha nem bukkannak fol. Egy ilyen cim binaris alakjaban az elsé 6t bit az 11110
bitmintat tartalmazza, ami a decimalis 240-247 tartomanyt jelenti az els6 tagban.

Egy hal6zat tulajdonosa donthet tgy, hogy a rendelkezésére allé6 cimtartomanyt kisebb
részekre, igynevezett alhalézatokra (submets) bontja. Ez praktikusan azt jelenti, hogy

a gépet azonositd bitek kozil foldldozunk néhany tovabbit az alhdlézatok oltaran, és
hozzacsapjuk azokat a hal6zatazonosité részhez. Amint azt bizonyara az olvaso is
kitalalta ez a médszer elsGsorban az A és B osztalyt cimtartomanyoknal hasznalatos,
hiszen ott j6cskan van mibdl biteket elvenni. Ez persze nem jelenti azt, hogy C osztalya
halézatban ne lehetne alhdlézatokat kijelolni, csak ott joval kisebb a mozgastér.

Az alhalézatok kezelésérsl bévebben az 5. 6raban lesz sz6.
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Elméletileg minden az internetre kapcsolddd szamitogépnek egyedi IP cimmel kellene
rendelkeznie. A gyakorlatban ugyanakkor a proxy szerverek és a NAT (Network
Address Translation) hasznalata révén nem egyedi cimekkel rendelkezé gépek is
tudnak az internet at kommunikalni. A NAT-képes eszkozokrél bévebben a 12. éraban
ejtiink majd szét.

32 bites binaris cimek decimalis cimmé alakitasa

A kettes szamrendszerbeli szamok tulajdonképpen ugyanolyanok, mint a kbznapi
életben hasznalt tizes szimrendszerhez tartozok. Az egyetlen lényeges eltérés az, hogy
a helyiértékek itt nem 10, hanem 2 hatvanyai. Amint az a 4.4. 4brén is lathat6 egy tizes
szamrendszerbeli egész szam jobbrdl szamitott elsé jegye az egyeseket tartalmazza,
aztan jobbra haladva minden egyes helyiérték az el6z6 tizszerese. A decimalis szim
tényleges értékét ugy kapjuk, hogy 6sszeadjuk az egyes helyiértékek igy kiszamitott
értékeit. Példanak okaért a decimalis 126325 értéke a kovetkezSképpen szamithato ki:
(1 x 100000) + (2 x 10000) + (6 x 1000) + (3 x 100) + (2 x 10) + (5 x 1) = 126325.

1 x 100,000= 100,000
2 x 10,000= 20,000
6 x 1000 = 6,000
3l 100= 300
2 x 10= 20
5 x 1=+ 5
126,325
Azonos
4.4, 4bra
A tizes szamrendszer hasznalata
1 x 128= 128
0 x 64= 0
1 x 32= 32
1 x 16= 16
0 x 8= 0
1 x 4= 4
1 x 2= 2
1 x 1=+ 1
183

10110111 a kettes szdmrendszerben ugyanannyi, mint 183 a 10-es szdmrendszerben

4.5, ébra

A binaris (kettes) szamrendszer hasznalata
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A kettes szamrendszerbeli szimok esetében tulajdonképpen teljesen azonos a szisztéma.
Az egyesek itt is a szim jobb oldaldn talalhatok, balra haladva pedig minden érték ketts-

vel tobbet jelent, mint az el6z6 (1asd a 4.5. abrav).

A szamitdgépek azért hasznaljak kivétel nélkiil a kettes szamrendszert, mert ebben
csak egyesek és nulldk fordulhatnak eld, ezek pedig egyszer(ien megfeleltethetdk
s az aramkorok kikapcsolt illetve bekapcsolt allapotanak.

Ha egy bindris szam decimalis megfelelSjét (értékét) szeretnénk meghatarozni, semmi
egyebet nem kell tenniink, csak 6sszeadni mindazon helyiértékeket, amelyeknél 1-es
van a binarisan dbrazolt szimban. Emlékezzlink vissza, hogy az IP cimek 32 bitb&l
allnak, amit logikailag négy 8 bites szamra (oktetre) bontunk, és ezeket egyenként
szamoljuk 4t tizes szamrendszerbeli megfelelsjiikké. Igy keletkezik az IP cim pontokkal
elvalasztott decimailis formija (dotted decimal formap). Lassunk erre rogton egy példat.
Legyen a konvertaland6 32 bites binaris IP cim a kovetkezs:
01011001000111011100110000011000.

Ha ezt decimilis cimmé akarjuk alakitani, a kovetkezdket kell tenniink:

1. El&szor is bontsuk fol a 32 bitet 8 bites egységekre:
oktet : 01011001
oktet : 00011101
oktet : 11001100
oktet : 00011000
2. Alakitsunk at minden 8 bites bindris szimot a decimailis megfelelSjévé.
Ezt a folyamatot a 4.2. Tablazat szemlélteti.

4.2, Tablazat Bindris cim decimalissa alakitisa

Oktet Binaris érték Atszamitas Decimalis érték
1 01011001 1+8+16+64 89

2 00011101 1+4+8+16 29

3 11001100 4+8+64+128 204

4 00011000 8+16 24

3. Balréljobbra haladva irjuk egymas mellé a keletkezett decimalis szamokat, kozé-
juk pedig tegytink pontokat. A kérdéses IP cim tehat a kovetkezs: 89.29.204.24.

Ha valaki még gyakorolni szeretné a binaris cimek decimalisra torténé atszamitasat,
lapozzon a gyakorlatok részhez.
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Decimaélis szamok binéris oktetté alakitasa

A decimadlis szimok binaris alakra hozéasa soran tulajdonképpen a 4.5. abran bemutatott
szisztéma forditottjat kell megvaldsitanunk. Ha tehat egy pontozott decimalis formaban
megadott IP cimet szeretnénk binaris alakra hozni, akkor el6sz6r az egyes, pontokkal
elvalasztott értékeket kell kettes szamrendszerbe atszamitanunk, majd az igy keletkezett
bitnyolcasokat ugyanebben a sorrendben egymas utan kell fdznlink. A kovetkezSkben
példaként bemutatjuk, hogyan lehet a decimalis 207-et atszamitani binaris oktetté.

A példaban feltételezziik, hogy a decimalis szam, amit 4t szeretnénk szamitani kettes
szamrendszerbe egy IP cimbdl szarmazik, vagyis kisebb, mint 255. Ha ennél nagyobb
szam bindris megfelel6jét keressiik, a folyamatot természetesen akkor is igy kell
végrehajtani, de a 4.5. abran lathatd helyiértékek sorozatat sziikség szerint ki kell
egésziteniink nagyobbakkal is.

A decimalis 207 binaris oktetté alakitasat a kovetkezd miiveletek segitségével valosit-
hatjuk meg:

1.

3.

Hasonlitsuk 0ssze az atalakitani kivant decimalis szamot (jelen esetben a 207-et)
128-cal. Ha az 4talakitand6 szam a nagyobb, vagy esetleg éppen 128, akkor von-
junk le belSle 128-at, és irjunk le egy 1-est. Ha az atalakitani kivant szam kisebb,
mint 128, akkor ne vonjunk ki bel6le semmit és irjunk le egy 0-at.

207 > 128

207 -128=179

A 128-as helyiértékre beirunk egy 1-est.

Egyelére ott tartunk hogy: 1
Vegytik az els6 lépésben keletkezett maradékot (jelen esetben 79) és hasonlitsuk
Ossze 64-gyel. Ha nagyobb, mint 64, akkor vonjuk le beléle ezt az értéket, és
irjunk le egy 1-est. Ha kisebb, mint 64, ne vonjunk ki bel6le semmit, és irjunk le
egy 0-at.

79 > 64

79 -064 =15

Leirunk egy 1-est a 64-es helyiértékre.

Az eredmény jelenleg: 11
Vegytik az el6z6 1épés maradékat (jelen esetben 15) és hasonlitsuk dssze a 32-vel.
Ha nagyobb nala, akkor vonjunk le belSle 32-t és irjunk le egy egyest. Ha a mara-
dék kisebb, mint 32, akkor nem kell levonni bel6le semmit, a binaris érték pedig
egy 0-val hosszabbodik.

15<32

15-0=15

A 32-es helyiértékre beirunk egy 0-at.

Az eredmény jelenleg: 110
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4. A 3. lépés maradékat (még mindig 15) hasonlitsuk 6ssze 16-tal. Ha nagyobb
nala, akkor vonjunk le bel6le 16-ot és irjunk le egy 1-est. Ha kisebb, akkor
az eljaras ugyanaz, mint korabban, vagyis nullat vonunk le, és nullat irunk
az eredménybe.
15< 16
15-0=15
A 16-0s helyiértéken O lesz.
Az eredmény jelenleg: 1100
5. A 4.1épés maradékat (tovabbra is 15) hasonlitsuk 6ssze 8-cal. Ha nagyobb, mint
8, akkor vonjuk le beldle ezt a heliyértéket, az eredmény végére pedig irjunk egy
1-est. Ha kisebb, akkor nullat kell kivonni, és az eredmény végére is O kertil.
15>8
15-8=7
A 8-as helyiértékre 1 kerul.
Az eredmény jelenleg: 11001
6. Az 5. 1épés maradékat (7) hasonlitsuk 6ssze 4-gyel. Ha nagyobb nala, akkor
vonjunk le bel6le 4-et és az eredmény végéhez irjunk hozza egy 1-est. Ha nem,
akkor 0-at kell levonni, és 0 lesz az adott helyiértéken.
7>4
7-4=3
A 4-es helyiértéken 1 lesz.
Az eredmény jelenleg: 110011
7. A G. lépésben keletkezett maradékot (3) hasonlitsuk dssze 2-vel. Ha nagyobb
nila, akkor vonjunk le bel6le kett6t, az eredményhez pedig irjunk hozza egy
egyest. Ha nem, akkor nem kell az értéket csokkenteni, az eredmény kovetkezé
jegye pedig 0.
3>2
32 =al
A kettes helyiértéken 1 all.
Az eredmény jelenleg: 1100111
8. Ha a 7. 1épésben keletkezett maradék 1, akkor az eredményhez irjunk hozza
egy 1l-est. Ha a korabbi maradék 0, akkor az eredmény utolso jegye is nulla.
1=1
Hozzairunk egy egyest a biniris szimhoz.
A végeredmény: 11001111

Atalakitottuk tehat a decimalis 207-et annak biniris alakjava, és az eredmény
11001111 lett.
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Specialis IP cimek

Egyes IP cimek speciilis jelentéssel birnak, igy egyetlen konkrét szamitogép sem
kaphatja meg ezeket. A csupa nullabdl all6 gépazonositd a hildézat egészére vonatkozik.
A 129.152.0.0 cim példaul egy teljes B osztalyt haloézatot cimez meg, amelynek hilozat-
azonositdja 129.152.

A csupa egyesbdl dll6 gépazonositd igynevezett tizenetszorast jelol. Az ilyen tizenet
(broadcast) a haloézat valamennyi gépéhez eljut, és valamennyinek fel is kell dolgoznia
azt. A 129.152.255.255 IP cim tehat egy lizenetszoérasi cim (broadcast address), amely

a teljes 129.152 haldzatazonositoja (B osztaly) hilozatot jelenti, annak 6sszes tagjaval.
(Egy megjegyzés: a csupa egyesekbdl allo oktetnek a decimalis alakban a 255 felel meg.)

A 255.255.255.255 cim szintén hasznalhat6 Gizenetszorasra.

A 127-tel kezdSdS cimek az Gigynevezett visszacsatolasi cimek (loopback address).

A visszacsatolasi cimre kuldott Gizenetet tulajdonképpen a helyi TCP/IP szoftver kuldi
onmaganak. Ez a TCP/IP rendszer mikodésének ellendrzésére szolgald egyik modszer.
Err6l és a ping parancsrol a 14. 6raban még részletesen esik majd sz6. A leggyakrabban
hasznalt visszacsatolasi cim a 127.0.0.1.

Az RFC 1597-ben talalhato specifikdcié bizonyos IP cimtartomanyokat magancéla
felhasznalasra tart fonn. Ezzel kapcsolatban az az alapfeltevés, hogy az ilyen cimmel
rendelkezd gépek nem csatlakoznak kozvetlentil az internethez, vagyis nem kell
globalisan egyedi cimmel rendelkeznilik. Manapsag gyakran taldlkozhatunk olyan
védett hilézatokkal, amelyekben ilyen privat cimeket hasznalnak, az internetet pedig
egy NAT-ra (Network Address Translation) képes eszkozon keresztil érik el. Errél

a lehet6ségrsl majd a 12. 6raban lesz sz6 bévebben. A privat halézati cimtartomanyok
a kovetkezok:

e 10.0.0.0-t6] 10.255.255.255-ig
e 172.16.0.0-t6l 172.31.255.255-ig
e 192.168.0.0-t01 192.168.255.255-ig

Mivel a privat cimeket nem kell egyeztetni a vilag tobbi hdlézataval, a fenti tartomanyok
mindegyike teljes egészében rendelkezésére all az Osszes ilyen maganhalozatnak.

A cimek kiosztasa, vagy az alhalézatok kijeldlése az ilyen helyeken egyedul a halézati
adminisztrator elhatarozasatél fligg, akinek igy értelemszerien szinte korlatlan lehet6-
ségei vannak a halozat strukturalasa terén.

A 169.254.0.0t01 169.255.255.255-ig terjedd cimeket az ugynevezett autokonfiguracios
szolgaltatdsok szamara vannak fonntartva. A Zeroconf rendszerrdl és az automatikus
haloézati beallitasokrol bévebben a 12. 6raban esik majd sz6.
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Az ARP (Address Resolution Protocol) protokoll

Amint arrél korabban mar volt sz6, egy helyi hal6zat szamitogépei egy az internet réteg-
hez tartoz6 protokoll, az ARP (Address Resolution Protocol) segitségével rendelik egymas-
hoz a fizikai cimeket és a logikai IP cimeket. Ahhoz, hogy egy helyi hal6zat egyik gépe
uzenetet tudjon kuldeni egy masiknak, ismernie kell a cimzett hal6zati adapterének fizi-
kai cimét. Eppen ez adja az ARP protokoll fontossagat. Ugyanakkor a TCP/IP megvalosi-
tasai altalaban teljesen elrejtik a felhasznald el6l a kommunikacio fizikai részleteit, vagyis
barmennyire is fontos, a kozonséges felhasznalé gyakorlatilag semmit nem lat az ARP
miikodésébdl. Szamara halézati csatolot az IP cim azonositja. Mindez persze semmit nem
valtoztat azon a tényen, hogy a szinfalak mogott ezt a cimet mindenképpen hozza kell
rendelni egy fizikai cimhez, maskilonben az Gizenet nem fog eljutni a cimzetthez.

vagy ARP gyorstérnak (ARP cache) nevezett tablazatot. Az ARP gyorstar az adott alhalézat-
ban talalhat6 gépek fizikai és logikai (IP) cimeinek megfeleltetését tartalmazza (lasd

a 4.6. abrat). Ha egy szamitogép uzenetet akar kiildeni egy ugyanazon a szegmensen
talalhat6 masik gépnek, akkor annak fizikai cimét elGsz6r az ARP gyorstarban keresi.
Az ARP gyorstar frissitése dinamikusan torténik. Ha a gép nem talilja a sziikséges cimet
a tablazatban, akkor tzenetszorassal kikuld egy ARP kérést (ARP requiest frame) a teljes
alhalozatba.

IP: 206.154.13.82
fizikai cim: 00-E0-98-07-8E-39

IP: 206.154.13.83
fizikai cim: 35-00-21-01-31

fizikai cim: 91-03-20-51-09-26

fizikai cim: 44-45-53-54-00-00 00-E0-98-07-8E-39 206.154.13.82
35.00-21-01-38-14 206.154.13.83
44-45.53-54-00-00 206.154.13.84
. "
s .
. N
4.6, abra

Az [P cimek és a fizikai cimek Osszerendelését az ARP végzi.
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Ez a mindenkinek kikiildott ARP kérés a helyi gép altal feloldani kivant IP cimet tartal-
mazza, illetve benne van annak a gépnek a fizikai cime is, akitSl a kérdés szarmazik.

A szegmens gépei megkapjik az tzenetet, kiolvassak bel6le a feloldando IP cimet,
osszehasonlitjak a sajatjukkal, és az, amelyik a sajat IP cimét talalja a kérésben, vissza-
kildi a fizikai cimét a kérdezének. Ez az Gjonnan feloldott IP cim fizikai cim paros
természetesen bekertil az ARP tabliaba, vagyis a kovetkezé alkalommal ezt a folyamatot
mar nem kell végigjatszani.

Az ARP tabla bejegyzései egy bizonyos elére meghatarozott id6 utan eléviilnek.
Az eléviilt bejegyzéseket a rendszer torli a gyorstarbol, igy amikor ismét sziikség lenne
rajuk, megint lefut a cimfeloldasi folyamat , és a tablaba friss bejegyzés kerul.

A forditott ARP (RARP)

A RARP (Reverse ARP) protokoll épp a forditottjat teszi annak, mint ami az ARP proto-
koll rendeltetése. Az ARP protokollt akkor hasznalja a rendszer, ha egy ismert IP cimhez
keresi a megfelels fizikai cimet. A RARP ezzel szemben ismert fizikai cim alapjan képes
IP cimet szolgaltatni. A RARP leggyakoribb felhasznalasi teriilete a merevlemez nélkdli
munkaillomasok Gizemeltetése. Ilyenkor a BOOTP protokollal egytitt hasznaljak.

BOOTP (Boot PROM)

Szamos haldzati csatoldn talalunk egy iires foglalatot, ahova egy boot PROM-nak
nevezett integralt aramkori elemet lehet csatlakoztatni. A boot PROM-ban talalhato
program (firmware) a szamitdgép bekapcsolasakor azonnal elindul. Rendeltetése az,
hogy egy haldzati kiszolgalordl toltson be egy operacios rendszert és ezzel inditsa el
a helyi gépet. A gép tehat ilyenkor nem a helyi merevlemezrél, hanem halézatrdl
bootol, a BOOTP eszkézre letdltédd operacids rendszer pedig egy elére megadott IP
cimet rendel a haldzati csatolohoz.

Az ICMP (Internet Control Message Protocol) protokoll

Egy tavoli szamitogépnek kiildott adatok nem ritkdn Gtvalasztok egész lancolatin
haladnak keresztil, amig megérkeznek rendeltetési helyiikre. Az tGtvalasztok miikodé-
sével kapcsolatban menet kozben szamos kiilonféle gond adoédhat. Ezekrdl a hibakrol
az Utvalaszté az ICMP (Internet Control Message Protocol) segitségével értesiti a kildét.
Az ICMP-t emellett diagnosztikai célokra és hibakeresésre is hasznaljak.

A leggyakoribb ICMP tizenettipusokat a kovetkezé felsorolds tartalmazza. Talan érdemes
megjegyezni, hogy az itt felsoroltakon kiviil még j6 néhany egyéb olyan allapot is 1éte-
zik, amely valamilyen ICMP Uizenet kivaltiasat okozza, de ezek az események egészen
ritkak.
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Visszhang kérés és visszhang valasz (Echo Request; Echo Reply) — Az ICMP-t gyakran hasz-
naljak tesztelésre. Az a halozati adminisztrator, aki a ping parancs segitségével
ellen6rzi, hogy egy tavoli gép elérhet6-e a halézat adott pontjar6l az ICMP pro-
tokollt hasznalja. A ping ugyanis egy olyan csomagot kiild ki a vizsgalt IP cimre,
amit az ott talalhat6é gépnek vissza kell kiildenie. A ping program ehhez

az ICMP protokoll Echo Request és Echo Reply parancsait hasznalja.
Forréslassitas (Source Quench) — Ha egy gyors szamitogép nagy mennyiségl adatot
kild egy masiknak, az adatmennyiség akkora lehet, hogy azt valamelyik Gtva-
laszt6 nem tudja kellS sebességgel feldolgozni. Ilyenkor visszakiild a forrasnak
egy Source Quench ICMP Uzenetet, amivel arra utasitja, hogy lassitson le arra
a sebességre, ami szdmara is elfogadhat6. Amennyiben az sziikséges, tovabbi
ilyen Gizeneteket is kiilldhet az atvalaszté az adatforrasnak.

A célgép nem elérhetd (Destination Unreacheable) — Ha egy ttvalaszt6 olyan datagramot
kap, amit nem tud kézbesiteni, akkor az ICMP protokoll egy Destination
Unreacheable Uizenetet kiild vissza a feladénak. Ilyesmi példaul akkor tortén-
het, ha e célhilézat atjaréjat karbantartds miatt lekapcsoltak.

Idétallépés (Time Exceeded) — Az ICMP ezt az lizenetet akkor kiildi el a forrasnak, ha
egy datagram TTL értéke ut kozben eléri a nullat. Ez tobb dolgot jelenthet.
Elképzelhetd, hogy a datagramnak egyszerden csak til sok utvalaszton kell
keresztiilhaladnia ahhoz, hogy a célt elérje, ez pedig a jelenlegi TTL beallita-
sokkal nem lehetséges. Ugyanakkor a jelenség utalhat az Gtvalasztasi tablak
olyan hibgjara is, amelynek kovetkeztében a csomag tobbszor ugyanazt

a hurkot jarja be.

Ilyen utvalasztasi hurok keletkezik, ha az atvitelek sorozata visszavezet egy olyan
atvalasztéhoz, amit a datagram korabban mar érintet. Képzeljik el, hogy van egy-egy
atvalaszté Los Angelesben, San Franciscoban és Denverben. A Los Angelesben miko-
dé gép elkildi a datagramot San Fancoscoba, az tovabbkildi Denverbe, A denveri
viszont egy beallitasi hiba miatt visszakiildi Los Angelesbe. A datagran ilyenkor csapda-
ba esik, és vég nélkil koroz e harom résztvevs kozott, amig a TTL értéke nullara nem
csokken. Utvalasztasi huroknak az interneten elvileg nem szabadna keletkeznie, de
azért néha szokott. Ennek a leggyakoribb oka az, amikor egy hal6zati adminisztrator
statikus bejegyzéseket fliz hozza az utvalasztasi tablahoz, de elnéz valamit.

Fragmentalas kérése (Framentation Needed) — Ez az ICMP tizenet akkor megy vissza

a kuldének, ha egy tvalaszté olyan datagramot kap, amelyben be van allitva

a fragmentalas tiltasat jelzS bit (Do Not Fragment bit), neki azonban fragmentilnia
kellene, mert csak igy tudja tovabbkiildeni a kévetkezé utvalasztonak.
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Az internet réteg egyéb protokolljai

Az internet réteghez a felsoroltakon kivul tartozik még néhany mas protokoll is. Ezek
kozil a BGP (Border Gateway Protocol) és a RIP (Routing Information Protocol) az Gt-
vilasztok mikodéséhez sziikséges. Roluk a 8. 6raban az Gtvalasztas részletes targyalasa
soran lesz majd sz6 b6vebbem.

Az IPsec protokollok az IPv4-ben még csupan opcionalis elemek, az IPv6-ban azonban
mir kotelezé lesz a hasznalatuk. Ezekrdl a szolgaltatasokrol, melyek biztonsagos, titko-
sitott kommunikaciot tesznek lehetvé majd a 23. éraban esik sz6 bévebben. Egyes

az internet réteghez tartozd protokollok a részleges Gizenetszorassal (multicasting)
kapcsolatosak. Végezetiil ismét felhivjuk a figyelmet arra a kordbban mar emlitett tény-
re, mely szerint az internet réteghez tartozé protokollokat az OSI modell utan gyakran
nevezik roviden Layer 3 protokolloknak is a szakirodalomban.

Osszefoglalas

Ebben az 6riban az internet réteg protokolljairél (IP, ARP, RARP, ICMP) volt sz6.

Az IP olyan a hardvertdl fliggetlen logikai cimzési sémat biztosit, amely lehetévé teszi,
hogy az adatok a halézat barmely pontjarél barmely mas helyre eljuthassanak.
Megismerkedtiink az IP cimeknek a binaris és decimalis formajaval, illetve azok
osztilyba sorolasaval (A, B, C, D és E osztalya cimekrdl volt sz6). Megtanultuk az ARP
és a RARP mikodésének alapjait, igy mar tudjuk, hogy az elsé az ismert IP cimet képes
fizikai cimhez hozzarendelni, mig a masodik épp ennek az ellenkezgjét teszi, igy elss-
sorban merevlemez nélkiili munkaillomasok tizemeltetése soran hasznaljak. Végezetil
az ICMP protokollt els6sorban tesztelési és hibakeresési célokra hasznaljak.

Kérdések és valaszok

K Milyen altalanosan elfogadott jelélésrendszerrel egyszeriisithetd a 32 bites
binaris cimek hasznalata?

V. Ez az Ggynevezett pontozott decimilis forma (dotted decimal format).

K Milyen informdciot ad vissza az ARP protokoll, ha egy ismert IP cimet adunk at
neki?

V A kérdéses IP cimmel rendelkez& halézati csatolo fizikai cimét fogjuk visszakapni.

K Milyen tipusu ICMP tizenetet kiild vissza a forrasnak egy utvalaszto, ha nem
képes kelld sebességgel feldolgozni a tble érkezd adatokat?

V A Source Quench Uzenetet fogja hasznalni.

K Melyik cimosztalyhoz tartozik az az IP cim, amelynek elsé harom bitjén
az 110 minta taldlhaté?

V Ez egy C osztalyu halozat egy gépének cime.



4, 6ra * Az intemet réteg

Gyakorlatok

Alakitsuk at a kovetkezd binaris szamokat decimilis megfelelGjikké!

00101011 Valasz = 43
01010010 Vialasz= 82
11010110 Vilasz = 214
10110111 Vilasz = 183
01001010 Valasz = 74
01011101 Vilasz = 93
10001101 Vilasz = 141
11011110 Vilasz = 222

Alakitsuk at a kovetkezé decimalis szamokat binaris megfelelSjikké!

13 Vilasz = 00001101
184 Valasz = 10111000
238 Vilasz = 11101110
37 Valasz = 00100101
98 Vilasz = 01100010
161 Vilasz = 10100001
243 Valasz = 11110011
189 Valasz = 10111101

Hozzuk a kovetkezd binaris formaban megadott IP cimeket pontozott decimalis formara!

11001111 00001110 00100001 01011100 Vilasz = 207.14.33.92
00001010 00001101 01011001 01001101 Vialasz = 10.13.89.77
10111101 10010011 01010101 01100001 Vilasz = 189.147.85.97

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezs kulcsfontossagi fogalmakkal ismerkedtiink meg:

e ARP (Address Resolution Protocol) — Az internet réteg egyik kulcsfontossaga protokollja,
amely ismert IP cimhez fizikai cimet tud hozzarendelni a helyi hal6zatban.
Az ARP egy belsé tablazatot (ARP cache) is fonntart ezekrdl a fizikai-cim-logikai-
cim parokrol.

e A, B,C,D ésEcimosztaly — Az IP cimek felosztasinak hagyomanyos rendszere.
A haloézati osztaly hatdrozza meg, hogy egy IP cimben hany bit abrazolja

a halbzati azonositot (Network ID) és hany azonositja magat a gépet (Host ID).
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e (Gépazonositd (Host ID) — Az IP cimnek az a része, amely a hdl6zat egy adott gépét
azonositja. Egy halozat valamennyi gépének olyan IP cimmel kell rendelkeznie,
amelyekben egyedi a gépazonosito.

® [CMP (Internet Control Message Protocol) — Az internet réteg egyik kulcsfontossagi
protokollja, amit elsGsorban az utvalasztok hasznalnak arra, hogy a gépeket
tajékoztassik a mikodésiikkel kapcsolatos problémakrol. Az ICMP-t hasznilja
a ping parancs is, amivel egy tavoli gép elérhet&ségét lehet ellendrizni.

e IP (Internet Protocol) — Az internet réteg talan legfontosabb protokollja, amely
a cimzésért, az adatatvitelért és az utvalasztasért felelSs.

e Részleges iizenetszoras (multicast) — Olyan modszer, ami lehetévé teszi, hogy egy
lizenetet szamitogépek egy egész csoportjahoz juttassuk el egy helyi hal6zaton
belil.

e Halozatazonosito (Netwrok ID) — Az TP cimnek az a része, amely magat a hial6zatot
azonositja.

e RARP (Reverse Address Resolution Protocol) — A TCP/IP csomag azon protokollja, amely
egy IP cimet ad vissza, ha dtadunk neki egy fizikai cimet. Ezt a protokollt altala-
ban olyan merevlemez nélkili munkaallomisok konfiguralasahoz hasznaljak,
amelyek a halozati csatoléjukra csatlakoztatott boot PROM segitségével halézatrol
bootolnak.



Alhalozatok és a CIDR séma

Ebben az oraban a kovetkezokvil lesz sz0:

e Alhal6zatok

e Alhal6zati maszkok

e CIDR jelolések
Az alhal6zatok hasznalata (subnetting) lehet6vé teszi, hogy az IP cimzési rendszerre
timaszkodva kisebb logikai egységekre, igynevezett alhalézatokra bontsunk fel egy
nagyobb fizikai halézatot. Ebben az 6riban megmutatjuk, mikor van sziikkség erre
a modszerre, milyen elényodkkel jar az alkalmazasa, és hogy milyen eljarasok segitsé-
gével allapithatjuk meg a megfelel alhdlozati maszkokat.

Az oOra végére a kovetkezékkel leszink tisztaban:

e Hogyan hasznalhatok az alhalézatok?

e Milyen elényokkel jar egy nagyobb hal6zat alhdlozatokra bontasa?

e Hogyan hozhat6 6sszhangba az alhalézati maszkok meghatarozasa az uzleti
folyamatokkal és igényekkel?

e Mi a lényege a halozati osztalyokon kiviili cimzésnek, illetve milyen jeloléseket
hasznal a CIDR technologia?
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Alhalozatok

Egy IP cimnek egyértelmien azonositani kell magat a szimitogépet, illetve azt a hal6za-
tot is, amelynek az a része. Amint arrél a 4. 6raban részletesen volt sz, a hilézati cimek
osztalyba sorolasa volt az elsé olyan modszer, amely alapjan a halézati eszk6zok kilonb-
séget tudtak tenni egy IP cim halézatot és gépet azonositod része kozott. Késébb aztan

az dertlt ki, hogy a halézati osztilyok rendszere tilsigosan merev ahhoz, hogy a valo
életben kizarélag ennek a segitségével boldogulni lehessen. A valodi hilézatok egysze-
rden talsagosan sokfélék, és mindenféle méretben eléfordulnak. Raadasul a tobbségiik
beltl kisebb logikai egységekre tagolodik. A bajt csak tetézte a szamitdgépek szamanak
megugrasa, amely miatt a vilag elkezdett kifutni a felhasznilhat6 osztaly szintd cimekbdl.
Az internetszolgaltatoknak stirgGsen sziikségiik volt egy olyan hajlékonyabb cimzési
modszerre, amellyel az osztaly szintd halézatok kisebb részekre oszthatok, az atvalasztok
pedig egy teljes osztalynal kisebb cimtartomanyt is képesek kiszolgalni.

Nos, éppen erre valok az alhalozatok hasznélata (subnetting). Segitségiikkel egy nagy fizikai
halézat kisebb logikai egységekre tagolhat6. Az alhdlézatok rendszere eredetileg igaza-
bol a halézati osztalyok rendszerén beliil, és nem helyette kezdett kialakulni, s talan ép-
pen ezért van az, hogy az alhilézatok mikodését megérteni ma is leginkabb az A, B és
C osztalya halozatok viszonyan keresztil lehet. Ezzel egytitt az internetes k6zosség egy
id6 utan elvetett a cimosztalyokat, és egy tSlik majdnem teljesen fiiggetlen cimzési
rendszert dolgozott ki. Ez a CIDR (Classless Internet Domain Routing) rendszer, amely
logikajaban mar nem igényli a cimek osztilyba sorolasat. Ebben az 6éraban az alhal6za-
tok mikodési elvét el6szor az osztaly szintd cimek rendszerén belil fogjuk bemutatni,

s csak aztan léplink tovabb az ettdl figgetlen CIDR rendszer bemutatasara.

A héalozat felosztasa

A 4. 6raban bemutatott cimosztilyok hasznalata valamennyi Gtvalasztd szimara lehetévé
teszi, hogy elkiilonitse egymastol a cim halézatot és gépet leird részét, és igy a megfeleld
halézatba tovabbitsa a datagramot. Ez logikus és kényelmes rendszer ugyan, de azért van
néhany hatuliitGje. A legfontosabb ezek kozil talan az, hogy a cimek A, B és C osztalyba
soroldsa semmit nem mond az igy kijelolt hialézatok belsS szerkezetérdl. Csak maga

a halozat az, amit meghatéroz.

Az 5.1. dbran egy A osztalyG halézat sematikus képét latjuk. Amint azt a 4. 6ra anyaga-
boél mar tudjuk, a datagram Gtja a halézat atjardjaig ki van kovezve. Hatékonyan képes
ratalalni magira a 99.0.0.0 halézatra, am hogy ezen belil mi torténjen vele, az mar egy
bonyolultabb kérdés. Egy A osztalya hal6zatban legfeljebb 16 milli6 kiillénbdzé cim
oszthato ki, tehat valészind, hogy a halézat sikeres felderitése utdn a datagramnak még
mindig gépek milli6i koziil kell kivalasztania az igazi cimzettet. Ez értelemszerden
sokkal tobb gép, amint ahany egy fizikai alhdl6zatban elfér.
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Cimzett: 99.125.31.49

Haldzat: 99.0.0.0

52
| >

16 millid lehetséges szamitogép (legfeljebb)!

5.1. 4bra
Adatok tovabbitdsa egy A osztdlyd halozatba

Cimzett: 99.125.31.49

5.2, dbra

A hdlézat belso felosztdsa a hatékony adattovabbitds végett
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Ahhoz, hogy a datagram tovabbitasa a hal6zaton belul is hatékony lehessen, a hal6zatot
kisebb szegmensekre kell felosztani (1asd az 5.2. abrat). A fizikai halézat ilyen szegmen-
talasa egyrészt noveli a teljes haldzat hatékonysagat, masrészt lehetévé teszi, hogy

a rendelkezésre all6 cimtartomany minél nagyobb részét hasznaljak ki. Ebben az amuagy
meglehet&sen gyakori helyzetben a szegmenseket 6sszekapcsol6 Gtvilasztoknak vala-
miféle tobbletinformaciora van sziikségiik ahhoz, hogy el tudjak donteni, merre kell
tovabbitaniuk egy-egy datagramot. A hidlézatazonositot (network ID) 6k mar nem hasz-
nalhatjak, hiszen ez a hal6ézatba bejutott valamennyi datagramnal azonos (jelen esetben
99.0.0.0). a kovetkez§ otlet a cimtér gépazonositok alapjan torténd logikai felosztisa
lehetne, 4m ha jobban belegondolunk, ez a megoldis egy 16 millié gépet tartalmazé
halézatban finoman szoélva is rugalmatlan, attekinthetetlen és végsG soron kezelhetetlen
lenne. A legkézenfekvSbb megoldis nyilvanvaldan az, ha a cimteret a hialézatazonositd
alatt osztjuk tovabb ugy, hogy az utvalaszték magabol az IP cim ez alatti részébdl tudjak
kitalalni, melyik alhdl6zati szegmens felé kell tovabbitaniuk a datagramot.

Az alhalézatok rendszer tehat egy a hal6zatazonosit6 alatti Gjabb logikai réteget biztosit.
Az utvilasztok az alhdlozati cim alapjan képesek a megfelel$ szegmensbe tovabbitani

a datagramot (ez altalaban mar egy konkrét fizikai halézatot jelent), oda bejutva pedig
az IP ¢im mar lefordithatd az ARP segitségével fizikai cimmé, és a végss kézbesitést ez
alapjan lehet elvégezni (Iasd a 4. 6ra anyagat).

Most az olvasé bizonyara azon topreng, honnan lesz nekiink alhalézati cimtink, ha
egyszer az [P cim mind a 32 bitjét elhasznaltuk a hal6zatazonositéra és a gépazonositora.
A vilasz egyszer(: a TCP/IP tervezdi biztositottak szamunkra egy olyan lehet&séget,
amivel a gépazonositd néhany bitjét kolcsonvehetjik”, és az alhaloézat azonositasira
hasznilhatjuk. Van egy alhalézati maszknak (subnet mask) nevezett paraméter, amely azt
hatarozza meg, hogy a cim hany bitjét hasznaljuk az alhil6zat azonositasara, és mennyi

marad a gépek megkiilonboztetésére.

A haldzatazonositd A gépazonositd
{network ID) és | (host ID) bitjei
az alhalozat + ——»
azonositéjanak bitjei
-
IPcim:110100000010001101101001:00110011

Alhdlézatimaszk:  1111111111111111111111110,0000000

= 5.3. dbra

Az alhaldzati maszk 1-es bitjei L - ]
a hozza tartozé IP cim azon bitjeit jeldlik, Az IP cim és az alhalozati

amelyek a haldzatot vagy az alhalézatot azonositjak. maszk Ieapcsolam

Akarcsak az IP cim, az alhalézati maszk is egy 32 bites binaris szam. Ennek a szamnak
a bitjei Ggy vannak elrendezve, hogy abbdl a rendszer szamara kidertiljon, az IP cim
pontosan melyik részét kivanjuk az alhal6zat azonositasara hasznalni. Az alhalézati
maszk minden egyes bitpozicidja megfelel az IP cim ugyanazon bitpozicidjanak. A cim
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és a maszk ilyen megfeleltetését az 5.3. abra mutatja. Az alhalézati maszkban minden
olyan helyen 1-es bit van, ahol az IP cim megfelel§ bitje a hidlozatot vagy az alhalozatot
hivatott azonositani, és minden olyan helyen 0, ahol az IP cim bitje magat a gépet cim-
zi. Az alhal6zati maszk tehat egyfajta térkép, ami az IP cim értelmezésében segit

a rendszernek. A cimben szerepld bitek csoportositisaban tehat eltérés van

az alhal6ézatokra osztott, illetve a kozonséges halozatok kozott. Ezt a kiilonbséget

szemlélteti az 5.4. abra.

32 bits e 1
>
Alhalozatok nélkiili halozat: Halozatazonosité gépazonosité
{network ID; hosszat
a halozati osztaly
hatarozza meg)
32 bits
Alhalézatokra osztott halézat: Hélézatazonositd alhaldzati gépazonositd
(network ID; hosszat azonositd
a haldzati osztaly (subnet (D) 5.4, dbra
hatérozza meg) A cimbitek elhelyezkedése
egy alhalozatokra osztott
A hélézatazonosité és az alhalézati azonosito és egy kozonséges halozat
egyiittes hosszat az alhaldzati maszk hatarozza meg. esetében.
alhalozati | "
... gépazonositd
azonosito (host ID)
(subnet ID)

1. Magét a halézatot a halézatazonosito
alapjan talaljak meg az Gtvalasztok

2. Magan a haldzaton belil
a megfeleld alhalézatot az alhaldzati
azonositd alapjan talélja meg a rendszer.

3. Magat a cimzettet
a gépazonositd alapjan
lehet megtalalni
az alhaldzatban.

5.5. dbra
Egy bejové
datagram iitja

gépazonositd b
{host ID) egy alhaloza-
tokat is
tartalmazo

rendszerben.
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Az alhilozatokra osztott hal6zatokban mikods utvilasztok tibldzataiban szerepel az az
informdcio is, hogy mely IP cimekhez mely alhdl6zati maszkok tartoznak. (Az atvélasz-
tasrol bévebben majd a 8. 6rdban lesz sz6.) Egy datagramnak az alhal6zatokkal is
rendelkezé halodzaton beliili atjat szemlélteti az 5.5. abra. A csomag magaig a halozatig
a cim halozatot azonositd része (network ID) alapjan jut el. Ha mar bent van a célhilo-
zatban, akkor jut szerep az alhdlozati maszknak, a bels6 Gtvalasztok ugyanis ez alapjin
fogjak eljuttatni a megfelelS belsé szegmensbe. Ha ide is sikeresen megérkezett, akkor
a végss kézbesités a gépazonositd (host ID), illetve a fizikai cim alapjan torténik.

Az alhalézati maszk atalakitasa pontokkal elvalasztott
decimalis formava

A hilozati adminisztritor altalaban az IP cim kiosztisival egy id6ben minden géphez
hozzarendel egy alhdlozati maszkot is. Ez az érték tehat része a TCP/IP beillitdsainak.
Ha olyan géprdl van sz6, amely az IP cimét DHCP-n keresztiil kapja (lasd majd a 12. 6ra-
ban), akkor az a rd vonatkozo alhidl6zati maszkot is ilyen moédon fogja megkapni.

Az alhal6zati maszkok értékének meghatirozasakor kortltekintGen kell eljarnunk, mert
ezeknek a szimoknak pontosan tiikroznitik kell a hilozat belsé logikai felépitését.

Az azonos alhil6zathoz tartoz6 gépeknek természetesen azonos alhalézati maszkkal
kell rendelkeznitik. Ugyanazon okokbdl kifolyolag, amiért az IP cimet sem annak bini-
ris formajaban hasznaljuk, az alhdlézati maszkot is at szokas alakitani annak pontokkal
elvilasztott decimadlis formajava.

Amint az el6zG szakaszban mar tisztiztuk, az alhdl6zati maszk ugyantagy 32 bites binaris
szam, mint az IP cim, tehat az dtalakitasidnal is ugyanazt az algoritmust kovethetjiik, amit
a 4. 6raban mar ismertettiink. Annyit talin érdemes hozzatenni a dologhoz, hogy

az alhalozati maszk sokkal kisebb valtozatossdgot mutat, mint az IP cim, igy az atalakita-
sa is sokkal konnyebb. Az alhilézati maszk azon pozicidiban, amelyek az IP cimben

a halozatazonositonak felelnek meg, 1-eseket taldlunk, mig a gépazonositot 0-s bitek
jelzik. Ez egyben azt is jelenti, hogy (néhiny meglehetGsen vad kivételtdl eltekintve)

az egyesek mindig a maszk bal oldalan sorakoznak, mig a nulldk a jobb oldalat foglaljak
el. A decimilis formdban minden olyan oktetnek, amely csupa egyesbdl all (11111111)
a 255 felel meg, mig a csupa nullabol all6 oktet (00000000) tizes szamrendszerbeli
megfelelGje is 0. a taldn leggyakrabban hasznilt alhdl6zati maszk a kovetkezd:

11111111111111111111111100000000

Ennek a pontokkal elvilasztott decimailis formija a fentieknek megfelelGen a kovetkezd:
255.255.255.0.



5. 6ra » Alhdlozatok és a CIDR séma 73

Teljesen hasonldan a
11111111111111110000000000000000
alhalozati maszk decimalis megfelelGje a 255.255.0.0.

Lathato tehat, hogy olyan alhalézati maszk esetében, amely éppen két oktet hataran
vilasztja kettS a cimet, egészen egyszerden meghatarozhat6 a megfelel6 decimalis
alak. No de mi a helyzet azokkal a maszkokkal, amelyek nem ennyire szabalyosak?
A helyzet ebben az esetben sem sokkal bonyolultabb, hiszen csak annyi a dolgunk,
hogy kiemeljiik a bindris alakboél az 1-eseket és 0-kat vegyesen tartalmazé bitnyolcast
és azt a mar ismert algoritmus segitségével decimalis alakra hozzuk.

Egy alhal6ézati maszk pontokkal elvalasztott decimalis alakjanak meghatarozasara tehat
a kovetkez§ altalanos algoritmus adhaté:

1. El8szor is osszuk fel a maszk binaris alakjat bitnyolcasokra Gigy, hogy minden
nyolcadik 1-es vagy nulla utdn beszirunk egy pontot. Ime egy példa:
11111111.11111111.11110000.00000000
2. Minden csupa egyesekbdl all6 oktet helyett irjunk 255-6t, minden csupa nulla-
bol all6 helyett pedig egyetlen O-t.
3. Az egyeseket és nullakat egyarant tartalmazé oktet atalakitasara hasznaljuk
a 4. 6raban megismert eljarast (lasd a 4.5. abrat), amit roviden ugy foglalhatunk
Ossze, hogy Ossze kell adni azon helyiértékeket, ahol 1-es latunk.
4. Végil irjuk le a megfelel$ sorrendben az egyes oktetek decimalis formajat
pontokkal elvilasztva. Esetlinkben ez a kovetkezd lesz:
255.255.240.0

Az esetek tulnyomo tobbségében ezt az értéket minden szamitdégépen meg kell adnunk,
mégpedig a TCP/IP rendszer elsé beallitasakor.

Munka alhal6zatokkal

Hogy a cimben a halézatazonosité (network ID) utan kovetkezd bitek kozul hanyat
hasznalunk az alhal6zat meghatarozasara, azt az alhdlézati maszk értéke hatarozza meg.
Ez azt is jelenti, hogy az alhal6zati azonositd (subnet ID) hossza valtozo lehet, attél fug-
g6en, miként kivanjuk strukturalni a halézatot. Ahogy né az alhalézati azonositdé hossza,
ugy csokken a gépazonositdéé (host ID), ami azt jelenti, hogy ha halézatunkban sok
alhalézatot jelolink ki, akkor ezekben viszonylag kevés gép lehet. A dolog persze for-
ditva. Is igaz, vagyis ha csak kevés alhalozatot izemeltetiink, akkor ezek megkiilonboz-
tetésére kevés bit is elegendd, igy tobb gép tartozhat az egyes logikai szegmensekhez.
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Erdemes megjegyezni, hogy az alhaldzati azonosit6 lehetséges hosszat a héldzati
osztaly is meghatérozza, hiszen a kiilonb6z6 osztalyokba tartozé cimek esetében
eltéré szamu bittel gazdalkodhatunk. A kdvetkezé maszk példaul

11111111111111111110000000000000

19 bitet rendel a hal6zatazonositohoz és az alhalézati azonositéhoz egyiittesen.
Ha a cim, amire ez a maszk vonatkozik egy B osztalyd (Class B) cim , amely mint
tudjuk 16 bitet rendel a hal6zatazonositéhoz, akkor mindéssze 3 bit all rendelke-
zésiinkre az alhaldzati azonosité abrazolasahoz. Ha ellenben a fenti maszkot egy
A osztélya cimtartomanyban hasznaljuk, akkor 11 bitiink van az alhalézatok
megkilonboztetésére.

Az alhalozati azonositok (és igy az alhdlézati maszkok) hozzarendelésének modja
természetesen a halozat felépitésétdl fiigg. A legjobb megoldas az, ha el6szor tovirdl
hegyire megtervezziik hil6zatunk logika szerkezetét, kijeloljik az dsszes 6nalld
szegmenst, aztan ezekhez egyenként hozzarendeliink egy-egy alhdlézati azonositot.
Ha erre lehet&séglink van, tartalékoljunk némi helyet az Gj alhidlozatoknak is, mert
szinte biztos, hogy lesznek ilyenek.

Az alhalézatok kijelolésének legegyszeribb példidja talin az, amikor egy B osztalya
(Class B) hilozatban a teljes harmadik oktetet (vagy ha Ggy jobban tetszik a decimilis
cim harmadik tagjat) jeloljik ki alhdlézati azonositénak. Az 5.6. dbrdn vazoltuk azt

a helyzetet, amikor a 129.100.0.0 halézatot bontjuk négy alhdl6zatra. A halézat
valamennyi tagjan a 255.255.255.0 alhal6zati maszkot allitjuk be, ami azt jelenti, hogy
a haloézatazonosité és az alhdlézati azonositd egytittesen az IP cim elsé harom oktetjét
foglaljak el. Mivel maga a halézat egy B osztilyd cimtartomannyal rendelkezik

(lasd a 4. 6rav), a halozatazonositd az elsd 16 bitet foglalja el. Az 5.6. dbrdn bemutatott
hal6zat tehat a kovetkezs paraméterekkel rendelkezik:

Hal6zatazonositd: 129.100.0.0
Alhalozati azonositd: 0.0.128.0

A gépazonositd (host ID) a szabdlyok szerint nem allhat sem csupa egyesbdl, sem csu-
pa nullabol, vagyis az 5.6. dbran bemutatott hal6zatban dsszesen 254 alhalozat jelolhe-
t6 ki, és ezek mindegyike 254 szamitdgépet tartalmazhat. Ez a megoldas kivdléan md-
kodik egészen addig, amig nincs sziikség 254 cimnél tdbbre egyetlen szegmensen be-
14l sem, no és feltéve persze, hogy birtokunkban van egy teljes B osztalya cimtarto-
many (amit mostanaban egyre nehezebb talalni).

Gyakran nincs arra lehet6ségtink, hogy a cimekbdl egy teljes bitnyolcast dldozzunk
az alhalézati azonositoénak. Ha példaul egy C osztalya hilézatban ezt tennénk, akkor
egyetlen bitlink sem maradna a gépek azonositdsira. Mi tobb, még az is konnyen
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el6fordulhat, hogy egy B osztalya halézatban sem hasznalhatunk el 8 bitet erre a célra,
hiszen ha barmely szegmensben 254-nél tobb cimre van szikség, akkor maris borul

a terv. A nem oktethatarra esé alhal6zati maszkot igen egyszeriien szemléltethetjiik
binaris alakban, de kissé zavarossa valik a dolog, ha attériink a decimalis formara.

129.100.0.0

A alhdlézat -
129.100.128.0 129.100.224.6

5.6. dbra

Egy alhadlozatokra osztott
128.1001920. B osztalyi halozat.
Képzeljink el egy C osztilya halézatot, amit 6t kisebb alhal6zatra szeretnénk folosztani.
A C cimosztaly definicidja szerint a hal6zatazonosité utin marad még nyolc bitiink, ame-
lyeket az alhalozat és az egyes gépek azonositasira hasznalhatunk. Ezzel kell j6l gazdal-
kodnunk. Tegytik fel, hogy harom bitet szeretnénk elhasznilni az alhdl6zati azonositd
megadasara. Ez azt jelenti, hogy az alhalézati maszk a kovetkezSképpen fog kinézni:

11111111111111111111111111100000

Ebben a folallasban a gépazonositdé megadasara még 5 bitlink van. Az alhal6zati azo-
nositd szamara fonntartott harom biten dsszesen nyolcféle bitmintat tudunk megadni.
Amint azt korabban emlitettiik, a csupa egyesbdl, illetve csupa nullabdl all6 azonositd
nem hasznalhato, tehat maradt 6sszesen hat lehetéséglink. Ez 6t alhal6zat kijelolésé-
hez mindenképpen elegendd. (Az igazsaghoz hozzatartozik, hogy szamos Gtvalasztod
valéjaban tudja kezelni a csupa egyesbdl és csupa nullabél allé azonositokat is, csak ez
nem egy szabvanyos lehet8ség.) A gépek azonositasira megmaradt 5 biten 32-féle
bitminta abrazolhat6, am ha megint kizarjuk a csupa egyesbdl és a csupa nullabdl allé
kombinaciot, akkor 6sszesen 30 gépiink lehet egy-egy szegmensben.
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Ha az imént megadott alhdl6zati maszkot annak decimalis formajara szeretnénk hozni,
nincs mas teendénk, mint kévetni az imént mar ismertetett eljarast:

1. Tegyunk pontokat a bitnyolcasok hatarara:
11111111.11111111.11111111.11100000
2. Irjunk le 255-6t minden csupa egyesbdl 4ll6 oktet helyett. Az egyetlen egyeseket
és nullakat egyarant tartalmazo bitnyolcast szamitsuk at tizes szamrendszerbe:
128+64+32=224
3. Irjuk le egymas utan pontokkal elvalasztva a kapott négy szamot:
255.255.255.224

Tegylik fel, hogy elkezdjik benépesiteni ezt a bizonyos halézatot gépekkel, és mind-
egyikhez hozzarendelink egy egyedi cimet (5.7. dbra). Mivel egy C osztalyt cimtarto-
manyt kezeliink, a decimalis cimek elsé harom tagja mindentitt azonos lesz. A negyedik
tag kiszamitasanal nincs mas dolgunk, mint beirni egymas utan az alhal6zati maszk és
a gépazonosito bitjeit a megfelelS pozicidba. Az 5.7. abran lathaté C alhalézat esetében
példaul magat az alhalézatot a 011 bitminta azonositja. Mivel ezek a bitek az utolsé ok-
tat bal felére esnek, az alhal6zati azonositd valdjaban a 01100000 binaris szamnak felel
meg, ami decimalis alakban 96. Ha a gépazonosité decimalis 17, vagyis az 10001
bitminta, akkor a cim negyedik bitnyolcasa teljes szépségében a kovetkez&képpen fest:
01110001, ami decimalis alakban 113. Ennek a bizonyos szamitdgépnek a teljes IP cime
tehat 212.114.32.113 lesz.

g 212.114.32.0 hlézat

A alhalézat D alhalézat
Halozatazonosito (network ID): 212.114.32.0
Alhalézati azonosito (subnet ID): 0.0.0.96
Gépazonositd (host 1D): 0.0.0.17
1P cim: 212.114.32.113
C alhalézat
B alhalézat E alhaidzat
5.7. bra

Egy alhdlozatokra bontott C osztdlyi halozat.



5. 6ra * Alhalzatok és a CIDR séma ' 77

A pontozott decimilis alakban megadott alhdl6zati maszkoknak megfelelS bitmintakat
az 5.1. Tablazatban foglaltuk 6ssze. Ebben valamennyi érvényes alhal6zati bitminta
megtalalhaté. A |Leiras” mezében feltintettiik azoknak az egyes biteknek a szamat,
amelyek a halozati osztily altal meghatarozott alapértelmezett maszkon felil rendelke-
zésuinkre allnak. Az adott cimosztaly esetén ennyi bitlink van tehat az alhal6ézat azono-
sitasira. Egy A osztalyG cimhez tartoz6 alapértelmezett alhaloézati maszkban példaul
nyolc egyes van. Az ehhez az osztalyhoz tartozé sorok kozott a tiblazatban van egy
olyan, amelyben a maszkbitek szima kettS. Ez a sor azt jelenti, hogy ebben a felallas-
ban nyolc plusz ketts, vagyis 0sszesen 10 egyes bitlink van az alhalézati maszkban.

5.1. Tablazat Pontozott decimalis formdaban megadott alhdlozati maszkok és a hozzdiuk

tartozo bitmintak

Leiras Pontozott
decimalis forma

A osztaly( halézatok (Class A)

Alapértelmezett maszk  255.0.0.0

Bitminta

11111111 60000000 00000000 00000000

1 alhal6zati bit
2 alhal6zati bit
3 alhalozati bit
4 alhal6zati bit
5 alhal6zati bit
6 alhal6zati bit
7 alhalozati bit
8 alhal6zati bit
9 alhal6zati bit
10 alhalozati bit
11 alhalézati bit
12 alhalézati bit
13 alhalozati bit
14 alhalozati bit
15 alhalézati bit
16 alhal6zati bit
17 alhalézati bit
18 alhalozati bit
19 alhalézati bit
20 alhal6zati bit
21 alhalozati bit
22 alhal6zati bit

255.128.0.0
255.192.0.0
255.224.0.0
255.240.0.0
255.248.0.0
255.252.0.0
255.254.0.0
255.255.0.0
255.255.128.0
255.255.192.0
255.255.224.0
255.255.240.0
255.255.248 0
255.255.252.0
255.255.254.0
255.255.255.0
255.255.255.128
255.255.255.192
255.255.255.224
255.255.255.240
255.255.255.248
2552552551252

11111111 10000000 00000000 00000000
11111111 11000000 00000000 00000000
11111111 11100000 00000000 00000000
11111111 11110000 00000000 00000000
11111111 11111000 00000000 00000000
11111111 11111100 00000000 00000000
11111111 11111110 00000000 00000000
11111111 11111111 06000000 00000000
11111111 11111111 10000000 00000000
11111111 11111111 11000000 00000000
11111111 11111111 11100000 00000000
11111111 11111111 11110000 00000000
11111111 11111111 11111000 00000000
11111111 11111111 11111100 00000000
11111111 11111111 11111110 00000000
11111111 11111111 11111111 00000000
11111111 11111111 11111111 10000000
11111111 11111111 11111111 11000000
11111111 11111111 11111111 11100000
11111111 11111111 11111111 11110000
11111111 11111111 11111111 11111000
11111111 11111111 11111111 11111100

B osztalya halézatok (Class B)
Alapértelmezett maszk

1 alhalozati bit
2 alhal6zati bit
3 alhal6zati bit

255.255.0.0

255.255.128.0
255.255.192.0
255.255.224.0

11111111 11111111 00000000 00000000
11111111 11111111 10000000 00000000
11111111 11111111 11000000 00000000
11111111 11111111 11100000 00000000
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5.1. Tablazat Pontozott decimadlis formdban megadott alhdlézati maszkok és a hozzdik

tartozo bitmintak

Leiras

4 alhal6zati bit
5 alhalozati bit
6 alhalozati bit
7 alhalozati bit
8 alhal6zati bit

Pontozott
decimalis forma

255.255.240.0
255.255.248.0
255.255.252.0
255.255.254.0
255.255.255.0

(folyvtatas)
Bitminta

11111111 11111111 11110000 00000000
11111111 11111111 11111000 00000000
11111111 11111111 11111100 00000000
11111111 11111111 11111110 00000000
11111111 11111111 11111111 00000000

9 alhal6zati bit

10 alhalozati bit

11 alhal6zati bit

12 alhal6zati bit

13 alhal6zati bit

14 alhal6zati bit

C osztalyu halézatok (Class C)
Alapértelmezett maszk  255.255.255.0 11111111 11111111 11111111 00000000
1 alhalozati bit 255.255.255.128 11111111 1111111111111111 10000000
2 alhalozati bit 255.255.255.192 11111111 11111111 11111111 11000000
3 alhalozati bit 255.255.255.224 11111111 1111111111111111 11100000
4 alhalozati bit 255.255.255.240 11111111 1111111111111111 11110000
S alhalozati bit 255.255.255.248 11111111 11111111 11111111 11111000
6 alhal6zati bit 255.255.255.252 11111111 11111111 11111111 11111100

255.255.255.128 11111111 1111111111111111 10000000
255.255.255.192 11111111 11111111 11111111 11000000
255.255.255.224 11111111 11111111 11111111 11100000
255.255.255.240 11111111 11111111 11111111 11110000
255.255.255.248 11111111 11111111 11111111 11111000
255.255.255.252 11111111 11111111 11111111 11111100

Az 5.1. tablazatban bemutatott paraméterkombinaciok kozott akad néhany olyan,
amely elvileg lehetséges ugyan, de semmiféle gyakorlati haszna nincs. A gyakorlat-
ban példaul semmit nem tudunk kezdeni egy olyan C osztaly( halézattal, amelyben
hat bit azonositja az alhaldzatot, és csak ketté marad a gépek azonositasara. A két
biten &brazolhatd négy bitkombinacid koziil kiesik a csupa egyes (11), mert ez

az lizenetszorasi cim, és a csupa nullat (00) sem szoktak hasznalni. Maradt tehat
két kombindcid, ami azt jelenti, hogy alhéldzatonként mindossze két gépiink lehet,
ennek pedig gyakorlati jelentdséget tulajdonitani meglehetdsen nehéz.

A CIDR (Classless Intemet Domain Routing) cimzési séma

A osztalyd cimtartomanyhoz hozzaférni mar régéta nem lehet, sét, a vilag halozatai
hamarosan elhaszniljak a B osztaly( cimtartomanyokat is. C osztalyba tartoz6 cimtarto-
manyok egyelGre még igényelhetSk, ezekkel azonban az a gond, hogy benntk legfel-
jebb 254 cim oszthatd ki, ami elenyészé ahhoz képest, ahany tgytele egy komolyabb
internet szolgaltatonak (Internet Service Provider; ISP) van. Marpedig kiilon halozat-
ként kezelni olyan C osztalyG halézatokat, amelyek a valésagban egyetlen rendszert
alkotnak nem egyéb, mint az Gtvalasztasi tiblak sziikségtelen tilbonyolitasa.
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Amint azt mar korabban is emlitettik, a halézati osztialyok rendszere meglehet&sen
merev, és még ahhoz is extra szolgaltatisra (az alhal6ézati maszkra) van sziikség, ha egy
adott halézatot szeretnénk belss logikai szerkezettel felruhdazni. A CIDR (Classless
Internet Domain Routing) egy olyan, sokkal inkabb a valés igényekhez alkalmazkod6
cimzési séma, mellyel az atvalasztasi tadblakban egész cimblokkok adhatok meg. A CIDR
rendszer mikodése nem timaszkodik egy el6re meghatarozott hosszisaga (8, 16 vagy
24 bites) halézatazonosité hasznalatiara. Helyette egyetlen szam, az Ggynevezett CIDR
el6tag (CIDR prefix) adja meg a hidloézat azonositasara hasznalt bitek szamat. Ezt az el6-
tagot szokas valtozé hosszasagu alhdlézati maszknak (Variable Length Subnet Mask;
VLSM) is nevezni. Az el6tag a cimtartomédnyon belil barhova eshet, igy egy kénnyen
atlathat6 és kényelmes modszert és egyben jelolésrendszert biztosit a halézat és a sza-
mitdgép azonositasara szolgald bitek elkilonitésére. A CIDR jelolésben a cim utin egy
perjel kovetkezi, utana pedig egy tizes szimrendszerbeli szim, amely azt mutatja meg,
hogy az adott cimbdl hany bit azonositja a hal6ézatot. A 205.123.196.183/25 CIDR forma-
tumu cim példaul azt jelenti, hogy a cim els6 25 bitje a hal6zatazonositd. Ez a korabbi
rendszerben gondolkodva a 255.255.255.128 alhal6ézati maszknak felel meg.

Osszességében tehit a CIDR el6tag tulajdonképpen azt hatirozza meg, hogy az adott ha-
16zatban talalhat6é gépek IP cimeibdl az elsé hany bit azonos. Ennek a modszernek

az egyik oriasi elénye az, hogy segitségével nem csak felosztani lehet egy halézatot
kisebb logikai egységekre, hanem 6Ossze is lehet vonni tébb kisebb halézatot egyetlen
ilyen egységgé. Ha példaul egy ISP meg tud szerezni tobb egymast kovets C osztalya
cimtartomanyt, akkor a CIDR segitségével ezeket egyetlen logikai cimtartomannya
olvaszthatja 6ssze. Az IPv4 életét tulajdonképpen a CIDR cimzési rendszer mentette meg
(atmenetileg), mivel nagyban egyszerGsitette az Gtvalasztasi tablak kezelését annak elle-
nére is, hogy a kioszthaté cimek vészesen fogyatkoztak. Ha egy ISP tobb, egymas utan
kovetkezs C osztalyG cimtartomannyal rendelkezett, az Gtvalasztasi tablaban akkor is
csak egy CIDR bejegyzésre volt sziikség ennek a leirasihoz. Az ilyen esetekben tehat

a CIDR nem elvalaszt, hanem 6sszekot haldézatokat, ezért is hivjak néha szuperhdlozati
maszknak (supernet masknak). Segitségével egy internetszolgaltatonak kioszthatd példaul
az ¢sszes olyan C osztalya halézat, amelyek a 204.21.128.0-t6] (1100110000010101100000
0000000000) a 204.21.255.255-ig (11001100000101011111111111111111) terjednek.

Ez az 6sszefliggd cimtartomany az eredeti, osztalyokra alapozott cimzési modellben
semmiféle osztalynak nem felelt meg, mivel azonban a fenti tartomanyba esé cimekben
az elsS tizenhét bit azonos, a CIDR segitségével egyben kezelhetSk. A nekik megfelels
szuperhal6zati maszk az 11111111111111111000000000000000 lesz, amely pontozott
decimalis formaban 255.255.128.0-ként irhato le.

Magat a cimblokkot ugy szokds megadni, hogy leirjuk a benne el6fordulé legalacso-
nyabb cimet, majd utina szuperhalézati maszkban szereplS egyesek szamat. Fenti
példanknal maradva tehat a kérdéses 6sszevont cimtartomany a koévetkezé CIDR
bejegyzéssel irhatd le: 204.21.128.0/17. Ez a bejegyzés illeszkedik az 6sszes olyan
cimre, amelyek elsé 17 bitje megegyezik a 204.21.128.0 IP cim elsé 17 bitjével.
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Osszefoglalas

Az alhalézatok hasznilata egyfajta kozbulsé réteget biztosit az IP cimek rendszerében
azaltal, hogy lehet&séget ad az azonos halézatazonositoval rendelkezé cimek csoporto-
sitasara. Az alhal6zatok alkalmazasa altalanosnak tekintheté minden olyan helyen, ahol
a halozati infrastruktira belsé utvalasztok révén tobb fizikai szegmensre tagolodik.

Létezik egy viszonylag Gjabb keletd cimzési rendszer is, a CIDR (Classless Internet
Domain Routing), amely egy a 4. 6raban megismert osztalyoktdl figgetlen, s igy sok-
kal hajlékonyabb modszert biztosit a cimtér felosztasara.

Kérdések és valaszok

K Hany bites az alhdlézati azonosité egy olyan B osztdlyu hdlozatban, amelyben
a 255.255.0.0 alhalozati maszkot hasznaljuk?

V. Nulla, vagyis tulajdonképpen nincs alhalézati azonosité a cimben. A 255.255.0.0
maszk a B osztalya halézatok alapértelmezett alhalézati maszkja, és azt jelenti,
hogy mind a 16 bitet hal6zatazonositoként hasznaljuk, a gépazonositobol pedig
nem vesziink el tovabbi biteket az alhal6zati azonosité kedvéért. Egy ilyen halo-
zat egyetlen logikai egységet alkot, nincsenek benne alhal6zatok.

K Egy halozati adminisztrator kiszamolta, hogy a halézatok és alhdlozatok azono-
sitasara dsszesen 21 bitre lesz sziiksége. Milyen alhdlozati maszkot haszndljon?

V21 maszkbit a kdvetkezd bitmintanak felel meg:
11111111111111111111100000000000. Ebben két oktet csupa egyesekbdl all,
vagyis a maszk két 255-0ssel fog kezd&dni. A harmadik oktet elején 6t darab
egyes bit van, amit a kovetkez&képpen hozhatunk decimalis alakra:
128+04+32+16+8=248. A maszk tehat 255.255.248.0.

K Cégiinknek van egy C osztdlyii cimtartomdnya. A vallalat 10 telephelyen miikodik,
amelyek mindegyikén 12 ember dolgozik. Milyen alhdlozati maszk vagy maszkok
hasznalhatok ebben a halozatban, ha azt akarjuk, hogy minden dolgozonak
legyen sajat munkadllomasa?

VA 255.255.255.240 alhal6zati maszk Osszesen négy bitet hagy meg a gépek
azonositasara, ez pedig elegendd arra, hogy minden telephelyen minden
gépnek tudjunk cimet adni.

K Bill egy A osztalyu cimtartomdannyal rendelkezik és 3 bitet szeretne haszndlni
az alhdlézatok azonositdasara. Milyen alhdlozati maszkot hasznaljon?

V Az A cimosztaly azt jelenti, hogy a halézatot a cimek elsé 8 bitje azonositja.

A maszk els6 oktetje tehat decimalis alakban biztosan 255 lesz. A masodik
oktet elsé harom bitje fogja azonositani az alhalézatot. Ezek értéke decimalisan
128+64+32=224. Az alkalmazando6 alhdlézati maszk tehat 255.224.0.0.
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K
\

Milyen IP cimeknek felel meg a 212.100.192.0/20 CIDR tartomdny?
A /20 szuperhil6zati paraméter (supernet parameter) azt jelenti, hogy az IP cimek
elsé 20 bitje azonos lesz, és csak a tobbi fog valtozni. Az elsé ilyen cim binaris
alakban a kovetkezé:

11010100.01100100.11000000.00000000
A tartomany legmagasabb cimében az elsé 20 bit nyilvan azonos lesz a fentivel,
hiszen csak a tobbi viltozhat, a tobbi helyen pedig csupa egyesnek kell lennie,
hiszen igy kapjuk a legnagyobb binaris szamot. A fels& hatar tehit (csupa egyes
az iménti csupa nulla helyett):

11010100.01100100.11001111.11111111
Decimalis alakban a megadott cimtartomany tehat a 212.100.192.0-t6l
a 212.100.207.255-ig terjed.

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezd kulcsfontossagt fogalmakkal ismerkedtiink meg:

CIDR — A Classless Internet Domain Routing roviditése. Ez egy olyan cimzési
eljaras, amely lehetévé teszi, hogy IP cimek egy egybefiiggs blokkjat egyetlen
logikai egységként kezeljik.

Alhélozat (subnet) — A TCP/IP halozatazonositoja altal meghatarozott cimtartomany
felosztasa kisebb részekre.

Alhélézati maszk (subnet mask) — 32 bites binaris szam, amely meghatarozza, hogy

az IP cim hany bitjét kell az alhdlozat cimének tekinteni.

Szuperhalozati maszk (supernet mask) — 32 bites binaris szam, melynek segitségével
egymast kovets halozati azonositok egyetlen logikai egységgé vonhatok Ossze.



A szallitasi reteg

Ebben az oraban a kévetkezbkrdl lesz szo:

e Kapcsolatkozponta (connection-oriented) és kapcsolat nélkili (connectionless)
protokollok

e Kapuk (port) és foglalatok (socker)

e A TCP protokoll

e Az UDP protokoll

A szallitasi réteg (transport layer) egyrészt programozoéi interfészt nyujt a halézati alkal-
mazasok szamara, masrészt igény szerint hibaellenérzést, folyamatszabidlyozast és a ha-
l6zati atvitel ellendrzését is képes biztositani. Ebben az éraban attekintjiik a szallitasi
réteg mukodésével kapcsolatos legfontosabb elveket, illetve megismerkediink a TCP és
az UDP protokollal.
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Az Ora végére a kovetkezdkkel lesziink tisztaban:

Mik a szallitasi réteg alapveté feladatai?

Mi az alapvet§ kiillonbség egy kapcsolatkdzponta (connection-oriented) és egy
kapcsolatmentes (connectionless) protokoll k6zott?

Hogyan biztosit programozasi fellletet a kapukon (po#?) és foglalatokon (socket)
keresztil a szallitasi réteg a halézati alkalmazasok szamara?

Mik a fébb kiillonbségek a TCP és az UDP protokoll koézott?

Milyen mezdket tartalmaz egy TCP fejléc?

Hogyan nyit meg és zar le a TCP egy kapcsolatot?

Hogyan rendezi sorba a TCP az atvinni kivant adatcsomagokat, és hogyan igazolja
vissza azok megérkezését?

Mi a rendeltetése annak a négy mezdének, amelyekbdl egy UDP csomag fejléce all?

A szdllitasi réteg funkcidinak attekintése

Amint azt a 4. és 5. 6rabol mar tudjuk, az internet réteg kivalé megoldasokat nyujt

a cimzés és utvalasztas megval6sitasihoz, am ez a megoldando feladatnak csak egy ré-
sze. Ezt nyilvan a TCP/IP fejlesztéi is tudtak, ezért terveztek még egy réteget az internet
réteg folé, amely az IP-vel kommunikalva tovabbi szolgaltatasokat nyujt a halézati al-
kalmazasoknak. Ez a szallitasi réteg, amelynek protokolljai a kévetkezSkre hivatottak:

Interfészt biztositanak a halézati alkalmazasok szaméra — Ez roviden azt jelenti, hogy a szal-
litasi réteg biztositja a halozati alkalmazasok szamara azt a szolgaltatast, vagy fe-
liletet, amelyen keresztll azok a hal6zathoz hozzaférhetnek. A koztes rétegre

e tekintetben azért volt sziikség, mert a tervezk nem csupan azt szerették volna
megoldani, hogy a forgalmazott adatokat egy bizonyos gépnek lehessen cimez-
ni, hanem azt is, hogy az adott gépen futé programok ko6zil az a masik halézati
alkalmazis is kijelolhets legyen, amelynek az adatokat fogadnia kell.

Megoldast adnak az adatok multiplexelésére és visszaalakitasara (demultiplexing) —

A multiplexelés ebben az esetben azt jelenti, hogy egy szamitogép egyszerre
tobb masiktol képes adatokat fogadni, és azokat szétvalogatva a megfelels alkal-
mazashoz tudja tovabbitani. Masként fogalmazva a szallitasi rétegnek képesnek
kell lennie arra, hogy egyszerre tobb halézati alkalmazassal kommunikaljon, és
ennek megfelelGen szabidlyozza az internet réteg felé iranyul6 adatforgalmat.

A fogado oldalon szintén a szallitasi rétegnek kell tudnia szétvalogatni az internet
rétegtd] kapott adatokat, és azokat a megfelel6 halézati alkalmazashoz iranyitani.
Ezt a funkciét nevezik altalanosan demultiplexelésnek vagy visszakédolasnak,
lényege pedig jelen esetben az, hogy a kiild§ és a fogado egyszerre tobb, a halo-
zatot hasznal6 alkalmazast is képes futtatni. Példaul egyszerre miikodhet rajta
egy webbongészs, egy levelezSkliens és egy fijlmegosztas. A multiplexelés/
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demultiplexelés képességének van egy masik elénye is. Segitségével ugyanis
nem csak tobb alkalmazas mikodhet egy idében, hanem egy adott alkalmazas
tobb tavoli géppel is tarthat kapcsolatot egyszerre.

e Hibaellendrzést, folyamatszabalyozast és ellendrzést végeznek — A teljes protokollrendszernek
sziiksége van egy olyan elemre, amely atfogé6 modon ellendrzi a tovabbitott
adatok helyességét, illetve azt, hogy egyaltalan megérkeztek-e a rendeltetési
helytikre. Ezt a feladatot a szallitasi réteg latja el.

A felsoroltak kozil talan az utolsdé pont az, ami a legkevésbé egyértelmien irja el, mi is
az adott dologgal kapcsolatban a szillitasi réteg feladat. Itt ugyanis egyfajta min&ség-
biztositasrol van sz6, ami mindig a szolgaltatds minSsége és annak ara kozti mérlege-
lést jelent. Egy finoman kidolgozott biztonsagi szabalyokkal ellatott rendszer gyakorla-
tilag szaz szazalékos val6szinlséggel képes biztositani az adatok hibatlan atvitelét, en-
nek azonban ara lesz. Lassabban fog mikodni az atvitel, nagyobb feldolgozisi teljesit-
ményt igényel a rendszer mikodtetése, illetve az allando visszaigazolasok és ellenérzé-
sek miatt nagyobb lesz az dsszesitett halozati forgalom. Szimos olyan alkalmazisi tert-
let létezik, ahol ennek a megval6sitis egyszertien nem éri meg. Eppen ezért a szallitasi
réteg két kiilonb6z6 adatitviteli sémat is biztosit a halézathoz vald hozzaférésre. Mind-
ketténél hasonld a hasznalhaté programozasi felilet, mindketténél tamaszkodhatunk

a rendszer altal biztositott multiplexelés/demultiplexelés képességére, de van egy pont,
amiben a két séma er&sen eltér egymastol, mégpedig az atvitel min&ségbiztositisanak
megkozelitése. A szallitasi réteg a kovetkezé két protokollt bocsatja rendelkezéstinkre:

e TCP (Transport Control Protocol) — A TCP finoman kidolgozott hibaellenérzési folyamat-
szabalyozasi szolgaltatasokat nyajt, amelyek révén garantalni tudja az adatok
helyes és maradéktalan atvitelét. A TCP kapcsolatkdozponta (connection-oriented)
protokoll.

e UDP (User Datagram Protocol) — Az UDP kizarélag a legalapvetSbb hibaellendrzési
szolgaltatasokat nyujtja csak, és alapvetéen akkor hasznaljak, amikor a TCP
kifinomult ellendrzési funkcidira nincs sziikség. Az UDP kapcsolatmentes
(connectionless) protokoll.

A kapcsolatkézponti és kapcsolatmentes protokollok kozti kiillonbségrdl, illetve a TCP
és az UDP mikodésérdl az 6ra anyagaban még részletesen esik majd szo.

A TCP/IP széllitasi rétege (Transport Layer) funkcidit tekintve teljesen megfelel
az 0S| modell ugyanilyen nev(i rétegének. Az OSI modell széllitasi rétegét szokds 4.
rétegként (Layer 4) is emliteni.
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A szdllitasi réteggel kapcsolatos fogalmak

Miel6tt belekezdenénk a TCP és az UDP protokollok részletes targyaldsaba, talin nem
art tisztazni egyes a szallitasi réteggel kapcsolatos fogalmak pontos jelentését.
A kovetkezdkkel kell tisztdban lenntink:

e Kapcsolatkozpontt és kapcsolatmentes protokollok
e Kapuk (port) és foglalatok (socket)
e Multiplexelés és demultiplexelés

Ezek azok az alapvets koncepcidk és fogalmak, amelyek ismerete mindenképpen
sziikséges ahhoz, hogy megérthessiik a szillitdsi réteg miikodését. Eppen ezért
a kovetkez6 szakaszokban egyenként sorr avessziik éket.

Kapcsolatkozpont( és kapcsolatmentes protokollok

Annak érdekében, hogy minden szituacidban a megfelel6 szintd min&ségbiztositast
legyenek képesek biztositani, a TCP/IP fejleszt6i eleve két koncepcidval alltak eld,

melyek alapjan két kilonbozs logikaval mikods dsprotokoll késziilt el.

e A kapcsolatkdzpontt protokoll (connection-oriented protocol) mikodésének 1ényege, hogy
logikai kapcsolatot létesit a kommunikald felek kozott, majd ezt a kommunikaciod
teljes idGtartama alatt fonntartja, illetve koveti az dllapotat. Ez a gyakorlatban azt
jelenti, hogy a kulldé gép minden egyes csomagrol visszaigazoldst kap, ezeket
a visszaigazolasokat maga is nyilvantartja, igy folyamatosan informaciéval rendel-
kezik arrél, hogy az atvinni kivant adatok mely része érkezett meg sikeresen, és
mely csomagokat kell Gjra elktldeni. Az atvitel végén a kilds és a fogadd a meg-
adott szabdlyok szerint lebontja a kapcsolatot.

¢ Kapcsolatmentes protokoll (connectionless protocol) hasznalata esetén a kiildé egyszertien
elkildi az adatokat, és maga a tovabbiakban nem foglalkozik azzal, hogy ezeknek
mi lett a sorsa, s6t, még csak nem is értesiti a fogado felet arrél, hogy adatokat
szandékozik neki kiildeni. Ez a kapcsolattipus tehat alapvetSen egyiranyd. A foga-
do gép ehhez teljesen hasonldan viselkedik. Ha érkezik hozza adat, akkor fogad-
ja, de errdl a tényrdl semmiféle visszaigazolast nem kiild az adatok forrasanak.

A 6.1. abran két olyan embert latunk, akik kapcsolatkézponti kommunikaciot folytatnak
egymassal. Ez a hasonlat természetesen nem arra hivatott, hogy ténylegesen szemléltesse
a kapcsolatkdzponta digitalis kommunikacié minden mozzanatat, hiszen az ennél sokkal
osszetettebb, maga az alapkoncepcidé azonban ebbdl is viligosan kiderdl.
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e 6.1. dbra
’j Kapcsolatkozpontii kommunikdcio
e '9,) 6.2.4bra
,_}' \ Kapcsolatmentes kommunikdcio
Kapuk és foglalatok

A szillitasi réteg egy a haloézati alkalmazasokat és magit a halozatot Osszekotd interfész,
amely lehet6vé teszi, hogy az atkuldott adatokat a megfelel$ alkalmazasokhoz tovabbit-
suk. A TCP/IP rendszerében az adatokat TCP és UDP protokollon is lehet tovabbitani

az egyik helyrdl a masikra, az alkalmazisokhoz tovabbitas azonban mindkét esetben ka-
puk (port) segitségével torténik. A kapu egy elSre definialt belsS cim, amelyen kereszttil
az alkalmazas elérheti a szallitasi réteget, vagy forditva (lasd a 6.3. abrat). Az tigyfelek
példaul egy tavoli FTP kiszolgalot rendszerint a 21-es TCP kapun at érnek el.
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FTP

ubp

Internet réteg

PO 6.3. dbra

szamitogép i
Hélozathozzaférési réteg Az adatokat a kapu szama

(port address) alapjan

tovabbitja a rendszer

Adatok kiildé B szamitdgép 21-es TCP kapuja = p
SRR LR R S a megfelelé alkalmazdshoz.

Ha kozelebbrdl megvizsgaljuk a szillitasi réteg altal alkalmazott cimzési sémat, lathatjuk,
hogy a TCP és UDP adatok tovabbitasa valojaban nem is csak a kapukkal, hanem

az gynevezett foglalatokkal kapcsolatos, a cimzés ténylegesen ezeken alapszik.

A foglalat nem mas, mint az IP cim és a kapuszam egytittese. A 111.121.131.141.21-es
foglalatszam példaul a 111.121.131.141 cimd szamitogép 21-es kapujat jelenti.

A 6.4. abra azt mutatja be, miként éptl ki egy TCP kapcsolat két szamitogép kozott
a foglalatokra vonatkoz6 informacio kicserélésével.

6.4. abra

A forras- és célkapu
szamanak kicserélése két
egymadssal kommunikalo
SZaAmitogeép kozott.

Kapcsolatfelvételi kérelem a 23-as tavoli kapura

A forras kapu szama 2500

A tavoli kapu szama 2500
A forras kapu szama 23

A kovetkez6kben megvizsgaljuk, pontosan hogyan is éri el egy szamitogép egy masik
szamitogép egy adott halozati alkalmazasat a kapuszamok segitségével.

1. Az ,A” szamitogép kapcsolatot kezdeményez egy a ,B” szimitdgépen futd hialo-
zati alkalmazassal egy ugynevezett ,jol ismert” kapun (well-known port) keresz-
til. A jol ismert kapu nem mas, mint egy szam, amit a JANA (Internet Assigned
Numbers Authority) nevi szervezet egy bizonyos alkalmazastipushoz hozzaren-
delt. A leggyakoribb ilyen ,jol ismert” TCP és UDP kapuszdmokat a 6.1. as
a 6.2. Tablazatban foglaltuk éssze. Osszemasolva a ,B” szamitogép IP cimét és
a megfelels jol ismert kapu szamat az ,A” gép megkapja a célgép foglalatszamat.
Az ,A” altal kuldott kapesolatot kezdeményezd adattombbe ezen az informacién
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kiviil bekeriil annak a helyi kapunak a szima is, amelyet a ,B” gépnek kell
hasznalnia, ha adatokat kild vissza. Ez az ,A” gép forrasfoglalatanak cime
(source socket address).

2. A ,B” szamitdgép veszi a jOl ismert kapun keresztil az ,A” gép kapcsolatfelvételi
kérelmét, és a csomagban talalt informacié alapjan visszaktildi a sajat adatait
az ,A” gép forrascimére. A ,B” gép szempontjabdl természetesen ez a foglalatcim
lesz a célcim az ,A” gépen.

A TCP kapcsolatok miikodésérsl ebben az 6raban még részletesebben is lesz sz6.

6.1. Tablazat A lesfontosabb ,jol ismert” TCP kapiik

Szolgaltatas TCP kapuszam  Rovid leiras
tcpmux TCP kapuszolgaltatas tobbszorézs (TCP port
service multiplexer)

compressnet 2 Kezels alkalmazis (Management utility)

compressnet 5 Tomorits alkalmazasok (Compression utility)

echo 7 Visszhang (Echo)

discard 9 Elvetés vagy null (Discard or null)

systat 11 Felhasznalok (Users)

daytime 13 IdS szolgaltatas (Daytime)

netstat 15 Halozati allapot (Network status)

qotd 7. A nap idézete (Quote of the day)

chargen 19 Karaktergenerator (Character generator)

ftp-data 20 Fajlatvitel adatai (File Transfer Protocol data)

ftp 21 Fajlatvitel vezérlése (File Transfer Protocol
control)

ssh 22 Biztonsagos héj (Secure Shell)

telnet 23 Halobzati terminal szolgaltatas (Terminal
network connection)

smtp 25 Egyszerd levéltovabbitasi protokoll (Simple
Mail Transport Protocol)

nsw-fe 27 NSW felhasznal6i rendszer (NSW user system)

time 37 Id&szolgaltatas (Time server)

name 42 Gépnévszolgaltatas (Host name server)

domain 53 Tartomanyi névszolgiltatds (Domain name
server ; DNS)

gopher 70 Gopher szolgaltatas (Gopher service)

finger 79 Finger (letapogatas) szolgaltatas (Finger)

http 80 Webszolgaltatas (WWW service)

link 87 Teletype kapcsolat (TTY link)

supdup 95 SUPDUP protokoll
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6.1. Tablazat

Szolgaltatas

A legfontosabb ,jol ismert” TCP kapuk

TCP kapuszam

(folytatas)

Rovid leiras

pop 109 POP protokoll (Post Office Protocol)

pop2 109 POP2 protokoll (Post Office Protocol 2)

pop3 110 POP3 protokoll (Post Office Protocol 3)

auth 113 Hitelesitési szolgaltatas (Authentication service)

sftp 115 Biztonsagos fajlatvitel(Secure FTP)

uucp-path 117 Unix to Unix Copy Protokoll irdnyitasi szolgal-
tatds (UUCP path service)

nntp 119 Usenet hirszolgaltatasi protokoll (Usenet
Network News Transfer Protocol)

nbsession 139 NetBIOS viszony szolgaltatas (NetBIOS session

service)

6.2. Tablazat

Szolgaltatas

A legfontosabb ,jol ismert” UDP kapuk

TCP kapuszam

Rovid leiras

echo 7 Visszhang (Echo)

discard 9 Elvetés vagy null (Discard or null)

systat Felhasznalok (Users)

daytime 13 1d& szolgaltatas (Daytime)

qotd 17 A nap idézete (Quote of the day)

chargen 19 karaktergenerator (Character generator)

time 37 IdGszolgaltatas (Time server)

domain 53 Tartomanynév szolgiltatas (Domain name
server ; DNS)

nameserver 53 Tartomanynév szolgaltatas (Domain name
server ; DNS)

bootps 67 Bootstrap protokoll szolgaltatas és DHCP
(Bootstrap protocol service/DHCP)

bootpc 68 Bootstrap protokoll tigyfél és DHCP (Bootstrap
protocol client/DHCP)

tftp 69 Trivialis fajlatviteli szolgaltatas (Trivial File
Transfer Protocol)

ntp 123 Halobzati id6 szolgaltatas (Network Time
Protocol)

nbname 137 NetBIOS név (NetBIOS name)

snmp 161 SNMP protokoll (Simple Network Management
Protocol)

snmp-trap 162 SNMP csapda (Simple Network Management

Protocol trap)
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Multiplexelés a demultiplexelés

A fentiekben ismertetett foglalatcimzési mechanizmus mint a TCP, mind az UDP proto-
koll szamara lehet6vé teszi még egy fontos mivelettipus végrehajtasat: a szallitasi réteg
erre a mechanizmusra tamaszkodva képes multiplexelési és demultiplexelési mivelete-
ket végezni. Amint azt korabban mar emlitettiitk, a multiplexelés (adategyesités) olyan
miuvelet, amelynél egy rendszer tobb forrasbdl kap adatokat, de ezeket egyetlen Ossze-
tett (multiplexelt) kimenetként tovabbitja. A demultiplexelés (adatfelbontis) ennek

a folyamatnak az ellentéte, vagyis amikor a rendszer egyetlen bemenetrél fogad adato-
kat, de ezeket szétbontva tobb helyre tovabbitja (lasd a 6.5. abrat).

6.5. abra

Multiplexelés Demultiplexelés A multiplexelés és demultiplexelés lényege

A multiplexelés és demultiplexelés képessége esetlinkben azért fontos, mert ez teszi
lehetévé, hogy a TCP/IP verem alsobb rétegei egységesen tudjik feldolgozni a kapott
adatokat, fuggetlentl attél, hogy azok eredetileg milyen hal6zati alkalmazastol szar-
maznak. Az eredeti alkalmazasokkal valé kapcsolat szimontartisa egyedul a szallitasi
réteg feladata. Az internet réteg mar egyetlen ,vastag” csovon at kapja az informaciot,
amely szamara fliggetlen a hil6zati alkalmazasoktol.

FTP

Internet réteg

Halbzathomstensst | (1111201311425

: IP cim
reteg
1. Kapcsolat 3. Kapcsolat
Forrés: 111.121.131135,2000 A Forras: 111.121.131.142 6.6. &bra
Cél: 111.121.131.142,21 Cél: 111.121.131.147, 2600 A foglalatcim egye-
2. Kapcsolat 4. Kapcsolat dileg azonositja egy
Forrds: 111.121.131136, 2000 Forrés: 111.121.131142 kiszolgalo egy adott

Cél: 111.121.131142,21 Cél: 111.121.131.145, 2800 szolgaltatasat.
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A multiplexelés és demultiplexelés kulcsa a foglalatcim. Mivel a foglalatcim egyarant
tartalmazza az IP cimet és a kapuszamot, egyedileg képes azonositani egy adott szami-
togépen futd adott alkalmazast. Nézziik meg példaul a 6.6. abran vazolt FTP kiszolgalo
mukodését. A kliensgépek valamennyien a jol ismert 21-es kapuszamot hasznaljak

a kommunikaci6 soran, a cél-foglalatcimiik (destination socket address) azonban
kilonbozs és garantaltan egyedi. Ehhez teljesen hasonléan a kiszolgalo oldalan is igaz,
hogy bar a rajta futé valamennyi alkalmazas a kiszolgal6 IP cimét hasznalja a kommu-

nikacioé sordn, a 21-es TCP kapun at csak az FTP szolgaltatas érheté el, semmi mas.

A TCP és UDP protokollok mikddése

Amint azt kordbban mar emlitettiik, a TCP kapcsolatkdzponta protokoll (connection-
oriented), amely kiterjedt hibaellen&rzést és folyamatszabalyozast tesz lehetSvé.

Az UDP ezzel szemben kapcsolatmentes protokoll (connectionless), amely sokkal
kevésbé kifinomult szolgaltatisokat nyujt a hilozati hibak kezelése. Ugy is fogalmaz-
hatnank, hogy a f& tervezési cél a TCP esetében a biztonsag, az UDP esetében pedig

a sebesség volt. Az interaktiv hal6zati alkalmazasok — ilyen példaul a Telnet vagy

az FTP — altalaban a TCP protokollt hasznaljak. Az olyan alkalmazisok viszont, ame-
lyek a hibaellendrzést maguk végzik, vagy a mikodésikhoz egyszerten nincs sziikség
kulonosebb hibakezelésre, dltaldban az UDP protokollra timaszkodnak.

Amikor egy fejleszté egy halozati alkalmazast tervez, szabadon eldonthet, hogy atviteli
protokollként a TCP-t vagy az UDP-t kivinja hasznalni. Az UDP-nek mint emlitettiik
sokkal egyszeribb a vezérlése is, ez azonban egyaltalan nem foltétlentl jelenti azt,
hogy az UDP rosszabb lenne, vagy valamiféle korlatot jelentene az alkalmazasok miné-
ségével kapcsolatban. A TCP altal alapbdl biztositott ellenérzések bizonyos esetekben
teljesen foloslegesek. Azoknal az alkalmazisoknal pedig, amelyek mikodéséhez tény-
leg sziikség van a kiterjedt hibakezelésre illetve folyamatszabalyozasra, a fejleszté még
mindig donthet gy, hogy ezeket a funkcidkat magin az alkalmazason beltl valositja
meg. Ennek megvan az az 6riasi elénye, hogy ezeket a funkcidkat igy specilisan

az adott felhasznalasi célra lehet optimalizalni, mikozben atviteli protokollként hasznal-
hat6 a sokkal gyorsabb UDP. Ez olyannyira igaz, hogy bar az alkalmazasi réteghez
tartozo RPC (Remote Procedure Call) szolgaltatas segitségével a legkilonfélébb kifino-
mult halézati alkalmazasok valosithatok meg, a tavoli eljarashivast hasznalé programok
fejleszts gyakran dontenek Ggy, hogy a hibakezelést és a folyamatszabalyozast inkabb
megirjak maguk, csak hogy ne lassitsak a halozati kapcsolatot a TCP hasznalataval.
Hidba kapnanak készen egy kész de lassi megoldast, inkabb a gyorsabb UDP-re
tamaszkodnak.



6. 6ra * A széllitasi réteg

TCP: A kapcsolatkdzponti atviteli protokoll

A TCP kapcsolatkdzponta viselkedésérdl az 6ra korabbi szakaszaiban tulajdonképpen
mar esett sz6. It €s most néhany egyéb, érdekes szolgaltatasat emlitjik meg.

o Adatfolyam-kdzpontu feldolgozas (stream-oriented processing) — A TCP az adatokat folyam-
ként kezeli. Ez azt jelenti, hogy a TCP protokoll akar bjtonként is képes adato-
kat fogadni, nem csak el6re meghatarozott méretd és formatumua csomagok
formajaban. A kapott adatokbdl aztin valtozé hosszisiga szegmenseket képez,
amelyeket az internet rétegnek tovabbit.

e Atsorolas (resequencing) — Ha az adatcsomagok nem a megfelelS sorrendben érkez-
nek meg a cimzetthez, a TCP képes a szakaszokat atsorolni, és visszaallitani
az eredeti sorrendet.

¢ Folyamatszabalyozas (flow control) — A TCP folyamatszabalyozisa gondoskodik rola,
hogy az atvitel sebessége semmiképpen se haladhassa meg a fogadé gép feldolgo-
zasi képességét, vagyis ne keletkezhessen atviteli talfutas” (overrun). Ennek kilo-
nosen a heterogén hal6zatokban van nagy jelentGsége, ahol az egyes gépek pro-
cesszorainak sebessége, illetve dtmeneti adattarol6 kapacitasa jelentGsen eltérhet.

¢ Elsdbbségi viszonyok (precedence) és biztonsag — A DoD (Department of Defense) erede-
ti specifikiciojaban a TCP-vel kapcsolatban szerepelnek olyan szolgaltatasok is,
amelyek segitségével prioritasi szintek allithatok be, illetve biztonsagosabba
tehetS az atvitel. Ugyanakkor ezeket a szolgaltatasokat szimos TCP megvalositds
nem tartalmazza.

e Kapcsolatok tiszta bontasa (graceful close) — A TCP a kapcsolatokat ugyanolyan gonddal
bontja le, mint ahogy megnyitja Sket. Ez elsGsorban azt jelenti, hogy a kapcsolat
bontasa el6tt gondoskodik az 6sszes adatszegmens beérkezésérdl.

Ha kozelebbrél megvizsgaljuk a TCP belsé mikodését, azt lathatjuk, hogy a kommuni-
kacio soran két szamitogép szamos kilonféle kérelmet és visszaigazolast kiild egymas-
nak a tényleges adatokon kiviil. Ezek azok az extra iizenetek, amelyek segitségével

a TCP megval6sitja a kordbban emlitett kapcsolatkdzponti kommunikaciot a két fél
kozott. A kovetkezS szakaszokban részletesebben is megvizsgaljuk a TCP dltal hasznalt
adatformdtumot, az adatatvitel mikéntjét, illetve a TCP kapcsolatok felépitését és hasz-
nalatat. Elére kell bocsatanom, hogy ez meglehet&sen sok muszaki részlet lesz, dm ez
mindenképpen sziitkséges ahhoz, hogy lathassuk, egy protokoll nem egyszertien egy
adatformdtum, hanem egymassal kolcsonhatoé folyamatok és eljarasok egész rendszere,
amely tervezésénél fogva egy jol meghatarozott célt valosit meg.

Amint azt a 2. éraban mar tisztaztuk, egy réteges felépitésd protokollrendszer — mint
amilyen a TCP/IP is — muikodésének lényege az, hogy a kilds és a fogadd gépen

a megfelels rétegek kommunikilnak egymassal. Ez a gyakorlatban azt jelenti, hogy

a killd6 hidlozathozzaférési rétege a fogadd haldzathozzaférési rétegével kommunikal,

a kildé internet rétege a fogadod internet rétegével tartja a kapcsolatot, és igy tovabb.
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Ennek megfelelGen a kiild6 TCP szoftvere annak a gépnek a TCP szoftverével kommu-
nikal, amelyikkel kapcsolatba szeretne lépni, vagy amellyel mar €16 kapcsolata van.

Ha tehat egy a hal6zati kommunikaci6 taglalé miszaki leirasban azt olvassuk, hogy

az ,A” szamitdgép TCP kapcsolatot épitett ki a ,B” szamitdgéppel, az valdjaban azt
jelenti, hogy az ,A” gép TCP szoftvere épitett ki kapcsolatot a ,B” gépe TCP szoftveré-
vel, amelyek ebben a kapcsolatban mindketten egy-egy helyi hal6zati alkalmazas meg-
bizottjaként mikodnek. Ennek a kiilonbségtételnek igazabdl az els§ 6éraban emlitett
végponti ellendrzés (end-node verification) szempontjabol van kilonos jelentSsége.

Emlékezziink ra, hogy a TCP/IP jatékszabalyai szerint a kommunikaci6 ellen&rzésérdl
a végpontoknak kell gondoskodniuk. A ,végpont” itt azt a két szamitogépet jelenti,
amelyek egymassal kommunikalni kivannak. Maguk az adatok koztes csomépontokon
is athaladhatnak, ezeknek azonban nincs ,ellendrzési kotelezettséglik”, Sk csak tovab-
bitjak az adatokat. Egy tipikus kommunikaciéban az adatok egy alhil6zatbdl egy masik
alhalozat egy gépére keriilnek at néhany Gtvalasztd érintésével (lasd a 6.7. abrav). Ezek
az Utvalasztok altaldban az internet rétegben mikodnek, vagyis egy szinttel az atviteli
réteg alatt. Ez pedig azt jelenti, hogy egy tipikus utvilasztonak fogalma sincs a szallitasi
réteg nyujtotta informacidkrél. Semmi egyebet nem tesz, csak IP datagramokat formal

a kapott adatokbdl és tovabbadja azokat a megfelelS utvonalon. A TCP szegmensbe ko-
dolt ellenérzési és szabalyozasi informacio kizarélag a fogadd gép TCP rétege szamara
jelent valamit. Ez a megoldas két szempontbdl is hasznos. Egyrészt az utvalasztok gyor-
sabban dolgozhatnak, hiszen nem kell részt vennitik a TCP kifinomult hibaellen&rzési
és adatkezelési ritudléjaban, masrészt igy TCP/IP rendszeren beliil megvalésul a DoD

P

azon eldirasa, hogy ezekkel a feladatokkal kizardlag a végpontoknak kell foglalkozniuk.

LA" szdmitogép .B" szémitogép
Alkalmazasi réteg 1. Gtvélaszto 2. (tvalasztd Alkalmazasi réteg
Szdllitasi réteg Széllitasi réteg
Internet réteg Internet réteg Internet réteg Intemet réteg
Hélézathozzaférési Hélozathozzaférési
réteg réteg

6.7. bra

Az utvdlasztok tovabbitjak ugyan, de maguk nem dolgozzak fel a szallitasi réteg adatait.
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A TCP adatformatuma

A TCP adatformatumat vazlatosan a 6.8. dbra mutatja. Els6 ranézésre is lathato, hogy itt
egy viszonylag Osszetett adatszerkezetrSl van sz6, ami nem véletlen, hiszen a TCP pro-
tokoll szamos kulonféle funkciot lat el.

Forras kapuszama (Source port) Cél kapuszama (Destination port)

Sorozatszam (Sequence number)

Visszaigazolas sorszama (Acknowledgement number)

(Data offset) enntartott teriile =L Lna Ablak (Window)
Ellendrzédsszeg (Checksum) Siirgdsségi mutato (Urgent pointer)
Opciok (Options) Kitoltés (Padding)
Adatok (valtozd hosszisagll teriilet) 6.8. 4bra
A TCP adat-
32 bits »  formatuma

A kovetkezSkben roviden attekintjiik az abran bemutatott valamennyi adatmezé jelen-
tését. Ezeknek az adatoknak a gyakorlati haszna amugy sokkal vilagosabb lesz, miutdn
elolvastuk a kovetkezd, a TCP kapcsolatokrol szolo szakaszt is.

e Forras kapuszama (Source port) (16 bit) — A forrasgépen a kommunikalé hdloézati alkal-
mazashoz rendelt kapu szama.

e Cél kapuszama (Destination port) (16 bit) — A célgépen a kommunikaciéban résztvevd
alkalmazashoz rendelt kapu szama.

e Sorozatszam (Sequence number) (32 bit) — Az adott szegmens elsé bajtjanak sorozatsza-
ma, kivéve, ha a SYN jelz6 be van allitva. Ha a SYN jelz6 értéke 1, akkor ennek
a mezdének a tartalma a kezdd sorozatszam (Initial Sequence Number; ISN), amit
a rendszer arra hasznal, hogy szinkronizilja a sorozatszamokat a kuldé és
a fogado gépen. Ilyen esetben az elsé oktet sorozatszama eggyel nagyobb, mint
a kezd6 sorozatszam (vagyis ISN+1).

e Visszaigazolas sorszama (Acknowledgement number) (32 bit) — A visszaigazolas szama tartal-
mazza annak a szegmensnek a sorozatszamat, amit a fogadd ebben az tizenetben
visszaigazol. Az érték mindig eggyel nagyobb annak az utolsé bajtnak a sorozat-
szamandl, amit a fogad6 visszaigazolt, vagyis valdjaban annak a kovetkezd bajtnak

-a sorozatszama, amit a fogadé a kuldétsl var (utolsoként fogadott bajt sorozatsza-
ma + 1).
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e Adateltolas (Data offset) (4 bit) — Ez a mez& mutatja meg a fogadonak, hogy milyen
hosszu a fejléc, vagyis hol kezdédnek a hasznos adatok. Az adateltolast 32 bites
szavakban kell érteni, vagyis ennek a mezének az értéke egy egész szam, ami
ugy keletkezik, hogy a fejléc bitekben mért hosszat elosztjuk 32-vel.

e Fenntartott teriilet (6 bit) — Nevének megfelelGen ez egy hasznalaton kivili tertlet,
aminek az a rendeltetése, hogy a TCP protokoll jovébeli fejlesztéseihez teret
biztositson. Valamennyi bitjének nullat kell tartalmaznia.

e Szabdlyoz0 jelzék (Control flags) (mindegyik 1 bit) — Ezek a jelz8k specialis informacidkat
kozolnek a fogadoval az adott szegmenssel kapcsolatban.

e URG — A jelz6 1-es értéke jelzi, hogy a kérdéses adatszegmens kézbesitése
stirgds, illetve hogy a stirgésségi mutato lényeges informaciot tartalmaz.

e ACK— A jelz6 1-es értéke jelzi, hogy a visszaigazolas sorszama mez&
fontos informaciot tartalmaz.

e PSH - Ha ennek a bitnek az értéke 1, az arra utasitja a TCP szoftvert, hogy
minden adatot, amit eddig kapott, azonnal kiildjon el a fogadénak (push).

e RST — Ha értéke egy, a kommunikalo felek kozti kapcsolat alaphelyzetbe all
(reseb).

e SYN - Ha ennek bitnek 1 az értéke, az egy kapcsolat kezdetét jelzi, vagyis
azt, hogy a két félnek szinkronizalnia kell a sorozatszamait. Errdl, illetve
a haromutas kézfogasrol (three-way handshake) a késGbbiekben még
részletesen lesz szo.

e FIN — Ennek a bitnek az 1-es értéke azt jelzi, hogy a kiildének nincs tobb
tovabbitand6 adata, a kapcsolat lebonthat6.

e Ablak (Window) (16 bit) — Ezt a paramétert a rendszer a folyamatszabalyozashoz
hasznalja. Az ablakméret azoknak az utolso visszaigazolt sorozatszamon tili
sorozatszamoknak a tartomdnyat hatdrozza meg, amelyekhez tartoz6 adatokat
a kiildé tovabbithatja anélkil, hogy azokrél visszaigazolast kapna.

e Ellenérzéosszeq (Checksum) (16 bit) — Ennek a mezdnek a tatalmat a rendszer a tovab-
bitott adatok épségének ellendrzésére hasznalja. A fogadd gép ugyanazon algo-
ritmus alapjan, mint a kildé, maga is elGallitja a kapott szegmensbdl az ellenér-
z60sszeget, és Osszehasonlitja azt az ebben a mezében talalhat6 értékkel.

Ha a kett6 egyezi, az atvitel sikeres volt. Az ellen6rz66sszeg szamitasanal a TCP
és az UDP is hasznal egy ugynevezett pszeudo fejlécet, amely IP cimzési infor-
maciot tartalmaz. Az UDP pszeudo fejlécrdl (pseudo-header) a késébbiekben
még részletesen lesz sz6.

e Sirgdsségi mutaté (Urgent pointer) (16 bit) — Ez egy eltolasi mutatd, amely arra
a sorozatszamra mutat, ahonnan a stirgésen tovabbitandé informacié kezdédik.

e Opciok (Options) — A TCP-nek van néhany kisebb opcionalis beallitasi lehet&sége.
Ezek keriilnek ebbe a mez&be.

e Kitdltés (Padding) — Amennyiben szlikséges, ebbe a mezébe a rendszer beilleszt
néhany nulla bitet, hogy a hasznos adatok 32-bites szohataron kezdédjenek.

e Adatok — A szegmensben tovabbitandé hasznos adatok.
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A TCP-nek az Osszes itt felsorolt adatmezére sziiksége van ahhoz, hogy sikerrel tudja
tovabbitani, kezelni, ellendrizni és visszaigazolni az adatokat. A kovetkezé szakaszban
részletesebben is megvizsgaljuk, hogy a TCP szoftver mikodése, vagyis az adatok
kildése és fogadasa soran mikor melyik mezé tartalma kertl el6térbe, és pontosan mi
a kérdéses adat jelent&sége.

TCP kapcsolatok

Minden muvelet, amit a TCP szoftver végrehaijt, valamilyen kapcsolattal 6sszefiiggésben
torténik. A TCP kapcsolatokon keresztil kiildi és fogadja az adatokat, ezeket a kapcso-
latokat pedig a protokoll szabalyai szerint kérelmezni kell, meg kell nyitni, a végén
pedig szabalyosan le kell zarni.

Amint arrél kordbban mar volt sz6, a TCP protokoll 1étének értelme az, hogy interfészt
teremtsen az alkalmazasok és a hdl6zat kozott, amelyen keresztul a programok elérik

a halozati elemeket. Ez az interfész a TCP kapukon (port) alapszik, ahhoz pedig, hogy
a kapukon keresztul kommunikalni kezdhessiink, meg kell nyitni egy kapcsolatot

az alkalmazas és a TCP kozott. A TCP alapvetSen kétféle nyitott dllapotot kilonboztet

meg. Létezik passziv és aktiv médon nyitott allapot.

e Passziv mddon nyitott allapot (Passive open) — Ennél a modnal egy adott alkalmazas
értesiti a TCP szoftvert, hogy a maga részérdl készen all bejovs kapcesolatok
fogadasara. A TCP ennek megfelelGen kiépit vele egy kapcsolatot, és varja, hogy
tényleg torténjen valami, vagyis hogy valaki a halézatrél egy kérést kildjon
a kérdéses alkalmazasnak.

e Aktiv madon nyitott allapot (Active open) — Ilyenkor egy alkalmazas arra kéri a TCP
szoftvert, hogy az épitsen ki kapcsolatot egy passziv moédon nyitott allapotban
levé masik géppel. (Ami azt illeti, a TCP tulajdonképpen aktiv készenléti allapot-
ban levs géppel is képes kapcsolatot kiépiteni, feltéve, hogy a két fél egyszerre
kezdeményezi a kapcsolatot.)

Altalaban ha egy alkalmazas kapcsolatokat kivan fogadni — ilyen lehet példaul egy FTP
kiszolgalé — akkor magat és a hozza rendelt TCP kaput passziv médon nyitott allapotba
helyezi. Az ligyfél — esetlinkben az FTP tgyfél — TCP allapota ezzel szemben mindaddig
zart lesz, amig valamelyik felhasznalé kapcsolatot nem kezdeményez a kiszolgaloval.
Az ugyftélgép allapota ilyenkor atmegy aktiv médon nyitottba. Az aktiv médon nyitott
allapotba kertils szamitdgép (vagyis az ugyfél) ezutin a megfelelS tizenetek cseréjével
folveszi a kapcsolatot a kiszolgdld TCP szoftverével. Ez a bizonyos kapcsolatkezdemé-
nyezé informacidcsere az tgynevezett haromutas kézfogas (three-way handshake),
amelyrdl a késébbiekben még részletesen lesz sz6.

Ugyfélnek nevezziik azt a szamitdgépet, amely a halézat egy masik gépét megszolitva
attél szolgaltatasokat var.
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A kiszolgal6 ezzel szemben olyan szamitogép, amely a hialo6zat mas gépeinek nyujt
szolgaltatasokat.

A TCP szoftver valtozd hosszlisaga adatszegmenseket képes kiildeni. A szegmensen
beliil minden egy bajthoz tartozik egy sorozatszim (sequence number). A fogado
gépnek visszaigazolast kell kiildeni minden egyes bajtrol, amit sikeresen megkapott.
A TCP kommunikici6 tehat nem egyéb, mint atvitelek és visszaigazolasok sorozata.
Az atvitel el6rehaladasat a TCP szoftver a TCP fejlécekben taldlhaté sorozatszam
(sequence number) és visszaigazolasi sorszam (acknowledgsement number) alapjan
tudja kovetni (lasd a korabbi vazlatos felsorolast).

A fejléc valojaban nem tartalmazza minden egy atvitt bajt sorozatszamat. Ehelyett
a fejlécben talalhat6 sorozatszam mezé az adott szegmensben taldlhaté adatok elsé
béjtjanak sorozatszamat tarolja.

Ez utébbi szabily alol csak egy kivétel van, nevezetesen ha az adott szegmens egy
kommunikicio elsé szegmense (részletesebben lasd a haromutas kézfogas leirdsaban).
I[lyenkor a sorozatszim mezé az Ggynevezett kezds sorozatszamot (Initial Sequence
Number; ISN) tartalmazza, amely eggyel kisebb, mint az adatok elsé bajtjanak sorozat-
szama. (Vagyis az elsé bajt sorozatszama ilyenkor ISN+1.)

Ha az adatszegmens sikeresen megérkezett a fogadohoz, akkor a fogad6 azt visszaiga-
zolja. Ehhez a fejléc visszaigazolasi sorozatszam (akcnowledgement number) mezdjét
hasznalja, amelyben az utols6 sikeresen fogadott bajt sorozatszamanal eggyel nagyobb
szamot helyez el. Masként fogalmazva ez a mez& annak a bajtnak a sorozatszamat
tartalmazza, amelynek fogaddsara a masik fél felkésziilt.

Ha a visszaigazolas adott idén belil nem érkezik meg a kiild6hoz, akkor az Gjrakuldi
az adatokat Ggy, hogy az (ij szegmensben az utoljara visszaigazolt bajt utani bajttol
kezd&édéen helyezi el az atvinni kivant adatokat.

Kapcsolat felépitése

Ahhoz, hogy a fent vazolt sorozatszamokon illetve visszaigazolasokon alapuld rendszer
muikodéképes legyen, a kiilds és a fogadd szamitdégépnek szinkronizalnia kell az alkal-
mazott sorozatszamokat. Masként fogalmazva egy kommunikicidban ,B” szamitogépnek
tudnia kell, milyen kezd& sorozatszamot (Initial Sequence Number; ISN) hasznalt ,A” sza-
mitdgép, mikor megnyitotta a kapcsolatot. Teljesen hasonldan ,A” gépnek is tudnia kell,
hogy ,B” gép honnan kezdte a szamozast, maskiilonben nem tudja értelmezni a vissza-
felé araml6 adatokat.
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A sorozatszamok szinkronizalast szokas haromutas kézfogasnak (three-way
handshake) is nevezni. Ez a bizonyos haromszoros kézfogas minden TCP kommunika-
ci6 elején lezajlik, hirom lépése pedig a kovetkezd.

1. Az ,A” szamitdgép elkiild egy szegmenst ,B” szamitdgépnek, amelyben:
SYN=1
ACK =0
Sorozatszam (Sequence Number) = X (ahol X az ,A” gép kezdd sorozatszama)

Az aktiv moédon nyitott allapotban levé szamitogép (jelen esetben ,A”) elkuld
egy szegmenst a masik félnek, amelyben a SYN jelz6 értéke 1, az ACK jelz6 érté-
ke pedig 0. A SYN az angol synchronize (szinkronizalas) roviditése, vagyis azt
jelzi, hogy az ,A” gép kapcsolatot probal kiépiteni. Ennek az elsé szegmensnek
a fejléce tartalmazz a kezd§ sorozatszamot (ISN) is, ami az els§ azon sorozatsza-
mok kozil, amelyeket az ,A” gép a kommunikicidé soran hasznalni fog. A ,B”
gépnek kildott els6 bajt sorozatszama ISN+1 lesz.
2. A ,B” szamitogép fogadja ,A” gép lzenetét, és visszakuild neki egy szegmenst,
amelyben
SYN = 1 (még mindig a szinkronizalas fazisanal tartunk)
ACK = 1 (a visszaigazolasi mezd relevans informaciot tartalmaz)
Sorozatszam =Y (ahol Y a ,B” szamitogép ISN-je)
Visszaigazolasi sorszam = M + 1 (ahol M az ,A” géptdl kapott utolsé sorozat-
szam)
3. Az ,A” gép elkild ,B” gépnek egy szegmenst, amelyben visszaigazolja ,B” kezd&
sorozatszamanak fogadasat:
SYN=0
ACK =1
Sorozatszam = a sorban kévetkezd sorozatszam (jelen esetben M + 1)
Visszaigazolasi sorozatszam = N + 1 (ahol N a ,B” szamitogéptdl kapott utolsod
sorozatszam)

A haromszoros kézfogas utan a kapcsolat immar nyitva 4ll, a rendszer pedig kiildhet és
fogadhat adatokat a font vazolt sorozatszamok és visszaigazolasok rendszerét hasznalva.

A TCP folyamatszabalyozasi funkcioi

A TCP fejlécben taldlhaté ablakméret (window) paraméter lehet&séget teremt a folya-
matszabalyozasra. Ennek a paraméternek tulajdonképpen az a rendeltetése, hogy meg-
akadilyozzon egy olyan szituaciot, amelyben a kildé tal gyorsan tal sok adatot probal
forgalmazni, a csomagok pedig tulajdonképpen azért vesznek el, mert a fogado ezt

az adatmennyiséget teljesitményébdl addéddan képtelen ennyi idS alatt feldolgozni.

A TCP altal alkalmazott folyamatszabalyozasi mechanizmus az Ggynevezett csiszd
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ablak (sliding window) modszere. A fogadd szamitdgép az ablak (window) mez&ben
megadhat egy szamot (ezt a szakirodalomban szoktik pufferméret néven is emliteni),
amely azon sorozatszamok tartomanya (ablaka), ameddig a kildd tovabbi adatokat
kiildhet az utols6 visszaigazolt sorozatszamon tal. Ha a kiildS eléri ezt a hatart, akkor
megall, és csak a kovetkezd visszaigazolds utdn kiildhet Gjabb adatokat.

A kapcsolat lezarasa

Ha elérkezik a kapcsolat lezarasanak ide, akkor az ,A” szamitogép elhelyez az adatfo-
lyamban egy olyan szegmenst, amelyben a FIN jelz& értéke 1-re van allitva. A kommu-
nikaciot végzs alkalmazas ezutdn a lezard virakozas allapotaba (fin-wait state) kertl.
Ebben az dllapotban az ,A” gép TCP szoftvere tovabb folytatja a szegmensek kiildését
és fogadasat, vagyis feldolgozza a mar a pufferbe kertil adatokat, de 4j adatot mar nem
fogad az alkalmazistol. Amikor a ,B” szamitogép megkapja a FIN jelz6t tartalmazo
csomagot, visszaigazolja azt, elkiildi a még varakoz6 szegmenseket és értesiti a helyi
alkalmazast, hogy FIN jelet kapott. Ezutdn maga is elkild egy FIN szegmenst

az ,A” gépnek, ezt az ,A” szintén visszaigazolja és ezzel a kapcsolat lezarul.

UDP: A kapcsolatmentes atviteli protokoll

Az UDP a TCP-nél sokkal egyszerdbb protokoll igy a kordbbi szakaszokban felsorolt
funkciok koziil gyakorlatilag egyiket sem tudja. Ugyanakkor azért van néhiny olyan
tulajdonsdga, amelyeket ebben az 6riban érdemes megemliteni.

El6szor is bar az UDP-t a legtobbszor olyan protokollként irjak le, mint amelyhez egyalta-
lan nem tartozik hibaellen&rzési szolgiltatas, valdjaban képes végrehajtani egyfajta kez-
detleges ellendrzést az atvitt adatokon. Helyesebb tehat ugy fogalmazni, hogy az UDP
egy korlatozott hibaellendrzési képességekkel felruhazott protokoll. Az UDP datagramok
tartalmaznak egy ellenérz66sszeget, amit a fogado fél felhasznalhat arra, hogy megbizo-
nyosodjon az adatok épségérdl. (A feltételes mod itt 1ényeges, ez a funkcié ugyanis

a fogado oldalan legtobbszor kikapesolhato, és a fejleszték gyakorta élnek is ezzel

a lehetSséggel, hogy felgyorsitsak a kommunikaciot.) Az UDP datagram ezen kivil tartal-
maz egy ugynevezett pszeudo fejlécet, amelyben benne van a célgép cime. Ez lehet&sé-
get teremt a téves helyre iranyitott datagramok felismerésére. Ha egy fogad6 gép UDP
modulja olyan datagramot kap, amely nem létezd, vagy definialatlan kapura irinyul,
akkor egy ICMP tizenetben tudatja a kiildével, hogy a kérdéses kapu nem elérhetd.

Misodszor az UDP nem rendelkezik azzal az atsorolasi képességgel, amir6l a TCP-vel
kapcsolatban sz6 volt. A datagramok atrendezésének elsésorban az olyan nagy hal6za-
tokban van jelentGsége, mint amilyen példdul az internet, mivel az egyes adatcsomagok
itt kilonbozs utakon haladva juthatnak el a célgéphez, egyes Gtvalasztokon komoly
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késleltetést szenvedhetnek, igy a sorrendjiik ¢sszekeveredhet. Egy helyi hilézaton ezzel
szemben ilyesmi nem nagyon torténhet meg, igy az UDP atsorolasi képességének hianya
csak ritkan okoz problémat az adatatvitelben.

Az UDP-t kdnnyed, kapcsolatmentes kialakitasa optimalissa teszi halézati lizenet-
szoras (broadcast) megvaldsitasara. Uzenetszorasrol akkor beszéliink, ha egy

a lizenetet az alhalézat valamennyi gépének meg kell kapnia, és fel kell dolgoznia.
A korabban elmondottak alapjan nyilvan az olvasd szamara is vilagos, hogy ha egy
ilyen lizenetszorashoz a kiildének kiilon biztonsagos TCP kapcsolatot kellene kiépi-
tenie az dsszes cimzettel, az igen komolyan csokkentené a haldzat mikodésének
hatékonysagat.

Az UDP protokoll elsédleges célja, hogy a datagramokat az alkalmazasi rétegnek
eljuttassa. Maga az UDP meglehet&sen keveset tesz, igy fejlécének szerkezet is joval
egyszer(bb, mint a TCP esetében. Jellemz8, hogy az UDP-t leiré6 RFC (RFC 768) mind-
6ssze hiarom gépelt oldal. Amint azt kordbban is emlitettiik, az UDP nem kiildi Gjra

a sériilt vagy hianyzé datagramokat, nem javitja meg a rossz sorrendben érkez& adatok
sorrendjét, nem dobja el a duplan beérkezett datagramokat, nem igazol vissza sikere-
sen vett adatot, nem épit fel kapcsolatot a kommunikilo felek kozott és nem is bontja
le azt. Az UDP tehat egy olyan végteleniil egyszeri kommunikiciés csatorna, amelyen
keresztiil az alkalmazasok a TCP nyujtotta szimos szolgaltatds mell&zésével egymassal
adatot cserélhetnek. Ugyanakkor maga az UDP-t hasznalé halozati alkalmazas az emli-
tett funkcidk koziil barmelyiket megvalosithatja, ha mikodéséhez erre sziitksége van.

Az UDP fejléc négy egyenként 16 bites mez&bdl all. Szerkezetét vazlatosan a 6.9. abra
mutatja.

<€—— 32bits

Forras kapuszama| Cél kapuszama
Fejléc
Hossz Ellendrzéosszeg 6.9. abra

Az UDP datagram fejléce és

a hasznos adatok elhelyezkedése.

Adatok (valtozd hossziisagu)

A kovetkezSkben megvizsgiljuk az egyes mezdk jelentését.

e Forras kapuszama (source port) — Ez a mezé foglalja el az UDP fejléc elsS 16 bitjét.
Rendszerint annak az alkalmazisnak az UDP kapuszamat tartalmazza, amely
a kérdéses datagramot kiildi. Ugyanezt a kapuszamot fogja hasznalni a cimzett
is, ha adatokat szeretne visszakildeni a feladénak. Mindezzel egytitt ez a mez&
valojaban opcionalis, vagyis a protokoll nem irja el6, hogy a kiildnek a csomag-
ban el kell helyeznie a sajat kapuszdmat. Ha a kiild6 nem adja meg magirdl ezt
az informaciot, akkor 16 darab nullas bitet kell ebbe a mez&be irnia.
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Ha a datagramban nincs megadva a forras kapuszama, akkor a fogado
értelemszerden nem tud valaszt kiildeni, ez azonban nem foltétlen baj. Szamos
egyiranyt kommunikacios forma létezik ugyanis, ahol nincs sziikség semmiféle
valaszra.

o Cél kapuszama (destination port) — Ebben a 16 bites mezd&ben szerepel a cimzett
kapuszama. Az UDP szoftvernek ide kell tovabbitania a datagramot.

e Hossz — Ebben a 16 bites mez&ben szerepel az UDP datagram oktetekben mért
hossza. A hosszba beleszamit maga a fejléc is. Mivel ennek a hossza nyolc oktet,
az ebben a mezében megadott érték mindig nagyobb, mint nyolc.

 Ellenérzéésszeg (checksum) — Ennek a 16 bites mezénem az értékét hasznalhatja
a fogado fél annak eldontésére, hogy a datagram megsérilt-e az atvitel soran.
Az ellen6rz6osszeg egy olyan specidlis mivelet eredménye, amit a rendszer bi-
naris adatok sorozatan hajt végre. Az UDP esetében a szamitas alapja a pszeudo
fejléc, maga az UDP fejléc, az UDP datagramban talalhaté adatok, valamint eset-
leg egy térkitoltésre hasznalt csupa nulla bitekbdl 4ll6 oktet. Ez utébbira ahhoz
van sziikség, hogy a szamitas bemenete mindenképpen paros szamu oktetbdl
alljon, mivel az algoritmus ezt megkoveteli. Az ellenSrz6osszeget a kilds és
a fogado egyarant kiszamitja. Ha a fogad6 oldalan az eredmény nem egyezik
meg a csomagban talalt értékkel, akkor az adatok az atvitel sorin megsértiltek.

Mivel az UDP datagramok fejléce sem a cél, sem a forrds IP cimét nem tartalmazza,
el6fordulhat, hogy a csomag rossz helyre (rossz géphez vagy nem a megfelels szolgal-
tatashoz) kerll. Az ellen6rz66sszeg kiszamitasihoz hasznalt dgynevezett pszeudo
tejléc (pseudo-header) ugyanakkor tartalmazza a cimzett IP cimét, igy a fogadénak van
esélye arra, hogy kiszlrje az adatfolyamboél a valéjaban nem neki sz616 datagramokat.

A szdllitasi réteghez a TCP-n és UDP-n kiviil valdjaban tartozik még néhany ritkabban
hasznalt protokoll. llyen példaul a DCCP (Datagram Congestion Control Protocol),
vagy az SCTP (Stream Control Transmission Protocol), amelyek olyan kifinomultabb
adatkezelési és kommunikacids szolgaltatasokat nydjtanak, melyek a TCP és UDP
repertoarjaban nem szerepelnek. Emlitésre érdemes még az RTP (Realtime Transport
Protocol), amelyet él6 hang és kép kozvetitésére lehet hasznalni.

Tlzfalak és kapuk

A tdzfal (firewall) olyan eszkdz, amely a helyi hilézatot védi az illetéktelen behatola-
soktol. Maga az elnevezés aftéle internetes szakzsargon, hiszen a sz6 szoros értelmé-
ben nincs semmi koze se a tlizhoz, se a falhoz, rdadasul ami a definiciéjat illeti, még
az sem egységes. A tlzfalak ugyanis szamos kilonféle funkciot lathatnak el. Ugyanak-
kor van egy olyan k6zos funkcidjuk, amely igen szoros kapcsolatban all a jelen 6ra
anyagaval, tehat érdemes mar itt megemliteni.
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Ez a bizonyos kozos funkcid a tdzfalak azon képessége, hogy blokkolni tudjak a kiils
hozzaférést megadott TCP és UDP kapukhoz. Ami azt illeti, az angol szakzsargonban

a tdzfal sz6t néha még igeként is hasznaljak (e firewall). llyenkor egyszerien azt
jelenti, hogy kizarjuk/kiszdrjik az egy adott kapura irinyuld hozzaférési kisérleteket.

Tegytuk fel példaul, hogy egy tgyfélgép biztonsigos héjat (SSH) szeretne nyitni egy
kiszolgalon. Ehhez el6szor is tizenetet kell kiildenie az SSH ,jol ismert” kapujara, ami
nem mas, mint a 22-es TCP kapu. (Az SSH-r6l amigy a 15. 6rdban még részletesen is
lesz sz6.) Marmost ha egy rendszergazda fél att6l,hogy illetéktelenek férhetnek hozza

az iltala Gzemeltetett kiszolgalohoz SSH-n keresztiil, akkor bezarhatja a 22-es TCP kaput,
ami persze egyenértékd azzal, hogy nem hasznilja az SSH szolgiltatast. Ez tokéletes
megoldads abban az esetben, ha tényleg senkinek nincs sziiksége erre a szolgiltatisra, de
kétségkiviil megvan az a hibija, hogy azokat is kizarja, akiknek amuigy joguk lenne hoz-
zaférni a kérdéses géphez. (Mert ugyebar mire valé egy kiszolgild, ha nem hasznaljuk?)
Az igazi megoldas ilyenkor egy tizfal betizemelése, amely kisz(ri a kiszolgalé 22-es TCP
kapujara a kilvilagbdl iranyul6 kéréseket (lasd a 6.10. abrat). A helyi halozat felhaszna-
l6inak forgalma nem halad at a tdzfalon, igy 6k tovabbra is zavartalanul hasznalhatjak
az SSH szolgiltatast, mikdzben a kiszolgilo is biztonsidgban van. A kulvilag ezzel szem-
ben nem érheti el a 22-es kaput, igy nem kezdeményezhet SSH kapcsolatot a halozat
egyetlen gépével sem (tehat nem csak a kérdéses kiszolgaloval).

Internetes iigyfél

Helyi hatézat

Helyi tigyfél

6.10. dbra

Tipikus példa tiizfal haszndlatara.

A fenti leirasban emlitett 22-es TCP kapu természetesen csak egy példa. A gyakorlatban
a tdzfalak az 6sszes olyan kapura iranyul6 forgalmat szirik, amelyeken keresztil
potencialis tamadas érkezhet. Mi tobb, sok halégazda eleve tgy allitja be az altala
hasznalt tizfalat, hogy az minden kaput sztirjon, kivéve azt a néhanyat, amelyek
hasznalata elengedhetetlentil sziikséges. Ilyen példaul a bejovs e-mail-ek kezeléshez

sziikséges kapu. Az is gyakori, hogy egy villalat internetes jelenlétéért felelGs eszk6zo-
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ket — ilyen lehet példaul egy webszerver — a tiizfalon kiviil helyezik el, hogy az ehhez
val6 kilsé hozzaférések at se haladhassanak a bels halézaton, s igy semmiképpen ne
jelenthessenek biztonsagi kockazatot.

Ahogy egy tlizfal tavol tarthatja a kiils6 tAmadadkat a helyi halézattol, Ggy megfeleld
beallitdsok mellett a helyi halézat felhaszndloit is meggatolhatja abban, hogy bizonyos
kiils6 szolgaltatasokat hasznaljanak.

Osszefoglalés

Ebben az 6raban a TCP/IP szallitasi rétegének bizonyos alapfunkcioit tekintettiik at.

Sz6 volt a kapcesolatkézpontd és a kapesolatmentes protokollokrol, multiplexelésrdl és
demultiplexelésrdl, kapukrol és toglalatokrol. Kozelebbrdl is megismerkedtiink a TCP és
UDP protokollal, megvizsgaltuk ezek néhany fontos szolgaltatisat. Megtudtuk, hogy

a TCP protokoll miként tesz eleget a végponti ellenérzéssel kapcsolatos el&irasoknak.
Sz6 volt a TCP adatformatumardl, a folyamatszabalyozasrol, a hibaellen&rzésrdl,
valamint a haromutas kézfogas folyamatarol, amit a TCP a kapcsolatok felépitése soran
hasznal. A TCP-n kiviil megismerkedtiink az UDP fejléc felépitésével is.

Kérdések és valaszok

K Miért van sziikség a multiplexelésre és a demultiplexelésre?

V  Ha a TCP/IP nem nyujtana multiplexelési és demultiplexelési szolgaltatast, akkor
egyszerre csak egy alkalmazas haszndlhatna a halézati szoftver szolgaltatasit,
illetve egyszerre csak egy szamitogép tarthatna kapcsolatot egy adott alkalma-
zassal.

K Miért hasznalna egy szoftverfejleszt6 az UDP protokollt a halozati kommuni-
kacio megvaldsitasara, ha egyszer a TCP sokkal jobb mindségii kapcsolatokat
tesz lehetove?

VA TCP kifinomult minéségbiztositdsinak dra van: sokkal lassubb rajta keresztiil
a kommunikacié. Ha tehat egy adott cél eléréséhez nincs foltétlen szikség
a TCP nyujtotta hibaellen&rzésre és folyamatszabalyozasra, akkor az UDP a jobb
valasztas, mivel gyorsabb.

K Miért van az, hogy az interaktiv alkalmazdsok, mint példaul a Telnet vagy
az FTP inkabb a TCP protokollt haszndljak, nem az UDP-t?

V Az interaktiv munkamenetekhez megbizhat6 kapcsolatra van sziikség, ezt pedig
csak a TCP vezérlési és hibajavito szolgaltatidsai képesek biztositani.
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=

Mi értelme van annak, hogy egy halozati adminisztrator egy tiizfal kbzbeikta-
tasaval szandékosan meggatolja a hozzaférést egyes TCP vagy UDP kapukhoz?
A tlzfalnak az a feladata, hogy bizonyos kapuk blokkoldsaval meggatolja

az internet felhasznal6it abban, hogy a helyi hal6zat gépeinek bizonyos szolgal-
tatdsihoz hozziférhessenek. A dolog forditva is mikodhet, vagyis egy tdzfal

a helyi halézat felhasznaléit is meggatolhatja abban, hogy bizonyos kiilsé
internetes szolgaltatdsokat hasznaljanak.

Miért nem kiildenek az utvalasztok TCP visszaigazolast azoknak a gépeknek,
amelyek kapcsolatot akarnak létesiteni egy mdsik géppel?

Az Utvilasztok az internet rétegben mikodnek, vagyis fel sem dolgozzak a TCP
szegmensekben kodolt informaciokat.

Egy miikédoképes FTP kiszolgalo jellemzben aktiv modon nyitott, passzivan nyi-
tott, vagy zart allapotban van?

Egy mikods FTP kiszolgald normalis esetben passziv moédon nyitott dllapotban
varja a kapcsolatfelvételi kérelmeket.

Miért van sziikség a hdaromutas kézfogds harmadik lépésére?

Az els6 két 1épés megtétele utan a két szimitdgép mar kicserélte a kezdd
sorozatszamokat (ISN) vagyis elvileg keziikben az dsszes lényeges informacio, és
készen allnak az adatcserére. Ugyanakkor az a szamitogép, amelyik a masodik
lépésben elkiildte a kezdd sorozatszamat a partnerének, még nem kapott errél
visszaigazolast, vagyis nem lehet benne biztos, hogy az informacié célba ért.
Eppen erre valé a harmadik lépés, vagyis hogy a masodik lépésben kiildott
adatot a fogado fél visszaigazolhassa.

Melyik az a mezdje az UDP fejlécnek, amelynek kitoltése nem kételezG és miért?
Az egyetlen opcionilis mezé a forrds kapuszama. Mivel az UDP kapcsolatmentes
protokoll, a fogad6 félnek nem kell ismernie a kiildé kapuszamat. Ezt az informa-
ciot csak akkor szoktik megadni, ha a fogadé gépen fut6 alkalmazasnak kifeje-
zetten sziksége van rd a hibaellendrzés végett, vagy vagy valamilyen mas célbol.
Mi torténik akkor, ha a forrds kapuszamanak helyén 16 darab nullas bit szerepel?
Ez azt jelenti, hogy a fogad6 gép nem fog tudni vilaszolni a kiildének, hiszen
nem tudja, hova kellene kiildenie azt.

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezd kulcesfontossagt fogalmakkal ismerkedtiink meg:

ACK — Szabalyozo jelz6, amelynek 1-es értéke azt jelzi, hogy a TCP fejléc vissza-
igazolasi sorozatszam (Acknowledgement Number) mezGje lényeges informaciot
tartalmaz.

Visszaigazolas sorozatszamat tartalmazé mezé (Acknowledgement Number field) — A TCP fejléc
azon mezGje, mely a fogadd szamitogép altal legk6zelebb vart bajt sorszamat
tartalmazza. A visszaigazolasi sorozatszim megadasaval a cimzett gyakorlatilag
visszaigazolja a kildének a kérdéses sorozatszam el6tti adatok fogadasat.
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e Aktiv mddon nyitott allapot (Active open) — Olyan allapot, amelyben a TCP szoftver
kapcsolatot probal kiépiteni egy tavoli géppel.

e Ellenrzé6sszeg (Checksum) — Egy 16 bites szamitott érték, amit a fejléc is tartalmaz.
Célja az adatatviteli hibak detektalasa.

e Kapcsolatkdzpontl protokoll (Connection-oriented protocol) — Olyan protokoll, amely
a kommunikal6 felek kozott logikai kapcesolatot 1étesit, igy vezérli a kommuni-
kaci6 folyamatat.

¢ Kapcsolatmentes protokoll (Connectionless protocol) — Olyan protokoll, amely anélkiil
visz at a hal6zaton adatokat, hogy a kommunikal6 felek kozott logikai kapcsolatot
létesitene.

e Szabalyoz0 jelz6 (Control flag) — Olyan 1 bites jelz8, amelynek értéke specialis infor-
maciot hordoz a TCP szegmensrdl.

¢ Demultiplexelés (Demultiplexing) — Egyetlen bemenet szétvalogatas utani kikildése
tobb kimenetre.

e Cél kapuszama (Destination port) — A fogado gép azon TCP vagy UDP kapujianak
a szama, amelyre a kérdéses TCP szegmens vagy UDB datagram érkezni fog.

e FIN — Szabilyoz6 jelz6, melynek egyes értéke a TCP kapcsolat lebontasit jelzi.

o Tiizfal (Firewall) — Olyan eszkoz, amely a helyi halozat gépeit védi az internetes

e Kezdd sorozatszam (Initial Sequence Number, ISN) — Olyan szam, amely annak a szamso-
rozatnak a kezdetét jelzi, amit egy TCP protokollon kommunikalé szamit6gép
az atvitt adatok sorszamozasara hasznal.

e Multiplexelés (Multiplexing) — Tobb bemenetbdl egyetlen kimenet eléallitasa.

e Passziv madon nyitott allapot (Passive open) — Olyan allapot, amelyben egy TCP kapu
(altalaban egy kiszolgalo valamely szolgaltatasa) készen all a bejové kapcsolatok
fogadasara.

e Kapu (Port) — Olyan belsé cim, amely egy alkalmazast a helyi gép szallitasi
rétegével kapcsolja dssze.

e Pszeudo fejléc (Pseudo-header) — Olyan az IP fejlécben talalhat6 informaciokbol leve-
zetett adatszerkezet, amit a TCP és UDP ellenérzéosszegek kiszamitasa soran
hasznil a rendszer, illetve annak ellenérzésére, hogy egy datagram nem kertilt-e
rossz helyre az IP fejlécben talalhat6 informaciok téves moédosulasa miatt.

e Atsorolas (Resequencing) — Az a folyamat, amelyben a rendszer visszaillitja a rossz
sorrendben beérkezett TCP szegmensek eredeti sorrendjét.

e Szegmens (Segment) — Egy TCP fejléc és a hozza tartoz6 hasznos adatok egyittese.

e Sorozatszam (Sequence number) — Egyedi sorozatszam, amely egy TCP protokollon
atkuldott bajtot azonosit.

e CsUszo ablak (Sliding window) — A sorozatszamok egy olyan tartomanya, amelyekhez
tartozo adatok atkiildését a fogado fél engedélyezte a kiildének. A TCP protokoll
a ¢stszo ablak modszert hasznalja folyamatszabalyozasra.

e Foglalat (Socket) — Egy adott gépen futd adott alkalmazast egyértelmien azonositd
halézati cim, amely a szamitogép IP cimébdl és az alkalmazas kapuszamabal all.

e Forras kapuszama (Source port) — Annak a szamitdgépnek a kapuszama, amely
a kérdéses TCP szegmenst vagy UDP datagramot kuldi.
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Adatfolyam-kdzpontti bemenet (Stream-oriented input) — Folyamatos (bjtonkénti) bemenet.
Ellentéte az elére megadott méretd blokkokban torténé kommunikacionak.

SYN — Olyan szabdlyozo jelzs, amelynek 1-es értéke jelzi, hogy a sorozatszamok
szinkronizalasa folyamatban van. A SYN jelz6t a TCP kapcsolatok felépitése
sordan hasznalja a rendszer a haromutas kézfogas részeként.

TCP — A TCP/IP protokollcsomag megbizhat6, kapcsolatkdzponta adatatviteli
protokollja.

Haromutas kézfogés (Three-way handshake) — Egy harom lépésbdl allo eljaras, amely
soran az egymassal kommunikalni kivano szamitdgépek szinkronizaljak

a sorozatszamaikat, és felépul koztik egy TCP kapcsolat.

UDP — A TCP/IP protokollcsomag nem megbizhat6, kapcsolatmentes adatatviteli
protokollja.

.Jol ismert” kapuk (Well-known ports) — A leggyakoribb hal6zati alkalmazasok elére
meghatarozott kapuszamai. A jol ismert kapuszamokat a IANA (Internet
Assigned Numbers Authority) hatirozza meg.



Az alkalmazasi reteg

Ebben az craban a kévetkezdkril lesz szo:

e Halbzati szolgaltatasok
e Programozasi feliletek (API-k)
e TCP/IP segédprogramok (utilities)

A TCP/IP verem tetején taldlhaté az alkalmazisi réteg, amely a szallitasi réteg folé épitett
kilonboz6 halodzati alkotdelemek laza gydjteménye. A kovetkezd 6ran ezen alkotoele-
mek koziil vesziink szemiigyre néhanyat. Szét ejtiink arrdl is, hogy ezek az alkotéelemek
hogyan viszik kozelebb a hil6zathoz a felhasznalot. Megvizsgaljuk az alkalmazasi réteg
szolgaltatasait, mikodési kornyezeteit és haldzati alkalmazasait.

Az Ora anyaganak elsajatitdsa utin az olvasé képes lesz
e jellemezni az alkalmazasi réteget

e jellemezni az alkalmazasi réteg néhany halézati szolgaltatasat
e felsorolni a TCP/IP néhdny fontos segédprogramjat
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Mi is az az alkalmazasi réteg?

Az alkalmazasi réteg a TCP/IP protokollkészlet legfelss rétege. Az alkalmazasi rétegben
talalhaté néhany olyan halézati alkalmazas és szolgaltatds, amely TCP és UDP kapukon
keresztiil kommunikal az alacsonyabban fekvé rétegekkel (ahogy arrél a 6. 6rn,

A szallitasi réteg” c. fejezetben sz6 volt). Felmertlhet a kérdés, hogy miért is tekintjik
egyaltalan a veremhez tartozénak az alkalmazasi réteget, hiszen mas rétegek (példaul

a TCP és az UDP kapuk) jol definialt halozati feliiletet jelentenek. Fontos felidézniink
azonban azt is, hogy egy tobbrétegu architektira esetén (mint amilyen a TCP/IP)
minden réteg feliletet biztosit a hal6zathoz. Az alkalmazasi rétegnek ugyanigy ismernie
kell a TCP és UDP kapukat, mint ahogy a szillitasi réteg is ismeri Sket, és a kilonféle
adatokat alkalmas médon kell csatornakba terelnie.

A TCP/IP alkalmazasi rétege nem mas, mint halézati hasznalatra készitett szoftverelemek
halmaza, amelyek a TCP és UDP kapuknak (és kapuktoD) kiildenek (és kapnak) infor-
maciokat. Az alkalmazasi rétegnek ezek az elemei nincsenek egy szinten annyiban,
hogy logikailag (vagy szerepiiket illetéen) nem mindig allithatéak parhuzamba egymas-
sal. Néhany alkotéelem egyszerd segédprogram, amely csak informaciot gydijt a halézati
beallitasokrél. Mas programok viszont felhasznaléi feliiletként mikodnek (ilyen példaul
az X Window rendszer). Vannak alkalmazdsprogramozasi feliilletek (API-k) is, amelyek
asztali operacios rendszer kornyezetek tamogatasara késziltek. Vannak a rétegnek olyan
alkotéelemei, amelyek hal6ézati szolgaltatasokat biztositanak, mint amilyen példaul

a nyomtatas vagy a névfeloldas. (A névfeloldasrol részletesen tanulunk majd a 11. feje-
zetben (,A névfeloldas”.) Ezen az 6ran betekintést nyeriink néhany olyan szolgaltatasba
és alkalmazasba, amelyek altalaban megtalalhatoak az alkalmazasi réteg elemei kozott.
Ezeknek az elemeknek a konkrét megvaldsitasa természetesen erdsen fiigg a hasznalt
szoftverkdrnyezettdl.

Ezek utan lassunk egy gyors dsszehasonlitast: vessiik 6ssze a TCP/IP alkalmazasi rétegét
az OSI modell neki megfelels rétegével.

A TCP/IP alkalmazasi réteg és az 0S|

Ahogy azt a 2. 6ran (,Hogyan mikodik a TCP/IP”) emlitettiik, a TCP/IP nem felel meg
pontosan a hétrétegi OSI halézati modellnek. Az OSI modell azonban kihatassal volt

a kulonféle halozati rendszerek kifejlesztésére. A jelenlegi tendenciak, amelyek

a tobbprotokollos hilézati megoldasok felé kozelitenek, egyre inkdbb tdmaszkodnak
az OSI kifejezésmodjara és elveire. Az alkalmazasi réteg szimos operacids rendszerben
és hal6zati kornyezetben mikodhet. Szinte mindegyikben hatékony eszk6z lehet

az OSI modell, ha a halézati rendszerek definici6jardl vagy jellemzésérdl van sz6.

Ha egy pillantast vetiink az OSI modell abrijara, akkor konnyebben megérhetjik, hogy
milyen folyamatok zajlanak a TCP/IP alkalmazasi rétegében.
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A TCP/IP alkalmazisi réteg az OSI modellben az ,alkalmazisi”, ,megjelenési” és
Lviszony” rétegek egybefoglaldsanak felel meg (lasd a 7.1 abrat). Az OSI modellnek
ezek a finom rétegei (vagyis az egyetlen réteg helyett harom réteg) tovabbi
szervez8dési lehet&ségeket rejtenek; ezeket a TCP/IP elméleti szakemberei hagyo-
manyosan az ,alkalmazasszintd (vagy folyamat-/alkalmazasszint() szolgaltatisok”
fogalmaval fejeztek ki.

Alkalmazas
Alkalmazas Megjelenés

Viszonylat (Session)

Széliitas
alacsonyabb
Internet os
rétegek
Halozati
hozzéférés
TCP/IP 0sl
7.1 ébra

Az alkalmazasi réteg az OSI modell ,,alkalmazasi”, ,,megjelenési” és ,viszony” rétegeinck
Sfelel meg.

Foglaljuk 6ssze a TCP/IP alkalmazasi rétegének megfelel6 OSI rétegek szerepét:

e Alkalmazasi réteg — Az OSI alkalmazasi rétege (nem tévesztendS 6ssze a TCP/IP
alkalmazasi rétegével) olyan alkotéelemekbdl all, amelyek szolgaltatisokat nyuj-
tanak a felhasznaloi alkalmazasok szamara és lehetévé teszik a halozat elérését.

e Megjelenési réteg — A megjelenési réteg platformfiggetlen formatumaura alakitja
az adatokat; ez végzi a titkositast és az adattomoritést is.

e Viszony réteg — A viszony (session) réteg intézi a kilonféle alkalmazasok kozotti
kommunikaciét a haldzatra kotott szamitdgépeken. Ez a réteg olyan funkcio-
nalitasokat is elérhetévé tesz a halézati kapcsolatok szimara, amelyek pusztin
a szallitasi réteg hasznalataval nem lennének elérhetSek. Ilyen példaul
a névfelismerés és a biztonsag.

Ezek koziil természetesen nem mindegyik szolgaltatast hasznalja ki az 6sszes alkalmazas
és program. A TCP/IP modell szerint megirt programoknak nem feltétleniil kell igazodnia
az OSI rétegeihez. Az OSI ,alkalmazasi”, ,megjelenési” és ,viszony” rétegeinek feladatko-
reit viszont el kell latnia a TCP/IP alkalmazasi rétegének.
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Halozati szolgaltatasok

Az alkalmazasi réteg 6sszetevéinek jo része nem mas, mint halézati szolgiltatas.

A korabbi 6rak sordn mar emlitettiik, hogy egy protokollrendszer barmely rétege
szolgaltatdsokat biztosit a rendszer mas rétegei szimara. Az esetek tobbségében ezek
a szolgaltatasok a protokollrendszer jol definialt, integrans részei. Az alkalmazasi réteg
esetében nem minden szolgiltatas sziikséges a protokollszoftverek mikodéséhez.
Inkabb arra szolgilnak, hogy kozvetlentl segitsék a felhasznilot, vagy hogy a hilo-
zathoz kapcsoljak a helyi operacios rendszert.

El kell mondanunk, hogy a protokollverem alsébb rétegei inkdbb a kommunikacios fo-
lyamatok technikai részleteihez kapcsolddnak, és nem jelentenek sokat egy hétkbéznapi
felhasznal6 szamara. Ezzel szemben az alkalmazasi réteg szimos olyan halézati szolgalta-
tast magaba foglal, amelyeket a felhasznilok tobbnyire jol ismernek. llyen példaul a f3jl-
kiszolgalas, a tavoli elérési szolgaltatas, az email és a HTTP webes protokoll. Valéjaban
konyviink jelentSs része az alkalmazasi réteghez tartozé halézati szolgaltatasok
részletezésérdl szol. A 7.1 tablazatban megtaldljuk az alkalmazasi réteg legfontosabb pro-
tokolljait és szolgaltatasait. Ezekrd] béségesen fogunk tanulni a kovetkezé érakon. Most
azonban tekintstik at az alkalmazasi réteg legjelentésebb mikodési tertileteit, azaz:

e a fajlkiszolgal6 és nyomtatasi szolgaltatasokat
e a névfeloldasi szolgaltatast

e atavoli elérést

e a webszolgiltatasokat

Az alkalmazisi rétegben taldlunk mis fontos hil6zati szolgaltatasokat is (mint példaul
a levelezSkiszolgalast és a hilozatkezelést), de ezeket egy masik alkalommal targyaljuk.

1.1tablazat Az alkalmazasi réteg néhdany protokollja

Protokoll Leirasa

BitTorrent P2P alapt (azaz kozvetlenil egymassal kommunikalo
halézati elemekbdl dll6) fajlcseréls protokoll, amelyet
gyakran hasznalnak nagy fajlok internetrdl val6 letol-

tésére.
Common Internet Az SMB fijlkiszolgilé protokoll tovabbfejlesztett
File System (CIFS) valtozata.

Domain Name System (DNS) Tobb ezer kiszolgiléra elosztott hierarchikus adatba-
zisrendszer az internetes tartomanynevek és IP-cimek
egymashoz rendelésére.
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Az alkalmazdsi réteg néhany protokollja (folhytatas)

Protokoll

Leirasa

Dynamic Host Configuration
Protocol (DHCP)

Kliens-szerver protokoll, amely lehet&vé teszi kiilon-
féle halozati paraméterek (példaul IP-cim) automati-
kus hozzarendelését az egyes halozati gépekhez.

File Transfer Protocol (FTP)

fel- és letoltésére széles korben hasznalt
protokoll.

Finger

Felhasznildi informaciok kinyerését lehetévé tevd
protokoll.

Hypertext Transfer

A vilaghalo (World Wide Web) kommunikacios

Protocol (HTTP) protokollja.
Internet Message Email Gizenetek elérését lehetévé tevs kozos
Access Protocol (IMAP) protokoll.

Lightweight Directory
Access Protocol (LDAP)

Cimtarszolgaltatasok létrehozasat és hasznalatat
lehetévé tevs protokoll.

Network File System (NFS)

A hitelesitett felhasznilok szamdra tavoli fajlelérést
lehetévé tevé protokoll.

Network Time Protocol (NTP)

(és mas, id6vel kapcsolatos erSforrasok) TCP/IP

halézaton torténd szinkronizaldsira szolgald proto-
koll.

Post Office Protocol (POP)

LevelezGszerverrdl torténd email-letoltésre hasznalt
protokoll.

Remote Procedure Call (RCP)

Tavoli eljarashivasi protokoll, amely lehetévé teszi
egy program szdmdra egy masik szamitogépen futd
eljaras vagy program hivasat.

Server Message Block (SMB)

Fajlkiszolgalo és nyomtatas-szolgaltatasi protokoll.

Simple Network Management
Protocol (SNMP)

Halozati eszk6zok kezelését lehetévé tevé protokoll.

Fajlkiszolgalé és nyomtatasi szolgaltatasok

Kiszolgalonak (szerver) hivjuk az olyan szamitogépet, amely mas szamitogépek szimara
szolgaltatast biztosit. A szolgiltatisok két gyakori formdja a fajlkiszolgilo és a nyomta-

tasi szolgaltatas.

A nyomtatokiszolgidld (print server) nyomtato(kalt kezel; az ide (kilonféle dokumentu-
mok kinyomtatasira) érkezs kéréseket teljesiti. A fajlkiszolgalo adattirold eszkozoket
(példaul merevlemezeket) kezel, és ezen eszkozokre érkezs (irdsi és olvasasi) kérése-

ket teljesit.
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Mivel a fajlkiszolgal6 és a nyomtatasi szolgaltatdsok a leggyakoribb hal6zati miveletek,
gyakran egyttt kezelik 6ket. Gyakran ugyanaz a szamit6gép (vagy akar ugyanaz

a szolgaltatas) biztositja a fijlkiszolgélast és a nyomtatasi szolgéltatasokat is. Figgetlentil
attol, hogy egytitt szervezziik-e 6ket, ugyanazon az elven mikodnek. A 7.2 abra bemu-
tat egy tipikus fajlkiszolgalo esetet. Az allomanykeérési informacié halézaton érkezik, és
a kilonbozs protokollrétegeken at eljut a szallitasi réteghez, majd a megfelels kapun
keresztil atiranyitodik (routed) a fajlkiszolgalohoz.

Fajl kiszolgala

Az alkalmazasi réteg szolgaltatasai

Szallitas

Internet

Haldzati
hozzaférés

<€—— Fajlkiszolgalasi kérés

1.2 dbra
Fajlkiszolgalas

A 7.2 &bra egy sematikus vazat mutat be az alapelemek kapcsolodasardl (és

a TCP/IP-hez vald kapcsolatukrdl). Egy valddi operécids rendszer valddi protokolljaban
még mas rétegek, egyéb alkotéelemek is szerepelhetnek, amelyek részt vesznek

az adatok eljuttatadsaban a fajlkiszolgalé szolgaltatashoz.

A (ktlonféle Unix/Linux operacids rendszereken alkalmazott) ,Network File System”
(NFS) és a (tobbnyire Microsoft operaciés rendszerein futd) ,Server Message Block”
(SMB) fajlkiszolgalé rendszerek is az alkalmazasi réteghez tartoznak, ahogy a klasszikus
fajltovabbité segédprogramok, a ,File Transfer Protocol” (FTP) és a ,Trivial File Transfer
Protocol” (TFTP) is.

Névfeloldasi szolgaltatasok

Ahogy azt az 1. 6ran mar megtanultuk, a névfeloldés az a folyamat, amelynek soran az IP-
cimekhez el6re megadott, felhasznalébarat neveket rendeliink (melyek bettiket és sza-
mokat és még néhany egyéb karaktert tartalmazhatnak). A tartomanynév szolgéltatas
(Domain Name Service, DNS) biztositja az internet szamara a névfeloldast; am kisebb
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(akar elszigetelt) TCP/IP haloézatokban is hasznalhato erre a célra. A DNS névkiszolgélokat
(name servers) hasznal a DNS névlekérezések megvalaszolasara. A névkiszolgalas

a névkiszolgild szamitdgép alkalmazasi rétegében fut; a program mas névkiszolgalok-
kal is kommunikal a névfeloldasi informaciokrol. Léteznek masfajta névfeloldo rendsze-
rek is, mint példaul a Network Information Service (NIS), a NetBIOS névfeloldas, vala-
mint a Light Directory Access Protocol-lal (LDAP) kapcsolatos szimos névfeloldasi szol-
galtatas-valtozat.

A névfeloldas kitiné példaja azoknak a szolgaltatasoknak, amelyek az alkalmazasi réteg-
ben futnak, és szervesen egylttmikodnek az alacsonyabb szintd protokollrétegekkel; ez
a szolgaltatas is aktivan részt vesz a protokollverem kommunikaciés folyamataiban.

A DNS (vagy akar a WINS) lekérdezéseket az tigyfélgép protokollszoftvere kezdeménye-
zi, nem pedig a felhasznalo (vagy egy felhasznaloi alkalmazas). A felhasznalé hivatkozik
egy tartominynévre, és a mélyebben fekvd protokollszoftver (a névfeloldis hasznilata-
val) atforditja ezt a nevet a megfelel& IP-cimre.

Tavoli elérés

Az alkalmazasi réteg szamos olyan technol6gia mikodését biztositja, amelyek lehetévé
teszik a felhasznalok szamara, hogy egy szamitdgéprdl interaktiv kapcsolatot kezdemé-
nyezzenek egy masik szamitoégéppel. Ahogy a 15. 6ran (a ,Megfigyelés és tavoli elérés”
c. fejezetben) majd talalkozni fogunk vele, a Telnet és az SSH (és még néhany hasonlo
eszkoz) lehetévé teszi a felhasznalé szamara, hogy tavolrdl bejelentkezzen egy rend-
szerbe, és ott a hdl6zaton keresztiil parancsokat futtasson. Vannak modern
képernyémegosztd eszkozok, amelyek hasonld bejelentkezési lehetSségeket biztosita-
nak az asztali felhasznaloi feliletekhez is.

Néhany operacios rendszernek létezik egy atiranyito (redirector) nevd szolgiltatisa is,
amely arra szolgal, hogy a helyi kdornyezetet 6sszehangolja a halézattal. (Mas néven ezt
requester-nek, ,igénylének” is szoktak hivni.)

Ha az atiranyit6 szolgaltatas-igénylést kap a helyi szamito6géptél, akkor megvizsgalja,
hogy a kérést ki tudja-e szolgalni a helyi gép er&forrasait igénybe véve, vagy a halozat
mas gépéhez kell-e azt tovabbitania. Ha a kérés egy olyan szolgaltatast igényel, amely
egy masik gépen fut, akkor az atirinyité tovabbitja a kérést a hilozatra (1asd a 7.3 abrat).

Az atiranyit6 altalanos megoldast kinal a szolgaltatasok eléréséhez: segitségével

a felhasznal6 ugy lathatja a halozat eréforrdsait, mintha azok a helyi kdrnyezet részét
képeznék. Egy tavoli gépen mikods merevlemez példaul ugyanigy hasznalhato, mint
a helyi gép merevlemeze.
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a kérés
helyileg
teljesitendd
Nem:
A kérést
tovabbitjuk ,
a hélézathoz 1.3 abra

Az atiranyito

Webszolgaltatasok

A HTTP (Hypertext Transfer Protocol) is az alkalmazasi rétegben miikodik — ez teszi
lehet6vé a vilaghalo (World Wide Web) mikodését. A HTTP-t eredetileg szovegek és
képek tovabbitdsara szantik, de a webszolgaltatisok modelljének fejlédése lehetGséget
teremtett szamos mas hasonld protokoll és alkotdelem kialakuldsara, amelyekkel sok-
féle, webbongészében hasznalhaté eszkoz kialakult. A 20. 6raban tovabbi részleteket
is megtanulunk a HTTP-r6l és a webszolgiltatisok modszereirdl.

Alkalmazasprogramozasi feliiletek az alkalmazasi rétegben

Alkalmazasprogramozasi feltiletnek (API-nak) hivjuk bizonyos fliggvények el6re defini-
alt gydjteményét, amelyek révén egy program hozza tud férni mikodési kornyezetének
bizonyos részeihez. A killonféle programok API fliggvényeket hasznalnak az operacios
rendszerrel val6 kommunikaciéhoz. Az API elvének egyik legtipikusabb megvaldsitasa
a halozati protokollverem. Ahogy az a 7.4 dbran is latszik, a halozati API egy alkalmazas
és a protokollverem kozott létesit kommunikacios feliiletet. Az alkalmazoéi program

az API figgvényeit hasznalja, hogy kapcsolatot nyisson (vagy bezarjon), és adatokat
irjon/olvasson a hilézaton keresztiil.

A foglalatkezelS (Sockets) API-t eredetileg a BSD Unixhoz tervezték, hogy az alkalma-
zasok szdmara feliletet biztositson a TCP/IP protokollverem eléréséhez.

A foglalatkezel6 manapsag mar széles korben elterjedt a kiilonféle operaciés rendsze-
rek kozott, mint a TCP/IP egyik programozasi feliilete. Néhany éve a Microsoft is 1étre-
hozott (WinSock néven) egy sajit foglalatkezel$ valtozatot. A Windows-felhasznalok-
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nak a TCP/IP halozat eléréséhez kulon telepiteniik kellett (és be kellett allitaniuk)

az operacios rendszerbe épiti be a TCP/IP programozasi feliiletét.

A foglalatkezel API-hoz hasonl6 halézati API-k foglalatokon (socket; 1asd a 6. 6rat) ke-
resztil fogadjak és kiildik az adatokat az alkalmazasnak. Ezek az API-k mind az alkal-
mazasi réteghez tartoznak.

Alkalmazas

Hélézati  API

Szallitas

Internet

Halozati hozzaférés

1.4 4bra
A halozati API teszi lehetové az alkalmazoi programok
szamara, hogy TCP/IP-n keresztiil hozzdférjenek

<— Hilozat —> a halézathoz.

TCP/IP segédprogramok

Az alkalmazasi réteg résztvevdi kozé tartoznak a TCP/IP segédprogramok is (7.2 dbra).
A TCP/IP segédprogramok eredetileg az Internet és a korai Unix hal6zatok szimara
késziltek. Manapsag ezeket széles korben hasznaljak a TCP/IP halozat beallitasihoz,
kezeléséhez és a hibik megkereséséhez, és szinte minden operacids rendszerhez
elérhetSek.

1.2 tablazat TCP/IP segédprogramok

Segédprogram Leirasa
Osszekottetéssel kapcsolatos segédprogramok
IPConfig Windows-os segédprogram, amely megjeleniti a TCP/IP

beillitasokat. Unix/Linux operacids rendszeren erre a célra
az ifconfig hasznalhato.
Ping A hilozati 6sszekottetés meglétét vizsgald segédprogram.
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1.2 tablazat TCP/IP segédprogramok (folytatas)
Segédprogram Leirasa
ATp A helyi vagy egy tavoli gép ARP gyorstarat megmutatdo

(vagy modositd) segédprogram. Az ARP gyorstarban van
eltarolva az, hogy milyen fizikai cimek tartoznak az egyes
IP-cimekhez (lisd a 4. orat, ,Az internet réteg”).

Traceroute A vilaghalon halad6 adatcsomag utvonalat nyomon kovetd
segédprogram.

Route Az Gtvalaszto tabla megtekintését vagy modositasat lehetévé
tevs segédprogram (lasd a 8. o6rit, , Utvilasztas™).

Netstat Az IP, az UDP, a TCP és az ICMP protokollok statisztikait
megjelenité segédprogram.

NBTstat A NetBIOS és az NBT statisztikait megjelenits segédprogram.

Hostname A helyi gép nevét visszaado segédprogram.

Fajlatvitellel kapcsolatos segédprogramok

Ftp TCP-t hasznal6 alapvet6 fajlatviteli segédprogram.

Tftp UDP-t hasznalo alapvet6 fajlatviteli segédprogram. Tftp-t
szoktak hasznalni a hdl6zati eszkd6zok programkodjanak
letoltéseéhez.

Rcp Egyszert fajlatviteli segédprogram tavoli gépek fijljainak
mozgatasara.

Tavoli eléréssel kapcsolatos segédprogramok

Telnet A legegyszertibb termindlprogram.

Rexec Tavoli szamitogépeken (az ott futd rexecd hattérprog-
ram segitségével) parancsok végrehajtasat lehetévé tevé
segédprogram.

Rsh Tavoli szamitdgépeken parancshéj (shell) meghivasa
révén parancsvégrehajtast lehetévé tevé segédprogram.

Finger Felhasznaloi informaciot megjelenits segédprogram.

Internethasznalati segédprogramok

Béngcszok A vilaghalon talalhaté HTML (és mas) tartalmakhoz
torténd hozzaférést lehet6vé tevs segédprogramok.

Hirolvasck Az internetes hircsoportokhoz torténé kapcsolodast

lehetévé tevs segédprogramok.

Email tigyfélprogramok  Email -ek kildését és fogadasat lehetévé tevs segédprog-
ramok

Archie Egykor népszerd internetes segédprogram, amely révén
lehetGség nyilik a névtelentil hasznalhaté (anonymous)
FTP helyek tartalmanak bongészésére. A vilaghalo
(World Wide Web) elterjedése és a keresémotorok kiala-
kulasa visszaszoritotta az Archie fontossagat.
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1.2 tablazat TCP/IP segédprogramok (folytatds)
Segédprogram Leirasa
Gopher Mentvezérelt internetes informacidszerzé segédprogram,

amely — a vilaghalé (World Wide Web) elterjedésével —
népszerdségét illetSen az Achie sorsara jutott.

Whois Személyes elérhet&ségi adatokat tartalmazé cimtarhoz
hozzaférést nyijté segédprogram, afféle internetes tele-
fonkonyv.

-n Ve
Osszefoglalas

Ezen az 6ran a TCP/IP alkalmazasi rétegérdl volt sz6, valamint az itt mikods alkalma-
zasokrol és szolgaltatisokrol. Néhany TCP/IP segédprogramrol is emlitést tettiink.

Kérdések és valaszok

K

v

Egy fajlkiszolgalokent miikodé szamitogép ra van kétve a halézatra, am a fel-
hasznalok meégsem érik el az ott talalhaté allomanyokat. Mi van rosszul beallitva?
Szamost dologgal probléma lehet. Ilyen esetben alaposabban meg kell vizsgalni
a szoban forgd operacios rendszert és a beallitisokat. Ennek az 6ranak az isme-
reteire épitve annyit mindenképpen érdemes megnézni, hogy el van-e inditva

a fajlkiszolgalasi szolgaltatas a szoban forgd gépen. A fijlkiszolgalé nem pusztin
egy (esetleg erre a célra) kijelolt szimitogép, hanem egy szolgaltatas, amely egy
(altalaban erre a célra iizemeltetett) gépen fut.

Az OSI modell miért kiiléniti el az alkalmazasi réteg fiigguenyeit harom
ktilonboz6 (viszonylati, megjelenési és alkalmazasi) réteggé?

Az alkalmazasi réteg szamos kiillonb6z6 szolgaltatast nyajt. Az OSI modell altal
megadott alrétegek segithetnek a szoftverfejlesztéknek, hogy modularis szerke-
zetben alakitsdk ki a program egyes alkotoelemeit. Az alkalmazasfejlesztSket is
segitheti a finomabb rétegekre bontas: igy még célszerlbb felileteket alakithat-
nak ki a protokollverem eléréséhez.
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A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezd kulesfontossagt fogalmakkal ismerkedtiink meg:

* Fajlszolgaltatas (File service) — Olyan szolgaltatas, amely halézati adattaroloknak
kuildott irasi és olvasasi kéréseket teljesit.

o Névfeloldasi szolgaltatas (Name resolution service) — Olyan szolgaltatds, amely a halozati
IP-cimekhez felhasznal6barat neveket rendel.

e Nyomtatasi szolgaltatas (Print service) — Olyan szolgaltatds, amely hal6zati nyomtatokra
kiildott dokumentum-nyomtatasi kéréseket teljesit.

o Atiranyité (Redirector) — Olyan szolgaltatas, amely a helyi gépen kiadott eréforras-
hasznalati igényrdl eldonti, hogy kiszolgalhato-e helyben, vagy csak a hilézaton
keresztil.

e Foglalatkezeld (Sockets) — Eredetileg a BSD Unixhoz kialakitott hal6zati API, amely
a TCP/IP-hez hozzaférést biztosité alkalmazasok szamara késziilt.



A hélézat hasznélata
TCP/IP segitségével

8. dra

9. dra

10. 6ra

11. 6ra

12. dra

13. 6ra

Utvélasztas

Osszekapcsolas

Tzfalak

Névfeloldas

A beadllitdsok automatizalasa

IPv6 - a kovetkezé generacid



Utvalasztas

Ebben az oraban a kévetkezokrol lesz sz0:

e [P tovabbitas
e Kozvetlen és kozvetett Gitvalasztas
e Utvalaszté protokollok

Az internetet (vagy barmilyen globalis halézatot) timogaté infrastruktira nem mikodhet
atvalasztok (routers) nélkil. A TCP/IP-t arra tervezték, hogy utvalasztok hasznalataval
mukodjon, igy a TCP/IP targyalasabol nem maradhat ki az Gtvalasztok mikodésének
végiggondolasa. Ezen az 6ran megtanuljuk, hogy milyen osszetett kommunikacids
folyamat zajlik az Gtvalasztok kozott a haldzaton annak érdekében, hogy meghatarozzak
a csomagok haladasanak optimalis Gtvonalat. Ezen az 6ran tehat utvalasztokrol, Gtva-
laszt6 tablakrol és utvalasztd protokollokrdl lesz szo.

Az 6ra anyaganak elsajatitasa utan az olvas6 képes lesz

e jellemezni az IP tovabbitas folyamatat

e kiilénbséget tenni a tavolsagvektor és a kapcsolatallapot alapua Gtvalasztas kozott

e vizolni a gerinc (core), a belsé (interior) és a kiilsé (exterior) Gtvalasztok szerepét

e jellemezni a két leggyakoribb tvalasztd protokollt, a RIP-et (Gtvalaszté informa-
cids protokoll) és az OSPF-et (nyitott legrovidebb t protokoll)
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Utvalasztas TCP/IP halézatban

Eredeti form3jaban az Gtvalaszté egy olyan eszkoz, amely logikai cim alapjan iranyitja
a forgalmat. Egy hagyomanyos hal6zati utvalaszt6é az internet rétegben (az OSI modell
szerint a hal6zati rétegben) mukodik, és az (internet réteg fejlécében talalhatd) IP-cim
informaciok alapjan dolgozik. Az OSI modell szohasznalataval élve (ahol a halézati
réteg a 3. réteg) az Utvalasztot ,3. rétegbeli eszk6z”-nek is hivjak. Az elmult években

a hardvergyartok olyan utvalasztokat fejlesztettek ki, amelyek az OSI protokollverem
magasabb szintd rétegeivel is egytittmikodnek. Ezen az 6ran a 4-t6l 7-ig terjedd réteg-
beli atvalasztokrol is sz6 esik majd, de egyel6re fogjuk fel gy az utvalasztokat, mint
olyan eszkozoket, amelyek az OSI 3. (,internet”) rétegében mikodnek — ott, ahol

az IP cimzésnek kulcsszerepe van.

Az ttvalasztok alapvetd fontossiagiak minden nagyobb TCP/IP halézatban. Utvalasztok
(és a TCP/IP utvalasztd protokollok) nélkil az internet nem muikodhetne, és nem is
nétt volna ekkora méretivé, mint amekkora manapsag.

Az internet (és barmilyen nagyobb hal6zat) szamos Gtvalasztot tartalmazhat, igy ezek
révén egy-egy adatcsomag tobbféle Gtvonalon is haladhat kiindulopontja és rendeltetési
célja kozott. Az Gtvalasztoknak egymastdl fuggetlentil kell mikodnitik, am a mikodésik
végeredménye nem lehet mas, mint hogy az adatcsomagok pontosan és hatékonyan
célba érjenek a vilaghalon.

Az adatcsomagok egyik hal6zatrél a masikra torténd atjuttatasakor az utvalasztok lecse-
rélik a halozat-elérési rétegfejléc informaciot, igy dssze tudnak kotni eltérs haldzattipu-
sokat is. Vannak olyan tutvalasztok is, amelyek részletes informaciokat tirolnak a leg-
jobb Gtvonalakrol — ezeket tavolsag-, savszélesség- €s idGadatok alapjan allapitjak meg.
Az Gtvonalvalaszto6 felderitési protokollokrol még tovabbiakat is fogunk tanulni ezen
az éran.

8.1 ébra
Utvalasztoként
miikodo
tobbkapcsolati
Szamitogep
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A TCP/IP Gtvilasztas olyan téma, amely (a konyv irasakor) 162 kiilbnb6z8 RFC-ben
(szabvanyjavaslatban) kerll emlitésre, és amelyrél egy tucatnyi konyvet lehetne irni.
Ami igazan fontos a TCP/IP Gtvilasztassal kapcsolatban, az az, hogy jol mikodik. Egy
hétkoznapi felhasznalo el tudja inditani a bongészgjét, és csatlakozni tud szamitdgépével
a kivilasztott kinai vagy finn webkiszolgalohoz anélkil, hogy tornie kellene a fejét, hogy
milyen hardvereszk6zokon jutnak keresztiil adatcsomagjai szerte a vilagban. Kisebb
halézatokban is elmondhat6, hogy az utvilasztas kulcsszerepet jatszik a forgalom iranyi-
tasdban és a hal6zat megfelelS sebességének megdrzésében.

Mi az az atvéalaszt6?

Talan a kulalakjanak leirasaval lehet a legjobban jellemezni egy utvalasztot. A legegy-
szerdbb (vagy legalibbis a legalapvetSbb) formajiban az Gtvalaszté egy olyan szamito-
gép, amelynek két halozati csatoldja van. Az elsS utvilasztok ténylegesen ilyenek
voltak; tobbkapcsolatii (mudtihomed) szamitégépeknek hivtidk Sket. A 8.1 abra mutat egy
ilyen tobbkapcsolati szamitogépet, amely Gtvalasztoként tizemel.

Az utvonalvilasztds megértéséhez elGszor azt kell tudatositanunk, hogy IP-cim egy halo-
zati csatoléhoz (adapter) tartozhat, nem pedig egy szimitogéphez. A 8.1 dbran lathato
kozépss szamitogéphez két IP-cim is tartozik (csatolonként egy-egy). Megoldhatd, hogy
a két csatolo (fizikailag is) teljesen kilonbozs IP alhdlézatokhoz kapcsolodjon (ahogy
az a 8.1 abran is latszik). A 8.1 dbran lathat6 tobbkapcsolatd szamitdégép protokollszoft-
vere az A alhal6zatbdl is tud adatokat fogadni, ellendrizni tudja az IP-cim informaciot,
hogy megvizsgilja, hogy az adatoknak a B alhal6zatba kell-e eljuttatni; ennek megfe-
lelSen le tudja cserélni a halozat-elérési rétegfejléc adatokat a B alhal6zatra vonatkoz6
fizikai cimadatokra, majd pedig tovabb tudja kiildeni az adatokat a B alhil6zatba.
Ebben a helyzetben a tobbkapcsolati szamitdgép ttvilasztoként mikodik.

Ha meg akarjuk érteni a hal6zatok muikodését, képzeljik el az imént vazolt helyzetre
éptlGen az alabbi bonyodalmakat:

e Az Utvalasztonak tobb, mint két halozati csatoldja is lehet, és igy ketténél tobb
alhalézattal is tud kommunikalni. Egyre bonyolultabb lesz eldonteni, hogy hova
kell tovabbitani egy adatcsomagot, és a valaszthat6 alternativ Gtvonalak szima is
megnd.

e Az uUtvalasztok altal 6sszekotott alhdlézatok mas alhalozatokkal is Osszekotte-
tésben allnak. Mas szoval: az Gtvalaszto olyan halozati cimeket is lat, amely
alhalézatokkal nincs kozvetlentl 6sszekotve. Az utvalasztoknak rendelkeznitik
kell stratégidval arra vonatkozoan is, hogy hogyan tovibbitsanak csomagokat
olyan alhalézatokba, amelyekkel nincs kdzvetlen 6sszekottetésik.

e Az Utvalasztok haldzata tobb alternativ Gtvonalat is lehetévé tesz — minden
utvilasztonak tudnia kell, hogy mi alapjan dontson a kilénb6zé atvonal-lehets-
ségek kozul.
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Ha a 8.1 4abran lathat6 egyszerd helyzetet gondolatban igy fejlesztjik tovabb, akkor
mar kozelebb jarunk a valodi utvalasztok feladataihoz (8.2 abra).

8.2 4bra

Utvalasztas egy bonyolult halozatban

A mai Gtvalasztokat nem ,tobbkapcsolati szamitogépekként” érdemes elképzelnink.
Koltséghatékonyabbnak bizonyult speciilis célhardvereket kifejleszteni erre a feladatra.
Az Gtvalasztokat arra optimalizaljak, hogy a forgalomterelés feladatat hatékonyan el tud-
jak latni; nem rendelkeznek az altalanos céla szamitdgépek minden tulajdonsagaval.

Az Gtvalasztas folyamata
Az el6z8 szakaszban vazolt egyszerd utvalasztd fogalmara épitve megfogalmazhatjuk
a valodi atvalasztok altalanos feladatait:

1. Az utvalasztd adatcsomagokat fogad valamelyik alhilézatbol (azok koziil,
amelyekhez kapcsolodik).

2. Az utvalaszto elkildi az adatokat a protokollverembe az internet rétegnek.
Mas szoval: az tvilasztd eldobja a halozat-elérési rétegfejléc informaciokat, és
(ha kell) gj IP adatcsomagot készit.

3. Az utvalasztd megvizsgilja az IP fejlécben talalhaté rendeltetési cimet.

Ha ez abban az alhilézatban talalhat6, ahonnan a csomag érkezett, akkor

az Gtvalasztd eldobja az adatcsomagot. (Ilyenkor ugyanis az adatcsomag

mar valoészintleg célba ért, hiszen olyan halézatbdl lett tovabbitva, amelyben
a célgép megtalalhato.)
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4. Ha a rendeltetési cim egy masik alhal6zatba mutat, akkor az utvalaszté6 megnézi
az utvalaszt6 tablat, amibdl kideril, hogy merre kell tovabbitania az adatcsomagot.

5. Miutdn az utvilasztd eldontotte, hogy melyik csatoldjara fogja kiildeni az adatokat,
atadja az adatcsomagot a megfelel6 halozat-elérési réteg szoftverének, hogy kiildje
ki a kijelolt csatolon keresztll a halozatra.

Az utvalasztds folyamatat mutatja a 8.3 4dbra. A 4. pontban emlitett Gtvalaszt6 tabla
gyakran kulcsszerepet jatszik a folyamatban. Ennek az utvalaszt6 tiblanak a kialakita-
sara szolgal6 protokoll jol jellemzi magat az utvalasztot. Az utvalasztokkal kapcesolatos
vitdk tobbsége arrdl szol, hogy hogyan érdemes felépiteni az utvalaszt6 tablat; valamint
arr6l, hogy a tablak felépitéséhez sziikséges informaciokat 6sszegyjté utvalasztasi pro-
tokollok mennyiben visznek kozelebb ahhoz, hogy az Gtvilasztok hildzata egységes
rendszerként mikodjon.

Utvalaszto

Halozati Halozati
csatold csatol6

8.3 4bra
Az utvalasztas
Jolyamata

Az atvalaszto tablak kialakitasara szolgalé modszereket két alapvetS csoportba sorol-
hatjuk aszerint, hogy milyen informaciékat hasznalunk:

e Statikus Gtvalasztas — A hal6zati adminisztratornak kézileg kell megadnia
az utvalasztasi informaciokat.
e Dinamikus Gtvélasztds — Az tvalaszté tiblahoz sziikséges informacidkat
az utvalaszté protokollok szamitjak ki dinamikus médon, mikodés kdzben.
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A statikus utvalasztas hasznos lehet bizonyos esetekben. Azonban — ahogy azt bizonyara
sejti is az olvaso — egy olyan rendszernek, amely manualis hal6zatszervezési beallitasokat
igényel, komoly korlatai vannak. Egyrészt, a statikus Gtvalasztast nem lehet igazan jol
behangolni nagyméretd halézatokon, ahol akar utvalasztok szizai izemelnek. Masrészt,
még a kisebb hal6zatokon is igaz az, hogy a statikus Gtvalasztashoz sziikséges adminiszt-
raci6 aranytalanul sok iddéraforditast igényel a haloézati adminisztratortol, akinek nemcsak
egyszer kell ezeket az adatokat megadnia, hanem a folyamatos frissen tartasrol is gondos-
kodnia kell. Harmadrészt, egy statikus Gtvalaszté nem tud olyan gyorsan alkalmazkodni

a halozat valtozasaihoz, mint ahogy egy megokositott (dinamikus) ttvalaszto tud.

A legtobb dinamikus Gtvalasztdé megadja a lehetGséget az adminisztratornak arra,
hogy feliilbiralja a dinamikusan kivalasztott Gtvonalakat, és bizonyos cimekhez
statikus haladdsi utakat adhasson meg. Az elére beallitott statikus Gtvalasztokat
igen jol lehet hasznalni halozati hibakereséshez. A halozati adminisztrator bizonyos
esetekben amiatt is megadhat eqy-eqy statikus haladasi utvonalat, mert tudja,
hogy egy adott irdny mentén gyors halozati eszk6zok vannak, vagy hogy ezzel
kiegyenstlyozza az aranytalan halozati forgalmat.

Az (tvélaszto tablak elmélete

Az Gtvalaszto tablak (és mas, internet rétegbeli forgalomiranyité elemek) szerepe
abban 4all, hogy az adatcsomagok eljussanak a megfelelS helyi hilo6zatba. Ha egy
adatcsomag eljutott a helyi halézatba, akkor a haloézat-elérési protokollok dolga lesz

a pontos kézbesités. Az Gitvalaszto tablaknak igy nem kell teljes IP-cimeket ismernitik,
hanem elegendd halozat-azonositok szerint nyilvantartaniuk a cimeket. (Lasd a 4. 6rat:
»AZ internet réteg” és az 5. 6rat: ,Alhalézatok és a CIDR” — itt kertlt szoba az, hogy

az IP-cimbdl hogyan dertl ki a gép és a hal6zat azonositoja.)

Rendeltetési hely A kovetkezd lépés” Utvalaszté kapu
_-. _-. —_—
129.14.0.0 kézvetlen kapcsolat
150.27.0.0 131.100.18.6
195.111.0.0 kézvetlen kapcsolat 8.4 dbra
165.48.0.0 129.14.16.1 Utvalaszto tabla

Egy végletekig egyszerdsitett Gitvalaszto tabla tartalmat lathatjuk a 8.4 abran. Egy atva-
laszt6 tabla alapvet&en arra szolgal, hogy a rendeltetési hely halozat-azonositéjat ssze-
kapcsolja a ,kovetkezs 1épés” (next hep) IP-cimével. Ez az a hely, ahova az adatcso-
magnak (rendeltetési helyére vezets Gtja soran) a kovetkezd 1épésben el kell jutnia.
Figyeljik meg, hogy az utvalaszté tabla megkiilonbozteti az Gtvalasztoval kozvetlentl

kapcsolatban 1évs alhalézatokat azoktol, amelyek csak mas utvalasztok kozvetitésével
érhetéek el. A kovetkezd 1épés” lehet a rendeltetési hely alhalézata (ha az kozvetlentl
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elérhetd), vagy az adatcsomag haladasi iranyaba es6 kovetkezd Gtvalasztd. A 8.4 abran
lathat6 utvilasztd kapu (Router Port Interface) utal az Gtvalasztonak azon kapujara
(,labara™), amelyen at az adott esetben tovabbitania kell az adatokat.

Az Gtvalaszté tibla kovetkezs 1épés” (next hop) oszlopanak megértése elkertilhetetlen
ahhoz, hogy legyen fogalmunk a dinamikus utvalasztasrél. Egy dsszetett halézatban
tobbféle alternativ Gtvonal is vezethet egy adatcsomag rendeltetési helyére, és az utva-
lasztonak dontenie kell, hogy a kovetkezé lépésben ezek kozil melyik felé iranyitsa
az adatokat. A dinamikus Gtvilasztd ezt a dontést utvdlaszto protokollok révén meg-
szerzett informacidk alapjan hozza meg.

Minden szamitdgépnek lehet olyasféle Gtvalaszto tablaja, mint amilyen egy .igazi"

Gtvalasztonak is van. Mivel azonban egy normal szamitogép altalaban nem végez
= Utvdlasztasi feladatokat, ez a tabla igen egyszerd. Az ilyen gépeken is meg szoktak

adni egy . alapértelmezett ttvalasztot” vagy ,alapértelmezett atjarot” (default

gateway). Ez az az (tvalaszté, amely akkor kapja meg az adatcsomagot, ha

az semelyik helyi gépnek (sem mas (tvalasztonak) nem kézbesithetd.

Egy pillantas az IP tovabbitasra

A normal szamitégépeknek és az utvalasztoknak is van utvalaszté tablajuk. Egy normal
szamitdgép tablaja altalaban sokkal egyszerdbb, mint egy ttvalasztd gép tablija.
Altaldban csak két sorbol all: az egyik a helyi halézatra vonatkozik, a mésik pedig

az alapértelmezett atjaréra, ahova a helyi alhalézaton kézbesithetetlen adatcsomagok
kertilnek. Ez a két elemi forgalomiranyitasi informaci6 elegendd ahhoz, hogy

az adatcsomagok ,tudjak”, merre kell haladniuk. Orank sorin hamarosan megismerijiik,
hogy az utvalaszték szerepe egy kicsivel bonyolultabb.

Ahogy megtanultuk a 4. 6ran, a TCP/IP program ARP-t hasznal az IP-cim (helyi hal6za-
ton értelmezett) fizikai cimmé torténd alakitasahoz. De mi torténik akkor, ha az IP-cim
nem a helyi hil6zathoz tartozik? Ahogy a 4. 6ran sz6 volt réla: ilyenkor az Gtvalaszto-
hoz kildjik az adatcsomagot. Bizonyara sejti az olvaso, hogy a valodi helyzet ennél
egy fokkal bonyolultabb. A (4.3 dbran bemutatott) IP fejléc csak a forrashely és a ren-
deltetési hely IP-cimét tartalmazza. A fejlécben nincs annyi hely, hogy minden kézben-
sG Gtvalasztd cimét eltdrolja, amelyet az adatcsomag (célja felé vezetd utja soran) érint.
Ahogy ezen az 6ran mar elhangzott: az IP tovabbitasi folyamat sordn az Gtvalasztd
cime nem keril be az IP fejlécbe; ehelyett a gazdagép mind az adatcsomagot, mind

az utvalaszt6 IP-cimét lekildi a halézat-elérési rétegbe. Itt a protokollszoftver Gjabb le-
kérdezést végez annak érdekében, hogy az adatcsomagot beillessze egy olyan keretbe
(frame), amely az Gtvalasztdhoz halad, helyi kézbesitéssel. Azaz a tovabbitott adatcso-
mag IP-cime arra a gépre mutat, amelyik ténylegesen meg fogja kapni az adatokat.
Annak a keretnek a fizikai cime, amelyik az adatcsomagot egy tutvalaszténak tovabbitja

a helyi halézaton: az Gtvilaszté helyi csatoldjanak a cime.
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Lassuk ennek a folyamatnak a rovid leirasat (8.5 abra).

Internet
réteg

Halozat- == === -=--

elérési
réteg

Egy gép IP adatcsomagot akar kiildeni egy masik gépnek; ehhez megvizsgilja

a sajat utvalasztoé tablajat.

Ha az adatcsomag kézbesithetetlen a helyi hal6zaton, akkor a gép (az atvalaszto
tablabol) kiolvassa a csomag rendeltetési helyéhez tartozé atvalasztd IP-cimét.
(Ha a gép egy helyi alhdl6zaton van, akkor ez az Gtvalaszto IP-cim a legtobbszor
maganak az alapértelmezett atjarobnak a cime.) Az utvalasztd IP-cimét az ARP
protokoll alakitja at fizikai cimmé.

A tavoli gépnek cimzett adatcsomagot megkapja a hilozat-elérési réteg.
Hasonloképp annak az atvilasztonak a fizikai cimét is, amelynek feladata lesz
az adatcsomag tovabbitasa.

A keret megérkezik az Gtvalaszté halozati csatoldjahoz, mivel a keret rendeltetési
helyének fizikai cime megegyezik az Gtvalaszto fizikai cimével.

Az tvalasztod kicsomagolja a keretet, majd az adatcsomagot felkiildi az internet
rétegbe.

Az Gtvalaszto ellendrzi az adatcsomag IP-cimét. Ha ez megegyezik a sajat
IP-cimével, akkor az adatot maganak az utvalasztonak szantak. Ha nem egyezik
meg, akkor megprobalja tovabbitani az adatcsomagot. Ehhez megvizsgilja

a sajat utvalaszto tablajat, hogy olyan utvonalat talaljon, amely az adatcsomag
rendeltetési helyéhez tartozik.

Ha az adatcsomag az Gtvalasztohoz kozvetlentil csatlakoz6 valamennyi
alhalézaton kézbesithetetlen, akkor az Gtvalaszté elkildi az adatcsomagot egy
masik Gtvalasztonak, és a folyamat (az 1. [épéstSl kezdve) kezdddik elolrdl.
Mindez igy megy egészen addig, amig az utols6 Gtvalaszté mar kézbesiteni tudja
az adatcsomagot a rendeltetési helyére.

Utvélaszto tabla

Halozat Utvalaszto

201.134.17.0 JA” Utvélasztd

LA” Utvalaszto

az A" utvélaszto
fizikai cime
_________ _— 201.134.17.5

8.5 4bra
Az IP tovabbitds folyamata
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Az IP tovibbitas folyamatinak 6. 1épése kulcsfontossaga. Az Gtvalasztora erésen jellemzd,
hogy ezt hogyan oldja meg. Ne feledjiik: attél még nem lesz egy szamitogép igazi Gtva-
laszto, hogy egynél tobb halozati kartydja van. Ha a gépen nem fut az IP tovabbitashoz
szlikséges program, akkor az adatcsomagok nem jutnak el az egyik csatol6tél a masikig.
Ha egy szamitogép nincs felkészitve arra, hogy kezelni tudjon egy olyan adatcsomaggal,
amelyet nem neki szantak, akkor egyszerden eldobja ezt az adatcsomagot.

Kozvetlen és kozvetett Gtvalasztas

Ha egy utvalasztonak csak két alhalozatot kell ellatnia, akkor az Gtvilaszt6 tabla
egyszerd is lehet. A 8.6 abran lathat6 utvilasztd sohasem talalkozik olyan IP-cimmel,
amely ne tartozna valamelyik kapujahoz. Az ilyen Gtvalaszté kozvetlenil kapcsolodik
minden alhil6zatdhoz. Mas széval, a 8.6 dbra Gtvilasztdja minden adatcsomagot
kozvetlen utvalasztassal tud kézbesiteni.

LA (tvélasztd

8.6 4bra

Ha egy nitvalaszté csak két alhalézatot kapcsol ossze, akkor kozvetleniil éri el mindkettét.

Képzeljink el egy fokkal bonyolultabb halézatot (8.7 dbra), amelyben az ,A” Gtvalasztod
nincs kozvetlen 6sszekottetésben a 3-as alhaloézattal, és (segitség nélkil) mit sem tud

a 3-as alhalozatrdl. Ezt nevezziik kozvetett Gitvalasztasnak. A legtobb (atvalasztokkal
megszervezett) halézat bizonyos mértékig timaszkodik a kdzvetett Gtvalasztasra.

A nagyobb szervezeteknek tobb tucat Gtvalasztdja is lehet, és ezek kozott elenyészé
azok szama, amelyek kozvetlenll kapcsolddnak az 6sszes alhdlézathoz. Az efféle halo-
zatokrol béven lesz sz6 ezen az 6rin. Most az a legfontosabb kérdéstink a 8.7 abraval
kapcsolatban, hogy miként tijékozédhat az ,A” Gtvalasztd a 3-as alhalézatrél? Honnan
tudhatja az ,A” Gtvalaszt6, hogy a 3-as alhal6zatba kiildott adatcsomagokat a ,B” vagy
a ,C” atvalaszténak kell tovabbitania?

JA” (tvélaszto LB (tvalasztd

8.7 4bra

Ha az iitvdlaszté nem csatlakozik kozvetleniil egy alhalozathoz, akkor kozvetett vitvalasztassal
kell megoldania az oda cimzett adatcsomagok tovabbitasat.
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Az Gtvalasztok két moédon kaphatnak eligazitast a kozvetett Gtvalasztissal kapcsolatos
teenddkrél: a rendszergazdatdl vagy egymastol.

Ez a két lehetSség megfelel a statikus és a dinamikus Gtvalasztdsnak. A rendszergazda
kozvetlentl az Gtvalaszto tiblaban is megadatja a haldzati Gtvonalakat (ez a statikus
atvalasztas), vagy (példaul) a ,B” Gtvilaszt6 is informalhatja az ,A” Gtvalasztot a 3-as
alhalozatrél (ez pedig a dinamikus atvélasztds). A dinamikus Gtvalasztisnak vannak elényei.
Egyrészt nem igényel emberi beavatkozast. Masrészt érzékeli a halozat valtozasait.

Ha egy 0j alhdl6zatot csatolnak a ,B” Gtvalasztéhoz, akkor a ,B” Gtvalasztd informalhatja
a valtozasrol az ,A” utvalasztot.

Ahogy sejthetd, a statikus utvilasztas leginkabb a kicsi, egyszer(d és valtozatlan hal6za-
tokban hatékony. Hasznilata elfogadhat6 lehet még a 8.7 abran bemutatott helyzetben
is, am az utvalasztok szaimanak noévekedtével a statikus Gtvalasztas egyre kevésbé
muikodskeépes. A lehetséges Gtvonalak szama ugrasszerien né az Gjabb alhalézatok
kialakitasakor, és ez rengeteg tobbletmunkat igényel a rendszergazdiatél. De még ennél
is nagyobb baj az, hogy a nagy hal6zatokban alkalmazott statikus utvalasztas lecsok-
kentheti a halozat sebességét és kiszamithatatlan viselkedéshez vezethet. El6fordulhat,
hogy végtelen ciklusba kertil egy adatcsomag, azaz ugyanazon az Gtvonalon halad
végig Ujra meg Ujra, és sohasem ér célba.

Meg kell jegyezniink, hogy a 8.7 4bran bemutatott hal6zatot még meg lehetne szervezni
alapértelmezett 4tjarok megadasaval. igy az ,A” Gtvalasztonak nem kell tudnia semmit

a 3-as alhal6zatrol. Mindazon csomagokat, amelyekkel nem tud mit kezdeni, egyszerd-
en tovabbkiildi a ,B” atvalasztonak — dontse el 6, hogy mi a teendd. Az ilyen eljaras
azonban nem mukédik sokkal nagyobb hal6zatokban. Az alapértelmezett atjar6 haszna-
lata statikus tvalasztast jelent, és ha magukat az Gtvalasztokat is alapértelmezett atjarok-
ra iranyitjuk, akkor egy bonyolultabb hilézatban ez olyan problémakat fog okozni, mint
amik a statikus Gtvalasztassal jarnak egyiitt; rossz hatékonysagot és kiszamithatatlan
viselkedést eredményez.

Ilyen okok miatt a mai Gtvalasztok inkabb a dinamikus atvilasztas valamilyen formajat
alkalmazzik. Az Gtvalasztok egymassal kommunikalva megtudhatjiak, hogy mi a helyzet
a tavoli alhalozatokkal és a lehetséges haladasi Gtvonalakkal. Ezek alapjan minden Gtva-
laszt6 felépitheti a sajat tablajat. A kovetkezd részekben arrdl lesz sz6, hogy hogyan is
mukaddik konkrétan a dinamikus Gtvalasztas.

A valddi atvalasztok altalaban a statikus és dinamikus Gtvalasztas valamilyen keve-
rékét hasznaljak. A rendszergazda eldirhat néhany statikus Gtvonalat, és lehetévé
teheti, hogy a tobbit dinamikusan alakitsa ki az Gtvalaszto. A statikusan beallitott
Gtvonalak hasznosak lehetnek akkor, ha egy adott forgalmi utat szeretnénk kijeldini.
A rendszergazda (megfeleld Gtvalaszto-bedllitasokkal) megadhatja példaul, hogy

a forgalom egy nagy savszélességii itvonalon haladjon.
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Dinamikus Gtvalasztasi modszerek

Az egy csoportba tartoz6 utvalasztok elegendd informaciot adhatnak egymasnak

a halézatrél ahhoz, hogy minden ttvalaszto fel tudja épiteni a sajat tablajat. Ez alapjan
barmely alhdl6zatba cimzett adatcsomagot megfelelSen tovabb tudnak kiildeni. Pontosan
mirél is kommunikalnak azonban az Gtvalasztok? Hogyan épitik fel Gtvalaszto tablaikat?
Nyilvan rajott mar az olvaso, hogy egy utvalaszté mikodése lényegében az Gtvalasztd
tablatol fugg. Tobbféle Gtvalasztd protokoll is létezik. Ezek legtobbje a két legalapvetébb
algoritmus egyikére épul: vagy a tavolsagvektor alapy, vagy a kapcsolatallapot alapa
utvalasztasra.

Ez a két moédszer nem mas, mint két kiilonb6z6 megkozelités az utvalasztasi informaciok
OsszegyUijtésére és az utvilasztok kozti kommunikiciora. Az alabbi szakaszokban a tavol-
sagvektor alapu (distance vector) és a kapcsolatallapot alapu (/ink state) Gtvalasztasrol
lesz sz6. Késébb kozelebbrdl is megvizsgalunk két protokollt, amely ezekre a médsze-
rekre épul: a RIP-et, amely egy tavolsagvektor alapu Gtvalasztd protokoll, valamint

az OSPF-et, amely egy kapcsolatallapot alapu protokoll.

A tavolsagvektor alapu (distance vector) és a kapcsolatéllapot alapu (/ink state)
Gtvalasztasi algoritmus igazabol egy-eqy protokoll-osztalyt jelent. Az (ezek alapjan)
konkrétan megvaldsitott protokollok a fenti algoritmus jellemzéin kiviil még egyéb
funkciokkal és tulajdonsagokkal is rendelkeznek. Szamos (tvalasztoban beépitett
mddon megtaldlhatdak inditd szkriptek, statikus Gtvalasztasi bejegyzések és mas
jellemzok, amelyek arnyaljak a tavolsagvektor alapu és a kapcsolatallapot alapi
Gtvélasztas elméleti modszereit.

Tévolsagvektor alap( Gtvélasztas

A tévolsagvektor alapu Gtvalasztdas (mas néven a Bellman-Ford Gtvélasztas) hatékony és egyszerd
utvalasztasi moédszer, amelyet szamos utvilasztd protokoll alkalmaz. Egy idSben

a tavolsagvektor alaput Gtvilasztas volt a meghatarozé megoldas a halézati iparban.
Ma is eléggé gyakori, bar az utébbi idében a kifinomultabb médszerek miatt (mint
amilyen példaul a kapcsolatallapot alapu utvalasztas) kissé visszaesett a népszeriisége.

A tavolsagvektor alapu Gtvalasztast arra tervezték, hogy az Gtvalasztoknak a lehets legke-
vesebbet kelljen egymassal kommunikalniuk, és hogy a leheté legkevesebb adatot kell-
jen tarolni az utvalasztd tablaban. A tavolsagvektor alapa utvalasztas mogott az a filozofia
huzodik, hogy az Gtvalasztonak nem kell tudnia az 6sszes alhalo6zathoz vezets utat —
csak azt kell tudnia, hogy milyen irdnyban (innen a vektor elnevezés) kell elkiildenie egy
adatcsomagot, hogy eljusson egy adott alhal6zathoz. Az alhal6zatok kozti tavolsagot ugy
szoktak mérni, hogy hiny utvalaszton kell dthaladnia az adatoknak, mig eljutnak egyik-
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bél a masikba. Innen az elnevezés is: ,|épésszam”, hop count. A tavolsagvektoros
algoritmust hasznalo6 tGtvalasztok ennek a tdvolsagnak a minimalizaldsaval probaljak meg
optimalizalni az adatcsomagok célba jutasat (azaz: minél kevesebbet kelljen 1épnitik,
minél kevesebb utvalasztot kelljen érintenitik az adatcsomagoknak).

A tavolsagvektor alapu utvalasztds a kovetkezéképpen muikodik:

1.

Amikor az ,A” Gtvalasztot bekapcsoljak, akkor érzékeli, hogy mely alhdl6zatokhoz
kapcsolodik kozvetlenll — ezeket elhelyezi az Gtvalaszto tablajaba. Ezekhez

a kdzvetlentl kapcsol6do alhalézatokhoz 0 lépésszam tartozik, hiszen az ide tarto
adatcsomagoknak nem kell mas utvalasztot érintenitik ahhoz, hogy elérjék

a rendeltetési helyiikként kitzott alhdlozatot.

Az Gtvalasztok bizonyos id6kozonként jelentést kapnak a szomszédos tutva-
lasztoktol. Ebben a jelentésben az szerepel, hogy az adott utvalasztok milyen
alhalozatokrol tudnak, és hogy mennyi az egyes alhalozatokhoz tartozo 1€pés-
szam.

Amikor az ,A” Gtvilaszto jelentést kap a szomszédos utvalasztotol, akkor a friss
forgalomiranyitasi informaciot beépiti a sajat Gtvalaszto tablijaba, mégpedig

az alabbi moédon:

e Ha a ,B” Gitvdlaszt6 ismer olyan alhidlozatot, amelyet az ,A” Gtvalaszto
nem ismer (nincs a tablajaban), akkor akkor felveszi ezt az adatot is
a sajat tablajaba. Az ide vezetd ut nyilvan ,B” Gitvalaszton keresztiil vezet.
Azaz, ha az ,A” Gtvalaszt6 olyan adatcsomagot kap, amelyet ebbe a (most
megismert) j alhdlozatba cimeztek, akkor ezt a csomagot a ,B” ttvalasz-
tonak fogja elkiildeni. Az ehhez az alhdl6zathoz tartozé 1€épésszam
a ,B”-t6l szarmazo jelentésben szereplé 1épésszamnal eggyel nagyobb
lesz, hiszen az ,A” Gtvalaszto egy 1épéssel tavolabb van ettél alhalozattol,
mint a ,B”.

e Ha a B” Gtvalaszto olyan alhal6zatrol ad hirt, amelyet az ,A” Gtvalaszté mar
ismer (azaz szerepel a tdblajaban), akkor (a kapott 1épésszam eggyel valo
novelése utin) az ,A” Gtvalaszté dsszehasonlitja a sajat eltarolt lépésszam-
adataval a friss informaciot. Amelyik hatékonyabb (azaz a kisebb 1épésszam
tartozik hozza), azt 6rzi meg ,A” a tiblajaban. Ha az Gj irany a hatéko-
nyabb, akkor a szoban forgd alhdlozatba tarté adatcsomagokat a ,B” Gtva-
lasztonak fogja ezentdl kildeni. Ha az Gj iriny kevésbé hatékony, akkor
tovabbra is a régi informaciora fog timaszkodni az ,A” Gtvalaszto, és ejti
a jelentésbeli friss informaciot.

e Ha a B atvalaszton 4t elérhets szegmenshez tartozo feliilvizsgalt 1épésszam
(a B utvalasztotol kapott 1épésszam + 1) nagyobb, mint az az érték, ami je-
lenleg az A utvalaszt6 tablazataban szerepel, akkor a B-n keresztil vezets
utvonalat a rendszer nem hasznalja. Az A ilyenkor a tovabbiakban is azt
az Gtvonalat hasznalja, ami eddig is szerepelt az adatai k6zott.
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Az utvalasztoknak minden ilyen jelentés utan tisztabb képtik lesz a hal6zatrol. A forga-
lomiranyitasi informaciok lassanként elterjednek az egész halézaton. Ez még akkor is
hasznos, ha semmi valtozas nem torténik a hal6zat szerkezetében: az utvalasztok foko-
zatosan ,kitapasztaljak”, hogy melyik a leghatékonyabb tvonal az egyes
alhalézatokhoz.

LA” tvélaszto .B" tvélasztd

Rendeltetési hely | Lépésszam | Irany

1-es alhalozat
2-es alhalozat
6-os alhalozat
7-es alhalozat
14-es alhalézat

Kozvetlen kapcsolat
Kdzvetlen kapcsolat
.B” (tvalasztd
.C” Utvalasztd
.C” Utvalasztd

oD W = O O

Rendeltetési hely | Lépésszam | Irany

1-es alhalézat
2-es alhalozat

1 LA (tvélaszto

0 Kdzvetlen kapcsolat
6-0s alhalozat 0 Kozvetlen kapcsolat
7-es alhdlézat 6 D" utvalaszto

4

2

14-es alhalézat D" Gtvélasztd
15-6s alhalozat D" Utvalasztd

Rendeltetési hely | Lépésszam Irdny

1-es alhalézat 0 Kdzvetlen kapcsolat

2-es alhalozat 0 Kozvetlen kapcsolat

6-os alhalézat 1 B Utvalasztd

7-es alhalozat 3 ,C" Utvélasztd 8.8 ébra

14-es alhalézat 5 B (tvélaszto A tavolsasvektor

155 s e . L 3
5-0s alhalézat 3 ,B" Gtvalasztd alapit ditvalaszids

LA Gtvalaszto tabla tdblafrissitG lépése

A 8.8 abran lathatjuk, hogy hogyan zajlik a tavolsagvektor alapi utvalasztas tablajanak
frissitése. Figyeljik meg, hogy az abrazolt pillanatban mar torténtek frissitések, hiszen
mind az ,A”, mind a ,B” Gtvilaszté tud olyan alhdl6zatokrol, amelyekhez nem kapcso-
l6édnak kozvetlentl. Ebben az esetben a ,B” Gtvalaszté hatékonyabb utvonalakat ismer
a 14-es alhdlézathoz, mint az ,A”, igy az ,A” Gtvalaszto feltl fogja irni a tablajat: ezental
a 14-es alhidlozatba tarté adatcsomagokat a ,B” Gtvalasztohoz fogja irdnyitani. A 7-es
alhal6zathoz az ,A” utvalaszténak van hatékonyabb utvonala, ezért a tablazatnak ez

a sora valtozatlanul marad. (Bekertl egy 4j alhaldzat is a tablaba, a 15-6s.)

A 8.8 abran lathato rendeltetési helyeket (1-es alhalézat, 2-es alhalozat sth.) elkép-
zelhetjiik teljes IP haldzatként vagy alhalozatként is, a szovegosszefiiggéstdl fiiggben.
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Kapcsolatéllapot alapi Gtvalasztas

A tavolsagvektor alapu utvalasztas akkor mikodik jol, ha a fent definialt ,1épésszam”
valoéban pontosan jellemzi egy utvonal hatékonysagat. Ez gyakran igaz; vannak azon-
ban esetek, amikor ennél bonyolultabb a valésag. (Egy lassu 0sszekottetésen atvezetd
at tovabb tarthat, mint egy nagy sebességii kapcsolatot hasznalé irdny, még akkor is,
ha ez utobbi esetén t6bb utvilasztot kell érintenilik az adatcsomagoknak.) A tavolsag-
vektor alapu Gtvalasztas az Gtvalasztok szamanak novekedtével egyre pontatlanabb.
Minden tutvalasztonak karban kell tartania egy tablabejegyzést az 6sszes célpontra
vonatkozdan, és a tablabejegyzések csak irdnyokat és lépésszamokat tartalmaznak.
Az utvalaszté nem tudja hatékonyan felhasznalni a hal6zat szerkezetére vonatkozo
egyéb ismereteit. Oriasi irdny- és 1épésszam-tablazatoknak kell athaladniuk az utvalasz-
tokon olyan esetekben is, amikor az adatok tobbsége nem hasznalhat6. Az informati-
kusok felvetették a kérdést, hogy nem lenne-e jobb megoldas. Ebbgl alakult ki

a kapcsolatallapot alapa Gtvalasztas elve. A kapcsolatallapot alapu Gtvalasztas ma mar
els6bbséget élvez a tavolsagvektor alapa Gtvalasztassal szemben.

A kapcsolatallapot alapu utvalasztas mogott az a filozofia rejlik, hogy végsé soron min-
den utvalasztd megprobalja a maga szamara felépiteni az aktuilis halozati topologiat.
Az Gtvalasztok rendszeres id6kozonként allapotjelentést kiildenek a hilozatra. Ezek

az allapotjelentések tartalmazzak, hogy mely mas atvalasztokkal van kozvetlen kapcso-
latban az adott Gtvalaszto, és azt is, hogy ez a kapcsolat milyen (mikodik-e az adott
osszekottetés). Az Gtvalasztok a tobbi utvalasztotol kapott dllapotjelentéseket felhasznal-
jak ahhoz, hogy kiépitsék a sajat szemszogiikbdl lathato halozati topologiat. Amikor egy
utvalasztonak tovabbitania kell egy adatcsomagot, akkor a rendelkezésére all6 adatok
alapjan megprobalja kivalasztani a legjobb utvonalat, ami a rendeltetési helyhez vezet.

A kapcsolatallapot alapu utvilasztas tobb feldolgozasi idSt igényel az egyes Gtvalasz-
toktol, de a felhasznalt savszélesség lecsokken, mert az utvalasztoknak nem kell

a teljes tablat kozzétennitk. Az esetleges halozati problémakat is konnyebb megtalalni,
mert egy adott Gtvalasztotol szarmazo allapotjelentés valtozatlanul halad végig a halo-
zaton. (Szemben a tavolsagvektor alapu utvalasztassal, amelynél a lépésszam-informa-
ci6 minden lépésben modosul.)

Utvélasztas dsszetett haldzatokon

Mindeddig olyan eseteket vizsgdltunk, amely egyedi Gtvalasztokrol vagy utvalasztok
kisebb (de 6sszefliggd) csoportjara vonatkozott. A valésagban vannak olyan nagy kiter-
jedést halozatok is, amelyekben utvalasztok szazai dolgoznak. A teljes interneten pedig
utvalasztok szazezrei mikodnek. Az internethez hasonlé nagy hal6zatokon nem oldha-
t6 meg, hogy az 6sszes utvilasztd a fent vazolt médon ossza meg informacioit a tobbi
utvilasztoval. Ha minden Gtvalasztonak foglalkoznia kéne az 6sszes tobbi Gtvalasztotol
kapott adattal, akkor az Gtvalaszt6 protokoll forgalma (és az Utvilaszto tablak mérete)
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hamarosan tallépne minden létezS erdforras-kapacitason. Az internet szerencsére anél-
kil is mikodik, hogy minden Gtvalasztd tudna minden mas Gtvalasztérdl. Egy isztambu-
li fogorvos rendelGjében mikods Gtvalasztd évekig gond nélkil mikodhet anélkiil,
hogy barmi fogalma lenne a limai (Peru) fest6muvész mihelyének Gtvalasztojarol.

Ha a hal6zatot hatékonyan megszervezték, akkor a legtobb Gtvalasztonak csak a t6le
nem tal messze fekvd atvalasztokkal kell informaciot cserélnie.

Az ARPAnet rendszerben, amely az internet Gse volt, gerinc (core) utvalasztok kis cso-
portja jatszotta a kozponti gerinchalézat szerepét: dnalléan mikods egyedi haldézatokat
kotottek Ossze a segitséglikkel. A gerinc Gtvalasztok tudtak minden halézatrél, bar
azon belil nem kellett tudniuk minden alhidl6zatrél. Ha egy adatcsomag eljutott egy
gerinc utvalasztoig, akkor onnan mar a rendszer barmely pontjara el tudott jutni.

A gerincnek alarendelt hialézatokban mikods utvalasztoknak nem kellett tudniuk

a vilag 6sszes halézatardl — nekik csak annyit kellett megoldaniuk, hogy egymas kozott
tudjanak adatokat kiildeni, valamint legyen Gtvonaluk valamelyik gerinc atvalasztéhoz.

P
8.9 abra
Az internet
Belsé e P =3
L - Kiilsé utvdlasztoinak
Utvalaszto (tvalasztd
Autoném rendszerek hierarchidja

Ebbdl fejlédott ki az a rendszer, amelynek sematikus képét a 8.9 abran lathatjuk.

A gerinchalézat utvalasztéi kozvetitik a killonbdzé haldzatok kozott tizeneteket.

A gerinchalézathoz 6nalld és fiiggetlen halézatok kapcsolddnak (autoném rendszerek).

Egy autonoém rendszer lehet egy szervezeti halozat, vagy (manapsag gyakoribb médon)
egy internetszolgaltaté (ISP) haldézata. Az autoném rendszer tulajdonosa maga intézheti
a sajat Utvalasztéinak beallitasat. Az autoném rendszerben taldlhaté belsé atvalasztok
meg tudjak osztani egymassal halézatuk teljes topologiajat; viszonylag pontos utvalasztd
tablat alakithatnak ki. Ha egy lizenet mas hal6zatnak van cimezve, akkor azt a gerinc
utvilasztonak tovabbitjak. Fontos szerepet jatszanak a kiilsé (exterior) atvalasztok is.
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A kiils6 Gtvélaszté arra szolgal, hogy mas halézatokkal cseréljen informaciot. A teljes
internet utvalasztasi adatforgalma ily médon alacsonyan tarthatd, mert csak a kiilsé
utvalasztok killdenek ttvalasztasi informaciokat a sajat haldézatukon kiviilre.

Tobbféle utvalaszto 1étezik, és ezek kilonbozs protokollokat és modszereket hasznal-
nak az utvalaszté tabla kialakitasidhoz. Az kovetkezd részekben még fogunk tanulni
ezekrdl az utvalasztd protokollokrdl. Az utvalasztok az alabbi harom alapvetd tipusba
sorolhatoak:

e Gerinc Gtvalasztok — A gerinc (core) Gtvalasztok teljes kord informacidkkal rendel-
keznek a tobbi gerinc Gtvalasztorol. Az Gtvalaszto tablajuk alapvetéen annak
a leképezése, hogy az autoném rendszerek hol csatlakoznak be a gerinchalézat-
ba. A gerinc Gtvalasztok nem rendelkeznek részletes informaciokkal az autoném
halézatokon beliili utvonalakrol. A gerinchalézat Gtvalasztasi protokollja példaul
a GGP (Gateway-to-Gateway Protocol), illetve elterjed6félben van egy Gjabb,
SPREAD-nek (, elterjeszt’) nevezett protokoll.

o Kiils6 utvalasztok — A kiilsé (exterior) Gtvalasztok nem tartoznak a gerinchal6zathoz;
Ok csak az autoném haldzatok kozott cserélnek forgalomiranyitasi informaciokat.
Tisztaban vannak a sajat hal6zatuk és a szomszédos autoném halézatok utvalasz-
tasi adataival, de nem taroljak a teljes internetre vonatkozo szerkezeti informacio-
kat. A kiils6 Gtvalasztok régebben egy EGP-nek (Exterior Gateway Protocol)
nevezett protokollt hasznaltak; eredeti formajaban ma ez mar elavult. Ennek elle-
nére az 0j (kulsS utvalasztok altal hasznalt) protokollokat is gyakran ,EGP”-knek
hivjak. Illyen példaul a BGP (Border Gateway Protocol). A kilsG utvalasztok
gyakran a sajat autoném rendszerlik belsé Gtvalasztéjaként is mikodnek.

e Belsd Gtvalasztok — Azokat az Gtvalasztokat hivjuk belsé (interior) Gtvalasztoknak
vagy belsé atjaroknak (gateway), amelyek a sajat autoném terlletiikon beliil
osztanak meg utvalasztasi informaciokat. Ezek az Gtvalasztok egy IGP (Interior
Gateway Protocol) nevi protokoll-osztalyt hasznalnak. Ilyen példaul a RIP
(Routing Information Protocol) és az OSPF (Open Shortest Path First). Orank
soran még részletesen visszatériink a RIP-re és az OSPF-re.

Fontos tudnunk, hogy egy autoném halézaton belil is hierarchikus szerkezetbe lehet
szervezni az Gtvalasztokat. Egy nagy autoném rendszer tobb csoportnyi belsé Gtvalasz-
tot is tartalmazhat, amelyek kozott kiilsg Gtvalasztok cserélik ki az atvalasztasi infor-
macidkat. Az autoném haldzatok tulajdonosai szabadon megtervezhetik az utvalasztok
mukodési hierarchiajat és a hasznalni kivant atvalasztd protokollt.

Az internet ma mar annyira bonyolult, hogy ahhoz képest az itt vézolt ARPAnet
gerinchdlézati modell valéjaban csak leegyszeriisités. Az internet gerincét altalaban
egy athatolhatatlan felhének szoktak abrazolni, amelybe itt-ott becsatlakoznak

az autonom halézatok.



8. 6ra * Utvalasztés 139

A belso Utvalasztok mikodése

Ahogy korabban megtanultuk, a belsé atvalasztok egy autoném haldzat belsé régidjaban
tizemelnek. A belsé utvalasztokban pontos informaciokat kell tarolni mindazon
alhalézatokrol, amelyek a (vele egy csoportban levé) tobbi Gtvalasztoval Osszekottetés-
ben vannak. Nem kell foglalkozniuk azonban azokkal a hal6zatokkal, amelyek az auto-

nom rendszeren kivul talalhatéak.

Tobb belsé atvalasztd protokoll is létezik. A rendszergazdanak ki kell valasztania
a helyi halozat szerkezetének és hardveres adottsagainak leginkabb megfelel6t.

A kovetkezs szakaszokban a fontosabb belsS utvalaszté protokollokrol lesz szo:

a RIP-r6l (Routing Information Protocol) és az OSPF-r6l (Open Shortest Path First).

A RIP tavolsagvektor alapu utvalaszté protokoll, az OSPF pedig kapcsolatallapot alapu.
Mindkett6hoz tartoznak olyan részletek és problémamegoldé eljarasok, amelyekrdl
a korabban targyalt vazlatos leirasban nem esett szo.

A legtobb mai Gtvalaszté tobb protokolit is tdmogat.

RIP (Routing Information Protocol)

A RIP tehat egy tavolsagvektor alapu utvalaszté protokoll, ami azt jelenti, hogy

az alapjan valasztja ki az adatcsomagok szamara kijelolt utat, hogy melyikkel jar egytitt
a legkevesebb ttvalaszto érintése (azaz: merre lesz a legkisebb a 1épésszam”; 1asd
a ,Tavolsagvektor alapa Gtvalasztas” ciml korabbi szakaszt). A RIP-et a Berkeley-i
Egyetemen (California) fejlesztették ki, és elgszor-a Berkeley Systems Design (BSD)
Unix valtozatokban tett szert nagy népszerliségre. Aztan a RIP mashol is elterjedt, és
igen kedvelt ttvalaszté protokolla valt. Ma is széles korben hasznaljak, bar bizonyos
tekintetben ma mar elavultnak szamit. A RIP II. megjelenése valamelyest orvosolta
azokat a problémakat, amelyek a RIP [. verzi6 kapcsan felmeriiltek. Ma szamos
Gtvalaszté tamogatja a RIP 1. és RIP I1. protokollt. Az IPv6 hal6ézatok szamara Kiter-
jesztett RIP II-t RIPng -nek hivijak (ng = new generation, 1ij generacios).

UNIX/Linux rendszereken futé routed hattérprogram RIP-et hasznal.

A RIP, mint tudjuk, tavolsagvektor alapu atvalaszté protokoll, igy azt igényli az atva-
lasztoktol, hogy mas atvalasztokra figyelve informacidkat szerezzen az Gtvonalakrol és
lépésszamokrol, és ezt épitse be a sajat tablajaba. A RIP szerepldi aktiv és passziv
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eszkozok. Aktiv RIP csomoépontnak hivjuk azokat az Gtvalasztokat, amelyek részt
vesznek a tdvolsigvektor-adatokra vonatkozo informacioeserében. Elktildik Gtvalasztod
tablaikat a tobbi Gtvalasztonak és figyelik a tSlik érkezd frissitéseket. A passziv RIP
eszkozok csak beépitik a frissitéseket, de nem publikiljak a sajat Gtvalaszt6 tablajukat.
Passziv RIP csomopontnak szamitanak a normal halézati szamitogépek is. (Emlékez-
zlink vissza, hogy a normal halézati szamitdogépeknek is van utvalaszto tablja.)

Amikor korabban részletesen targyaltuk a tavolsagvektor alap Gtvalasztast, talan
felmertlt az olvasdban, hogy mi torténik akkor, amikor a két 6sszehasonlitand6 1épés-
szam-adat éppen megegyezik. Ez olyan részlet, amelynek eldontése az adott protokoll
hatdskorébe tartozik. A RIP esetében ilyenkor (amikor két killonb6zé Gtvonalhoz is
ugyanolyan lépésszam tartozik) az eredetileg is a tdblaban levé valtozat marad meg.
Ezzel nem alakul ki felesleges forgalomhullimzas, amely akkor jonne létre, ha az Gtva-
laszto folyamatosan cserélgetné tablija bejegyzéseit az azonos lépésszamu Gtvonalakra
vonatkozdan.

A RIP utvilasztok félpercenként publikaljak frissitett tiblajukat. LehetSségiik van arra is,
hogy kérjenek egy azonnali frissitést. A tobbi tavolsigvektor alapu Gtvalasztd protokol-
lokhoz hasonléan a RIP is akkor mikodik a legjobban, ha a halézat kiegyensulyozott
(az Gtvalasztok szamat illetGen). Ha til sok ttvalaszté van, akkor a tablak lassu atadasa
problémakhoz vezethet. Emiatt a RIP beallit egy maximumot arra vonatkozéan, hogy
hany utvilaszton haladhatnak at a tablak, mig a feladotdl a cimzettig megérkeznek.

Ez a lépésszam-kiiszobérték a RIP esetében 15. Ez a szam behatarolja a csoportban
hasznalhat6 Gtvalasztok szamat, de ha az atvalasztok hierarchikus felépitésben mikod-
nek, akkor egy nagy csoport is miikodtethets ezzel a 15-6s kiiszobértékkel.

Bar a tavolsagvektor alapu Gtvalasztds nem teszi lehetvé, hogy az adatatviteli sebes-
ségtSl vagy a halozat fizikai megvalositasatol fiiggjon a forgalomiranyitas, az mégis
megoldhat6, hogy a rendszergazda azaltal befolyasolja az utvilasztast, hogy a kevéssé
hatékony Gtvonalakhoz mesterségesen nagy 1€pésszam-adatot allit be.

A sebezhetd RIP protokollt fokozatosan felvaltjak Gjabb protokollok, példaul az OSPF,
amelyrdl a kovetkezd szakaszban olvashatunk.

OSPF (Open Shortest Path First)

Az OSPF egy naprakészebb tutvilaszté protokoll, amely fokozatosan kiszoritja a RIP-et.
Az OSPF egy kapcsolatillapot alapu utvalaszto protokoll. ElGszor 1989-ben jelent meg
az 1131-es RFC-ben (szabvanyjavaslatban; ,Request for Comment”). Az6ta tobbszor is
megviltozott. A 2328-as RFC az OSPF 2-es verzidjat fedi le, és vannak még késébbi
RFC-k is, amelyek az OSPF protokoll tovabbi kiterjesztéseit és alternativait taglaljak.
Az IPv6-ot is timogatd, 3-as verzioju OSPF a 2740-es RFC-ben jelent meg.
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Az OSPF utvalasztocsoport Gtvalasztdi azonositot kapnak. Az dtvélaszté-azonosito (4ltalaban)
az utvilaszt6 hataskorébe tartozo, szamszertleg legnagyobb IP-cim. Ha az utvilaszto
visszacsatol6 fellletet (loopback interface) hasznal, akkor az utvalaszté-azonositd

a legnagyobb visszacsatoladsi cim. A visszacsatolasi cimekkel kapcsolatban lasd a 4. 6rat.)

Ahogy 6rank soran mar megtanultuk, a kapcsolatallapot alapi moédszernél az utvalasz-
tok a halozati topologiat térképezik fel. Az Gtvalasztok az Gtvalasztd-azonositd alapjan
azonositjak egymast a topolégian belil. Minden utvalaszté fastruktiraba rendezi

az utvalasztokat, amelynek 6 maga a gyokere. Ennek a halézati fastruktiranak a neve
Jegrovidebb Gt graf” (SPT, Shortest Path Tree). A hil6zat Gtvonalai megfeleltethetGek
ezen graf éleinek. Az tvalaszté kiszamitja az egyes Gtvonalak koltségét. A protokoll
nagy elénye, hogy a koltség mérésébe belefoglalhaté a 1épésszamon kiviil sok mas
informacio is, példaul a kapcsolat sebessége vagy az 0sszekottetés megbizhatésiga.

Osztalymentes (classless) utvalasztas

Ahogy a 4. és 5. 6ran megtanultuk, a TCP/IP Gtvilasztasi rendszer alapja a hil6zati azo-
nosit6 fogalma, amely az IP-cim (A, B vagy C) cimosztélyaira €piil. Azt is tanultuk

az 5. 6ran, hogy a cimosztaly rendszernek vannak korlatai, és idénként alkalmatlannak
bizonyul arra, hogy egy szolgaltatbhoz hozza tudjuk rendelni a megfelel cimtartomanyt.
A CIDR (Classless Internet Domain Routing) jo alternativat jelent a cimhozzarendelések-
hez és utvonal-meghatarozasokhoz (lasd az 5. 6ra CIDR (Classless Internet Domain
Routing) cimd szakaszat). A CIDR rendszerben cim/maszk parral tudunk megadni egy
gépet, példaul 204.21.128.0/17. A maszk adja meg a halézat-azonositéhoz tartozd
bitek szamat.

A CIDR rendszer hatékonyabb utvalasztast tesz lehetévé (feltéve, ha az utvilaszté proto-
koll ezt tamogatja). A CIDR lecsokkenti az utvalasztok kozott cserélendd informacidk
mennyiségét, mert lehetévé teszi, hogy tobb osztalyhoz tartozé haldzati részt is egyetlen
egységként kezeljenek. Az Gjabb protokollok, mint az OSPF és a BGP4, mar timogatjak
ezt az osztalymentes cimzésmodot. Az eredeti RIP még nem, de a RIP II mar szintén
hasznalhat6 a CIDR-rel.

A verem magasabb rétegei

Az elsG utvalasztok megjelenése Ota sokat fejlédtek a hardverek, és természetesen veliik
egyutt a programok is. A hardvergyartok néhany éve felfedezték az IP tovabbitas és

P

szlrés magasabb protokollrétegbeli megvalositisanak lehetSségeit, elényeit.

Ahogy a 2-t6l 7-ig terjeds 6rakon tanultuk, a verem minden rétege kiilonbozé szolgalta-
tasokat kinal, és kiilonféle informaciot tarol el a hozza tartozé fejlécben. A magasabb

s oz

rétegeket is eléré utvalasztonak tobb informicié all rendelkezésére ahhoz, hogy dontést
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P

hozzon. A szillitasi réteget is eléré Gtvalaszto (a forras és cél kapu-adatara vonatkoz6
tudidsa alapjan) kovetkeztethet az adatok természetére. Az az Gtvalasztd, amely még

az alkalmazasi réteget is latja, még teljesebb kord ismeretekkel rendelkezhet: feltérké-
pezheti azt az alkalmazast, amely az adatokat kiildte, és a protokollt, amelyet ehhez
hasznal.

A magasabb rétegeket is elérd utvalasztoknak vannak elényei. A biztonsagot érint6 els-
nyOkrél még sz6 lesz a 10. 6ran (,Tdzfalak”). Ennek a technolégidnak egy masik fontos
alkalmazisa a szolgaltatds-minSség (QoS, Quality of Service) fogalmaval kapcsolatos.
Vannak olyan fajta adatok, mint példaul egy internet-telefon tigyféltél szirmazé csomag,
amely sokkal érzékenyebb az dthaladasi idére, mint mas adatfajtak (példaul egy email
tizenet). Ha felépilt a kapcsolat, akkor az adatcsomagoknak egy ésszerd idSkereten
belil meg kell érkezniiik, maskiilonben a telefonvonal csak szaggatottan hallatszik.

Az olyan Gtvilasztd, amely hozzafér az alkalmazasi réteghez, els6bbséget adhat az ilyen
csomagoknak a szolgiltatas-minéségi kritériumok alapjan.

Ahogy azt a 13. 6ran majd megtanuljuk (,IPv6 — a kévetkez6 nemzedék™) az Gj IPv6
internet protokoll rendszer mas modszereket is rendelkezéstinkre bocsat a szolgaltatas-
min&ség biztositdsahoz. Ennek az érinak a megértéséhez azonban most elég annyit
tudnunk, hogy sok kifinomult Gtvalaszté van, amely nem csak IP tovabbitasra képes,

hanem szamos olyan szolgaltatast nyujt, amely a protokollverem felsébb rétegeinek
informacidira épul.

Ezeket az Gtvalasztokat dltalaban az OSI modell sz6hasznilataval (rétegszamozdsaval)
jellemzik. Ahogy megtanultuk a 2. 6rin (,Hogyan mikodik a TCP/IP™), az OSI modell
hét réteget tartalmaz. Egy hagyomanyos utvalaszté a(z alulrél szamitott) harmadik
rétegben operdl, itt oldja meg az IP adatcsomagok klasszikus tovabbitasi feladatat.

Az ilyen utvilasztokat L3 (Layer 3, 3. rétegbeli) Gtvadlasztoknak hivjak. Egy L4 Gtvalasz-
t6 a szallitasi réteget is eléri. Egy L7 ttvalaszté az OSI verem legmagasabb rétegét is
latja, és igy ez képes a kapcsolatban részt vevs alkalmazasok timogatasara a legtobb
informaciot felhasznalni.

Osszefoglalés

Ezen az 6ran az Gtvalasztas részleteirdl volt sz6. Tanultunk a tivolsdgvektor alapu és
a kapcsolatillapot alapu ttvalasztdsrol. Szo volt az IP tovabbitasrol, gerinc ttvalasztok-
r6l, bels6 és kiilss ttvalasztokrol. Orank végén vazolnunk néhany gyakoribb protokollt,

melyet a belsé ttvalasztok hasznilnak (a RIP-et és az OSPF-et), valamint megismerked-
tink a magasabb protokollrétegeket hasznal6 utvalasztis fogalmaval.
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Kérdések és valaszok

=

=

Miért kell egy szamitogépet felkésziteni az IP tovabbitdsra akkor, ha titvalasztoként
szeretnénk hasznalni?

Az utvalasztok olyan adatcsomagokat (is) kapnak, amelyeknek a cime nem
egyezik meg a sajatjukkal. Egy atlagos TCP/IP program altalaban eldobja azokat
az adatcsomagokat, amelyek mas gépnek vannak cimezve. Az IP tovabbitas teszi
lehet6vé azon adatcsomagok elfogadisat és feldolgozasat is, amelyeknek mas
alhidlézatba kell eljutniuk.

Nagyobb halézatok esetén miért jobb a kapcsolatallapot alapu iitvalasztas?

A tavolsagvektor alapu utvalasztas hatékonysaga rohamosan romlik, ha nagy
szamu utvalaszté van a halézatban. Minden utvalasztonak karban kell tartania
egy olyan tablazatot, amely az 6sszes célpont adatait tartalmazza. A hil6zatra
vonatkoz6 adatok a tovabbadas minden egyes lépésében modosulnak. A teljes
utvalasztd tablat el kell kildeni minden frissitéskor, holott az adatoknak csak
egy része érdekes a cimzett Gtvalaszté szamara.

Mi a feladata a kiilsé iitvalasztonak?

A kulsS utvilaszténak az a dolga, hogy utvalasztasi informaciokat cseréljen

(a sajat autondém rendszerére vonatkozdéan) mas autoném rendszerekkel. Amiatt
szoktak ezt a feladatot kivalasztott utvalasztokra bizni, hogy a halézat tobbi
utvalasztéjanak ne kelljen foglalkoznia mas halézatokra vonatkozo6 forgalomira-
nyitasi kérdésekkel.

Miért allitja be a RIP a lépésszam maximumat 15-re?

Ha az utvalasztok szdma tal nagy, akkor probléma szarmazhat a(z egyensulyi
allapothoz képest) talsigosan lassu tablapublikalasbol.

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezd kulcsfontossiagi fogalmakkal ismerkedtiink meg:

Autondém rendszer (Autonomous system) — Olyan hal6zat, amely egy nagyobb halézaton
belil 6nallé jellemzdkkel bir, és sajat fenntartdja van.

Kiils6 utvélaszto (Exterior router) — Olyan Gtvalasztd, amely egy autoném rendszerhez
tartozik, és utvalasztasi informacidkat cserél mas autondém rendszerekkel.

Belsd utvalaszto (Interior router) — Olyan utvalasztd, amely szintén egy autoném rend-
szerhez tartozik, de a sajat autoném rendszeréhez tartozé mas szamitégépekkel
cserél Gtvalasztasi informaciokat.

IP tovabbitas (/P forwarding) — Az a folyamat, amelynek sordn egy IP adatcsomag at-
kerul egy halozati feluletrSl ugyanannak a gépnek egy masik hilozati feltletére.
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OSPF (Open Shortest Path First) — Egy kapcsolatallapot alap utvalaszté protokoll.
RIP (Routing Information Protocol) — Egy tavolsagvektor alapu utvalaszté protokoll.

o Utvélaszto protokoll (Routing protocol) — Egy vagy tobb protokoll, amelyet az ttvalasz-
tok arra hasznalnak, hogy utvalasztasi informaciokat gydjtsenek egymastol.

SPT (Shortest Path Tree) — A halozatnak egy olyan fagrifra emlékeztets térképe, amit
egy OSPF utvalaszto allitott dssze.



Kapcsolodas a halozathoz

Ebben az éraban a kovetkezokril lesz szo:

e Telefonos haldzatok

e Szélessavu technologiak, kabeles és DSL kapcsolatok
e WAN halézatok

e Vezeték nélkiili hal6zatok

e A kapcsolodashoz sziikséges eszkdzok

egy a fizikai hal6zathoz vezets interfész. No de hogyan is néz ki pontosan ez a bizonyos
fizikai halozat? Mert miutan tisztaztuk az 6sszes koncepcionilis részletet, biteket,
bajtokat, kapukat, protokollrétegeket meg a tobbit, el6bb vagy utobb elérkeziink arra

a pontra, ahol mar valami fizikai dolgot kell tapintanunk. Kell valamilyen eszk6z, ami

a szamitogéplinket ténylegesen 0sszekoti a helyi halozattal, és amelyen keresztiil elérjik
az internetet. Ebben az 6raban azok kozil az eszk6zok koziil fogunk megvizsgalni
néhanyat, amelyek segitségével TCP/IP halézatokhoz csatlakozhatunk.
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Az Ora végére a kovetkezdkkel lesziink tisztdban:

e Hogyan kommunikilnak a szimitdgépek a telefonhil6zaton keresztiil (dial-up
networking).

¢ Hogyan mikodik a kabeltelevizios szélessavi internetkapcsolat.

¢ Milyen szolgaltatasokat nyujt egy DSL kapcsolat.

Az Ora anyagiban roviden attekintjiik azokat az eszkozoket is, amelyek segitségével
egy TCP/IP halozat egységes, mikods egésszé kapcsolhatd ossze. Szd lesz példaul
a kapcsolokrol (switch), hubokrol és a hidakrol (bridge).

Telefonos halézati kapcsolatok

Egészen a kozelmultig a TCP/IP halozatokhoz vagy az internethez vald kapcsolodas
legismertebb modja a telefonvonalak hasznalata volt. Az elmilt néhany évben aztan
fokozatosan eléretortek a szélessava technologidk, megjelentek a kibelmodemek és

a kiilonféle DSL kapcsolatok és fokozatosan hattérbe szoritottak a telefonos halézatokat.
Ezzel egylitt a telefonos modem sok tertileten még mindig a kapcsolodas elsédleges
modjanak szamit, és a szamitogépek tobbsége is timogatja a telefonos kapcsolat kiala-
kitasat.

A modem olyan eszk6z, amely haldzati kapcsolat 1étrehozasat teszi lehetévé telefonvona-
lon keresztiil. Maga az elnevezés a modulate/demodulate angol szavak roviditése. A mér-
nokok eredetileg azért alkottak meg ezt az eszkodzt, mert Oridsi lehetSséget lattak abban,
ha a szamitogépek képesek egymassal kommunikalni a vilag legelterjedtebb kommuni-
kacios halozatan, a telefonhaldzaton keresztil. Az idSk sordn maguk a telefonvonalak is
atmentek némi fejlédésen. Manapsag egyes vonalakon mar lehet digitalis adatokat is
tovabbitani, de azért jobcskan akadnak még hagyomanyos analdg vonalak is. Akar digita-
lis, akar analdg vonalat akarunk is hasznilni, az mindenképpen k6z6s benntik, hogy
egyik sincs folkészitve egy olyan halozati protokoll hasznilatara, mint amilyen a TCP/IP.
A modem feladata az, hogy egy hial6zati kapcsolatban a kildé szamitogép digitalis jelei-
bdl a telefonvonalon tovabbithat6 analog jeleket allitson eld, a fogadd oldalan pedig
végezze el ugyanezt a miveletet visszafelé, ismét a szamitogép szamara érthetd digitalis
jeleket alkotva a bejovs analdg jelbdl.

Pont-pont kapcsolatok

Amint arrdl a 3. 6rdban sz6 volt, az olyan haldzati technologiak, mint példaul az Ethernet
egészen kifinomult modszereket alkalmaznak arra, hogy lehetévé tegyék a halozat
Osszes gépe szaimdra a kommunikaciés kozeg hasznalatat. Egy telefonos kapcsolat
esetén ezzel szemben ilyen probléma eleve fol se meril, hiszen a vonalat csak a két,
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egymassal kommunikalé szamitogép hasznalja. Nekik tehat kizarolag egymassal kell
megosztozniuk a kommunikacios kozegen, senki massal. Az ilyen tipusa kapcsolatokat
pont-pont kapcsolatoknak (point-to-point connection) nevezziik (lasd a 9.1. abrav).

9.1. ébra
Egy pont-pont kapcsolat.

Egy pont-pont kapcsolat a LAN-alapi kommunikaciénal annyiban tehat mindenképpen
egyszeribb, hogy nem kell moédszert adnia arra, miként osztozzanak meg a szamitogé-
pek a kommunikacids csatornan. Ugyanakkor egy telefonvonalon keresztil megvalosi-
tott kapcsolatnak mindenképpen vannak bizonyos korlatai. Ezek koziil talan a legsilyo-
sabb az, hogy itt sokkal kisebb atviteli sebesség érhets el, mint példaul egy Ethernet ha-
l6zatban. Ebbdl egyenesen kovetkezik, hogy a telefonos kommunikaciét leginkabb egy
olyan protokoll segitségével lehet megvaldsitani, amely a lehetS legkevesebb extra in-
formacié atvitelét kivanja meg. Minél kevesebb az adminisztracio, annal hatékonyabb
lesz a rendszer. Amint arrél a késébbiekben részletesen is lesz sz6, a modemek fejlédé-
sével nemcsak a sebesség nétt folyamatosan, hanem a modemes protokollok is egyre
Gjabb feladatokat voltak képesek ellatni.

A telefonos kapcsolatokra alkalmas protokollokkal szembeni masik nagy kihivast azok-
nak a hardver- és szoftverkonfiguracioknak a sokfélesége jelenti, amelyeket ki kell
szolgalniuk. Egy helyi hdlézaton a halégazdanak altalaban az 6sszes szamitogéprol
meglehet&sen pontos ismeretei vannak, illetve ha kell, megfelelGen be is illithatja
azokat. Az egész protokollrendszer mikodése nagyban timaszkodhat a hal6zati hard-
verelemek azonossagiara. Egy telefonos kapcsolat ezzel szemben gyakorlatilag a vilag
barmely pontjarél érkezhet, igy a telefonos protokolloknak muikodnitik kell a legku-
l6nb6zébb hardverelemekkel, gépekkel és beillitasokkal is.

Modemes protokollok

Az olvasé most bizonyara azon topreng, hogy a telefonos kapcsolatokban résztvevé
két szamitogép esetében ugyan miért kell foglalkoznunk mindazzal a rengeteg kompli-
kaciéval, amit egy TCP/IP verem mukodtetése jelent. Nos, erre a kérdésre az egyszerd
valasz az, hogy elvileg nem kell vele foglalkoznunk.

A korai modemes protokollok csupan egy gépek kozti adatatviteli moédszert biztositottak,
semmi tobbet. Ekkor még sz6 sem volt logikai cimekrdl, hal6zatok kozti kommunikacio-
rol, hibajavitasrol és mindarrél, amit a mai halézatokban a TCP/IP miivel. Erre az egészre
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nem hogy sziikség nem volt, egyenesen akadalyozta volna a telefonos kapcsolatok
mukodését. Késébb aztan, amikor megjelentek az els6 helyi halézatok és az internet,

a mérnokok elkezdtek azon gondolkodni, miként hasznalhatnak fol a telefonos kapcso-
latokat arra, hogy a felhasznaloknak hozzaférést engedjenek a nagyobb hilézatokhoz.
Az ilyen tavoli halézati kapcsolatok elsé megvalositasa tulajdonképpen nem volt tobb,
mint a korai modemes protokollok kiegészitése. Az elsé telefonos kapcsolodasi séma 1é-
nyege ugyanis annyiban merilt ki, hogy a teljes hal6zati kommunikacidé megszervezésé-
ért az a hal6zathoz kozvetlentl csatlakozd gép volt a felelSs, amelyikhez a telefonvona-
lon 4t a masik gép hozzakapcsoloddott. Neki kellett az adatokat megfelelGen elSkészitenie
ahhoz, hogy azokat at lehessen kiildeni a halézaton. Explicit, vagy implicit médon, de

a telefonvonal tals6 végén levs gép tulajdonképpen nem volt toébb, mint egy terminal
(lasd a 9.2. abrat), amelyen keresztil a hal6zathoz kozvetlentil csatlakozo gépet lehetett
mindenféle miveletek végrehajtasara utasitani. Ez olyannyira igaz volt, hogy az adatok-
nak a modemes vonalon keresztil torténd kiildése vagy fogadiasa eleve egy teljesen mas
folyamat volt.

Tavoli szamitogép Betarcsazo kiszolgalo

Alkalmazasi réteg

Szallitasi réteg Halézat

Internet réteg

Halézathozzaféreési

9.2. bra

A telefonos kapcsolatok egy korai meguvalositasanak vazlata.

Ezeknek a korai telefonos halozati sémaknak természetesen mindenféle korlatai voltak.
El6szor is ezek alapvetéen egy korabbi, alapvetSen centralizalt szamitasi modellt
tikroztek, amelyben talsigosan komoly szerep és nagy terhelés harult a telefonos
kapcsolatot biztositd gépre. (Képzeljik el példaul azt a helyzetet, amikor a 9.2. abran
bemutatott rendszerben egyszerre tobb tavoli gép kapcsolodik a telefonos kiszolgalora.)
Raadasul ezek a rendszerek igen kis hatékonysaggal hasznaltak a tavoli gép
erdforrasait..
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a TCP/IP és az egyéb routolhaté protokollok megjelenésével a tervezSk elkezdtek egy
olyan megoldason gondolkodni, amelyben a tavoli szamit6gép csak a halozati mivelete-
kért felel6s, a betarcsazo kiszolgald (dial-up server) pedig gyakorlatilag egy utvalaszto-
ként mikodik. Ez a megoldas (lasd a 9.3. abrat) mar sokkal kézelebb volt a halézatok 1j,
decentralizalt modelljéhez, illetve sokkal inkabb 6sszhangban volt a TCP/IP alaptermé-
szetével is. Ebben az elrendezésben a tavoli szamitdégép sajat protokollveremmel rendel-
kezik, a modemes protokollok pedig a hal6zathozzaférési rétegben miikddnek. A betar-
csazo kiszolgalo fogadja az tigyfelek adatait, és tovabbitja azokat a nagyobb halézat felé.

Tavoli szamitogép

Betarcsazo kiszolgalo

Alkalmazasi réteg
Szallitasi réteg

Internet réteg

TCP/IP alapti TCP/IP alapt LAN alapi
telefonos telefonos halézathozzaférési
protokollok: protokoHok: réteg
l6zathozzafér Halézathozzaférési
réteg
Halézat

9.3. 4bra
Egy TCP/IP protokollon alapulo telefonos kapcsolat vézlata.

A fent vazolt fokozatos fejl6dés eredményeként végiil a telefonos kapcsolati protokol-
lok is elkezdték kozvetleniil hasznalni a TCP/IP szolgaltatasait, s igy maguk is a haléza-
ti verem részévé valtak. A TCP/IP rendszer két legfontosabb modemes protokollja

a SLIP és a PPP.

e SLIP (Serial Line Internet Protocol) — Ez egy meglehetésen régi TCP/IP alapti modemes
protokoll. Ennek megfeleléen ma mar van néhiany komoly hatranya.

e PPP (Point-to-Point Protocol) — Modemes kapcsolatok kiépitéséhez ma ezt a protokollt
hasznaljik a leggyakrabban. A PPP kezdetben tulajdonképpen a SLIP protokoll
egy kifinomultabb valtozata volt. Szamos olyan fontos szolgaltatisa van, amivel
elédje nem rendelkezett.
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Mara a PPP gyakorlatilag teljesen levaltotta a SLIP-et a modemes kapcsolatok tertiletén.
Ennek megfelelSen a kovetkezd szakaszokban ezt a protokollt fogjuk részletesebben
megvizsgalni.

A SLIP és a PPP egyarant olyan alacsonyabb szint(i protokollokra épiil, amelyek

a vonalon haladé jelek modulacidjaval és demoduldalasaval foglalkoznak. Ezek a soros
vonali kommunikdciés protokollok tulajdonképpen olyan szolgaltatdsokat nydjtanak,
amelyek az 0S| modell fizikai rétegének feleltethet6k meg.

PPP (Point-to-Point Protocol)

Amikor a szakértSk elkezdték megtervezni a PPP szolgaltatasait és mikodését, mar
sokkal pontosabb elképzeléseik voltak arrél, milyen is lesz majd egyszer az internet, és
milyen igényeket tamaszt az efféle protokollokkal szemben. Azzal is tisztaban voltak,
hogy a telefonvonalak idével egyre jobb minéségtek lesznek, igy rajtuk keresztiil egyre
gyorsabb kommunikaciét lehet majd megvalositani. Eppen ezért batran terveztek az (j
protokollba olyan szolgaltatasokat, amelyekhez extra sivszélességre volt sziikség. A PPP-
vel 0sszességében a SLIP bizonyos hidnyossagait szerették volna kikiiszobolni. Ennek ré-
szeként a tervezSk azt is szerették volna elérni, hogy a PPP képes legyen automatikusan
beallitani a két kommunikalo végpontot a kapcsolat kozvetlentl feléptilésének kezdetén,
illetve hogy képes legyen folyamatosan kezelni magat a kommunikacids csatornat.

Hogyan miikédik a PPP?

A PPP tulajdonképpen egymassal egytittmiikdds protokollok olyan gydjteménye, amely-
nek célja a modemen alapul6 halézati szolgaltatasok kivaltasa volt. Tervezése soran tobb
RFC is sziiletett, a jelenleg hasznilatos valtozat teljes hivatalos leirdsa azonban az RFC
1661-es dokumentumban talalhaté meg. Néhany tovabbi dokumentum a PPP bizonyos
OsszetevSnek mikodését tisztazta illetve egészitette ki. Az RFC 1661 a PPP osszetevait
harom atfogd kategoriaba sorolja:

e Mobdszer tobbféle protokolltdl szarmazd datagramok befoglaldsara (encapsulation)
— A SLIP és a PPP egyarant datagramokat fogad, amelyeket felkészitenek
az internet at torténd tovabbitasra. A SLIP-tél eltérSen azonban a PPP-nek arra is
fel kell késziilnie, hogy tobb kiilonféle protokollrendszertdl kaphat datagramokat.

e A kapcsolat létrehozasaért, beallitasaért és vizsgalataért felelés LCP (Link Control
Protocol) — A PPP a kapcsolat felépitése sordan egyezteti a két fél kozott
a szlikséges beallitasokat, igy segitségével elkertilhet6k azok a kompatibilitdsi
problémaik, amelyek a SLIP mikodését néha lehetetlenné tették.

e A magasabb szintekhez tartozé protokollrendszerek timogatasara hivatott NCP
(Network Control Protocols) protokollcsalad — A PPP magaban foglalhat olyan
elkiilontlt alrétegeket, amelyek egyedi feliileteket biztositanak a kiilonféle pro-

tokollesomagoknak, példaul a TCP/IP-nek vagy az IPX/SPX-nek.
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PPP adatok

A PPP (és a SLIP elsédleges célja a datagramok tovabbitasa. A PPP szamara az egyik
nagy kihivas az, hogy tobb kilonféle datagramtipust is kezelnie kell. Mas szoval a PPP
altal tovabbitott adat lehet egy IP datagram, vagy barmilyen mas OSI hal6zati rétegbdl
szarmazo6 adatcsomag.

A PPP-t leird RFC-k a csomag (packet) kifejezést hasznaljak a PPP dltal tovabbitott
adatkeretekben (frame) tovabbitott adatok megnevezésére. A csomag tartalma lehet
egy IP datagram, vagy barmely mas, felsébb réteg datagramja, illetve allhat olyan
adatokbadl is, amelyek egy tetszdleges, a PPP-n keresztlil miikodd protokoll igényeinek
megfeleléen vannak formazva. A halozati technoldgiakkal kapcsolatos szakirodalomban
nagyon gyakran pongyola mdédon haszndljak a csomag (packet) elnevezést a legkiilon-
félébb, a haldzaton keresztiil tovabbitott dolgok leirasara. Ebben a konyvben igyekez-
tiink elkertilni ezt a hibat példaul Ggy, hogy a megfelel6 helyeken a datagram kifejezést
alkalmaztuk. Ugyanakkor a PPP esetében nem minden adatcsomag (data package)
nevezhetd datagramnak, igy a vonatkozd RFC-k szohasznalatat atvéve a tovabbiakban
mi is mindent, a PPP-n kerestztiil tovabbitott dolgot csomagnak (packet) fogunk nevezni.

A PPP-nek a tovabbitani kivant adatok kezelésén kivil természetesen képesnek kell len-
nie a sajat mikodését kiszolgald protokollok adatainak tovabbitasara is. Egy PPP kapcso-
lat mikodése sorin maguk a kommunikacids eszk6zos is szamos informaciot kicserélnek
egymassal. A szamitogépeknek LCP csomagokat kell cserélnitik ahhoz, hogy felépitsék,
kezeljék és lebontsak a koztik fennallo logikai kapcesolatot; a kommunikaciés vonalon
idénként hitelesitési csomagoknak kell athaladniuk; maga a PPP NCP csomagok segitsé-
gével tartja a kapcsolatot mas protokollcsomagokkal. A kapcsolat felépitése soran kicse-
rélt LCP csomagok tartalmazzak mindazokat a konfiguraciés paramétereket, amelyek
valamennyi protokollra vonatkoznak. Ezt kovetSen az NCP protokollok allitjak be a PPP
kapcsolaton keresztil miikods egyes protokollcsomagokra specifikus paramétereket.

Protokoll

{1 vagy 2 bait) Befoglalt adatok

9.4. ébra
A PPP adatformatuma

Egy PPP adatkeret formatumat sematikusan a 9.4. dbra mutatja. A csomagban talalhat6
mezd&k a kovetkezdk:

e Protokoll — Ez egy egy vagy két bajtos mez8, amely a PPP csomagba foglalt masik
protokoll numerikus azonositéjat tartalmazza. A befoglalt protokoll lehet az LCP
vagy az NCP, szallithat6 ilyen médon IP csomag, vagy barmely mas, az OSI ha-
l6zati rétegéhez tartozé protokoll adatai. A kiilonb6zé protokollok numerikus
azonositoinak listajat az ICANN allitja Ossze és tartja karban.
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A keretbe foglalt adatok (nulla vagy tobb béjt) — Az az a konkrét vezérl6csomag, vagy egy
magasabb szintd protokoll csomagja, amit a kérdéses PPP fejléccel ellatva

a rendszer szallit.

Kitdltés (padding; opciondlis és véltozd hosszisagl) — Tovabbi bajtok, amelyek szama

a szallitott protokolltdl fiigg. Minden szallitott protokollnak magianak kell meg-

hataroznia, hogy milyen kitoltést kivan alkalmazni a PPP-vel torténd szallitas fo-
lyaman.

Ha a befoglalt adat olyan protokollhoz tartozik, amely nem része a TCP/IP protokoll-
csomagnak, akkor annak a targyalasat nem fogjuk megtalaini ebben a konyvben.

PPP kapcsolatok

Egy PPP kapcsolat életciklusa a kovetkezSképpen fest:

1.
2.

Az LCP protokollon lefolytatott egyeztetés sordn a kapcsolat felépiil.

Ha az elsé lépésbe lefolytatott adategyeztetés sordn kicserélt konfiguracids
adatok hitelesitést irnak el6, akkor a két immar kapcsolédott gép a hitelesitési
szakaszba 1ép. Az RFC 1661 erre két kilonféle eljarast ad meg, a PAP (Password
Authentication Protocol) és a CHAP (Challange Handshake Authentication
Protocol) protokollokat. Ugyanakkor e kettén kiviil léteznek mas olyan hitelesi-
tési protokollok is, amelyeket a PPP taimogatni képes.

A kovetkezd lépésben a PPP NCP csomagok segitségével beallitja azoknak

a magasabb szintd (példaul TCP/IP vagy IPX/SPX) protokolloknak a paraméte-
reit, amelyek az adott vonalon fognak kommunikalni.

A PPP toviabbitja a felsébb szintd protokolloktdl kapott csomagokat. Ha az els6
lépésben kicserélt beallitasok el&irtak a vonal mindségének monitorozasat,
akkor a megfigyel6 protokollok is kicserélik az ehhez sziikséges adatokat.

Az egyes protokollokkal kapcsolatos informaciokat az NCP képes kicserélni

a felek kozott.

A PPP bontja a kapcsolatot a megfelel6 terminalé LCP csomagok kicserélésével.

Az LCP (Link Control Protocol)

A PPP hatékonysagat és alkalmazkodoképességét nem kis részben azoknak az LCP
muveleteknek koszonheti, amelyek felépitenek, kezelnek és bontanak egy-egy
kapcsolatot. Az RFC 1661 alapvetSen haromféle LCP csomagot kiilénboztet meg:

Kapcsolatbeallitd csomagok (Link configuration packets)
Kapcsolatbontd csomagok (Link termination packets)
Kapcsolatot karbantarté csomagok (Link maintenance packets)
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A PPP szamos olyan képessége, amellyel a SLIP még nem rendelkezett az LCP-nek ko-
szonheté. A 9.5. abran bemutatjuk, miként teszik lehetévé az LCP csomagok, hogy két
szamitogép kapcsolatot épitsen ki egymassal. Az elsé 1épésben az ,A” szamitogép egy
LCP konfiguraciokérs (LCP Configuration-Request) csomagot kiild a ,B” szamitégépnek.
Ez az indit6 csomag a kérés tényén kivil tartalmazza azokat a javasolt beallitisokat is,
amelyekben ,A” szeretne megegyezni a masik géppel. Ezek a beillitisok tartalmazzak

a javasolt értékeket a gépek altal fogadhatd legnagyobb adatmennyiségre (Maximum
Receive Unit; MRU), a PPP keretekbe foglalhaté adatmennyiség maximalis hosszat,

a hitelesitési protokoll azonositéjat, a kommunikacié min&ségét megfigyels protokoll
tipusat (ez hatarozza meg, miként kell meggy6zSdnie a két félnek az adatok sértetlensé-
gérdl a kommunikicié sordn), a tomoritési protokoll beallitisait, valamint egyéb fontos
paramétereket.

,B” szdmitogép

Konfiguraciokérés

paraméterek listajaval

Bedllitaskérés NEM
visszautasitva, paraméterlista
mellékelve

Bedllitaskérés NEM

részben visszautasitva,
paraméterlista mellékelve

IGEN

Bedllitaskérés elfogadva

=

9.5. 4bra

A kapcsolat parameétereinek bedllitdsa LCP segitségével

Ha a ,B” szamit6gép az ,A” gép altal javasolt 6sszes paramétert képes volt értelmezni
és azokat elfogadhaténak is talalta, akkor ezt a tényt egy Configure-AcK (beillitas
visszaigazolva; AcK = acknowledged ) csomag visszakiildésével nyugtazza. Ha az ,A”
gép altal kuldott valamennyi paraméter értelmezheté ugyan, de ezek koziil egyesek
,B” szamdara nem elfogadhatbak, akkor egy Configure-NaK (beillitas részben visszauta-
sitva; NaK = not acknowledged) csomag kertil vissza a kapcsolatot kezdeményez6hoz,
valamint azoknak a paramétereknek a listija és ,B” altal javasolt értéke, amelyekben
egyelSre nem tortént megegyezés. Ez a folyamat ezutdn addig folytatddik, amig a két
gépnek a kapcsolat minden paraméterében sikertil megallapodnia.
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Az is el6fordulhat, hogy az ,A” altal kiildott kérés olyan paramétereket tartalmaz, ame-
lyeket ,B” értelmezni sem tud. Ilyenkor a kezdeményez6hoz egy Configure-Rejected
(beallitas visszautasitva) csomag kertil vissza azoknak a paramétereknek a listajaval
egyltt, amelyek a megszolitott gép szamara ismeretlenek.

Egy LCP csomag szerkezetét sematikusan a 9.6. dbra mutatja. Vannak ezen kiviil mas ti-
pust LCP csomagok is, amelyek a modemes kapcsolat feliigyeletéhez hasznalatosak.

A 9.6. abran a Kod (Code) mezd azonositja az PCP csomag tipusat. Az Azonosito
(Identifier) mez§ tartalma egyedileg azonositja a konkrét LCP csomagot, és abban se-
git, hogy a rendszer fedésbe tudja hozni a kéréseket a visszaigazolasokkal. A Hossz
(Length) mez$ egyszeriien a csomag hossza. Ezt a tovabbitott adatok kovetik, amelyek
mennyisége a csomag tipusatol fiigg. Az LCP csomagok tipuskodjait a 9.1. Tablazatban
foglaltuk dssze.

Hossz (2 bajt) Adatok (valtozd hosszdsagu). ..

9.6. abra

Az LCP csomagok adatformatuma

9.1. Tablazat Az LCP csomagok tipuskédjai

Kod Leiras

Beallitas kérése (Configure-Request)

Beallitaskérés visszaigazolva (Configure-AcK)
Beallitaskérés részben visszautasitva (Configure-NaK)
Beallitaskérés visszautasitva (Configure-Reject)
Kapcsolatbontis kérése (Terminate-Request)
Kapcsolatbontés visszaigazolva (Terminate-AcK)

Kod visszautasitva (Code-Reject)

Protokoll visszautasitva (Protocol-Reject)

G\ N[ A ] tof —

9 Visszhang kérése (Echo-Request)
10 Visszhang valasz (Echo-Reply)
11 Kérés elvetése (Discard-Request)

Amint azt kordbban is emlitettiik, az LCP alapvetS feladata a kapcsolatok karbantartasa,
felépitése és bontasa, valamint a beallitasok elvégzése. A kapcsolatok bontasat

a Terminate-Request csomag elkildésével kérheti egy gép, a tiloldalnak pedig egy
Terminate-AcK tipusi csomag visszakiildésével kell ezt visszaigazolnia. A megszolitott
gép a Code-Reject illetve a Protocol-Reject csomagok segitségével utasithatja vissza

a szamara ismeretlen paramétereket illetve protokollokat. Az Echo-Request, Echo-
Reply és a Discard-Request csomagok a karbantartas, minéségbiztositas és hibakeresés
soran hasznalatosak.
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Kabelen kozvetitett szélessavl kapcsolatok

Az internet nyujtotta szolgaltatasok iranti egyre nagyobb fogyaszt6i igény, illetve

a szamitogépes rendszerek teljesitményének szakadatlan novekedése arra késztette

az ipar képvisel&it, hogy a szokvanyos megolddsokon tal olyan alternativ médszereket
kezdjenek keresni a fogyasztéi kapcsolatok kiépitésére, amelyek képesek levaltani

a lassu és gyakran meglehetésen bizonytalanul mikodsé modemes kapcsolatokat.
Ahelyett azonban, hogy felvillaltak volna egy teljesen 4j hal6zat kiépitésének kétség-
telentil 6riasi koltségét, a keresgélés inkabb arra iranyult, miként lehetne a meglevé
vezetékes hal6zatokat folhasznalni erre a célra.

Az egyik olyan, a lakasokig elvezetS kabelrendszer, amely kifejezetten alkalmasnak
mutatkozott internetkapcsolatok kdzvetitésére a kabeltelevizids haldzat volt. A kdbelen
kozvetitett szélessava kapcsolat ma mar egészen elterjedtnek szamit a vilag egyes
részein. Egy ilyen kabelmodemes kapcsolat tipikus felépitését a 9.7 dbran mutatjuk be.
A kabelmodem kozvetlenil a kabeltelevizios hilézat koaxidlis kabeléhez csatlakozik.
A modemnek altalaban egyetlen Ethernet csatlakozdja van, amin keresztil egy PC-hez,
vagy egy utvilasztéval kombinalt kapcsoléhoz csatlakozik. Utdbbi esetben egy egész
helyi hal6zat épithetd ki az internetkapcsolat mogé.

Kabelmodem

A szolgaltatd haldzata

9.7. 4bra
Egy tipikus kabelmodemes kapcsolat

Amint azt korabban mar emlitettiik, a modem kifejezés a modulator/demodulator
kifejezéspar roviditése. A kdbelmodem, akarcsak a telefonos modem semmi egyebet
nem tesz, mint a szamitogép digitalis jeleit olyan analog jelekké alakitja, amelyek
hatékonyan tovabbithatdk a kabelteleviziés halézaton.
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Egy masik, mar a szolgaltat6nal elhelyezett eszkdz, az ugynevezett CMTS (Cable Modem
Termination System) fogadja a kdbelmodem jeleit, és visszaalakitja azokat digitalis jelek-
ké. A szolgaltat6 egy felsGbb szintl internetszolgiltatotdl (Internet Service Provider; ISP)
bérel egy bizonyos nagysagi savszélességet, amit egy utvalaszto segitségével szétoszt

a kibelmodemeken keresztiil kapcsolodé eldfizet6i kozott. Igy valdsul meg végtil

a kapcsolat az otthoni eléfizetS és az internet tobbi része kozott. A szolgaltatd ezen kivil
nyujthat a kabeles kapcsolaton at egyéb szolgaltatasokat is. Ilyen példaul a DHCP, amit

EN g i

halozatra kapesolodo felhasznalok 1P cimének dinamikus beillitisihoz hasznalnak.

Biar a kibelmodem két kiilonbozé adatatviteli kozeg kozott nyuijt interfészt, valdjaban
nem tekinthet§ utvalasztonak. Mikodését tekintve sokkal kozelebb all a halézati hidak-
hoz (bridge), amelyekrdl az 6ra egy késébbi szakaszaban még lesz sz6. A kdbelmodem
galmat. Az utdbbi években egyes cégek elkezdtek olyan otthoni Gtvalasztokat is forgal-
mazni, amelyek fizikailag 6ssze vannak épitve egy kdbelmodemmel, igy el6fordulhat,
hogy otthonunkban csak egyetlen ,dobozt” latunk, amely a teljes kapcsolatot biztositja.

A korai kibelmodemek esetében a gyartok még teljesen egyedi kommunikacids proto-
kollokat haszniltak a kdbeles kbzegen valé kommunikiacidé megvaldsitisara. Az 1990-es
évek misodik felében aztin szamos gyartd 6sszefogott, és elkészitették az Ggynevezett
DOCSIS (Digital Over Cable Service Interface Specification) szabvanyt, amely egységesi-
tette a kabelen kozvetitett szélessava kapcsolatok megvalositasat. Ma mar ha egy kabel-
modem és egy CMTS egyarant megfelel a DOCSIS el&irasainak, akkor a kapcsolédasuk-
nak elvileg semmi akadalya nem lehet. Ezzel egyttt a legtobb szolgaltaté6 megkoveteli,
hogy az altalunk hasznilt kibelmodem fizikai cimét elGzetesen regisztriltassuk nala.
Erre az illegalis hasznilat meggitolasa végett van sziikség.

DSL (Digital Subscriber Line) kapcsolatok

Az eldfizetSk kiszolgilasara elvileg alkalmas, mar létezé halézatok koziil a masik igére-
tes jelolt a telefonhaldzat volt. A hagyomanyos telefonos modemek persze mar hasznil-
tak ezt a kozeget, a telefontarsasdgok azonban Ggy gondoltdk, hogy egy a fizikai szinten
alkalmazott masfajta megkozelitéssel nagyobb atviteli teljesitményt tudnak kihozni

a létez& vonalakbol. Igy sziiletett meg a DSL (Digital Subscriber Line) technolégia.

A telefonhilézatok kiépitése soran hasznalt csavart érpar valdjaban sokkal nagyobb sav-
szélességet biztosit, mint amit a hang anal6g tovabbitisihoz hasznilnak. A DSL jelatvivé
(transceiver) a modemhez hasonléan olyan eszkoz, amely a szamitdgépek digitilis jeleit
a telefonvonalon tovabbithatd analog jelekké alakitja, am ezt olyan frekvenciatartomany-
ban teszi, amely nem zavarja a hangatvitelt. Ez azt jelenti, hogy a DSL kapcsolat fonntar-
tasahoz nem kell korlatozni a telefon hagyomanyos hasznalatat, a szolgaltatas nem
foglalja a vonalat, illetve a min&séget rontd interferenciajelenségektdl sem kell tartani.
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A kdbelmodemes kapcsolathoz hasonléan a DSL esetében is sziikség van egy masik,
a szolgiltatonal elhelyezett eszkozre, amely az analog jeleket visszaalakitja digitalis
jelekké, illetve biztositja a kapcsolatot a szolgaltaté halézataval. Ez az eszkdz a DSL
esetében a DSLAM (Digital Service Line Access Multiplexer), amely tehat a kapcsolat
masik végpontjaként funkcional (lasd a 9.8. dbrat). A kabeles kapcsolathoz képest
lényeges eltérés, hogy mig ott az egy helyi szegmenshez tartozé eléfizetk osztoznak
a kommunikacids kozeg kapacitisan, addig a DSL eldfizetSknek dedikalt vonaluk van
a jelatvivétdl a szolgaltatd DSLAM egységéig, ami azt jelenti, hogy a hil6zati teljesit-
mény kevésbé érzékeny az iltalanos forgalomnovekedésre.

A DSL kapcsolatoknak szamos tipusa létezik. Az otthoni és kis irodai el&fizetSk korében
a legnépszertibb forma az ADSL (Asynchronous DSL), am létezik HDSL (High bit-rate
DSL), VDSL (Very High bit-rate DSL, SDSL (Sysmmetric DSL; itt a le- és feltoltés sebessé-
ge megegyezik) és IDSL (ISDN over DSL) is. A protokollok szempontjabol szemlélve

a DSL kapcsolat mikodése nagyban fiigg az alkalmazott eszk6zoktdl illetve a konkrét
megval6sitastol. Egyes DSL eszkozoket eleve 0sszeépitenek halozati kapcesolokkal illet-
ve utvalasztokkal. Mas eszkdzok inkabb hidakként miikoddnek, és a kabelmodemekhez
hasonléan a hilézathozziférési rétegben mikodve a fizikai cim (MAC address) alapjian
szlrik a forgalmat. Kifejezetten gyakori, hogy a DSL eszk6zok a tovabbitott adatokat
valamilyen pont-pont kapcsolati protokoll (ilyen példaul a korabban targyalt PPP) kere-
teibe agyazva kezelik. Az ugynevezett PPPoE (PPP over Ethernet) protokoll hasznalata
példaul egy egészen gyakori megoldas a DSL eszkozok esetében.

9.8. 4bra
Internetkapcsolat kiépitése DSL segitségéuvel
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WAN (Wide Area Network) halézatok

Az olyan cégek és szervezetek hildzati igényei, amelyek rengeteg szamitdgéppel és
esetleg tobb telephellyel is rendelkeznek értelemszertien nem elégithetSk ki olyan tech-
nolodgiak segitségével, mint a telefonos hilézat, vagy a DSL. Az ilyen tipusi el&tizetSk-
nél a leglényegesebb kérdés az, hogy miként lehet gy 6sszekapcsolni a fidkirodakat és
telephelyeket Gigy, hogy az ehhez hasznilt a vonalak ne csak a szlikséges teljesitményt
biztositsak, hanem a helyi hal6zatokkal egyenértéki biztonsagot is nyujtsanak. Ezek
voltak azok a kérdések, amelyek végiil elvezettek a nagy kiterjedési halézatok (Wide
Area Network; WAN) kifejlesztéséhez.

A WAN technolégidk gyors, nagy siavszélességi halézati dsszekottetést képesek biztosita-
ni akkor is, ha az 6sszekotni kivant pontok egymastél viszonylag tavol helyezkednek el.
Bar a WAN halézatok teljesitménye nem éri el a LAN-ok ny(jtotta sebességét, minden-
képpen sokkal megbizhatobb és biztonsigosabb kapcsolatok kiépitését teszik lehetévé,
mint ha a hagyomanyos technologidk segitségével a nyilt internetet hasznalnank erre

a célra. WAN stilust halézatok biztositjak a vilagméretd vallalatok belsé kommunikacio-
jat, sét, egyes esetekben tulajdonképpen az internet néven ismert nagy, rejtélyes halézati
konglomeratum kisebb alkotéelemei is WAN technolbgiara épitett nagy savszélességi
részhalézatok.

Ime néhany a ma rendelkezéstinkre 4ll6 WAN technolégidk koziil:

e Frame Relay

e ISDN (Integrated Service Digital Network)
e HDLC (High-Level Data Link Protocol)

e ATM (Asynchronous Transfer Mode)

Bar ezeknek a technolégiaknak a részletes ismertetése egyenként is megtoltene egy-egy
konyvet, végsS soron egyik sem mas, mint egy-egy masfajta megvaldsitisa annak a fizi-
kai kommunikacios kapcsolatnak, amelyen at a TCP/IP hal6ézathozzaférési rétege ma-
kodhet. A WAN protokollok csaknem kivétel nélkiil az OSI modellen alapulnak, tehat
ezen a ponton talan érdemes folidézni, hogy a hal6zathozzaférési réteg (Network
Access Layer) az OSI fizikai (Physical Layer) és adatkapcsolati (Data Link Layer) rétegé-
nek feleltetheté meg. (Ez utébbiakat szokés Layer 1 és Layer 2 néven is emliteni.)

Egy tipikus WAN halozat vazlatos felépitését a 9.9. abran lathatjuk. Magat a WAN-t egy
olyan szolgaltaté izemelteti, amelynek egyarant van fizikai kapcsolata az internettel és
az eldfizets fidktelepivel. A szolgaltaté irodajat egy helyi hurok kapcsolja 6ssze az Ggy-
nevezett demarkacios ponttal (demarcation poinf), amely nem mas, mint a halézatnak
az a helye, ahol maga az el&fizetS csatlakozik a rendszerhez. A kapcsolédashoz sziiksé-
ges specialis berendezéseket, illetve a helyi hal6zatot a WAN-nal 6sszekots utvalasziot
ebben az esetben az el&fizetS biztositja.
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Az internet
A szolgaltato A szolgaitatd
irodaja irodaja
I L
Demarkacios pont
A" telephely .B" telephely

9.9. 4bra
Egy tipikus WAN halozat

A demarkiaciés ponttdl kezd6ds haldzati szakaszra a szolgaltaté egy megadott savszé-
lességet illetve szolgaltatdsi minGséget garantal. A szolgiltatassal kapcsolatos dijazas
moédja valtozé. Létezik dedikalt bérelt vonalon at megvaldsitott WAN kapcsolat, de az is
el6fordul, hogy a megrendelS csak azért a haldzati teljesitményért fizet, amit ténylege-
sen hasznalt.

Vezeték nélkiili halozatok

A technoloégiai fejlédés mara elérte azt a szintet, hogy a felhasznaloknak még a kabele-
zéssel, és az eszk6zok Ethernet csatlakozokon keresztil torténd 6sszekapcsoldasaval sem
foltétlen kell foglalkozniuk. Szamos olyan vezeték nélkiili kommunikaciés szabvanyt
dolgoztak ki, amelyek a TCP/IP protokollcsomaggal is képesek egytittmikodni.

Az elkovetkez§ szakaszokban a kovetkezé technologiakrol lesz szo:

e 802.11 szabvanyu halézatok
e WAP

e Mobil IP kommunikacié

¢ Bluetooth technologia

Hogy ezek a viszonylag 0j technol6giak miként épiilnek be a termékekbe és szolgalta-
tasokba, az nagyban fiigg a konkrét gyartotol illetve szolgaltatotol. Ennek megfelelGen
a kovetkezSkben csak az iltalanos elvekkel kivinjuk megismertetni az olvasot.
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802.11 hal6zatok

Amint azt a harmadik éridban megtanultuk, a halézat konkreét fizikai felépitésével
kapcsolatos részletek a TCP/IP protokollverem hal6zathozzaférési rétegére ,tartoznak”.
A legegyszer(bb szinten tehat egy vezeték nélkiili halézatot tgy képzelhetlink el, mint
egy teljesen kozonséges halozatot, amelynek a hil6zathozzaférési rétegében torténete-
sen egy radidhullamokon alapulé kapcsolat mikodik. A manapsag oly népszerd IEEE
802.11 specifikdci6 nem mas, mint egy ilyen rétegnek a modellje.

A 802.11 protokollverem vazlatos felépitését a 9.10. 4bra mutatja be. A halézathozzafeé-
rési réteghez tartoz6 vezeték nélkili komponensek egyenértékien azon egyéb halozati
architektirik megfelel6 komponenseivel, amelyekrél az eddigiek sordn mar volt sz6.
Ami aztilleti, a 802.11 szabvanyt sokan hivjak vezeték nélkili Ethernetnek is, mivel
lényegét tekintve rettentGen hasonlit az IEEE 802.3-ban leirt igazi Ethernet szabvanyra.

0s! TCP/IP

802.2 (LLC airéteg} Hélozathozzaférési
réteg

réteg 802.11 {MAC alréteg)

Fizikai réteg

9.10. ébra
A 802.11 protokollok a TCP/IP halozathozzadférési rétegéhez tartoznak

Amint a 9.10. abran is 1athat6, maga a 802.11 specifikicio tulajdonképpen teljes egészé-
ben az OSI referencia modell MAC alrétegét valdsitja meg, amely maga az OSI modell
adatkapcsolati rétegének (Data Link Layer) egyik alkot6ja. Emlékezziink vissza tovabba,
hogy a masodik érdban tisztaztuk: az OSI adatkapcsolati és fizikai rétegei egylttesen
kilonféle opci6 a kilonféle vezeték nélkili izenetszordsi megoldasoknak ftelel meg.
(FHSS = Frequency Hopping Spread Spectrum ; DSSS = Direct Sequence Spread
Spectrum ; OFDM = Orthogonal Frequency Division Multiplexing ; HR/DSSS = High Rate
Direct Sequence Multiplexing ).

A legfontosabb olyan tulajdonsig, amely a vezeték nélkuli hal6zatokat megkilonbozteti
hagyomanyos, vezetékes megfeleliktdl az, hogy a halézati csomépontok itt mozoghat-
nak. Ez egyben azt is jelenti, hogy a hil6zatnak képesnek kell lennie kezelni azt a szitu-
acioét, amikor a benne résztvevs eszkozok helye megvaltozik. Amint arrél kordbban volt
sz0, a TCP/IP tervezésénél kezdetben sz6 sem volt vezeték nélkuli hal6zatokrol, igy ar-
6l sem, hogy a csomépontok mozoghatnak. Az alapkoncepcié kotott helyzetd halozati
csomopontokra épult. Ennek megfelelGen ha egy szamitogépet athelyeziink az egyik
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halézati szegmensbdl egy masikba, akkor vagy megvaltoztatjuk az ¢sszes lényeges
beallitasat — beleértve példaul a cimét — is, vagy egyszerien nem fog mikodni. Ezzel
szemben egy vezeték nélkiili hal6zatban a résztvevék szinte allandé mozgasban
vannak. Es bar igaz, hogy a hagyomanyos Ethernet halézatokkal kapcsolatos szimos
alapkoncepci6 ebben a helyzetben is hasznalhaté marad, azért az is vilagos, hogy

a vezeték nélkili kommunikacié egy egészen mas, bonyolultabb szituacio, amelynek
kezeléséhez 0j stratégiakra van sziikség.

A 802.11 valdjaban szamos kiilonféle szabvany gylijténeve. Az eredeti 802.11-es
szabvany 1997-ben jelent meg, és legfeljebb 2 Mbps-os atviteli sebességet tett

= lehetdvé a 2,4 GHz-es frekvenciasavban. A 802.11a szabvany mar 54 Mbps sebes-
séget tesz lehetévé 5 Ghz-en kommunikélva, mig a 802.11b 5,5 Mbps-os, illetve
11 Mbps-os kapcsolatokat kiilonboztet meg és szintén a 2,4 GHz-es tartomanyban
kommunikal.

Fiiggetlen és infrastrukturalis halézatok

A legegyszer(ibb vezeték nélkili halézat két vagy tobb olyan szamitégépbdl all, amelyek
vezeték nélkili halézati adapterei egymassal kozvetlentil kommunikalnak (lasd

a 9.11. abrat). Az ilyen tipusa halézat, amit angolul BSS-nek vagy IBSS-nek roviditenek
(Independent Basic Service Set) gyakorta elegendd szamitogépek olyan kis szamu cso-
portjanak, amelyek egymashoz kell6en kozel mikodnek. Az ilyen halézat tipikus példaja
az a helyzet, amikor valaki a hordozhat6 gépével a hona alatt épp hazatér egy tizleti Gt-
rél, és szeretné az 6sszegyujtott adatokat atmasolni az asztali gépére vezeték nélkili ha-
l6zaton keresztil. Figgetlen BSS halézatok néha spontan a semmibdl is birnak keletkez-
ni, ha példaul munkatarsak talalkoznak egy konferencian vagy egy irodaban, korbetilnek
egy asztalt és a megbeszélés idejére hordozhatd szaimitogépeiket is Osszekapcsoljak,
hogy adatokat tudjanak cserélni. A fiiggetlen BSS halozat mikodését és képességeit te-
kintve természetesen meglehetGsen komoly korlatokkal bir. Hatékonysaga értelemszerd-
en fiigg a résztvevs gépek kozelségétdl, ami pedig az adataramlast és a kiilsé kapcsola-
tokat illeti, az ilyen hal6zatban semmiféle infrastruktira nem gondoskodik a kapcsolatok
kialakitasarol, s6t egy LAN-hoz vagy az internethez sem tudnak kapcsolédni a résztvevai.

A vezeték nélkili hal6zatok masik formaja, az infrastrukturalis hal6zat (Infrastructure
BSS) sokkal gyakoribb a cégek, szervezetek halozataiban, illetve manapsag egyre nép-
szerdbb megoldas a kis otthoni hdl6zatok, illetve netkavézok kialakitasara is. Ez utdbbi
alapvet&en az olcsod vezeték nélkili halézati Gtvalasztok tomeges megjelenésének ko-
szonhetd. Az infrastrukturalis halézat mikodése egy kotott helyd eszkoztdl, a hozzafé-
rési ponttol (access point) fligg. Ez az eszkoz egyfajta kdzpontként kezeli a gépek kozti
kapcsolatokat (lasd a 9.12. abrat). A hozzaférési pont a vezeték nélkiili halozat résztve-
véivel természetesen radidhullamok segitségével kommunikal, azonban altalaban van
egy vezetékes kapcsolata is az internet felé is, amit a vezeték nélkili tgyfelek kozott
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megoszt. A halozat résztvevsi a hozzaférési ponton keresztiilkommunikalnak. Ez azt je-
lenti, hogy ha egy vezeték nélkiili gép egy masik vezeték nélkili gépnek kivan tizenetet
kuldeni, akkor ezt el6bb a hozzaférési pontnak kiildi el, az pedig tovabbitja az igazi
cimzettnek. Ha egy gép a halézat hagyomanyos részével kivan Gizenetet cserélni, akkor
a hozzaférési pont hidként (bridge) viselkedik. Osszefoglalva tehit a hozzaférési pont
minden hagyomanyos halézaton levé gépnek kiildott adatkeretet tovabbit, és minden
vezeték nélkiili technologiaval kommunikalo gépnek szol6 keretet megtart.

9.11. dbra
Egy fiiggetlen vezeték nélkiili
halozat mitkédése

9.12. dbra

Egy infrastrukturalis
halozat egy vagy tobb
hozzdférési pontot
(access point) tartalmaz.
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A 9.12. abran lathat6 halozat szamitdgépei gyakorlatilag ugyanigy mikodhetnek, mint-
ha egy kozonséges, vezetékekbdl felépitett halozat elemei lennének. Az infrastruktura-
lis hal6zatok tobb hozzaférési pontot is tartalmazhatnak. Ennek kiilonosen akkor lat-
hatjuk nagy hasznat, ha egy nagyobb tertileten elhelyezked6 gépeket akarjuk 6ssze-
kapcsolni egyetlen vezeték nélkili hal6zatta. llyenkor az egyes hozzaférési pontokat
kozonséges Ethernet vezetékekkel lehet 6sszekapcsolni, és megfelelSen szét kell szor-
ni néket az adott teriileten (lasd a 9.13. abrat).

9.13. ébra
Infrastrukturdlis vezeték
nélkiili halézat t6bb
hozzdafeérési ponttal

A 802.11 szabvanyt eleve ugy fogalmaztak meg, hogy az alkalmas legyen a 9.13. abran
vazolt halézatok kiszolgalasara is. A dolog lényege, hogy a barangol6é eszkdz soha ne
veszitse el a halozati kapcsolatot, akirhol is legyen a hidlozat lefedettségi teriiletén beliil.
Ezzel kapcsolatban az elsé dolog, amit felfedezhetiink az, hogy a dolog mikodéséhez

a halozatnak folyamatosan tudnia kell, melyik hozzaférési ponton keresztil szolitsa meg
az eszkozt, ha valaki Gizenetet akar neki kiildeni. A helyzetet természetesen az is bonyo-
litja, hogy az eszk6z mozoghat, vagyis a megfelelé hozzaférési pont minden kiilondsebb
értesités nélkul megvaltozhat. Szintén lényeges észrevétel, hogy a hagyomanyos forras-
cim-célcim pdros itt mar nem elegend6 informdcié az tizenet sikeres kézbesitéséhez.
Ennek megfelel6en a 802.11 keretekben négyféle cim tarolodik:

e Célcim (Destination address) — Annak az eszk6znek a cime, amelynek az adatkeret szol.

e Forrascim (Source address) — Annak az eszkdznek a cime, amely az adatkeretet kildi.

¢ Fogadd cime (Receiver address) — Annak a vezeték nélkiili eszk6znek a cime, amelynek
fel kell dolgoznia az elkiildott adatkeretet. Ha az izenet egy masik vezeték nélkiili
eszkoznek szol, akkor a fogadd cime ennek az eszkoznek a cime lesz. Ha az Gizenet
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cimzettje egy hagyomanyos halézat tagja, akkor a fogadd cime a hozzaférési pont
cime. ElsG kozelitésben & kapja meg a adatkeretet, majd tovabbitja azt az Ethernet
halézatba.

o Jelatvivd cime (Transmitter address) — Annak az eszkdznek a cime, amely a vezeték
nélkili hilézatba tovabbitotta a kérdéses adatkeretet.

A 802.11 szabvanynak megfelel adatkeretek felépitését a 9.14. abra mutatja. A lénye-
gesebb mezdk jelentése a kovetkezs:

e Adatkeret szabalyozok (Frame control) — Kisebb mez&k gyidjteménye, melyek kozott van
a protokoll verzidszamat és az adatkeret tipusat azonositd érték, illetve egyéb
olyan adatok, amelyek a keret tartalmanak értelmezéséhez sziikségesek.

e |ddtartam (Duration/ID) — Ennek a mez&nek az értéke az atvitel becstilt idejét tartal-
mazza. Ugyanebben a mez&ben lehet elkérni a pufferelt kereteket a hozzaférési
ponttol.

e Cimmez6k (Address fields) — 48 bit széles mez&, amely a megfelel fizikai cimeket tar-
talmazza. Ahogy azt korabban emlitettiik, a 802.11 szabvany bizonyos helyze-
tekre négy kiilonbozé cim megadasat irja el6. A cimmezdket a rendszer a keret
tipusatol fuggden kiilonbozéképpen hasznilja. Ugyanakkor az elsé mezé dltala-
ban a fogadd, mig a masodik jellemz&en a jelatvivé cimét tartalmazza.

o Sorozatvezérlés (Sequence control) — A fragmensszamot és a keret sorozatszamat tartal-
mazza (elébbit a rendszer a toredezett keretek helyredllitisihoz hasznilja).

o Az adatkeret torzse (Frame body) — Az adatkeretben tovabbitott hasznos adatok. Amint
arr6l a masodik 6rdban mar volt sz, a kerettel tovabbitott adatok tartalmazzak
a magasabb szintd protokollok fejléceit is.

e FCS (Frame Check Sequence) — Egy CRC (Cyclic Redundancy Check) érték, amit az at-
viteli hibak, illetve a szindékos modositasok ellendrzésére hasznal a rendszer.

sfadba;";eorfgk Idétartam | 1. Cim | 2. Cim | 3. Cim S""f’:;:zas’:“k 4. Cim | Az adatkeret térzse (Franfggheck
(2 béit) (2 bajt) | (6 bajt) | (6 bajt) | (6 bajt) (2 bajt) (6 bajt) (0-2 3/2 béjt) Seq; 4 bét)
9,14, 4bra

Egy 802.11 adatkeret felépitése

Erdemes megjegyezni, hogy mivel a 802.11 egy a hdlézathozzaférési réteghez tartozd
protokoll, a keretek a harmadik 6raban emlitett 48 bites fizikai cimeket tartalmazzak,
nem az IP cimeket. Amint az eszk6z mozog a halézatban, mindig regisztralja magat

a legkozelebbi hozzaférési ponton. (Ez miszakilag azt jelenti, hogy az érzékelhets hoz-
zaférési pontok kozil azt valasztja ki, amelyiknek a leger&sebb a jele és a legkisebb in-
terferenciat mutatja.) Ezt a regisztracios folyamatot nevezik asszociacionak (association).
Ha az eszk6z mozgasa soran egy masik hozzaférési ponthoz kertil kozelebb, médositja
a kapcsolatat (reassociation). Ez az asszociicios folyamat az, amely lehetévé teszi, hogy
a halozat mindig a megfelel6 hozzaférési ponton keresztiil szolitsa meg a az eszkozoket.
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A 802.11 szabvanyt alkalmazo eszkozok egymassal vald kompatibilitdésanak fonntar-
tésa érdekében megalakult egy WECA (Wireless Ethernet Compatibility Alliance)

2 nev(i szervezet, amely hitelesiti a forgalmazott késziilékeket. Ahhoz, hogy egy
eszkoz ilyen Wi-Fi (Wireless Fidelity) mindsitést kapjon, meg kell vizsgélni, hogy
képes-e kapcsolodni mas, mar hitelesitett eszk6zokhoz. A WECA-rdl és a Wi-Fi
tanusitvanyrol bovebb informéciot a http.//www.wi-fi.org cimen taldlhatunk.

A 802.11 szabvany biztonsagossa tétele

Bizonyara senkit nem lep meg, hogy a vezeték nélkuli halézatok kiilonosen is sok biz-
tonsagi rést tartalmazhatnak. Egy hagyomanyos halozat lehallgatisihoz legalabb fizikai-
lag ra kellett csatlakozni az atviteli csatornara. Ezzel szemben a vezeték nélkili halézat
sokkal sebezhetSbb: a kozvetitési korzetben barhonnan elérheté. Nemcsak bele lehet
hallgatni a halézaton atjutd adatokba, hanem a vallalkozé kedvd tdimadod akar részt is
vehet a hal6zat eseményeiben, ha nincs megfelel$ védelem ez ellen. Ezeknek a problé-
maknak az orvoslasara az IEEE kifejlesztett egy biztonsagi protokollt a 802.11-hez.

A Vezetékessel Egyenértékd (Biztonsaga) Halozat (Wired Equivalent Privacy, WEP) szab-
vanya mara mar kissé elavult. Eredetileg arra tervezték, hogy a hagyomanyos vezetékes
halézathoz hasonld biztonsagi szintet lehessen létrehozni vezeték nélkili hal6zatokon.
A WEP a kovetkezSket célozta meg:

e Megbizhatésig — védelem a lehallgatas ellen

e Integritds — az adatok sériilése elleni védelem

e Hitelesités — annak biztositdsa, hogy a kommunikalo felek valéban azok,
akiknek mondjak magukat, és hogy a hilézaton torténé miveletekhez megvan
a sziikséges jogosultsaguk.

A WEP a megbizhatdsagot és integritast az RC4 algoritmusnak nevezett titkositassal éri
el. A kuldé fél elGallit egy integritds-ellenérzé értéket (Integrity Check Value, ICV),
amelyet az adott keret adattartalmabdl lehet kiszamitani egy szabvanyos eljarassal.

Az ICV-t azutan titkositjdk az RC4 algoritmussal, és a kapott értéket (a kerettel egyitt)
elkildik a cimzettnek. A cimzett visszafejti a keretet és kiszamitja az ICV-t. Ha a szimolt
érték megegyezik azzal, ami a kerettel egytitt érkezett, akkor biztosak lehetiink benne,
hogy az adatcsomag viltozatlanul célba ért.

A WEP sajnos nem minden tekintetben nyerte el a biztonsagi szakértSk elismerését.
Manapsag a legtobb szakért alacsony hatékonysagunak tekinti a WEP-et. Néhanyuknak
az RC4 titkositds megvalositasa ellen van kifogasa. A WEP elméletileg 64 bites kulcsot
hasznal, de ebbdl 24 bit az inicializiciora van lefoglalva. Mindossze 40 bit hasznalhato
tehat a megosztott kulcsos titkositashoz. A legtobb szakérté nem tartja megbizhaténak

a 40 bites kulcsot, igy a WEP nem elégséges a hatékony védelemhez. A szakértSk arra is
ramutattak, hogy gondok vannak a kulcskezeléssel és a titkositas kezdetén hasznalt

24 bites inicializacids vektorral.
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A WEP tovabbfejlesztéseként alakult ki a WEP2, amelyben az inicializiciés vektor

128 bites. Ez mar Kerberos hitelesitést hasznal a titkos kulcsok hasznalatihoz és szét-
osztasihoz. A WEP2 azonban nem oldja meg az 6sszes problémat, amit a WEP felvet.
A WEP hibainak kikiiszobolésére mas protokollok is megjelentek (példaiul a Kiterjeszt-
het6 Hitelesitési Protokoll; Extensible Authentication Protocol; EAP).

A 802.11i szabvanytervezet 2004-ben jelent meg, azzal a sziandékkal, hogy egy jobb és
biztonsagosabb vezeték nélkiili protokoll alakulhasson ki. Ez 2007-ben kertlt be

a 802.11 szabvanyba. A WPA2-ként ismert Gj megkozelités az RC4 helyett szabvanyos
AES blokk-titkositdst hasznal, és biztonsigosabb folyamatokkal torténik a hitelesités és

a kulcsmegosztas. A WPA2 nagy elérelépésnek tinik a vezeték nélkili hal6zatok bizton-

saga tekintetében — e serok irasakor azonban még vilagszerte sok helyen hasznilnak
WEP-et.

Szamos vezeték nélkili eszkoz tobbféle biztonsagi szintet timogat. Sok vezeték nélkiili
Gtvalasztd lehetévé teszi a szamitdgépek fizikai MAC cimének a megadasat — ekkor
csak ezek a gépek dolgozhatnak a hilézaton. Ezek a megoldasok gyakran igen hasz-
nosak akkor, ha meg akarjuk akadalyozni, hogy a szomszédunk a mi savszélességlink
rovasira dolgozzon. Legylink azonban tisztidban azzal, hogy tapasztalt betorék ezt

a fajta védelmet ki tudjak jatszani.

Wireless Application Protocol (WAP)

A 802.11 és az ehhez hasonl6 szabvanyok azt a célt allitjak a kozéppontba, hogy a helyi
haloézatban a vezeték nélkiili eszkozoket sikeriljon ¢sszehangolni a hagyomanyos halo-
zati eszkozokkel. Az igazi ,mobil internet” elv azonban ennél tobbet jelent: a felhasznalod
barhova mehet, kézi eszkdzével el tudja érni az internetet a mobil telefonhalézat révén —
ennek teljesitése azonban igényel némi tobbletmunkat. A Wireless Application Protocol
(, Vezeték Nelkiili Alkalmazasi Protokoll’) protokollverem kifejezetten vezeték nélkuli
eszk6zokhoz készilt. Mig a 802.11 halézatok alapvetd tulajdonsagaikat illetGen

az Ethernet hil6zatokra hasonlitanak, a WAP gyokeresen eltér a hagyomanyos TCP/IP
halézatoktol. A WAP valdjaban egy magasabb szintt, alkalmazasokat érintS protokollré-

teg. Arra tervezték, hogy mobil eszk6zok szamara lehessen informaciét atadni (és télik
atvenni).

A WAP protokollverem protokolljai a ,vezeték nélkuli vilig” igényeihez alkalmazkodva
(és toliik motivalva) jottek létre. A WAP specifikacid tartalmaz egy sajatos XML alap je-
lolényelvet is, melyet Wireless Markup Language-nek (WML) hivnak. Kifejezetten olyan
webes tartalmak megjelenitésére hoztak létre, amelyeket a hordozhat6 késziilékek kis
képernydjén nézhetnek a felhasznalok. A WAP sajat protokollrétegeket biztosit, amelyek
nagyjabol az OSI verem felsé rétegeinek felelnek meg. A tervezék azonban nem féltek
bizonyos mértékig eltivolodni a szigortan vett OSI szabvanytdl, hogy a vezeték nélkiili
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halézati kdrnyezet speciilis igényeihez igazodjanak. A WAP protokollrétegek (és

az egyes protokollok) a 9.15 dbran lathatéak. A konyviinkben leirt mas protokollokhoz
hasonléan a WAP protokollok is csak egy specifikiciot adnak, amelyet a kiilonféle
szoftvergyartok kilonbozé modon valdsitanak meg. A WAP protokollok a kovetkezSket
foglaljadk magukban:

e WAP munkamenet protokoll (WAP Session Protocol, WSP) — A HTTP WAP-os
megfelelGje. A WSP biztositja az alkalmazasok kozti adatcsere rendszerét.

e WAP tranzakcios protokoll (WAP Transaction Protocol, WTP) — Szolgaltatasok
kozti kapcsolatfelvételt ( kézfogast”) és nyugtazast biztositdé protokoll. Ezekkel
lehet WAP tranzakcidkat kezdeményezni vagy jovahagyni.

e WAP biztonsagi tranzakcios réteg (WAP Transaction Layer Security, WTLS) —
SSL alapt biztonsagi protokoll (23. 6ra: ,A TCP/IP biztonsaga”).

e WAP adatcsomag-atviteli protokoll (WAP Datagram Transport Protocol, WDP) —
Kapcsolat nélkuli adatatviteli réteg protokoll, ami az UDP-hez hasonlit (6. ora:
»Az adatétviteli réteg”).

A WAP protokollverem A megfelelé TCP/IP rétegek

WAP Application Environment,
alkalmazasi kornyezet (WAE)

WAP
Session Protocol
(WSP)

alkalmazasi réteg
WAP Transaction
Protocol (WTP)

WAP Transaction
Layer Security
(WTLS)

WAP Datagram
Transport Protocol széllitasi réteg
(WDP)

internet réteg

héldzat-elérési réteg 9.15 abra
A WAP protokollverem

A WAP protokollok a protokollverem felsbb rétegeivel hozhatok dsszefuggésbe.
Figyeljuk meg, hogy a WDP hasonl6 az UDP protokollhoz, amely a TCP/IP szallitasi
rétegében talalhat6. A WAP protokollverem nagy része a TCP/IP alkalmazasi rétegében
taldlhat6. Nem egyszerli azonban pontosan megfogalmazni, hogy milyen viszonyban is
van egymassal a WAP és a TCP/IP.
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Mivel a vezeték nélkiili halozatok jelentésen lassabbak és megbizhatatlanabbak a vezeté-
keseknél, a WAP protokollokat arra helyezték ki, hogy a lehets legnagyobb teljesitményt
lehessen kihozni a segitséglikkel. Vannak olyan WAP protokollok, amelyek binaris for-
matumot hasznalnak, s ezeket at kell forditani szoveges formatumutva a TCP/IP protokol-
lok szamara, amikor a WAP-os eszko6zok internetes dokumentumokat fogadnak. A WAP
atjaré az az eszkoz, amely a WAP protokollon érkezé informaciot atforditja interneten is
értelmezhetd formatumava (9.16 4bra).

A WAP alkalmazasi réteg
protokollok

széllitasi réteg

Alacsony szinti

kereskedelmi internet réteg
vezeték nélkiili
protokollok (hordozd) halézat-elérési
réteg
9.16 bra
A WAP atjaro forditjia at a WAP protokollon érkezd informdciot interneten is értelmezhetd
Sformatumuuva.

A WAP protokollkészlet magaba foglal néhiany mas protokollt és nyelvet is, amelyek
nincsenek megjelenitve a 9.15 abrin; ilyen példaul a WMLScript szkriptnyelv és
a WBMP képformatum.

Az Gjabb WAP szabvanyok erdsebb TCP/IP kompatibilitast javasolnak, valamint (az
XHTML-en keresztil) szorosabb igazodast az XML-hez és a HTML-hez. El6bb-utébb
az XHTML le fogja cserélni a WML-t, a WAP jelolényelvét.

Mobil IP

Bizonydra belegondolt mir az olvaso, hogy a vildgszerte elterjed6félben levé mobil
eszkozok komoly kihivast jelentenek az internetes lekérések teljesitése szempontjabol.
Az internetcimek rendszere hierarchikus felépitést, azzal a feltevéssel, hogy a cimzett
azon az alhalézaton van, amelyik az IP cimébdl kiderithets. Mivel egy mobil eszkoz
akarhol is lehet, a vele valé kommunikacié bonyolultabb szabalyok szerint zajlik.

Egy TCP kapcsolat fenntartasahoz az eszkoznek allando IP cimmel kell rendelkeznie.
Ez azt is jelenti, hogy egy mozgd eszkdz nem donthet egyszerden Ggy, hogy ¢ mindig
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a legkozelebbi adéallomas altal kapott cimet fogja hasznalni. Mivel ez a kérdéskor

az internetes cimzést is érinti, nem orvosolhaté pusztan a halézatelérési réteg szintjén;
ennek protokolljat ki kell valahogy béviteni. Emiatt sziiletett meg a Mobil IP kiterjesztés,
amelyrél a 3220-as RFC-ben van sz6.

A Mobil IP megoldja azokat a cimzési kérdéseket, amelyeket az alland6 IP cimhez tarsuld
masodlagos cim problémdja vet fel. A 9.17 abran lathaté a Mobil IP hilézati kornyezet
sémdja. Az eszkoz megdriz egy allando cimet az ,otthoni halézathoz”. Egy specialis Gtva-
laszto, az otthoni hil6zatban talalhato ,Otthoni Ugynodk” (Home Ageni) nyilvantart egy
tablazatot, amely az eszkoz pillanatnyi helyzetét az allandé ciméhez tarsitja. Amikor

az eszkoz egy 0j halozatba lép at, akkor regisztralja magat egy ,Idegen Ugynoknél”
(Foreign Agent), hogy folytatni tudja a halézati mikodést. Az Idegen Ugynok felveszi

a mobil eszkozt a latogatoi listara, és az eszkoz pillanatnyi helyzetére vonatkozo informa-
ciot elkiildi az Otthoni Ugynoknek. Az Otthoni Ugynék frissiti az erre a célra fenntartott
kapcsolodasi (binding) tablazatat: feljegyzi az eszkoz pillanatnyi helyzetét. Amikor egy
adatcsomag érkezik az eszkdz szamara az otthoni halézaton, akkor ezt beillesztik egy
masik csomagba, melyet elkiildenek az idegen halézatba, hogy kézbesitsék az ott tartdz-
kodo6 eszkdz szamara.

Idegen Ugyndk Otthoni Ugynok
Latogatodi mobileszkéz
lista kapcsolddasi

tablazat
Mobileszkéz
9.17 ébra

A WAP dtjaré forditja at a WAP protokollon érkezé informdcioét interneten is értelmezhetd
Sformatumiiva.
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Bluetooth

A Bluetooth protokoll architektura is a vezeték nélkili eszk6zok szamara alakult ki; nép-
szerlsége egyre n& a haldzati iparban. A Bluetooth-t az IBM és még néhany hasonl6
cég fejlesztette ki. A 802.11-hez hasonléan a Bluetooth szabvany is az OSI adatkapcsola-
ti és fizikai rétegeket definidlja (amely a TCP/IP halozatelérési rétegével azonosithato).

A Bluetooth szabvinyt a legtobbszor olyan perifériadkhoz hasznaljak, mint a fejhallgato
vagy a vezeték nélkiili billentylzet/egér; am a Bluetooth sok teriileten hasznalhato

a 802.11-es szabvany helyett is. A Bluetooth rajongdéi mindig hangoztatjak, hogy

a 802.11 néhany biztonsagi kérdését a Bluetooth mar megoldotta. Az IBM hivatalos
véleménye szerint azonban a Bluetooth és a 802.11 ,egymast kiegészits technologiak”.
Mig a 802.11 az Ethernet hdl6zat helyettesitésére sziiletett, a Bluetooth f& célja inkdabb
az, hogy megbizhato és nagy teljesitményd kornyezetet biztositson a kis tavolsagban
(tiz-egynéhany méteren belil) levs vezeték nélkiili eszk6zok szamara. A Bluetooth
technologiat agy tervezték, hogy megkonnyitse a kommunikaciot egy kis tertileten
(Personal Area Network, PAN) taldlhatdé néhany vezeték nélkili eszkoz kozott.

Mis vezeték nélkuili megoldiasokhoz hasonldéan a Bluetooth is egy hozzaférési pont
révén kapcsolja a vezeték nélkuli halézatot a hagyomanyos hidlézathoz. (Ennek

a halézati hozzaférési pontnak Network Access Point (NAP) a neve a Bluetooth
szaknyelvben.) A Bluetooth Encapsulation Protocol (Bluetooth Egységbezard Protokoll)
betomoriti a TCP/TP csomagokat, hogy a Bluetooth révén kézbestiljenek a vezeték
nélkili halézatban.

Tavoli szamitogép vagy
mas eszkoz

Bluetooth eszkdzok

9.18 ébra

Bluetooth-képes internet-hid
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Ha egy Bluetooth eszkoz elérhet$ az interneten keresztil, akkor elérhetének kell lennie
a TCP/IP halozat révén is. A gyartok mar megalmodtak az olyan internethez illeszkeds
Bluetooth szabvanyt, amely révén az eszk6zok elérhetSek egy Bluetooth-képes
internet-atjaron keresztul (9.18 abra). Egy Bluetooth NAP hozzaférési pont viselkedhet
haloézati hidként (bridge), amely TCP/IP adatokat kap, és az érkezd adatcsomagok
halozatelérési rétegét Bluetooth halozatelérési protokollréteggel helyettesiti, hogy

az adatcsomagok eljuthassanak a rajuk varakoz6 eszk6zokhoz.

A nyelvészek el vannak ragadtatva attdl, hogy a technoldgia létrehozéi nem révidi-
téssel jelolték miviiket. De miért valasztotték a Bluetooth (,Kék fog”) nevet?

2 Az IBM részérdl még érthetd a ,kékség”, de honnan a fog? Talan megragja az ada-
tokat? Vagy mert bajtokat (sz6 szerint: falatokat) kap? Nem kell efféle metaforikus
gyokeret keresniink a kifejezés mogott. A Bluetooth név egy viking kirdly nevébdl
ered: Harald Bluetooth Déniaban és Norvégiaban uralkodott a XI. szazadban. Az 6
idejében vette fel a kereszténységet az orszag.

Bluetooth-t, a kiralyt sokan szerették, de torvényei meglehetésen dnkényesek vol-
tak. Az 6 idejében élt egy ,rossz fii”, aki a mintaja lehetett Tell Vilmosnak. Egyszer
azt parancsolta neki a kirdly, hogy IGje le az almat fia fejérdl. Az ijasz végrehajtotta
a feladatot, de félretett harom nyilvessz6t: ha a fiat barmi érné, azzal megélheti
Bluetooth-t. Bizzunk benne, hogy vezeték nélkiili vildgban az 4j Bluetooth altal uralt
eszkozok nem keltenek efféle indulatokat, és nem vezetnek onbiraskodashoz.

Halozati kapcsoldelemek

Az el6z6 6ran kimeritSen targyaltuk a TCP/IP halézatokon mikodé Gtvalasztok fontos
témajat. Bar az utvalasztok alapvetd fontossiguak, és a szerepik igen jelentds, valéjadban
azonban csak az egyik halozati kapcseloelemet jelentik a TCP/IP halézatban.

Szamos halézati kapcsoldelem létezik — mindegyiknek megvan a maga szerepe a TCP/IP
halozati forgalom kezelésében. A kovetkezSkben a hidakrol (bridges), elosztokrol (hubs)
és kapcsolokrol (switches) lesz szo.

Hidak (bridges)

A hid olyan kapcsoléelem, amely a fizikai cim alapjan szdri és tovabbitja az adatcsoma-
gokat. A hidak az OSI adatkapcsolati rétegében végzik tevékenységiiket. Ahogy errél
a 3. 6raban szo volt: ez a TCP/IP halozatelérési rétegébe tartozik. Az utébbi években
ritkdbban hasznalnak hidakat a hal6zatban, mivel rugalmasabb eszko6zok (példaul
kapcsolok) 1éptek a helylkbe. A hidak egyszerd felépitése miatt azonban érdemes
ezzel kezdentiink a halézati elemek targyalasat.
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Bar a hid nem utvalaszto, Gtvalasztasi tablazatot hasznal a kézbesitési informaciok
kideritéséhez. A fizikai cimre-alapozott Gtvalaszté tabla meglehetSsen eltér azoktol
(vagyis joval kevésbé kifinomult), mint amikrél 6rank késébbi részén szo lesz.

A hid figyeli az 6sszes (vele dsszekottetésben levs) alhalozatot, és felépit egy tablazatot
arra vonatkozoan, hogy melyik fizikai cim melyik alhalézatban van. Amikor egy
alhdl6zaton adattovabbitas zajlik, a hid megnézi a célallomas cimét, és Osszeveti

az utvalaszto tablaval. Ha a célallomas ugyanazon az alhal6zaton van, mint ahonnan

az adatcsomag érkezett, akkor a hid nem foglalkozik tovabb az adatokkal. Ha azonban
masik alhdl6zatba kell eljutnia a csomagnak, akkor tovabbitja azt a megfelels helyre.
Ha a célallomas cime esetleg nincs benne az Gtvalaszto tablaban, akkor a hid az 6sszes
alhalozatnak tovabbitja az adatcsomagot, kivéve azt, amelyikbdl érkezett.

Fontos tudatositani, hogy a hidak altal hasznalt hardveralapd fizikai cimek
nem azonosak a logikai IP cimekkel. A kett6 kozti kiilénbségrdl tovabbi informaciok
talalhatéak az 1-t6l 4-ig terjedé orak anyagaban.

Egy id6ben igen elterjedten hasznaltak hidakat a helyi hal6zatokon, mivel olcsé megol-
dast biztositott a forgalom szlrésére, és igy lehetévé valt, hogy egyre tobb szamitogép
bekapcsolédjon a halézat mikodésébe. Ahogy 6rankon mar sz6 esett réla, olyan halo-
zat-elérési eszkozokben is szerepet kap a hid funkcidja, mint amilyen a kabelmodem
és néhany DSL eszkoz. Mivel a hidak csak a halozatelérési rétegbe tartozo fizikai cime
hasznaljak, és nem foglalkoznak az IP adatcsomag fejlécében elérheté logikai cim-in-
formaciokkal, a hidak nem hasznalhatoak eltérs halozatok dsszekapcsolasara.
Alkalmatlanok az olyan nagyméretd hal6zatokban torténd IP Gtvalasztiasra és csomag-
kézbesitésre, mint amilyen az internet.

Elosztok (hubs)

Az Ethernet korai éveiben elterjedt volt az a gyakorlat, hogy az 6sszes gépet egyetlen
folyamatos koaxialis kabellel kapcsoltak 6ssze. Az utébbi években inkabb a 10BASE-T
stilust, eloszté alapa Ethernet hdlozat terjedt el. Ma mar szinte minden ilyen hal6zat-
ban van egy kozponti elosztéd vagy kapcsold, amelybe az 6sszes szamitogépet bekotik
(9.19 abra).

Emlékezziink vissza a 3. 6rdra, amelyben a klasszikus Ethernet fogalmat targyaltuk:

az Osszes szamitogép ugyanazon az atviteli csatornan osztozik. Minden tizenet eljut

az Osszes halozati csatolohoz. Ha az Ethernet eloszto valamelyik Jlabara” (kapujara) egy
tizenet érkezik, akkor tovabbkiildi az 6sszes tdbbire (ez a helyzet lathato a 9.19 4bran is).
Mas szoval, a hilozat ugy viselkedik, mintha minden szamitogép egyetlen folyamatos
vezetékkel lenne dsszekotve. Az elosztd nem szlr és nem iranyit adatokat, csak Gjrakiildi,
amit kap.
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9.19 4bra

Eloszté alapu Ethernet halozat

Az eloszto alapu Ethernet halozatok azért terjedhettek el ilyen mértékben, mert
nagymértékben leegyszerusitik a hialézat huzalozasat. Minden szamitogépet egyetlen
vezetékkel kapcsolodik az elosztéhoz. Igy aztan barmelyik szimitégép barmikor
konnyedén le- vagy felcsatlakoztathaté. Egy iroddban, ahol sok gép van kis terlleten,
egyetlen eloszto ki tud szolgalni szimos gépet, sét, (egyéb halozatrészeket ellatd) mas
elosztokhoz is hozzakapcsolhat6. A gyartok hamarosan rajottek, hogy ez a halézati
topologia (vagyis, hogy minden vezeték egyetlen kapcsoléelembdl indul ki) szamos
Gjitasi lehetSséget rejt magaban. Kifinomultabb, tgynevezett intelligens eloszték jottek
létre, amelyek tovabbi lehet&ségeket is biztositottak, példaul a vonalhibdk észlelését
vagy egy-egy kapu kizardsat. Az elosztok helyett ma mar tobbnyire kapcsolokat
hasznilnak — ezekrdl pedig a kovetkez$ szakaszban esik sz0.

Kapcsolok (switches)

Az eloszt6 alapu Ethernet haldzat is 6rokolte mindazokat a hatranyokat, amelyek

az Ethernetre altaldban jellemz&ek: a forgalom novekedtével visszaesik a teljesitmény.
A gépek csak akkor kiildhetnek tizenetet, ha nem foglalt a vonal. Riadasul minden
halozati csatolénak fogadnia kell (és fel kell dolgoznia) az 6sszes adatkeretet, amely

az Ethernetre el lett kiildve. Az elosztok kifinomultabb viltozata a kapesold (switch),
amely az Ethernet efféle problémait hivatott orvosolni. A kapcsolok legalapvetdbb val-
tozatai hasonlitanak a 9.19 abran bemutatott elosztokra. Minden gép egyetlen kabellel
csatlakozik a kapcsolora. A kapcsoldé azonban nem kuldi ki ész nélkil az 6sszes labara
az egyik iranybdl érkezé adatcsomagokat. A legtobb kapcsold tgy dolgozik, hogy
minden kapujahoz tarsit egy fizikai cimet, mégpedig azét a hildzati csatolGét, amely

az adott kapuhoz kapcsolodik (9.20 dbra). Amikor egy bekotott szamitogéprdl adatkeret
érkezik valamelyik kapura, a kapcsolé megvizsgilja a célallomas cimét, és arra a kapura
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kildi tovabb, amelyik az adott cimhez tartozik. Roviden: a kapcsolé csak a cimzett halo-
zati csatolonak kildi el az adatcsomagot. Nem kell minden csatolonak megvizsgalnia

a haloézaton kozlekedd Osszes keretet. A kapcsolok csokkentik a felesleges tizenetkiildé-
seket, ezzel nagyban javitjak a halozat teljesitményét.

9.20 abra

A kapcsolo minden kapuhoz tarsit egy fizikai cimet

Figyeljik meg, hogy a fent vazolt kapcsol6 fizikai cimeket hasznal (3. 6ra), nem pedig
IP cimeket. A kapcsol6 végtére is nem utvalasztd. Sokkal kozelebb all a hidhoz — ponto-
sabban olyan, mintha tobb hidat épitettek volna egybe. A kapcsol6 elkiiloniti a halozati
kapcsolatait, tehat csak azok az adatok kertilnek ra a kabelekre, amelyek az adott
szamitogépnek vannak szanva (vagy onnan érkeznek), ahogy ez a 9.21 4brin is lathato.

B szamitogép

A szamitogép D szamitogép

.csak A szamitogépnek” .csak D szamitdgépnek”

.csak A szamitogéptdl” csak D szamitogéptdl”

9.21 ébra

A kapcsolo elszigeteli egymastol a kiilonbozo szamitogépeket, igy csokkenti a halozati forgalmat
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Manapsag tobbféle kapcsold is hasznalatban van.
A két leggyakoribb kapcsoldsi modszer a kovetkezs:

o atvagd (cut-through) — Mihelyt megkapja a célallomas cimét, a kapcsolé azonnal
megkezdi a keret tovabbitasat.

e tarol-és-tovabbit elvl (store-and-forward) — A kapcsolé megvarja, mig az egész
keret megérkezik, és csak utana kezdi el a tovabbitast. Ez némileg lassitja
az Gjrakuldési folyamatot, dsszességében mégis novelheti az eredd teljesitményt,

mert igy mar maga a kapcsolo kiszirheti a toredékes adatokat vagy az érvényte-
len kereteket.

A kapcsolok rendkivili népszeriségre tettek szert az utébbi években. A vallalati
halézatok teljesitményének optimalizalasara gyakran hasznilnak egymasra rétegzett,
osszekotott kapesoldkat.

Vannak gyartok, akik az itt vazolt kapcsolasi fogalmat csak egy tagabb értelemben
vett kapcsolasi elv specidlis eseteként fogjak fel. A kifinomultabb kapcsolok maga-
sabb protokollrétegekben is tevékenykedhetnek, és igy jobban paraméterezhetd

a csomagtovabbitasra vonatkozd dontési mechanizmus. A csomagkapcsolas efféle
tagabb értelmii fogalmaban az eszkdzoket aszerint lehet rangsorolni, hogy melyik

az a legmagasabb 0S| protokollréteg, amelyben az adott eszkoz tevékenykedik. Ebben
a felfogasban a fejezetben vazolt kapcsold (amely az 0S| adatkapcsolati rétegében
miikodik) Layer 2 (2. rétegbeli) kapcsolonak mindsiil. Azokat a kapcsolokat, amelyek
(az OSI halozati rétegében taldlhatd) IP cim informaciokra alapozva végzik munkaju-
kat, Layer 3 kapcsoloknak hivjak. Ahogy azt az olvaso nyilvan sejti, a Layer 3 kapcso-
Iok lényegében sajatos Gtvalasztok. Ha egy kapcsolohoz nem neveznek meg ilyen
réteg-paramétert, akkor alapértelmezetten a 2. rétegbeli kapcsoloelemeket szoktak
kapcsolonak hivni, amelyek fizikai (MAC) cim alapjan dolgoznak — ahogy az fejeze-
tiinkben is eldkertilt.

Osszefoglalas

Ezen az 6ran olyan technolégiakrol volt sz6, amelyek révén megoldhat6 az internethez
(vagy mas, nagyméretd haldézathoz) torténd kapcsolédas. Tanultunk modemekrdl,
ponttél-pontig (point-to-point) terjeds kapcsolatokrdl és a betarcsazos elérésrdl.

Sz6 volt néhany népszerd szélessava technoldgiardl (kaibelmodemes és DSL halézatok-
rol), valamint vezeték nélkili technologiakrdl is. Megismertiink néhany fontos vezeték
nélkili halézati protokollt, és beszéltiink a TCIP/IP halézatokon mikods legfontosabb
halézati kapcsoloelemekrdl.
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Kérdések és valaszok

K A SLIP és PPP miért nem igényel olyan teljes fizikai cimzési rendszert, mint
amilyet az Ethernet halézati kapcsolat?

V. Egy ponttél-pontig kapcsolat kialakitisahoz nem sziikséges (az Ethernethez
hasonlo6) fizikai cimzési rendszer, mert csak két szamitdgép vesz részt a kommu-
nikdciéban; csak 6k kapcsolddnak a vonalra. A SLIP és a PPP azonban teljes
tamogatast nyujt a logikai cimzéshez (IP vagy akar mas halozatréteg-protokoll
alapjan).

K A kabelmodemes kapcsolatomn minden nap lelassul egy adott idészakban. Mi le-
het a gond? Mit tehetek ez ellen?

V A kdbelmodem mas eszkdzokkel megosztott atviteli kozeget hasznal, igy a telje-
sitmény lecsokkenhet a nagyfokd hasznalat id6szakaban. Hacsak nincs lehet&sé-
glink masik alhalézathoz kapcsolédni (ami elég ritka), akkor egytitt kell élni
a szélessavu kabelbdl eredé efféle problémaval. Megprobalhatunk atvaltani
DSL-re, amelyen a sivszélesség kevésbé fligg egyéb paraméterektSl. Kidertlhet
azonban, hogy 6sszességében a DSL nem gyorsabb a kibelnél — sok figg
a szolgaltatas-mind&ség részleteitdl, a helyi forgalmi szintektdl és a korzetiinkben
elérhetd szolgaltatoktol.

K Miért van sziikség arra, hogy egy mobil eszkoz regisztrdalja magat egy hozzdfe-
rési pontnal?

V A hagyomanyos halézat iranyabol érkezé adatkeretek abbol a hozzaférési
pontbdl indulnak el a mobil eszkoz felé, amelyiknél az regisztralva van.

A regisztraciokor arrdl tajékoztatjuk a haldzatot, hogy az adott mobil eszkdznek
szant kereteket ennek a hozzaférési pontnak kell ktildeni.

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezS kulcsfontossiagia fogalmakkal ismerkedtiink meg:

e 802.11 — A vezeték nélkili kommunikacidhoz kifejlesztett protokollkészlet.
A 802.11 protokollok a TCP/IP verem halozatelérési rétegét érintik, amely
az OSI adatkapcsolati és fizikai rétegének felel meg.

e Hozzéférési pont (Access Point) — Olyan eszk6z, amely 6sszekottetésil szolgal a ha-
gyomanyos Ethernet halozat és a vezeték nélkili halozat kozott. A hozzaférési
pontok altalaban hidként mikodnek: a kétfajta halozatrész kozott kozvetitik
az adatkereteket.

e Tarsitds — Az a folyamat, amelynek soran egy vezeték nélkiili eszk6z regisztralja
magat egy kozeli hozzaférési pontnal.

e Bluetooth — Egymas kozelében 1évs vezeték nélkili készilékek protokoll-archi-
tektargja.
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Hid (Bridge) — Halozati kapcsoloelem, amely fizikai cim alapjan tovabbitja

az adatcsomagokat.

Kabelmodem végberendezés (Cable Modem Termination System; CMTS) — Olyan eszkoz,
amely lehet6vé teszi, hogy kibelmodem kapcsolattal kapcsolodjunk a szolgaltatd
hal6ézatahoz.

Atvago (cut-through) kapcsolas — Olyan kapcsolasi modszer, amelynél a kapcsold
azonnal megkezdi a keret tovabbitasat, mihelyt megkapja a célallomas cimét.
Digital Over Cable Service Interface Specification (DOCSIS) — A CableLabs non-profit szerve-
zet 4ltal kifejlesztett protokoll, amelyet koaxiilis kabelhal6zatokon hasznalnak
internet, telefon és IPTV szolgaltatdsok biztositasara.

Digital Service Line Access Multiplexer (DSLAM) — Olyan eszkoz, amely lehetévé teszi,
hogy DSL kapcsolattal kapcsolodjunk a szolgaltaté halézatahoz.

Digital Subscriber Line (DSL) — Telefonvonalon megvalositott szélessava kapcsolat.
Eloszto (hub) — Halozati kapcsoldelem, amelybe hdlézati kabeleken keresztiil
kapcsolodnak egy alhilozat gépei. Altaliban nem végez csomagsziirést, csak
(az Osszes kapura) tovabbadja a kapott kereteket.

Fiiggetlen alap-szolgéltataskészlet (Independent Basic Service Set, IBSS) — Egymassal kozvet-
lenil kommunikal6 eszk6zokbdl allé vezeték nélkili haldzat.

Infrastruktirafiiggd alap-szolgéltataskészlet (Infrastructure Basic Service Set, IBSS) — Egymassal
egy vagy tobb hozzaférési ponton keresztil kommunikilé eszkozokbdl allo
vezeték nélkili halozat. A hozzaférési pontok egy hagyomanyos hal6zathoz
vannak kapcsolva.

Intelligens elosztd (hub) — Olyan elosztd, amely az alapértelmezett elosztoi tevékeny-
ségen kiviill mast is végez, példaul azoknak a kapuknak a lezarasat, amelynél
vonalhiba észlelhet&.

Link Control Protocol (LCP) — A PPP altal hasznalt protokoll betircsizos kapcsolat
létrehozasara, kezelésére és lezarasara.

Maximum Receive Unit (MRU) — Egy PPP keretbe zart adatok maximalis hossza.

Mobile IP — IP cimzési modszer, amelyet mozgd mobil eszk6zok tamogatisara
fejlesztettek ki.

Modem — Halozati eszk6z, amely digitalis és analog jelek kozott végez atalakitast
(modulal/demodulal).

Network Control Protocol (NCP) — Halozatvezérls protokoll, amelyet PPP felillethez
terveztek, specialis protokollkészlettel.

Nyilt hitelesités (Open authentication) — Nyilt hitelesitési technologia, amelynél a hal6zati
elérést kérg eszkozt egy eldre bedllitott karakterlanc (Service Set Identifier; SSID)
azonositja.

Ponttdl-pontig (point-to-point) kapcsolat — (Pontosan) két kommunikald eszkoz kozott,
megadott vonalon létrehozott adatkapcsolat.

Point-to-Point Protocol (PPP) — Betarcsazos protokoll. A PPP timogatja a TCP/IP-t és
mads halézati protokollkészleteket is. A PPP Gjabb és hatékonyabb, mint a SLIP.
Ujratarsitas — Az a folyamat, melynek sorin egy vezeték nélkiili eszkdz megvaltoz-
tatja az eredetileg kijelolt hozzaférési pontjat, és egy masikra regisztralja magat.



rész * A halézat hasznalata TCP/IP segitségével

e Soros vonali internet protokoll (Serial Line Internet Protocol; SLIP) — Kezdetleges TCP/IP alapu
betarcsazos protokoll.

e Megosztott kulcsos hitelesités — Olyan hitelesitési megoldas, amelynél minden
eszkodznek (a nyilvanos kulcson kiviil egy) titkos kulcs hasznalatiaval kell tudnia
bizonyitania azonossigat.

¢ Tarol-és-tovabbit elvii (store-and-forward) kapcsolds — Olyan kapcsolasi modszer, amely-
nek soran a kapcsolé megvarja, mig az egész keret megérkezik, és csak utana
kezdi el a keret tovdbbitasat.

e Kapcsold (Switch) — Halozati kapcsoloelem. Ismeri az egyes kapuihoz tartozé cime-
ket, igy minden beérkezé keretet a megfelel6 kapuhoz tud tovabbitani.

A kapcsolok a protokollverem fejlécében talalhaté szimos paramétertél fliggSen
hozhatnak meg csomagtovabbitasi dontéseket.

e Wide Area Network (WAN) — Nagy kiterjedésd halézat — olyan technolégiak csoportja,
amelyet nagy tavolsagok athidalasara, gyors és szélessava kapcsolatok biztosita-
sara terveztek.

e Wired Equivalent Privacy (WEP) — A 802.11 vezeték nélkuli halézatok biztonsiagos
hasznilatihoz tervezett szabvany.

e Wireless Application Protocol (WAP) — Vezeték nélkili alkalmazasi protokoll — a proto-
kollverem magasabb rétegeit érint6 protokoll, melyet vezeték nélkiili eszk6zok-
hoz terveztek.

e Wireless Markup Language (WML) — Vezeték nélkili jelolényelv — az XML leegyszerd-
sitése, melyet a WAP protokollokkal egyutt hasznalnak.

e WAP Datagram Transport Protocol (WDP) — WAP adatcsomag-atviteli protokoll.

A WAP-os kapcsolat nélkili atviteli réteg protokollja, amely szerepét illetGen
hasonlit az UDP-hez (6. 6ra).

e WAP Session Protocol (WSP) — WAP munkamenet protokoll —a HTTP WAP-os megfe-
lelSje. A WSP biztositja az alkalmazisok kozti adatcsere rendszerét.

e WAP Transaction Protocol (WTP) — WAP tranzakcids protokoll — a szolgaltatasok kozti
kapcsolatfelvételt (,kézfogast”) és nyugtizast biztositdé protokoll. Ezekkel lehet
WAP tranzakcidkat kezdeményezni vagy jévahagyni.

e WAP biztonsagi tranzakcios réteg (WAP Transaction Layer Security ; WTLS) — SSL alapa bizton-
sagi protokoll (20. 6ra).



Tlzfalak

Ebben az oraban a koévetkezbkrél lesz sz0:

e Miaz a tdzfal?

e A demilitarizalt z6éna (DMZ)

e Tzfalszabidlyok

e A hagyomanyos és a forditott (reverse) proxy

A betor6k tisztaban vannak azzal, hogy a szerverek mindig kapcsolatot keresnek.

A halézatunkon futtatott Osszes szolgaltatas alkalmat szolgiltat a rossz fitknak a beto-
résre. Nem tudunk azonban mindent leallitani. Mi mas lenne egy halézat célja, mint
elGsegiteni és timogatni a kommunikaciot? Az évek soran Osszegylt tapasztalatok
alapjan a szakértSk arra az allaspontra jutottak, hogy a megoldas a kovetkezs: megfele-
16 védettségben érdemes tizemeltetni a halézatunkat, a kiilsé kapcsolatokat pedig csak
jol kortlhatarolt keretek kozott (megadott tipusi kommunikaciés csatornakon) szabad
engedélyezni. Azt a speciilis véd&bastyat, amely lehetévé teszi a betorésektSl mentes,
védett halozati teret, tizfalnak hivjuk. Ezen az éran a tdzfalakrél lesz sz6 a TCP/IP
fényében. '
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Az 6ra anyaganak elsajatitdsa utan az olvaso képes lesz

e vazolni, hogy mi az a tdzfal, és hogy mi a szerepe egy halézatban
e Felsorolni kiilonféle tizfal-beallitasi lehetGségeket

e FElmagyarazni a DMZ céljat

e vazolni a proxy és a forditott proxy szolgaltatdsok elényeit

Mi az a t(zfal?

A tlizfal” kifejezés jelentése sokat valtozott az elmult években. Manapsag mar egy
konkrét hardvereszkdzre szokds gondolni a tizfal emlitésekor — 4m ez hosszu fejlédés
eredményeként alakult igy. (28 év nagy idS a szamitastechnikaban.)

A tdzfal olyan eszk6z, amelyet a hal6zat hatarara szoktak tenni abbél a célbdl, hogy
(az adatcsomagok megfelelS tovabbitasaval) elérhetévé tegye a  kiviilallok” szamara

a halozatot. Els6 hallasra ez a megfogalmazas az Gtvalaszto fogalmara emlékeztet. Bar
a tdzfalnak nem kell Gtvalasztonak is lennie, az Gtvalasztokba gyakran beépitenek
tizfal funkciokat. Az alapvetd kiilonbség az, hogy a (klasszikus értelemben vett)
utvalaszté mindig tovabbitja adatcsomagot, amikor rudja — a tdzfal pedig csak akkor,
amikor akarja. A tovabbitasra vonatkozo dontés nem csak a rendeltetési cimtél fiigg
(mint az Gtvalasztonal), hanem kiuilonféle szabalyoktol. Ezeket a halézat tulajdonosa
hozza meg attdl fiigg&en, hogy milyen fajta forgalmat szeretne beengedni a hal6zatiba.

A tlzfal szerepe azonnal vilagossa valik, ha rinéziink a 10.1 abrara. Ez egy igen egyszerd
vazlat, de jol mutatja, hogy a tzfal olyan helyzetben van, hogy Gtjat tudja allni a kulvilag-
bdl érkezs forgalomnak, de nem szl bele a hil6zat gépeinek kommunikacidjaba.

10.1 4bra

A tizfal akaddlyozni tudja
a belsé halozat felé iranyulo
Sforgalmat

Az els6 tdzfalak csomagsziirék voltak. Megvizsgaltak az adatcsomagokat, hogy talalhato-e
valami jele a rosszindulata adatforgalomnak. Ahogy a 6. 6ran (,A szallitasi réteg”) ta-

nultuk, sok csomagszird tizfal a jol ismert TCP és UDP kapuszamokat figyeli, melyek
a szallitasi réteg fejlécében szerepelnek. Mivel a legtobb internetes szolgaltatashoz
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konkrétan adott kapuszam tartozik, nagy valésziniséggel meg lehet allapitani egy
csomag rendeltetését a kapuszam alapjan. A csomagszirésnek ez a valtozata lehetévé
teszi a rendszergazdak szamara, hogy azt mondjak: ,kiils6 tigyfeleink nem hasznal-
hatjak a belsé hal6zaton mikodd telnet szolgaltatast” — legalabbis abban az esetben, ha
a belsé telnet szolgaltatasunk a kodzismert telnet kaput hasznilja.

Ez a fajta feligyelet kivaldéan mikodott régebben, és ma is tavol tartja a timadasok nagy
részét. Be kell azonban vallanunk, hogy a csomagsziirés nem jelent teljes kord megol-
dast. Tobbek kozott azért sem, mert ha egy tdimado bejut a belsé halézatra, akkor atallit-
hatja a halézati szolgaltatisokhoz tartozé kapuszamokat. Ha a tizfal Gigy van beallitva,
hogy a 23-as TCP kapun figyelje a telnet kapcsolatfelvételi kéréseket, akkor a tamadoé
megteheti azt, hogy felallit egy titkos telnet szolgaltatast, amely egy masik kapuszamon
miikodik. fgy mar hatastalan lesz a jol ismert kapuszamok figyelése.

A tdzfal fejlédésének kovetkezd allomasa az Ggynevezett éllapot alapt (stateful) tiizfal volt.
Az allapot alapu tizfal nemcsak 6nmagaban nézi az egyes csomagokat, de azt is figye-
li, hogy a csomag hol kapcsolédik be a kommunikaciés munkamenetek sorozataba.

A ,kommunikacios allapotokra” vonatkozo ilyetén érzékenység teszi alkalmassa

az allapot alapt tizfalat arra, hogy tovabbi trikkozéseket is kiszirjon, mint példaul

az érvénytelen csomagok kiildése, kapcsolat-eltéritési (session hijacking) kisérletek, és
a kilonféle talterheléses szolgiltatas-megtagadasi (DoS) tamadasok.

Az j generacios, alkalmazasi rétegbeli tizfalaknak (az alkalmazasi réteg adataihoz is
hozzaférve) sokkal teljesebb kord ralatasuk lehet az adott csomagokhoz tartozé proto-
kollokhoz és szolgaltatasokhoz.

A mai tdzfalak altalaban mind csomagszird, mind allapotfigyelS és alkalmazasi réteget
is hasznalo szolgaltatast is nydjtanak. Vannak tdzfalak, amelyek mindezek mellett még
DHCP szerverként és haloézati cimforditdé (NAT) eszkozként is szolgalnak. A tdzfalak
szoftverek is lehetnek, de célhardverek is késziilnek — vannak egyszeribbek és vannak
kifinomultabbak. Azonban akar egyetlen szamitdgépet szeretnénk megdvni, akir egy
tobb sziz gépet tartalmazo halézatot, érdemes legalabb alapszintre eljutni a tdzfalakkal
kapcsolatban, ha az internet kozelébe szeretnénk kertlni.

Tlizfal-beallitasi lehetoségek

A tlzfalakat régebben az informatikai szakértSk szaktertiletének tekintették, manapsag
mar a haldzati betorések és az automatikus kaputapogatok elterjedésével megvaltozott
a helyzet. Az automatikus kapuletapogatok véletlenszertden keresnek az interneten
nyitott kapukat, igy az egyfelhasznalos rendszerekhez is sziikségessé valt a személyi
tdzfalak kialakitasa. Sok mai Windows, MacOs és Linux rendszeren van személyi tizfal,
amelyet arra terveztek, hogy a rendszer egyes kapuit és szolgaltatasait megvédie.

Egy végfelhasznaldi rendszernek természetesen nem kell hdlézati szolgaltatasok sokasa-
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gat futtatnia, igy latszolag felesleges is tzfalat hasznalni (,,...miért is zarnank ki olyan
szolgaltatasokhoz tartozé kapukat, amelyek elsé megkozelitésben nem is futnak?”).

Az igazsag az, hogy a modern szamitdgépes rendszerek mar annyira Osszetettek lehet-
nek, hogy nem mindig lehetiink biztosak abban, hogy mi fut és mi nem. A szamito6gé-
peknek szamos sebezhetd pontja lehet, igy nem mindig konnyld meggy6z&dni arrdl,
hogy rendszertink valéban teljesen biztonsigos-e. J6 oOtletnek tartom a személyi tizfala-

kat — kiilonosen olyan gépek esetén, amelyek nem allnak mas tdzfal védelme mogott.

Az egyéni szamitogépek utan a kovetkezé bonyolultsagi szintet a SOHO halézatok
(small office, home office — kis iroda, otthoni iroda) jelentik — ezekhez is sziikség van
tlzfalra és Gtvalasztora. Ezek az eszkdzok altalaban DHCP szolgaltatast és halozati
cimforditast (NAT) is nytjtanak. Altaldban a 10.1 abran is bemutatott klasszikus helyzetre
tervezték Sket, vagyis a belsé gépek szabadon elérhetik a belsé halézat szolgaltatasait,
de a kilsS gépek szamara ezek a szolgaltataisok nem elérhetSek.

Az elGregyartott SOHO (és idénként a személyi) tizfal-hardverekkel az a gond, hogy
laikusok szamara tervezték Sket, igy nem sok beallitasi lehet&séget kinalnak fol. Sokszor
még az sem dertil ki, hogy milyen modszer alapjan szdrik a protokollokat, a forgalmat.
A biztonsagi szakért6k ezeket az eszkozoket nemigen tekintik teljesen megbizhaténak,
bar nyilvan jobb hasznilni Sket, mint tdzfal nélkil dolgozni.

Egy masik lehetéség egy normal szamitogép hasznilata tlzfalként/Gtvalasztoként.

A Unix/Linux rendszerekhez igen kifinomult tizfalprogramok allnak rendelkezésre.
Néhany Windows valtozathoz is elérhet&ek tizfalak. Meg kell jegyezniink azonban,
hogy egy tizfalként lizemeltetett 6nall6é szamitdégép nem csak arra képes, mint a szaka-
szunkban koridbban emlitett személyi tdzfal. Ilyenkor a tizfalként mikods szamitdgép
nemcsak megsziri a neki cimzett csomagokat, hanem ténylegesen ugy mikodik, mint
a halozat tdzfala. Ehhez rendelkeznie kell legalabb két hal6zati kirtyaval és megfelels-
en be kell rajta allitani a forgalom-tovabbitast — végsS soron Ggy kell mikodnie, mint
egy Utvilaszténak. Ha van raktaron egy felesleges szamit6gép, akkor ily médon sokkal
kifinomultabb tdzfalmegoldasok érhetSek el, mint egy dobozos SOHO ttizfallal. Termé-
szetesen mindig tudnunk kell, hogy mit csinalunk.

Ha profi tidzfalmegoldasok kell adminisztralnunk, akkor nyilvan valamilyen kereskedel-
mi tdizfal-hardvereszkoz van a keziink tigyében. A profi szintd tdzfalak/atvalasztok sok-
kal kifinomultabbak, mint a SOHO tizfal-hardverek. Beliilrél igencsak hasonlitanak egy
(tdzfalként tizemeltetett) szamitégéphez, bar kivilrél ez nem mindig latszik. A legtobb
ipari tdzfal egy sajat operacios rendszerbe van beépitve. Ahogy tanulni fogjuk: a keres-
kedelmi tdzfalak és a tdzfal-célszamitdgépek lehetévé teszik tetszSleges szlrdszabalyok
megadasat, amelyek alapjan a kiilonféle forgalomtipusokat kizarhatjuk vagy engedé-
lyezhetjik. Ezek az eszk6zok sokkal hatékonyabbak és sokoldalubbak, mint amit egy
SOHO (vagy személyi tizfal) beallitasara szolgalé néhany jelolénégyzettel meg lehet
oldani. Az is igaz persze, hogy hasznalatukhoz és megfelel$ beillitisukhoz alaposabb
ismeretek (és nagyobb figyelem) sziikséges.
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A demilitarizalt zona (DMZ)

A tlzfal védett teret biztosit a belsé halézat szamara, igy ezt nem konnyd kintrél elérni.
Ez a forgatokonyv jol mikodik akkor, ha a belsé halézaton csak olyan munkacsoportok
léteznek, amelyben csak néhany webes tigyfélprogram és néhany kosza fajlszerver talal-
haté. Egy szervezet azonban nem mindig akarja az ¢sszes eréforrasat elzarni a kiilvilag
elsl. Elképzelhets, hogy fut egy nyilvanos webkiszolgal6; azt szeretnénk, hogy ez a ha-
l6zaton kivilrdl is latsszon. Sok szervezet FTP kiszolgalét is fenntart, esetleg levelezs-
szervereket vagy tobb mas hasonlé halézati alkalmazast is, amelyeket az interneten
keresztil is j6 volna elérni. Elméletileg megoldhatd, hogy kaput nyissunk a tizfalon,
amelyen egy adott rendszer egy adott szolgiltatisihoz lehet hozzaférni kintrél.

igy lehet6vé valna, hogy egy tizfalon beliili kiszolgalo kiviilrsl szarmazé forgalmat
fogadjon, am ez 6riasi tobbletterhelést okozna és kilonféle biztonsagi kérdéseket is
felvetne, amelyet a legtobb adminisztrator szeretne elkertlni.

Kézenfekvé az elgondolas, hogy az internetrdl is elérendé szolgaltatasokat helyezziik ez
a tdzfalon kiviilre (10.2 dbra). Az Otletet még azzal lehet némileg javitani, hogy

a (web)kiszolgalot vesstik ala alapos vizsgalatnak, hogy valéban biztonsiagos-e, és ezutin
mar kitehetjiik az internet veszélyeinek. Ily médon a tdizfal mar csak a bels6 halézat
felhasznalo6itdl valasztja el, a kiilsé felhasznaloktél nem. Elvileg be lehet tgy allitani egy
kiszolgalot, hogy képes legyen kivédeni az internetrél érkez8 timadasokat. Csak a hasz-
nalandé kapukat kell nyitva tartani, és csak az életbevagdan fontos szolgaltatasokat
szabad futtatni. Egy biztonsiagos rendszer jol meg van tervezve, igy ha egy tamado elérést
tud is szerezni a rendszerhez, a jogosultsagai korlatozottak. Természetesen az efféle felté-
telezések nem zarhatjak ki a rendszer feltorését. Az oOtlet lényege azonban az, hogy ha

a betoré meg is szerzi a webkiszolgalo felett a hatalmat, akkor sem tud bejutni a belsé
halbzatra: a tdzfal ezt (jo eséllyel) megakadalyozza.

10.2 4bra

A webkiszolgdlokat és mds internetes szolgaltatdsokat a tiizfalon kiviil is el lehet helyezni.
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A helyi erSforrasok tizfalon kivil torténd elhelyezése nem ritka megoldas kisebb halo-
zatok esetén. Egy professzionilis informacidtechnoldgiai vezetSkkel és biztonsagi hazi-
renddel rendelkezé nagyobb hil6zatnal azonban mas megoldast szoktak valasztani.

A 10.3 dbra két tdzfallal rendelkez& hilézatszerkezetet mutat; az egyik az internet
kiszolgald gép elétt, a masik pedig emogott talalhatd. Az elsd tizfal biztosit egyfajta
biztonsagi réteget, amely azonban eléggé atjarhatd ahhoz, hogy a kiszolgalokhoz érke-
26 kapcsolatok kiéptilhessenek. A hatrébb lev tdzfal biztositja a tdzfalaktdl megszokott
nagyobb foki szigorasagot; ez biztositja a helyi hilézat erSforrasainak védelmét. A két
tizfal kozti részt (némi utaldssal a vietnami hidbora katonai széhasznalatira) demilitari-
zalt zénanak, DMZ-nek hivjak. A DMZ biztositja azt a koztes biztonsagi szintet, amely
ugyan megbizhatébb, mint a nyilt internet, de itt még nem érvényes a belsé halézat
szigorisaga.

Belsd haldzat

10.3 &bra

A DMZ a két tiizfal k6zotti halozatrész.

Elsfordulhat, hogy a 10.3 4bran lathaté megoldashoz hasonlét egyetlen tizfallal valosi-
tanak meg. Ilyenkor ugyanahhoz a tzfalhoz kapcsolédik mindkét alhalézat. Ahogy

az a 10.4 4bran is latszik, a hdrom (vagy tobb) halézati csatlakozdval rendelkezd tiz-
fal/atvalasztod ossze tudja kapcsolni a DMZ-t és a belsé halozatot, csak megfelels szd-
r&szabalyokat kell megadni az egyes feliletekhez.

Belsé
halézat

10.4 abra

Egyetlen (legalabb hdarom ,labbal”

rendelkez6) tiizfal is meg tudja

valositani a DMZ-t, ha minden

belsé halozatrészhez alkalmas
Tiizfal/Utvélaszto szabdlyokat adunk meg.
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T(zfalszabalyok

A személyi tdzfalak (és a hozzajuk hasonld egyszerd, grafikus feliileten beallithato
tizfalszerd védelmi eszk6zok) beillitasakor jelolénégyzetek segitségével adhatjuk meg
a kivant szidrési szabalyokat (10.5 abra).

1927 168 1

10192 1e8 1

=

10.5 &bra

A legtobb SOHO tiizfal név vagy kapuszam alapjn teszi lehetdové a szolgaltatdsok sziirését.

A teljes kord védelmet nyajto, ipari szintd tizfaleszk6zokhoz azonban létrehozhatunk
egy konfiguracios fajlt, amelyben megfelels tizfalbeillitd kifejezésekkel, utasitasokkal
adhatjuk meg a kivant viselkedést. Ezeket a parancsokat vagy szabalyokat tiizfalszabalyok-
nak (firewall rules) hivjuk. A kilonféle eszk6zok eltéré parancsokat és szintaxist
hasznalhatnak, de a tdzfalszabalyok szinte minden esetben a kovetkezd fogalmakra

hivatkoznak paraméterként:

e Az adatcsomagok forriscime vagy cimtartomanya
e A rendeltetési hely cimtartomanya

e Szolgaltatas

e Mivelet (action)
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Ezek a paraméterek igencsak kiszélesitik mozgastertinket a beallitasi lehetSségek
vonatkozasiban. Letilthatéak adott cimtartomanyokbol (vagy akar barhonnan) érkezé
konkrét szolgiltatas-kérések, mint példaul a telnet vagy az FTP. A mivelet lehet elfoga-
das (accept), megtagadis (deny) vagy akar mas opciok is hasznilhatdak. A szabalyok
hivatkozhatnak egy adott kiterjesztésre vagy szkriptre is, aminek a tartalma lehet
példaul egy riasztasi parancs, amely a tdzfal-adminisztrator szimara emailt (vagy/és

a telefonjara SMS-t) kiild probléma esetén.

Ezeknek a paramétereknek a kombinacioéi sokkal tobb mindenre lehetSséget adnak,
mint ami kapuszammal megadott szolgiltatdsok ki-be kapcsoldsaval elérhetd.

Proxy szolgaltatas

A tlzfal szamos technologiai 6tletet egyesit, amelyek abbdl a célbdl sziilettek, hogy
védjék (és egyszerlien adminisztralhatova tegyék) a bels hialézatot, és hatarok k6zé
szoritsak az internetrél érkez8, megjosolhatatlan és esetleg veszélyes tevékenységek
hatasait. Egy ezekkel rokon technolégiat jelent a proxy szolgaltatas. A proxy szerver
fogadja az tigyféltSl az internetes eréforrdsokra vonatkozo kéréseket, majd az tigyfél
nevében kiild szolgiltatisi kérést a tényleges kiszolgalonak. Ugy miikodik, mint egy
koztes eszkoz az uigyfél és a kiszolgalo kozott (amelyhez az eredeti kérést kuldték;
10.6 4bra). Bir a proxy szerver nem feltétlentl elég 6nmagaban a halézat védelméhez,
gyakran hasznaljak tdzfallal egytitt. Kiilondsen akkor, ha mindezek a halézati cimfordi-
tas (NAT) kornyezetében vannak, amirél a 12. érdban lesz sz6.

Proxy szerver Proxy iigyfél

10.6 4bra

A proxy szerver a kliens nevében kiild szolgaltatdasi kéréseket

Azaltal, hogy az tigyfél helyett a proxy szerver intézi az internetes szolgaltatas-kérések
kiildését, védi az tigyfelet attol, hogy kozvetlen kapcesolatba keriiljon megbizhatatlan
(és potenciilisan rosszindulat) webes eréforrasokkal. Vannak olyan proxyk, amelyek
egyfajta tartalomszirést is végeznek: figyelik a feketelistira kerult kiszolgalokat és

az esetleg veszélyes tartalmakat. A proxy szerverek arra is felhasznilhatéak, hogy hata-
rok kozé szoritsik a belsé halozat tigyfeleinek bongészési lehetdségeit. Egy iskolai
halézat proxy szervere példaul megakadilyozhatja a gyerekeket abban, hogy nem
nekik val6 oldalakat nézzenek.



10. 6ra * T(zfalak

A legtobb esetben azonban a proxy szervert sokkal inkabb teljesitményjavité hatasaért
hasznaljak, nem pedig a biztonsagi szempontok miatt. A proxy szerverek gyakran
végeznek tartalom-gyorstérazast. A tartalmat gyorstirazd proxy szerver eltarolja azokat

a weboldalakat, amelyek athaladnak rajta. Az ilyen oldalakra vonatkoz6 késébbi
kérések igy helyileg is kiszolgalhatoak, sokkal gyorsabban, mint ha Gjra az internetrdl
kellene lekérni Sket. Els6 latasra felesleges felhajtasnak tinik mindez pusztin azért,
hogy segitsiik azokat a felhasznalokat, akik kétszer nézik meg ugyanazt az oldalt.

De ha megfigyeljiik egy atlagos felhaszndld bongészési szokasait, akkor az dertl ki,
hogy meglehetSsen gyakran kattintgatnak egy webhely kornyékén, és egy-egy oldalt
tobbszor is megnéznek. Az is el6fordul, hogy elhagynak egy oldalt, majd rovid id6
multdn Gjra visszatérnek ugyanoda. A proxy szervert altalaban tgy allitjak be, hogy
egy megadott id6tartamra tarazza csak be a tartalmakat — ha ez letelik, akkor az adott
oldalbdl friss verzidt kéri a webszervertdl.

Forditott (reverse) proxy

A(z el6z6 szakaszban bemutatott) hagyomanyos proxy szerver a hdl6zatbol kifelé
irAinyul6 internetes kérések kiszolgaldjaként mikodik. A proxy szerver masik valtozata
a forditott (reverse) proxy, amely kiils6 helyekrdl kap kéréseket, és a belsé halozatra kildi
Sket. A forditott proxy ugyanazt a tartalom-gyorstarazast és tartalomszdrést tudja bizto-
sitani, mint amit a hagyomanyos proxy szerver. Mivel a forditott proxykat elsGsorban
olyan szamitdégépekhez hasznailjak, amelyek az internet szamara kinalnak kilonféle
szolgéltatdsokat, a biztonsigi megfontolisok ilyen esetben kiilonosen fontosak.

A forditott proxy elrejti annak a szamitégépnek a jellemzdit, amely ténylegesen kiszol-
galja az tgyfelek kéréseit. Van teljesitményjavité hatasa is, a nagy allomanyok vagy
gyakran kért oldalak gyorstarazdsa révén. A forditott proxykat idénként terhelés-ki-
egyenlitésre hasznaljak. Megoldhat6 példaul, hogy egy bizonyos weboldal lekéréseit

egy adott forditott proxy kapja meg, de & ezeket a kéréseket tobb szerver hasznalataval
szolgalja ki.

Osszefoglalés

Ma mar nem képzelhetS el egy modern halozat tizfal nélkiil — ez lehet egy célhardver,

de lehet egy alkalmazis is. A tdzfal figyeli a bejové forgalmat, és kizédrja a gyanias adat-

csomagokat. A tzfalak a kimend forgalmat is szlrhetik, ha érvényesiteni kell a testileti
hazirendet; ezen kiviil meggatolhatjadk a kockizatos webhelyekhez torténd hozzaférést.
Ezen az 6rdn tobbféle tizfalrol is sz6 volt. Megismerkedtiink a tizfalszabalyok fogalma-
val és vazoltuk a proxy (és forditott proxy) szolgiltatisok elényeit.
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Kérdések és valaszok

K Mi az allapot alapu tiizfal elonye?

V A kapcsolatok allapotanak vizsgilata révén az allapot alapu tdzfal felfedhet szol-
galtatas-megtagadasi kisérleteket, valamint kisztrheti az érvénytelen csomagokat
és észrevehet olyan triikkozéseket, amelyek el akarjak tériteni (vagy manipulalni
akarjak) a munkameneteket.

K Mia DMZ célja?

V A DMZ célja egy koztes biztonsagi zona biztositisa, amely elérhet&bb a belsé

hal6zatnal, de védettebb a nyilt internetnél.

Hogyan javitja a proxy szerver a webbéngészok valaszidejét?

V Sok proxy szerver gyorstidrazza a koribban megnézett weboldalakat. Ezzel
a tartalom-gyorstarazasi modszerrel lehetévé vilik, hogy bizonyos oldalakat
ne a tavoli (és igy idGigényes) internetes webkiszolgalordl, hanem a gyors helyi
rendszerbdl vegyen a webbdngészé.

x

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezd kulcsfontossagi fogalmakkal ismerkedtiink meg:

e DMZ - Koztes tér internetes szolgaltatisokat nyajtod szerverek szamara. Ezeket
a homlokzati tdzfal mogé, de egy szigorabb (a belsé hialézatot véds) masik
tizfal elé szoktak tizembe allitani.

e Tiizfal — Olyan célhardver vagy alkalmazas, amely szdkiti a halézati hozzaférést
a bels6 hiloézathoz.

e Csomagsziird — Olyan tdzfal, amely kapuszam vagy mas (az adatcsomag rendelte-
tésére utald) protokoll-informacio alapjan végzi a sztrést.

e Proxy szerver — Olyan szamitogép vagy alkalmazas, amely egy kliens nevében kiild
el kéréseket egy szervernek.

e Forditott proxy — Olyan szamitogép vagy alkalmazas, amely a bels6 halozat felé
irinyulo kéréseket fogad az internetrdl, és ezeket tovabbitja a belsé szervernek.

* Allapot alapii tiizfal — Olyan tdizfal, amely egy kapcsolat llapotit figyeli.



Névfeloldas

Ebben az ovaban a kévetkezGkril lesz szo:

e Gépnevek feloldasa
e DNS
e NetBIOS

A masodik 6ran, a ,Hogyan miikddik a TCP/IP’ cimd részben mar tanultunk a névfelol-
dasrol. Ez egy igen hatékony megoldas arra, hogy (az emberek szimira jobban kezelhe-
t6) alfanumerikus nevet kapcsoljunk a 32 bites IP cimekhez. A névfeloldas folyamataban
kapunk egy szamitogépnevet, és megprobaljuk megkeresni a hozza tartozo IP cimet.
Ezen az 6ran gépnevekrdl, tartomanynevekrdl és teljes tartomanynevekrdl (Fully
Qualified Domain Name, FQDN) lesz sz6. Egy alternativ névfeloldasi rendszerrdl,

a NetBIOS-rdl is beszéliink, amelyet gyakran hasznilnak Microsoft hal6zatokban.

Az 6ra anyaganak elsajatitisa utin az olvaso képes lesz

e elmagyarizni, hogy hogyan mikodik a névfeloldas

e kilonbséget tenni a gépnevek, tartomanynevek és teljes tartomianynevek kozott
e vazolni a gépnevek feloldasat

e viazolni a DNS névfeloldast

e vazolni a NetBIOS névfeloldast
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Mi az a névfeloldas?

Amikor az elsé TCP/IP hal6zatok mikodni kezdtek, a felhasznalok hamar érzékelték,
hogy nem konnyd (és nem hatékony) fejben tartani a hil6zat 6sszes gépének IP cimét.
A kutatokodzpontok szakemberei tal elfoglaltak voltak ahhoz, hogy emlékezzenek arra,
hogy a 6. épiilet ,A” szamitogépének 100.12.8.14 vagy 100.12.8.18 az IP cime. A szdmit6-
gépes szakemberek mindig lehet&séget keresnek a gépies teendSk automatizalasra.

Ha egy programozoénak barmit is le kell irnia papirra, akkor biztosak lehetiink abban,
hogy mar t6ri is a fejét: hogyan lehetne olyan megoldast taldlni, hogy ezt az informaciot
kozvetlentil a szamitogépnek lehessen atadni, és 6neki minél kevesebb dolgot kelljen
megjegyezni? Itt is ez merdlt fel: jobb volna, ha a gép parositana a cimekhez a neveket.

A gépnevek rendszere egy egyszerd névfelolddsi médszer, amely a TCP/IP hilézatok
héskoraban alakult ki. Minden szamitégép kapott egy alfanumerikus nevet, amelyet
gépnévnek (fiostname) hivnak. Ha az opericids rendszer IP cimet var valahol (példaul
egy parancsban), és helyett efféle alfanumerikus névbe botlik, akkor megnézi a hosts
allomanyt (gépek; 1asd a 11.1 abrat). A hosts allomény egy listat tartalmaz, amelyben
gépnevek vannak IP cimekhez parositva. Ha az alfanumerikus név megtalalhato itt,
akkor a szamit6gép a hozza tartozé IP cimet fogja hasznalni a gépnév helyett ott, ahol
a fenti parancsban IP cimet vart; igy hajtja végre a parancsot.

BobPC gép EdPC gép BridgetPC gép
IP: 192.134.14.6 IP: 192.134.14.8 IP: 192.134.14.10
hosts allomany
BobPC
192.134.14.8 EdPC
192.134.14.10 BridgetPC
11.1 ébra
A gépnevek feloldasa

Az egyszer( gépnevek itt vazolt rendszere jol mikodott (és mikodik a mai napig is)
kis hil6zatokban. Ahogy azonban egyre nagyobb hil6zatok jottek létre, mas megoldast
kellett keresni. A géphez-cim parositasoknak egyetlen fijlban kell elférniiik, igy a kere-
sés hatékonysaga a fijl méretének novekedtével arainyosan romlik. Az ARPAnet régi
napjaiban egyetlen hosts. txt mesterdllomanyban kellett nyilvantartani az dsszes
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nevet és cimet — ennek karbantartasat a helyi adminisztratorok végezték. A névtér
alapvetSen egydimenzids (és minden csomépont egyenértékd) volt. Ez a névfeloldasi
rendszer nem tudta kihasznalni az IP cimek névterének hierarchikus struktarajat.

Bar az ARPAnet rendszermérnokeinek sikertlt felilemelkedni a problémakon, az egy-
szerd gépnevek efféle rendszere nem lenne mikodSképes a tobb millibnyi csomdpontot
tartalmaz6 internethalézatban. A mérnokok tisztaban voltak azzal, hogy olyan hierarchi-
kus névfeloldasi rendszerre van sziikség, amely...

e a névfeloldas feladatat tobbfelé osztja specialis a névfeloldo kiszolgalok kozott.
A névfelold6 kiszolgilokon talalhatdéak meg azok a tablazatok, amelyek
a gépnevek és cimek egymashoz rendelését tartalmazzik.

e a helyi névfeloldas feladatat és jogkorét a helyi adminisztritorra bizza. Mas szoval:
ahelyett, hogy fenntartanank egy kdzpontositott mesterverziot a név-cim parokbdl,
meg kell oldani, hogy az ,A” halézat adminisztratora kezelhesse az ,A” halozat
névfeloldasi teendéit, a ,B” halézat adminisztratora pedig a ,B” halozatéit stb.

Ily médon a halézat valtozasaiért felel6s szakemberek lesznek feleldsek azért,
hogy a halézat valtozasai tikrozédjenek a névfeloldasi rendszerben is.

Ezek a szempontok vezettek el a DNS névfeloldasi rendszerhez. A DNS névfeloldasi
rendszerét hasznilja a teljes internet — ebbdl adédnak az afféle nevek, mint

a www.unixreview.com és a www.slashdot.org. Ahogy azt hamarosan megismerjiik:

a DNS hierarchikus egységekre, Ggynevezett tartoményokra (domains) osztja a névteret.
A tartomanynév egybefoglalhat6 a gépnévvel; igy kapjuk a teljes tartomanynevet (FQDN,
Fully Qualified Domain Name). A whitehouse.gov tartomanyban mikodé maybe nevi
gépnek példaul maybe.whitehouse.gov a teljes tartomanyneve.

Ebben az 6rdban a gépnévfeloldasrol és a DNS névfeloldasi rendszerrdl lesz sz6.
Tanulunk a NetBIOS-rél is, amely a Microsoft halézatok némelyikében hasznalt névfel-
oldasi megoldas.

A DNS névfeloldas

A DNS tervez6i el akartak keriilni azt, hogy minden szamitégépen karban kelljen tartani
egy névfeloldasi adatillomanyt. Ehelyett néhany (vagy egyetlen) kiszolgaléra biztak

az adatok tarolasat. A DNS kiszolgalok biztositjak a névfeloldasi szolgaltatasokat az egész
alhalézat szdmara (11.2 dbra). Ha az alhidlézat egyik szamitogépe gépnevet taldl egy
olyan parancsban, ahol IP cimet varna, akkor elkiild egy lekérdezést a kiszolgalonak,
hogy megtudja a hidnyzo6 IP cimet. Ha a DNS kiszolgal6 ismeri a keresett cimet, akkor
visszakuildi azt. A lekérdezést indité szamitdgép ezutan kicseréli a szoban forgd gépnevet
az IP cimre, amivel mar végre tudja hajtani a parancsot. Amikor megvaltozik valami

a halézaton (példaul Gj szamitdégépet kapcsolnak be, vagy valamelyiknek megvaltozik
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a neve), akkor a halézati adminisztratornak csak egy helyen kell megvaltoztatnia a DNS
beallitasait (a DNS kiszolgalon). A valtozasok ezek utan érvénybe lépnek az sszes sza-
mitdégépen, amelyek az adott kiszolgalohoz szoktak intézni DNS lekérdezéseiket. A DNS
kiszolgalot kifejezetten a keresési sebesség maximalizalasara optimalizaljak; nagyobb
adatbazis kezelésére is alkalmas, mint amekkorat az egyes szamitogépek tudnanak
hasznalni az izzadsagos hosts allomany révén.

11.2 4bra

A DNS kiszolgadlé biztositja
az egész halozat szamdra
a néyfeloldast

A 11.2 abran lathat6 bemutatja a DNS kiszolgilé elSnyeit a hosts allomannyal megold-
hat6 névfeloldassal szemben. A helyi hal6zat egyetlen helyén oldhaté meg a konfigura-
cio, és lehetévé valik a halézati erSforrasok hatékonyabb kihasznalasa. A 11.2 dbran
bemutatott médszer azonban még nem ad valaszt arra a kérdésre, hogy mi a teendd egy
nagymeéretd, decentralizalt hal6zat esetén. A hosts allomanyhoz hasonléan a 11.2 abran
lathaté modszer sem terjeszthetS ki olyan nagy halézat ellatasara, mint az internet.

Egy ilyen névkiszolgal6é nem tudna hatékonyan kezelni egy olyan adatbazist, amely

az internet 6sszes gépének cimét tartalmazza. De ha ez még megoldhat6 is lenne, az mar
semmiképp sem lenne kivitelezhets, hogy az adatbazist az egész internetre vonatkozdan
egyetlen gépen tartsuk karban. Barki is lenne érte a felelSs, tudnia kellene arro6l, ha
barhol a vilagon az internetre kotnek egy gépet, vagy megvaltoztatjak a nevét.

Ennél még az is jobb, — érveltek a tervez&k — ha minden irodaban vagy intézményben
beallitanak egy sajat helyi névkiszolgalot (a 11.2 abranak megfelelSen), és lehetGvé te-
szik, hogy ezek a névkiszolgalok kommunikaljanak egymassal (11.3 abra). Eszerint

a forgatokonyv szerint a kdvetkezd torténik, amikor egy DNS tigyfél névfeloldasi kérést
kild a szervernek:

e Ha a névkiszolgal6 megtalalja a keresett cimet az adatbazisaban, akkor azonnal
visszaktildi azt az ugyfélnek.

e Ha azonban a névkiszolgil6é nem talilja meg a keresett cimet, akkor kérést intéz
mas névkiszolgalokhoz, hogy keressék meg szamara a kivant cimet; ha megkapta,
akkor visszakuldi az tigyfélnek.
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DNS kiszolgalo DNS kiszolgald

<77 g
E v v
11.3 ébra

Nagy halozatokban a DNS kiszolgdlok egymdssal is kommunikdlnak a névfeloldas biztositdsa
érdekében

Felmerulhet a kérdés, hogy a cimkeresés megkezdésekor vajon honnan tudja az els6-
ként megszolitott névkiszolgild, hogy mely mis névkiszolgalokat kell megszolitania.

A keresési folyamat szoros kapcsolatban all a DNS névtér szerkezetével. Ne felejtsiik el,
hogy a DNS nem pontosan olyan neveket hasznal, mint amilyenek az egyszerd gépne-
vek. Ahogy fejezetliink korabbi részében mar emlitettiik, a DNS teljes tartomanyneveket
(FQDN) hasznal. Egy teljes tartomanynév tartalmazza a tartomanynevet és a gépnevet is.

Gyoker (root, .)

.edu .com .org it hu .us .uk fr
macmillan.com sun.com
sams.macmillan.com que.macmillan.com
2
11.4 dbra

A DNS névtere

A DNS névtér tartomanyok tobbrétd ¢sszekapcsoldasabol alakul ki (lasd a 11.4 dbrat).
Egy tartomany szamitdgépek bizonyos csoportjit jelenti, amelyek a névtér egy adott ré-
szén (a széban forgd tartomanynéven) osztoznak. A DNS fastruktira gyokerét egyetlen
csomopont (a root) képviseli. Ezt idénként ,pontnak” () is hivjak, bar a gyokérnek
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ténylegesen az lres karakter felel meg. A (,fejjel lefelé” abrazolt) fastruktira gyokere
alatt helyezkedik el a legfelsé szintii tartomanynevek csoportja (top level domains, TLDs).

A 11.4 abra bemutatja a vilag leghiresebb DNS névterének, az internetnek néhany
legfelsSbb tartomanynevét. A legfelsS szintd tartomanynevekhez tartozik a kozismert
.com, .org és .edu, valamint az egyes orszigokat azonosit6 tartomanynevek, mint
példaul a .hu (Magyarorszag), a .us (United States - Egyestilt Allamok), a .uk (United
Kingdom - Egyesiilt Kirdlysig), a . fr (Franciaorszig) és a . jp (Japan).

A legfelsé szintd tartomanynevek alatt helyezkedik el a kovetkezé réteg, amely

(az internet esetében) villalatok, intézmények, szervezetek neveivel kapcsolatos. A szer-
vezeti nevek a legfels§ szintd tartomdnynevek elé helyezend&ek el, példaul a 11.5 dbran
lathat6 DeSade Kollégium tartomanyneve DeSade. edu. A szervezet, mint a tartomanynév
tulajdonosa, létrehozhat tovabbi helyi alegységeket, altartomanyokat. Az ilyen helyi
alegységek a szulG tartomanynév elé illesztendGek. A DeSade Kollégium tizijatékokkal
foglalkoz6 alegységének neve példaul lehet flames.DeSade.edu (lasd a 11.5 abrat), és
a részleg népszerd ,alvilagi helye” lehet dungeon. flames.DeSade.edu. A DNS rendszer
Osszesen 127 szintd tartomanynevet tesz lehetévé (bar, valljuk meg, egy ilyen hosszi név
mar némi ellenszenvet valtana ki).

11.5 ébra

Egy elkepzelheté
DNS hierarchia

Aki sokat szorfozik az interneten, bizonyara megfigyelte, hogy a 11.5 abrahoz
hasonl6 szerkezetli kiterjesztett tartomanynevek nem til gyakoriak. A webhelyek,
kiilonosen a zstfolt . com legfelsé szintli tartomanynév altalaban a www eldtaggal
jelennek meg, kdzvetleniil az intézmény nevével egyiitt: www. ibm. com. Tartsuk
azonban szem el6tt, hogy a weboldalak egyetlen (csoportnyi) kiszolgalo altal is el-
lathatoak, amely(ek)hez nem kell .. sok réteg”. A tobbrétegli tartomanynevek inkabb
ott kertilnek el6, ahol a nagy haldzati infrastruktarat a halézati adminisztratorok ki-
sebb egységekre bontjak. A kdzigazgatasi szektor tartomanynevei (példaul a . gov)
mar gyakrabban osztédnak tobbréteg(i nevekké.
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A tartomanynévbdél minden réteg neve kidertl, a fastruktira csicsatdl kezdédéen.

A sams . com tartomanyban mikods névkiszolgdldé minden olyan gép névfeloldasi
informaciojat ismeri, amely ebben a (sams . com) tartomanyban talalhaté. Egy tartoma-
nyért felel6s névkiszolgalé tovabbadhatja az altartomanyok névfeloldasi teenddit egy
masik kiszolgalénak. A sams. com tartomany felel6s névkiszolgaléja példaul atadhatja
az edit.sams.com altartomany névfeloldasi feladatkorét egy masik névkiszolgalonak.
A feladat ellatdsihoz az edit . sams.com altartomany név-cim adatait el kell juttatni

az altartomanyért felelGs névkiszolgalora. A névfeloldasi felelGsség igy gorgethets
tovabb a fastruktiraban. Ily médon minden tartomany adminisztratoranak lehetSsége
van a nevek-cimek egymashoz rendelésére.

mil

— L Mi az IP cime a trog.DoglInStarlight.marines.mil -nek?

,B" névkiszolgéld
Prébald a ,C" névkiszolgalot

marines.mil

C” névkiszolgls Mi az IP cime a trog.DoglInStarlight. marines.mil -nek?

. Prébéld a D" névkiszolgalot

névkiszolgald
DoglnStarlight.marines.mil

D" névkiszolgélo M

=

Mi az IP cime a trog... -nak?

A keresett IP cim: 192.134.14.21

Host1

11.6 4bra
A névfeloldas folyamata

Amikor a hal6ézat valamely gépének sziiksége van egy IP cimre, akkor kiild egy rekurziv
lekérdezést a legkozelebbi névkiszolgalonak. Az ilyen tipusu lekérdezés arra utasitja

a névkiszolgalot, hogy ,adja meg a kért névhez tartozé IP cimet, vagy mondja meg,
hogy nem talalja”. Ha a névkiszolgalé nem talalja a cimet a rendelkezésére all6 adatok
kozott, akkor kezdeményez egy folyamatot, melyben mas névkiszolgalokat hiv segitsé-
giil a cim kideritésére. Ez a folyamat lathat6 a 11.6 abran. Az ,A” névkiszolgalo iterativ
(ismétl6) keresést hajt végre a cim kideritésére. Ez a fajta lekérdezés azt mondja

a legkozelebbi névkiszolgalonak, hogy ,adja meg a kért névhez tartozé IP cimet, vagy
mondja meg, hogy merre érdemes keresni”. Osszefoglalva: kliensgépiink egy egyszerd
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rekurziv lekérdezést intéz a névkiszolgalohoz, amely (nem talalvan a cimet) ezutan
iterativ kereséseket kiilld mas névkiszolgaloknak a név feloldasa érdekében. Amikor
megkapja a keresett cimet, visszakiildi azt a kliensnek.

A DNS névfeloldas folyamat tehat a kovetkezd (figyeljik a 11.6 abrat):

1. A Host1 gép kild egy lekérdezést az ,A” névkiszolgalonak, amelyben
a trog.DoglnStarlight.marines.mil gép IP cimérdl érdeklédik.

2. Az ,A” névkiszolgilo leellendrzi a sajat adatbazisat, hogy megvan-e a kivan cim.
Ha megvan, akkor visszakildi a Host 1-nek.

3. Haaz ,A” névkiszolgild nem taldlja a cimet, akkor kezdeményezi a cimkeresési
folyamatot. Az ,A” névkiszolgalo iterativ keresést kiild a ,B” kiszolgalonak
(amely a .mil tartomanynév legfGbb névkiszolgildja): mi
a trog.DoglnStarlight. marines.mil névhez tartozé cim?

4. A ,B” névkiszolgal6é nem tudja megvalaszolni a kérdést, de el tudja kiildeni
az ,A” névkiszolgalonak a ,C” névkiszolgild cimét: ez a marines.mil tartomany
névkiszolgaloja.

5. Az ,A” névkiszolgildé megkérdezi a cimet a ,C” névkiszolgalotol. A ,C” névki-
szolgalé nem tudja megvalaszolni a kérdést, de el tudja kildeni neki a ,D” név-
kiszolgald cimét: ez a DoglInStarlight.marines.mil névkiszolgaldja.

6. Az ,A” névkiszolgalo elkiildi az IP cimre vonatkoz6 kérdését a ,D” névkiszolga-
lénak .Ez megtalalja a trog.DoglnStarlight.marines.mil gép cimét és visszakuldi
az ,A” névkiszolgalonak, ami tovabbkildi a Host1 gépnek.

7. A Host1l gép immar kapcsolatba tud 1épni a trog.DoglnStarlight.marines.mil
géppel.

Ez a folyamat napjaban tobb milliészor lejatszodik az interneten. Az alapjaban véve
egyszerd a forgatokonyvet idénként megbonyolitjadk a modern halézatok tovabbi lehe-
téségeivel. Ilyen példdul a cimtarazds, a DHCP és a dinamikus DNS. A legtobb TCP/IP
halézat mikodése azonban a DNS névfeloldas fent vazolt formajan alapszik.

Fontos megjegyezni, hogy nem feltétleniil kell a faszerkezet minden csomépontjahoz
kilon névkiszolgalot tizembe allitani. Egyetlen névkiszolgald tobb tartomanyt is kezelhet.
Gyakran talalkozunk azzal is, hogy tobb névkiszolgalo intézi egyetlen tartomany névfel-
oldasi teenddit.

Egy tartomany bejegyzése (regisztralasa)

Az internet csak egy példa a DNS névtérre. Nem feltétlentil kell kapcsolatban lenni

az internettel ahhoz, hogy DNS-t haszniljunk. Az internettd] fiiggetlen halézatokban
nem érdekes, hogy milyen tartomanyneveket hasznalunk. Ha azonban egy internettel
osszekottetésben allo szervezet (mint amilyen példaul a BuddyCars.com) hasznalni
szeretné a sajat tartomanyneveit, akkor regisztralnia kell ezeket az erre illetékes szervnél.
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Az ICANN (Internet Corporation for Assigned Names and Numbers) latja el a tartomany-
név regisztracio legfelsd szintd teenddit, de bizonyos tartomanynevek regisztracidjat
mas csoportoknak adta at. Ezek kozil sorolunk fel itt néhanyat:

e .com, .org és .net — Szimos cég (regisztrator, angolul: registrar) jogosult arra, hogy
a népszerd .com, .org és .net TLD-kre névkiszolgald szolgaltatokat regisztraljon.
Hasonlo a helyzet a kevésbé gyakori .info, .museum, .name és .pro tartomany-
nevekkel. A hivatalos, ICANN-t6] akkreditalt regisztratorok listajat megtalaljuk
a http://www.internic. net/regist. html webhelyen.

e .gov— A .gov tartomanynév az amerikai szovetségi kormanyzat szimara van
lefoglalva. Az allami és a helyi (bn)kormanyzatok az .us TLD-bdl agaznak el.

A .gov tartomanynév regisztracios szolgaltatdi a http.//www.registration fed.gov
webhelyen talalhatoéak (Gjabban: htp.//www.dotgov.gov a szerk.).

e .mil — A .mil tartomanynév az amerikai hadsereg szamara van lefoglalva. A regiszt-
racidval kapcsolatban a hAttp://www.nic.mil webhelyen talalhatéak informaciok.

Mas tartomanynevek szamara (beleértve az orszagnevekhez rendelt tartomanyokat is)
eltérS lehet a regisztracios eljaras.

A névregisztracidért folyd kiizdelem az utdbbi években egyre élesebbé valt. Bizonyos
cégek azzal iigyeskednek, hogy egyes (értékesnek itélt) tartomanyneveket elére
regisztralnak. Bizonyara jart mar (gy az olvasd, hogy tévesen gépelt be egy cimet

a webbdngészébe, és a megjelené weboldal azt a kérdést kezdte feszegetni, hogy sze-
retnénk-e regisztralni a kivant oldalt. Ha van egy cégneviink, amit szeretnénk regiszt-
rélni, akkor forduljunk kozvetleniil egy hivatalos regisztratorhoz. A szakemberek szerint
nem érdemes ugy ellendrizni egy név elérhetéségét, hogy kdzvetleniil beirjuk a bongé-
sz6be. Voltak, akik azt tapasztaltak, hogy a bongészdbe beirt nevet (varazslatos médon
nem sokkal a keresés utan) regisztralta egy spekulans. A nevesebb internetes cégek
meg szoktak tagadni, hogy kiszolgdljak az ilyen taktikat (iz6 spekulansokat.

A DNS kezelése

Ha DNS szolgaltatast akarunk létrehozni halézatukban, akkor ki kell valasztanunk
(legalabb) egy kiszolgalot, hogy legyen felelGse a tartomanynév karbantartasanak. Erre
elsddleges névkiszolgaloként hivatkozunk a késdbbiekben; a sajat alhdlézatara (,z6naira™) vo-
natkozé mindennemd informaciét helyi allomanyokbdl kell vennie. A tartomanyunkban
eszkozolt minden valtozast ezen a kiszolgalon kell karbantartani.

A legtobb halézaton van legalibb még egy (biztonsagi tartalékot jelentd) masodlagos
névkiszolgald. Ha elromlik az els6dleges névkiszolgalo, akkor ez a gép veszi at a szolgal-
tatast. A masodlagos névkiszolgald az elsédleges névkiszolgald zénaallomanyabol
veszi az informacidkat. Ezeknek az informacidknak az atkeriilését zénadtvitelnek

(zone transfer) hivjuk.
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A névkiszolgalok harmadik tipusat csak-gyorstarazé (caching-only) kiszolgaloknak hivjuk.
taroljuk. A csak-gyorstarazo kiszolgald a helyi hilézat gépeinek névlekérdezéseit vala-
szolja meg. Mas DNS kiszolgalokat is megkérdez a tartomanynevekrdl és a (web vagy
FTP szolgaltatast nyujtd) szamitdgépekrdl. A tobbi DNS kiszolgalétdl kapott informaci-
oOkat eltarolja a gyorstaraban, hogy vissza tudja adni, amikor ugyanennek az informaci-
6nak a legkozelebbi lekérdezése megérkezik.

Csak-gyorstarazo kiszolgalokat a helyi haldézatok szamitdégépei hasznalnak a névfelol-
dashoz. Az internet tobbi DNS kiszolgaléi nem tudnak ezekrdl, és nem is intéznek hoz-
zajuk lekérdezéseket. Akkor el6nyos a hasznalatuk, ha csokkenteni szeretnénk a tobbi
névkiszolgilora jutd terhelést. A csak-gyorstarazo kiszolgalokat konnyd karbantartani.

A DNS-t az erre kiszemelt névkiszolgalon, hattérprogramként futé szolgaltatasként
érdemes megvaldsitani. A Windows szervereknek van DNS szolgaltatasa; egyes
adminisztratorok azonban jobban szeretnek harmadik féltGl szarmazé DNS megvalo-
sitast futtatni. A Unix/Linux vildgban szdmos DNS megvaldsitas |étezik — a legnép-
szer(ibb azonban kétségteleniil a Berkeley Internet Name Domain (BIND).

A DNS kiszolgalok beallitasai

Zénanak nevezziitk a DNS-t hasznalé gépeknek azon csoportjat, amelyekhez azonos DNS
szerverek vannak megadva. Egyszerdbb hal6zatokon egy zéniba tartozhat a teljes DNS
tartomany. A punyisp.com tartomany példaul egyetlen zénanak tekintheté a DNS bedllita-
sok tekintetében. Bonyolultabb hial6zatokban eléfordul, hogy egy-egy altartomany DNS
beallitasaira kiilon zénat jelolnek ki. A zonik kijelolése lehetévé teszi, hogy az adott
alhal6zat adminisztratorai (akiknek kozvetlen értesiilései vannak az alhalozat jellemz&i-
r6l) kozvetlenil beleszolhassanak alhalézatuk DNS beallitasaiba. A cocacola.com tarto-
many DNS adminisztratorai példaul a dallasi iroda DNS adminisztratorainak fennhatésaga
ala rendelhetik a dallas.cocacola.com altartomanyt, hiszen nekik kozvetlen ralatasuk van
a dallas.cocacola.com gépeire.

Felmeruilhet a kérdés, hogy mi a kiilonbség a zéna és a tartomany kozott? Fontos tudni,
hogy a finom szemantikai kiilonbség mellett (vagyis, hogy a tartomany az a névtér része,
a zéna pedig gépek csoportja) mas eltérés is van a két fogalom kozott. Nem fedik egy-
mast, mert az egyik hierarchikus, a masik mellérendels. Fontoljuk meg az alabbiakat:

e Egy altartomanyba tartozé gép a szilS tartomanynak is tagja.
A dallas.cocacola.com-beli gép tagja a cocacola.com-nak is. Ezzel szemben, ha
a dallas.cocacola.com zbénat kilonvalasztjak, akkor a dallas.cocacola.com-beli
gépek nem lesznek tagjai a cocacola.com zénanak.

¢ Ha egy altartominyt nem valasztanak kilon, akkor nem fontos, hogy sajat zona-
ja legyen. Egyszerden a szul6 tartomany zénaallomanyaval kezelhetd.
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A DNS z6niak elkiilonitésének modja fiigg a konkrét DNS kiszolgalé alkalmazastol.
Egyelére elég annyit megjegyezni, hogy a zéna azt jelenti, hogy a DNS kiszolgalok és
gépek egy csoportjat hasonloképpen konfiguraljuk. A DNS adminisztratorok (haté-
konysagi okokbdl) esetlegesen kiilonallé zonakba vilaszthatjak le a névtér egy részét.

Zonaallomanyok

Ahogy az el6z6 szakaszban megfogalmaztuk, a DNS z6na egy adminisztrativ egység:
szamitégépek azon csoportjat jelenti, amelyek a DNS névtér egy adott szeletébe tartoz-
nak. A zéna DNS beallitasait zénadllomanyban taroljuk. A DNS kiszolgalok a zénaallo-
manyban levS informicidkra tdimaszkodnak, amikor a hozzijuk intézett lekérdezéseket
megvilaszoljak (vagy maguk kezdeményeznek lekérdezéseket). A zénaillomany egy
adott szerkezetd szoveges allomany. Tartalma eréforrds-bejegyzésekbdl (resource records)
all. Egy er6forras-bejegyzés egyetlen sorbdl all, amely hasznos informacidkat ad meg

a DNS kiszolgilonak. Alljon itt néhiny jellegzetes eréforris-bejegyzés tipus:

e SOA — ,Start of Authority” (Els6 szamu hatésiag). A SOA bejegyzés jeloli ki
a zona hitelesitett névkiszolgalojat.

e NS — ,Name Server’ (Névkiszolgald). Az NS bejegyzés névkiszolgalot jelol ki
a zénaban. Egy zénanak tobb névkiszolgaldja (és igy tobb NS bejegyzése) is
lehet, de csak egyetlen SOA bejegyzés adhaté meg a hitelesitett névkiszolgald
megnevezéséhez.

e A— Az A’ bejegyzés egy DNS névhez IP cimet rendel

e PTR — A ,PTR” (mutatd) bejegyzés ennek forditottja: IP cimhez rendel DNS nevet.

e CNAME — ,Canonical NAME’ (Kanonikus (szabalyos) név). Egy ,A” bejegyzéssel
megadott gépnévhez rendelhetiink egy alnevet a bejegyzéssel.

Ily médon a zénaillomanybdl deriil ki a DNS kiszolgalé szamara:

e a zbna hitelesitett névkiszolgaloja

e a zoéna (hitelesitett €s nem hitelesitett) névkiszolgaloi

e azon hozzirendelések, amelyekbdl a gépek DNS-neveibdl » azok IP cime kidertiil
e a zbna gépeinek alnevei (névvaltozatai)

Mas erSforras-bejegyzés tipusok olyasfélékhez adnak meg informacidkat, mint a levele-
z6szerverek (MX bejegyzések) vagy mas kozismert szolgaltataisok (WKS, Well-Known
Services). Egy zonafajl a kovetkezSképpen nézhet ki:

@ IN sSoAa boris.cocacola.com. hostmaster.cocacola.com. {
201.9 ; sorozatszdm, amely a f&4jl megvaltozasakor no
3600 ; frissitési ido (masodpercben)
1800 ; varakozdsi ido (mdsodpercben)
4000000 ; szavatossagi ido (hétben)

3600) ; minimdlis élettartam
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IN NS horace.cocacola.com.
IN NS boris.cocacola.com.

; gépnév -> IP cim hozzdrendelések

localhost IN A 127.0.0.1
chuck IN A 181.21.23.4
any IN A 181.21.23.5
darrah IN A 181.21.23.6
joe IN A 181.21.23.7
bill IN A 181.21.23.8
; Alnevek

ap IN CNAME amy

db IN CNAME darrah

bu IN CNAME bill

Figyeljik meg, hogy a SOA bejegyzésekben néhiany olyan paraméter is megtalalhato,
amelyek (az elsédleges DNS kiszolgalé zonaadatainak mestervaltozata alapjan) a ma-
sodlagos DNS kiszolgalok frissitési folyamatat szabalyozzak. Szerepel az adatok kozott
egy sorozatszam is, amely a maganak a zénaallomanynak a verziészamat jelenti. Ezen
kivil az alabbi paramétereket lathatjuk:

e Frissitési idd — a masodlagos névkiszolgalok ennek megfelels idGkozonként
fordulhatnak az elsédleges névkiszolgilohoz zonainformacio-frissitésért.

e Varakozasi id6 — a masodlagos névkiszolgaloknak legalabb ennyi id6t varakozniuk
kell a sikertelen zOnafrissités esetén.

e Szavatossagi id6 — az az idSintervallum, ameddig a masodlagos névkiszolgiloknak
meg kell Sriznitik frissitetlen bejegyzéseiket.

e Minimalis élettartam — az elkildott zonabejegyzések minimalis érvényességi ideje.

A SOA bejegyzés jobboldali kifejezése valdjaban a zonaért felel3s személy email cime,
csak az els6 pontot ki kell cserélni egy @ jelre.

Ez a példa természetesen egy végsdkig leegyszerisitett zonaallomanyt mutat be. Vannak
sokkal nagyobb fajlok is, bejegyzések szazaival, és mas, kevésbé gyakori bejegyzéstipu-
sokkal, amelyek kiilonféle beallitasi finomitasokat tesznek lehetévé. A zénaillomany
neve (és esetenként formatuma is) valtozhat a DNS kiszolgalo szoftvernek megfelelGen.
Példankban a népszerd BIND (Berkeley Internet Name Domain) névkiszolgald szintaxi-
sat hasznaltuk. Ez a névkiszolgalo a leggyakoribb az interneten.

Meg kell emlitenem, hogy a szoveges konfiguricios allomanyok szerkesztésének becses
gyakorlata napjainkban egyre kevésbé divatos. Tobb DNS kiszolgalé alkalmazashoz
tartozik grafikus felhasznaléi felilet, amely a zavaro részleteket elrejti a felhasznalo eldl.
A dinamikus DNS (amely fejezetiinkben részletesen is elSkertl) még egy réteget hiz ki
a beallitasi részletek folé.
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A forditott keresés zonaallomanya

A DNS névfeloldashoz sziikség van még egy sajitos allomdanyra, ez pedig a ,forditott
keresés zonaallomidnya”. Ha egy Ugyfél megad egy IP cimet, és a hozza tartoz6 nevet
kéri, akkor erre az dllomanyra van szitkség. Az IP cimek baloldali része ,altalanos”,

a jobboldali részen vannak a ,jellemz&” adatok. A tartomanynevekben éppen forditva
van: a baloldali rész a ,specialis”, és a jobboldali (.hu vagy .com) az ,altalanos”.

A forditott keresés zénadllomanyaban forditva dllnak a halézati cim bajtjai, hogy igy
konnyen megfeleltethetS legyen egymasnak az ,altalanos” és a ,specidlis” rész.

A 192.59.66.0 hal6zat megnevezéséhez a 66.59.192. in-addr . arpa adand6 meg.

Ebben az dllomidnyban minden bejegyzés olyan, hogy a gép azonositdja utian ott all
az in-addr.arpa rész — ezzel roviditik az ,inverse address” (forditott cim) kifejezést.
Az arpa egy legfelsG szintd tartomanynév; az internet 3sét jelenté ARPAnet névbdl
maradt fenn.

Az A és B osztalyi halézatokban révidebb a forditott keresési zanadllomany, hiszen
kevesebb haldzati bit megadasara van sziikség. Egy 43.0.0.0 cim( A osztaly( halo-

il zatbhan a forditott keresési zonaallomanynak tartalmaznia kell a 43 . in-addr . arpa
cimet; @ 172.58. 0.0 cim( B osztaly( halézatban pedig a 58.172 . in-addr. arpa
cimet kell tartalmaznia.

DNS segédprogramok

Hal6zatunk megfelel6 névfeloldasi mikodésének kiprobdlasahoz barmilyen halézati
segédprogramot hasznilhatunk, amely névfelolddsra timaszkodik. Egy webbongészs,
egy FTP lgyfélprogram, egy telnet vagy egy ping segédprogram is meg tudja mondani,
hogy szamitdgépiink sikeresen megbirkoézik-e a névfeloldas feladatdval. Ha az IP c¢im
megadasaval csatlakozni tudunk egy eréforrashoz, de gépnév vagy az FQDN megada-
saval nem, akkor nagy valoszindséggel a névfelolddssal van baj. '

Ha szamitogépiink hosts allomanyt és DNS-t is hasznal, akkor ne felejtsiik el ideig-
lenesen kikapcsolni vagy dtnevezni a hosts 4llomanyt, amig a DNS-t vizsgaljuk.
Miskiiléonben nem derithetS ki konnyen, hogy a névfeloldas a hosts allomany vagy
a DNS révén tortént-e meg. A kovetkezd részben vazoljuk, hogy hogyan lehet a ping
segitségével megvizsgilni a DNS muikodését. Egy kovetkezs szakaszban pedig

az nslookup segédprogramrodl lesz sz6, amely szimos DNS beallitasi és hibakeresési
lehetSséget is nyuijt.
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A névfeloldas ellenérzése a ping segitségével

A ping egyszerl és hasznos segédprogram, jol hasznalhaté a DNS beallitasok ellenérzé-
sére. A ping kiild egy jelzést egy masik szamitogépnek, és varja a valaszt, a ,visszhangot”
(innen a neve). Ha a valasz megérkezik, akkor tudhatd, hogy az 6sszekottetés sikerdilt.
Ha tudjuk a masik gép IP cimét, akkor konnyen megpingelhetS a kiszemelt gép:

ping 198.1.14.2

Ha megérkezik a valasz, akkor tudhat6, hogy a két szamitégép kozott lehetséges
az Osszekottetés kiépitése.

llyenkor meg lehet probalni a DNS név segitségével torténd valaszkérést:

ping kiszemeltgep.tavolihalozat.hu

Ha IP cim alapjan érkezik valasz a kiszemelt géptdl, de DNS név alapjan nem, akkor
névfeloldasi probléma van. Ha DNS név alapjan is megjon a valasz, akkor jol mikodik
a névfeloldas.

A ping-rél a 14. 6éraban még b&vebben is lesz sz6.

A névfeloldas ellendrzése az nslookup segitségével

Az nslookup segédprogram lehetévé teszi, hogy kérdéseket intézziink a DNS kiszol-
galokhoz, és ranézziink az egyes eréforras-bejegyzésekre. Igen hasznos a DNS hibak
keresésekor. Az nslookup segédprogram két tizemmodban futhat:

o kotegelt (batch) médban - ilyenkor az nslookup elinditdsakor paraméterként
adhatjuk meg a bemend adatokat. A program elvégzi a paraméterekkel jelzett
miuveleteket, kijelzi az eredményt, majd leall.

e interaktiv médban — ebben az tizemmoédban paraméterek nélkiil indithatjuk el
az nslookup segédprogramot, amely ekkor bekéri a sziikséges adatokat. Ezutan
elvégzi a kért miveleteket, kijelzi az eredményt, majd Gjra visszaadja a parancs-
sort (a kovetkezS paraméterlistara varva). Tobbnyire ezt az izemmodot szeretik
a rendszergazdak, mert kényelmesebb akkor, amikor tobb muveletet szeretnénk
végrehajtatni.

Az nslookup szamos kapcsoléval és paraméterrel futtathatd. Az aldbbiakban megnézziik
a leggyakrabban hasznaltakat, hogy legyen némi fogalmunk arrél, hogy hogyan is miko-
dik a program.

Az nslookup interaktiv modban torténd futtatasihoz irjuk be egy parancssori feliiletrél:
nslookup
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A 11.7 4bran lathatjuk a program egy lehetséges futasat. A valaszok mindig annak
a DNS kiszolgalénak a nevével és IP cimével kezd6dnek, amelyiket az nslookup éppen
hasznal, példaul:

Default Server: dnsserver.Lastingimpressions.com
Address: 192.59.66.200
>

am— -0 x
> webserver.lastingimpressions.com
erver: dnsserver.LastingImpressions.com 4
ddress: 192.59.66.200

internet address = 192.59.66.225
> dnsserver.lastingimpressions.com

erver: dnsserver.LastingImpressions.com
ddress: 192.59.66.200

nsserver.lastingimpressions.com internet address = 192.59.66.200
> 1s lastingimpressions.com
[dnsserver.LastingImpressions.com]

lastingimpressions.com. NS server = dnsserver.lastingimpressions
dnsserver A 192.59.66.200
webserver A 192.59.66.225

> 1s -a lastingimpressions.com

[dnsserver.LastingImpressions.com]

WW CNAME webserver.lastingimpressions.com
> 1s -d lastingimpressions.com

[dnsserver.LastingImpressions.com]

lastingimpressions.com. SO0A dnsserver.lastingimpressions.com Bobl

.com. (3 3600 600 86400 3600)

lastingimpressions.com. NS dnsserver . lastingimpressions.com

dnsserver A 192.59.66.200

webserver A 192.59.66.225 11-7 ébra

Az nslookup futdse
A kacsacs6r () jelzi az ns1ookup promptjat (parancssori bemenetét).

Az nslookup-nak 15-féle kapcsoldja van — ezek mindegyike befolyasolja a program
futdsat. A leggyakoribbak a kovetkezdk:

e 2 vagy help — megjeleniti az nslookup kapcsoldit és opcioit.

* server — megadhatjuk, hogy mely DNS szervert szeretnénk hasznalni
a lekérdezéseinkkel.

e 1s — kilistazza egy tartomany gépneveit, ahogy az a 11.7 dbra kdzepén is lathato.

e 1s -a — (aliases) kilistazza egy tartomany alapértelmezett (kanonikus) gépneveit
és ezek alneveit, ahogy az a 11.7 dbran is lathaté.

e 1s -d — (domain) kilistdzza egy tartomany eréforras-bejegyzéseit, ahogy ahogy
aza 11.7 abra aljan is lathato.

e set all — kilistdz minden beallitasi értéket

Az nslookup-pal nemcsak a sajat DNS szervereinket vizsgalhatjuk meg, hanem elvileg
barmely DNS szervert. Ha internetszolgaltatdhoz (ISP-hez) kapcsolédunk, akkor leg-
alabb két DNS névkiszolgild IP cimével rendelkezniink kell. Az nslookup IP cimet
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vagy tartomanynevet is tud hasznalni. Az nslookup-ot a server paranccsal allithatjuk at
masik DNS kiszolgalé hasznalatara (IP cim vagy FQDN megadasaval). Tegytik fel, hogy
192.203.230.10 egy elsddleges szerver IP cime; ekkor a server 192.203.230.10
paranccsal tudunk hozza kapcsolddni az nslookup parancssorabdl. Ezutan elvileg
barmilyen tartomanynevet megadhatunk, akar azt is, hogy samspublishing.com.
Megnézhetjik azokat az IP cimeket, amelyek ehhez a tartomanynévhez vannak regiszt-
ralva. A valésagban azonban a legtobb kereskedelmi DNS kiszolgalo (és elsGdleges
kiszolgalo) vissza szokta utasitani az 1s parancs végrehajtasat, mivel a kimenet jelent&s
forgalmat general, és biztonsagi kérdéseket is felvet ezeknek az informacidknak

a kozreadasa.

Dinamikus DNS

A DNS-16l az eddigiekben olyan képtink alakulhatott ki, mint amit valamilyen (Iényegé-
ben) allandé ,gépnév és IP cim Osszekapcsolasi rendszerhez” terveztek. A mai halézatok-
ban (ahogy az a kovetkezékben kidertil) az IP cimet gyakran dinamikusan kapjak meg

a szamitogépek. Mas széval: minden alkalommal, amikor elindul egy szamitogép,

a DHCP-n (Dynamic Host Configuration Protocol) keresztil kap egy 0j IP cimet. Ez azt
is jelenti, hogy ha a gépet regisztralni kell a DNS-be (és a neve mar ismert), akkor a DNS
kiszolgalonak valami médon tudomast kell szereznie a gépnek kiosztott IP cimrdl.

A dinamikus IP cim kiosztas gyors elterjedéséhez alkalmazkodniuk kellett a DNS ki-
szolgalok tervezSinek. A legtobb megvalositas (koztik a BIND is) lehetévé teszi a DNS
bejegyzések dinamikus frissitését. A 11.8. abran is bemutatott tipikus forgatokonyv
szerint a DHCP kiszolgalo kioszt egy IP cimet az tigyfélgépnek, majd pedig frissiti

a DNS kiszolgalot: atadja neki az tigyfélgép Gj cimét. A DHCP-rél bévebben is fogunk
tanulni a 12. éraban.

DHCP szerver DNS szerver

En vagyok a Host1, és 192.134.14.17 a cimem.

11.8 4bra
Dinamikus DNS-frissités
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NetBIOS névfeloldas

A NetBIOS-t eredetileg az IBM fejlesztette ki: ez egy névfeloldasi rendszer és egyben
API (alkalmazasprogramozasi feliilet). A Microsoft Windows halézatokban hasznaljak.
A NetBIOS nevet magihoz a (Windows-t futtatd) szamitégéphez tarsitjak. A NetBIOS
szamitogépnévvel azonositja a gépet az Intézd (Explorer) és a Sajatgép (My Computer).
A NetBIOS nem a TCP/IP hil6zathoz lett kifejlesztve. A NetBIOS szdmitogépnév egy
kissé redundans a TCP/IP hil6ézatban, mert igazabdl ugyanolyan szerepet jatszik, mint
a gépnév (hostname). A Microsoft igyekezett nem talhangsulyozni (sét, visszafogta)

a NetBIOS szerepét a Windows 2000/XP-ben, de a Windows Vista Gjra visszatért

a NetBIOS-kodzpontisighoz. A Windows Vista teljes mértékben timogatja a NetBIOS
névfeloldasi modszert; ily médon manapsidg mar tdmegesen tizemelnek olyan szamito-
gépek, amelyek mikodésre a NetBIOS-ra timaszkodik. Nem lenne tehat teljes a név-
feloldasrol szo6l6 fejezetiink a NetBIOS attekintése nélkiil.

A legutébbi Windows verzidkban a felhasznilé nézSpontjabol elmosodik a kiilonbség
a NetBIOS és DNS névfeloldds kozott. A Windows igazabdl parhuzamosan karbantartja
a két rendszert. Az ismerSs Windows-os szamitogépnév (a beillitasoktdl fliggben)
betoltheti a DNS gépnév és a NetBIOS gépnév szerepét is.

Mivel a NetBIOS kozvetlen Gizenetszorassal (broadcasts) mikodik, egy kisebb halozat-
ban dolgozé felhasznilénak semmi teendSje nincs a NetBIOS névfeloldas beallitasat
illetéen. Nagyobb halézatban azonban mar bonyolultabb a NetBIOS mukodtetése.
Ilyenkor tizembe illitanak Gn. WINS szervereket: ezek a névkiszolgalok oldjik fel

a NetBIOS neveket IP cimekké. A DNS-hez hasonléan megadhatunk statikus LMHosts
allomanyokat is, amellyel lehet&vé vilik a helyi névfeloldas. A kovetkezé szakaszok-
ban kozelebbrdl is megvizsgaljuk a NetBIOS névfeloldast.

NetBIOS névfeloldasi médszerek

A TCP/IP hilézatokban a NetBIOS névfeloldas végsd célja megegyezik a DNS névfelol-
daséval: a NetBIOS névhez meg kell taldlni az aktuilis IP cimet.

A NetBIOS név 15 karakteres lehet: ilyesféle szokott lenni, mint Workstationl,
HRServer, CorpServer. .. A NetBIOS névnek egyedinek kell lennie a hilézatban.

Igazabal 16 karakternyi a NetBIOS név, csak a 16. karaktert az alabb fekvd alkal-
mazasi réteg hasznélja — a felhasznalénak dltalaban nincs lehetdsége arra, hogy
L kozvetleniil megadja. A karakterek szerepére még visszatériink ezen az éran.
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A NetBIOS nevek (akarcsak az egyszerl gépnevek) ,egyrétd névteret” alkotnak; nincs
lehet&ség hierarchikus vagy mas névtér-struktura kialakitasira. Az alabbi szakaszokban
megvizsgalunk néhany lehet&séget arra, hogy hogyan szokas a NetBIOS neveket IP
cimekké alakitani.

e Az lizenetszOrasos névfeloldas
* LMHosts allomany révén torténd névfeloldas
e WINS névfeloldas

Uzenetszérasos névfeloldas

A névfeloldas egyik lehet&sége az Gizenetszordsos megoldas. Akkor beszéliink iizenetszo-
résrol, ha egy szamitogép a sajat alhalozatiaba tartozd 6sszes tobbi szamitdgépnek tizenet
kild. A névfeloldaskor azt kérdezi a szoban forgd szamitégép, hogy raismeri-e valame-
lyik gép a keresett névre. Az 6sszes szamitdogép veszi az adast, de csak az valaszol,
amelyik raismer sajat nevére: ez visszakiildi az IP cimét.

A névfeloldasnak ezt a modjit B-csomopontos (B-node; ahol a B betl a Broadcast-ra
utal) névfeloldasnak is hivjak. Ez jol mikodik helyi hdlézatban. Hatranya, hogy

az informacié nem tud atjutni az Gtvilasztékon, mert ezek alapértelmezetten blokkoljak
a szort izeneteket.

Az lizenetszoras erds halozati terhelést tud okozni azzal, hogy minden gépet
.megzavar”, és ez hatranyosan érintheti a halozat miikodését. Az atvalasztot emiatt
nem adjak tovabb a szort (izeneteket.

Az Gzenetszorasos névfeloldas egyszerd, és hasznilata nem igényel kiillonosebb beallita-
sokat. A halozati kartya és a TCP/IP halozati program telepitése (a Windows operacios
rendszeren) mar elegendd ahhoz, hogy a NetBIOS tizenetszoriasos névfeloldasi modsze-
rével meg lehessen keresni mas szamitogépeket.

LMHosts allomanyok révén torténé névfeloldas

A Windows rendszerek LMHosts allomanyok révén is fel tudjak oldani az IP cimeket.
Az LMHosts dllomanynak hasonlé a szerepe, mint korabban targyalt hosts allomany-
nak. Az LMHosts allomany NetBIOS nevekhez tarsit IP cimeket. Az IP cimek a balolda-
lon allnak, a hozzijuk tartoz6 szamitdgépnevek pedig a jobboldalon, majd # jel utan
beilleszthet6 egy megjegyzés, amely utalhat példaul a szoban forgd gép szerepére.

Az LMHosts allomany hasznalata statikus I[P cimzést feltételez, melyben minden IP cim
egy el6re rogzitett NetBIOS névhez tartozik. Minden szamitogéphez tartozik egy kilon
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LMHosts allominy, amelyet kézileg lehet beillitani. Ha egy Gj szamitogép kertil
a halézatba, akkor a tobbi (LMHost s-t haszndlé) gép mindaddig nem fogja &t latni,
amig kézileg be nem irjak az 0j nevet az egyes gépek LMHosts fjjljaba.

Ha egy hal6zat egyetlen szegmensbdl all, akkor nem érdemes LMHost s dllomanyt hasz-
nalni, mivel egy adott hal6zatban a NetBIOS névfeloldds Gizenetszorassal is kivaldan md-
kodik. Bar esetenként hasznos lehet teljesitménybeli vagy (régi, tizenetszordsra képtelen
rendszerekkel valo) kompatibilitasi megfontolasokbdl az LMHost s allomany hasznalata
az ilyen hal6zatokban is. A tobb alhidl6zatbol allé nagyobb halézatokban az tizenetszora-
sos névfeloldas csak az Gtvalasztoig hasznilhatd. Ilyen esetben a szamitdgépeknek
LMHosts vagy WINS alapi NetBIOS névfeloldast kell hasznilniuk (ez utébbirél hamaro-
san sz6 lesz). Az LMHosts arra is felhasznalhat6, hogy a tartomanyvezérlét (domain
controller) egy masik halodzati szegmensbdl vegyuk. (A tartomanyvezérls a tartomany-
alapu Windows kornyezetben torténd hitelesitéshez kell.)

Az LMHost s névben az LM a Microsoft LAN Manager (Microsorft helyi halézatke-
zeld) nevére utal — a Windows NT el6tt ez volt a halézat kezeléséért felelds segéd-
o program.

Egy egyszeriibb LMHosts f4jl igy nézhet ki:

192.59.66.205 marketserv #file server for marketing department
a marketing részleg fadjlszervere
192.59.66.206 marketapp #application server for marketing -

marketinges alkalmazédsszerver
192.59.66.207 bobscomputer #bob’s workstation - bob munkadllomédsa

A legutobb hasznilt NetBIOS nevek a NetBIOS névgyorstarban 6rzédnek. Amikor egy
felhaszndld megprobal azonositani egy szamitogépet, akkor a rendszer el6szor mindig

a NetBIOS névgyorstarban néz kortl, hogy nincs-e ott a keresett név. Ezutan kertil sor

az LMHosts allomany bejegyzéseinek vizsgilatdra. Nagyobb LMHosts dllomany esetén ez
idGigényes lehet, igy a keresések gyorsitasahoz megtehetjiik, hogy (a #PRE kulcsszo
megadisaval: 11.9 abra) egyes gyakran hasznalt bejegyzéseket mar a gép indulasakor
beolvastatunk a gyorstarba. Az LMHosts dllomany teljes egészében beolvasisra kertil, igy
akkor lesznek a kés@bbi keresések hatékonyak, ha a #PRE kulcsszoval ellatott bejegyzé-
sek az allomany végén helyezkednek el. Mivel ezeket csak egyszer célszerd beolvasni,

az LMHosts fijl végére téve Sket csokkenthetjiik a felesleges Gjraolvasis esélyét.

Az nbtstat segédprogram hasznélatdval megnézhetjiik és meg is véltoztathatjuk
a NetBIOS névgyorstér tartalméat. A parancssorbdl kiadott nbtstat -c utasitéssal
tekinthetjiik meg a gyorstar aktudlis tartalmat.

A hosts vagy az LMHosts statikus allomanyok hasznilata kényelmetlen, mivel ezeket
minden gépen kulon kell karbantartani. A kozpontositas kérdését részben megoldhatjuk
ugy, hogy az LMHosts allomanyban az # INCLUDE paranccsal olyan allomanyt olvasta-
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tunk be, amely egy el6re kijelolt gépen talalhat6. Ezzel a kulcsszéval egy szerverrdl
emelhetjiik be a sziikséges bejegyzéseket az egyes helyi gépek LMHosts allomanyaba.
A valtoztatasokat tehat csak egy helyen (a szerveren) kell eszkdzolni, és ezek minden
felhasznil6 gépén hozziférhetGek lesznek.

Ha egynél tobb # INCLUDE bejegyzéslink van, akkor a #BEGIN ALTERNATE és
az #END ALTERNATE utasitasok kozé kell Sket irni, ahogy az a 11.9 abran is lathato.

File Edit Search Help s I

10.22.2.250 SFPrintServer fioccasional use entries

10.47.5.250 NYPrintServer

10.98.2.250 LAPrintServer

10.17.2.10 Mercury #PRE #ithe remaining entries

10.17.2.11 Uenus #PRE #are preloaded

10.17.2.12 Earth #PRE

10.17.2.13 Mars #PRE

10.17.2.14 Jupiter #PRE

10.17.2.15 Saturn #PRE

190.17.2.19 Pluto #PRE

10.17.6.10 #PRE #DOM: CorpDomain

10.17.6.178 InstructorX #PRE #My computer

#BEGIN ALTERNATE 11 9 ébra

#INCLUDE \\Mainseruer\public\lmhosts #use a centralized LMHosts file -

#INCLUDE \\Backupseruer\public\lmhosts #alternate centralized LMHosts file Egy IMHosts

HEND ALTERNATE| ) ,
allomany
tartalma

Ahogy korabban mar emlitettiik, az LMHosts allomanyt arra is felhasznalhatjuk, hogy
a Windows tartalomvezérl6t egy masik halézati szegmensbdl vegyiik. Ezt a #DoM
kulcsszoval tehetjok meg: ez olyan LMHosts bejegyzést jelol, amely tartomanyvezeérlst
reprezental.

WINS segitségével torténd névfeloldas

A Windows Internet Name Service (WINS) azért jott 1étre, hogy ugyanazokat a problé-
makat orvosolja az LMHosts esetében, mint ami a hosts allomanyok kapcsan felmertiilt,
és amelyet a DNS kialakitasa oldott meg. Ha egy lgyfélgépnek egy masik gép IP cimére
van sziiksége, akkor a WINS szerverhez fordulhat informacidért.

A WINS elnevezés valéjaban a Microsoft-féle Netbios Names Server (NBNS)
implementaciohoz kapcsolddik. A NetBIOS névkiszolgélok az 1001-es és 1002-es
RFC-ben vannak leirva.

A WINS a regisztralt NetBIOS nevek adatbazisat tartja karban. Ezek kiilonféle objektumok
lehetnek: felhasznal6k, munkacsoportok, szamitogépek és az ezeken futd szolgaltatasok.
Az adatbazis azonban nem kézileg szerkesztett szovegfijlbol alakul ki, hanem az egyes

gépek (elindulaskor) dinamikusan regisztraljak neviiket és IP cimiiket a WINS szervernél.
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A WINS szerver NetBIOS névfeloldasi kéréseket fogad és kuld (11.10 abra).

A 11.10 abran lathatdé WINS szerver kisértetiesen emlékeztet a 11.2 abran lathat6
DNS kiszolgaléra. A WINS szerver ugyanazt teszi a NetBIOS névfeloldassal kapcsolat-
ban, amit a DNS névkiszolgal6 a tartomanynév-feloldassal kapcsolatban. Az egyrétd
NetBIOS névtér azonban nem teszi lehetévé a DNS altal biztositott hierarchikus rend-
szerd névfeloldasi megoldasokat.

WINS szerver
Mi Bill cime?
192.192.6.41
A 192.192.6.41-hez T 11.10 dbra
IP cime: 192.192.6.41  WINS NetBIOS

néufeloldas

A Windowsban tobbféle moédon is beillithatéak az Gigyfélgépek a WINS hasznalatara.
Ha a szamitégép DHCP-tSl dinamikusan kapja a TCP/IP beallitasokat (last a 12. érat),
akkor a WINS beallitasa is torténhet DHCP-n keresztil. Kézileg is beirhatdéak a WINS
kiszolgalé cimei. A TCP/IP beallitasi parbeszédpaneljén keresztiil mas, NetBIOS névfel-
oldashoz kapcsol6dé informacidk is megadhatdak.

A WINS beallitasanak konkrét [épései Windows-verzio-figgdek. Windows Vistan

a (11.11 abran is lathaté) ,Haladé TCP/IP beallitasok” parbeszédpanel WINS filén le-
het megadni a WINS beallitasokat. A ,Halad6 TCP/IP beillitasok” parbeszédpanel el-
éréséhez kovessiik az alabbi 1épéseket:

Vilasszuk a Start mentiben a Halézat pontot.

Menjink a Hal6zatmegosztasi Kozpontba (Network Sharing Center).

Vilasszuk a Halozati csatlakozasok kezelését (Manage Network Connections).

Jobb kattintas a beallitandé halézati csatlakozasra, majd a Tulajdonsagok

(Properties) kivalasztasa kovetkezik — ehhez azonban rendszergazda jogosult-

saggal kell rendelkezniink.

5. Valasszuk az Internet Protokoll 4. verziét (TCP/IPv4), majd a Tulajdonsagokat
(Properties).

6. A TCP/IPv4 Tulajdonsagok parbeszédpanelen kattintsunk a ,Halado”
(Advanced) gombra.

7. Valasszuk a WINS fiilet.

B Wi g

Ahogy az a 11.11 abran is lathato, a WINS fil lehetévé teszi, hogy a WINS kiszolgalok
cimeit kézileg adjuk meg. Bekapcsolhatjuk az LMHosts keresést is, és beemelhetiink
egy meglévs LMHosts allomanyt. Megjegyzendd, hogy a rendszer alapértelmezetten

a DHCP kiszolgalotdl varja a NetBIOS beallitasokat, de az is megadhat6, hogy a DHCP
helyett ,NetBIOS a TCP/IP-n” legyen érvényben.
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Advanced TCP/IP Settings

PSetings DNS WINS

WINS addresses, in order of use:

®l]

Add... Edit..,

If LMHOSTS lockup is enabled, it appées to all connections for which
TCP/IP is enabled.

Enable LMHOSTS look.p Import LMHOSTS...

NetBIOS setting
@) Defaudt:

Use NetBIOS setting from the DHCP server. If statc IP address
is used or the DHCP server does not provide NetBIOS setting,
enable NetBIOS over TCPAIP.

Enable NetBIOS over TCPAIP
Disable NetBIOS aver TCP/IP

11.11 ébra
A WINS beadllitasa Windows Vistan

Ha egy (WINS hasznalatdra beallitott) Ggyfélgépet bekapcsolnak, akkor a kovetkezd
lépések zajlanak le:

1. Aszolgéltatas elinditdésa — Ahogy a szamitogép betolt, kilonféle szolgaltatasok
indulnak el, melyek koztl néhdanyat mas szamitdgépekkel is tudatni kell.

2. Regisztracios kérés — Hogy a tobbi szamitégép is tudomast szerezzen a szolgiltatas-
rol, regisztralni kell azt. A WINS tgyfélgép 0sszecsomagolja a NetBIOS nevet és
a szamitogép IP cimét egy névregisztracids kérésbe, és elkiildi a WINS kiszolga-
lénak. Amikor ez megérkezik, a WINS kiszolgalo ellenérzi az adatbazisban,
hogy nincs-e mar regisztralva az adott név.
Ha nincs, akkor felveszi az adatbazisba a név+IP cim adatpart, és visszajelzést ad
az ugyfélgépnek a sikeres regisztraciérol. Ha mar létezik a kért név, a WINS
adatbazisban, akkor a WINS kiszolgal6 kiild egy ellenérzést annak a gépnek,
amelyikkel titk6zik a keresett név. Ha ez a gép valaszol, akkor negativ visszajel-
zést kap a névregisztraciot megkisérls tigyfélgép. Ha az eredetileg regisztralt gép
nem vilaszol, akkor a WINS lehet&vé teszi a regisztraciot, feltlirva a korabbi,
utk6zdnek latsz6 adatpart.

3. Bérlés — Ha szamitdgépiink sikeresen regisztralta NetBIOS nevét és szolgaltatasait
a WINS kiszolgaléonal, akkor ezek a nevek foglaltta (,béreltté”; leased) valnak.
Ez azt jelenti, hogy a szamitogép egy ideig (példiul 6 napig) jogosan hasznalhatja
az adott NetBIOS nevet. Természetesen az Uigyfélgép megujithatja a regisztraciot
még a lejarta eldtt. Ez altalaban a lejarati idS felénél (példankban 3 nap utdn)
meg szokott torténni.
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Emlitettitk kordbban, hogy a NetBIOS név 16. karaktere nem a felhasznal6 altal
allithat6 be. A WINS regisztracio folyamata soran a 16. karaktert a WINS kiszolgalo fdzi
a névhez. Ez attdl figgSen jon létre, hogy milyen szolgaltatasrol van szo. A szamitogép-
nevek, munkacsoport-nevek, szolgaltataisok sokasiaga esetén nem ritka, hogy egyetlen
szamitogéprdl is 5-10 WINS adatbazis-bejegyzés késziil.

A WINS névfeloldasi folyamat masik példajaként képzeljiik el, hogy egy felhasznalo

a ,Halozati kornyezet” (Network Neighborhood) alkalmazas segitségével keres egy ma-
sik szamitégépet a hilézaton, amelyhez csatlakozni szeretne. Ilyenkor egy névkeresési
kérést allit 6ssze a szamitdgép, melyben jelzi, hogy NetBIOS névkeresésrdl van sz6 —
és elkiildi a WINS szervernek. A WINS szerver fogadja a lekérdezést, és megkeresi
adatbazisaban az illeszkedd nevet. Ha talal megfelelét, akkor egy valaszcsomagban
visszaktildi a hozza tartoz6 IP cimet. Miutdn az tgyfélgépnek rendelkezésére all

a keresett szamitdgép IP cime, kozvetleniil tud mar vele kommunikalni.

A NetBIOS névfeloldas vizsgalata

A NetBIOS névfeloldas mikodését megvizsgalhatjuk alkalmas segédprogramokkal.

Az egyik leghasznosabb eszk6z a net view parancs, amely lehetévé teszi, hogy
feltérképezziik egy kiszolgalohoz tartozé megosztott konyvtarakat. (EmléketetSul:

az megosztott kdnyvtér (share point) egy olyan konyvtar, amelyhez mas szamitogépek
csatlakozhatnak, és az ott levs allomanyokat, eréforrasokat megnézhetik, kezelhetik.)
Ehhez a vizsgalathoz valasszunk egy olyan gépet, amelynek tobb megosztott konyvtara
van. A parancssorbdl gépeljiik be (behelyettesitve a keresett szamitdgépnevet):

net view \\szamitogepnev

Ha a net view parancs sikeresen elvégzi a névfeloldast, és rendelkezéstinkre all
az IP cim, akkor a program megjeleniti a megosztott konyvtarak listajat.

A NetBIOS névfeloldas ellenérzésére hasznalhatjuk az 6rokzold ping segédprogramot
is. A legtdobb Windows rendszeren, amelyen megfelelSen mikodik a NetBIOS névfel-

oldas, képesek vagyunk NetBIOS név révén is ,megpingelni” (visszhangadésra kérni)

mas szamitogépeket. Ha egy szamitégépnek Judit a neve, akkor mikddnie kell a

ping Judit

parancsnak — és meg kell érkeznie a visszhangnak.
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Osszefoglalés.

A névfeloldas lehet6vé teszi, hogy IP cimek helyett ,beszédes”, megjegyezhets szami-
togépneveket haszniljunk. Ezen az 6ran el6szor az egyszerd gépnév alapd, majd

a DNS alapt névfeloldasrol volt sz6. Tanultunk a NetBIOS névfeloldasi rendszerrdl is,
amelyet Microsoft hdl6zatokban hasznalnak.

Kérdések és valaszok

=

< X< X

Mi az a tartomadnynév?

A tartomanynév az a név, amellyel egy hal6zat azonosithat6. A tartomanynevet
kozponti hatosag regisztrilja, hogy biztositott legyen a név egyedisége.

Mi az a gépnév (hostname)?

A gépnév egy egyszerld név, amellyel egy szamitdgépet megnevezhettink, és
amelyhez adott IP cim tartozik.

Mi az az FQDN?

Az FQDN (Fully Qualified Domain Name) vagy teljes tartomanynév a gépnév és
a megfelel6 tartomanynév (ponttal torténé) dsszekapcesoldsaval jon létre.

Ha a gépnév bigserver, a tartomanynév pedig mycompany . com, akkor a teljes
tartomanynév bigserver .mycompany . COm.

Mik azok a DNS erdforrdas-bejegyzések?

Az er6forrias-bejegyzések a DNS zonaillomanyaban talalhato bejegyzések.

A kilonféle er6forras-bejegyzések kilonbozs szamitdgépeket vagy szolgalta-
tasokat azonositanak.

Milyen erdforras-bejegyzés tipus hasznalatos az dlnevek megaddsara?

CNAME; az ezzel megadott gépnévhez dlnevet rendelhetiink egy ,A” bejegyzésben.
Hogyan lehet kdzpontositva kezelni az LMHosts dllomadny bejegyzéseit?
Ko6zpontositott LMHost s-kezelés valdsithatd meg az # INCLUDE beemel&-parancs
segitségével. Az igy kezdett sorban megadhat6 egy tavoli szerveren talalhato
LMHosts allomany, amelyet egyszerd karbantartani.

Hogyan lehet elérni, hogy a NetBIOS névgyorstarban benne legyenek az daltalunk
megadott NetBIOS bejegyzések?

A gyorstarazni kivant bejegyzéseket #PRE kulcsszéval kell ellatni az LMHosts
allomanyban.
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Gyakorlatok

e Szamitogépiink parancssorabdl adjuk ki a ping localhost parancsot, és irjuk le
a kapott IP cimet.

e Szamitogépink parancssorabél adjuk ki a hostname parancsot, és irjuk le
a kapott gépnevet.

e Adjunk ki egy ping parancsot sajat gépliink nevével.

e Ha géplinkhoz tartozik tartomanynév, adjunk ki egy ping parancsot az FQDN
neviinkre is.

e Ha halézatunkon van bedllitva DNS névkiszolgalo, akkor adjuk ki az alabbi
ping parancsokat:

ping www.internic.net
ping www.whitehouse.gov

e Az nslookup parancs segitségével keressiik meg internetszolgaltatonk DNS
névkiszolgaloit.

Kulcsfogalmak

Tekintsiik at roviden a frissen tanult kulcsfogalmakat:

e DNS (Domain Name System) — A TCP/IP hal6zatok eréforrasait megnevezd rendszer.

e Tartomanynév (Domain name) — A DNS névtér egy adott hierarchikus szintjéhez
tartozo név.

e Telies tartomanynév (Fully Qualified Domain Name ; FQDN) — A gépnév és a megfeleld
tartomanynév dsszekapcsolasaval jon létre.

e Gépnév (hostname) — A gépnév egy egyszerd név, amellyel egy adott szamitogépet
(host) megnevezhetiink.

e LMHosts — Az az allomany, amelyben IP cimeket tarsithatunk NetBIOS
nevekhez.

e Erdforrds-bejegyzés — A z6naallomany egy adott bejegyzése. Szamos eréforras-
bejegyzés tipus van, mindegyiknek mas a rendeltetése.

e WINS (Windows Internet Naming Service) — A WINS szerver a NetBIOS névkiszolgalok
Microsoft-féle implementacidja.

e Zonadllomany — A DNS kiszolgalok altal hasznalt szoveges konfiguracids allomany.



A beallitasok automatizalasa

Ebben az oraban a kévetkez6kril lesz szo:

e Dinamikus cimkiosztas

e DHCP

e Halobzati cimforditas (NAT)

e Konfiguraciomentes halézathasznalat (Zerocony)

A régi szép idékben minden tgyfélgép egyetlen statikus IP cimmel rendelkezett,
amelyet egy erre kijelolt konfiguraciés allomanyban adott meg a rendszergazda. Ennek
a megvaltoztatasihoz a rendszergazda kézi beavatkozasara volt sziikség. A mai halo-
zatkezelés azonban mar rugalmasabb és kényelmesebb megoldasokat igényel. Miért ne
lehetne a TCP/IP beallitasokat hal6zati szolgaltatisokkal automatizalni? Ezen az 6ran
pontosan errdl lesz sz6: a TCP/IP cimkiosztas automatizalasi modszereirdl.

Az 6ra anyaganak elsajatitasa utan az olvaso képes lesz

e vazolni a DHCP-t és az altala biztositott elényodket

e viazolni az IP cimek DHCP-n keresztil torténd kiosztasat (bérlését)

e vazolni a halézati cimforditas céljat

e bemutatni, hogy hogyan hasznilhatéak a ,konfiguraciomentes” (Zerocony)
protokollok
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Miért van sziikség egy kiszolgalé altal kiosztott
IP cimekre?

P

Ahogy az el6z6 6ran tanultuk, a TCP/IP hdlézat hasznilatihoz rendelkeznie kell a sza-
mitogépeknek egy IP cimmel. Az IP cimzés rendszerét eredetileg ugy tervezték, hogy
mar eleve minden szamitégéphez legyen beillitva egy adott IP cim. Ezt hivjak statikus IP
cimzésnek. Mar a bekapcsolastol kezdve ismeri minden szamitdégép a sajat IP cimét, és
azonnal képes haszndlni a hdl6zatot. A statikus IP cimzés jol mikodik kis méretd,
allando6 halézatokon, de a nagy hil6zatokban, ahol gyakran torténnek valtozasok

(0j gépek jonnek, vagy meglévSk tavoznak a halézatbol) a statikus IP cimzés korlatai
mdr jelentSs problémakat okoznak. A statikus IP cimzés f6bb hatranyai a kovetkezdk:

e Tobb bedllitasra van sziikség — Minden tgyfélgépet egyedileg kell beallitani.
Az IP cimtér (vagy mas paraméter, példaul a DNS névkiszolgal6 cimének a)
megvaltozasakor minden egyes tigyfélgépet egyedileg at kell allitani.

e Tobb cimre van sziikség — Minden szamitogéphez sajat [P cimet kell fenntartani,
akdr be van kapcsolva, akar nem.

e Rugalmatlanabb — Ha mas alhal6ézathoz szeretne csatlakozni egy szamitogép,
akkor kézileg at kell allitani.

Ezen korlatozasok kikiiszobolésére egy alternativ IP cimzési rendszert fejlesztettek ki,
amelyben az IP cimeket kiillon kérésre kapjak meg az egyes gépek, mégpedig a DHCP
protokollon keresztil. A DHCP elédje a BOOTP volt, amelyet merevlemez nélkiili
szamitogépek elinditisihoz hasznaltak. Az ilyen szamitogép a teljes opericids rendszert
a halézaton keresztil tolti be a bekapcsolas utin. A DHCP egyre népszerdbb lett

az utébbi években, mert egyre tobb a nagyméretd, dinamikusan valtoz6 halézat, és egy-
re szikosebben allnak rendelkezésre kioszthaté IP cimek.

Manapsag mar az internet-eléréssel rendelkezé szamitogépek tobbsége DHCP-n keresz-
til kapja meg a bedllitidsait. Az a kisméretd atvalaszto/tdzfal, amely révén az internet
elérkezik az olvas6 otthonaba, valészintleg egyuttal DHCP kiszolgaloként is tizemel.

Mi az a DHCP?

A DHCP protokoll arra hasznalhat6, hogy egy TCP/IP hidl6zatban egy szamitogép auto-
matikusan megkapja a hal6zati paramétereit. A DHCP szabvany az 1531-es RFC-ben
van leirva. Mas RFC-k is érintik a témat, mint az 1534-es, 1541-es, 1231-es és 2132-es —
ezek a cimzésmod megjavitasat vagy gyartospecifikus DHCP-megvalositasokat adnak
meg. A DHCP kiszolgilé szamos TCP/IP beallitast atadhat a DHCP ugyfélnek — termé-
szetesen magat az IP cimet, de ezen kivil még az alhal6zati maszkot és a DNS névki-
szolgalok cimeit is.
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Mivel a DHCP kiszolgald osztja ki az IP cimet, csak a DHCP kiszolgilot kell statikus IP
cimmel ellatni. Az tigyfélgépnek egyedl azt az informaciét kell megadni, hogy 6 bizony
DHCP-n keresztil fog IP cimet (és mas halozati paramétereket) kapni. A TCP/IP beallitads
tObbi részletét a kiszolgdlod intézi el. Ha a TCP/IP halézat valamely jellemz&je megvilto-
zik, akkor a hilézati adminisztritornak elég a DHCP kiszolgilot frissitenie — nem kell
minden egyes ligyfélgépen kézileg helyesbitenie az adatokat.

Minden tigyfélgép véges idSre kapja meg az IP cimet. Ha a bérleti idS lejartakor mar
nem hasznilja, akkor ez a cim barmelyik gépnek kioszthat6. A DHCP altal kiosztott IP
cimek rendszerének ebbdl ered az egyik {6 elénye: a hdlézaton nincs sziikség annyi
IP cimre, mint ahdny gép van Osszesen.

A DHCP kiilonosen is fontos a mai kornyezetekben. Szimos dolgoz6 hozza-viszi a kézi
szamitogépét, nagyobb villalat esetén akar egyik irodabol a masikba. Ha egy ilyen
munkara hasznilt kézi szamitogép statikus IP cimmel rendelkezne, akkor mindannyi-
szor manudlisan at kellene allitani, valahanyszor Gj alhilézatba 1ép be a dolgozo.

Ha viszont gy van bedllitva a gép, hogy DHCP-n keresztil kapja meg az IP cimét,
akkor minden TCP/IP beallitast automatikusan megkap, mihelyt a felhasznal6 ricsatla-
kozik egy alhidl6zatra.

Hogyan miikédik a DHCP?

és dolgozni kezd. Mivel kezdetben a TCP/IP protokollverem nem kapott IP cimet, nem
képes irdnyitott adatcsomagokat kapni vagy kiildeni. Képes azonban lizenetszérasos
(broadcas?) adatkiildésre és -fogadasra. Ez az alapja a DHCP mikodésének. Az IP cimek
DHCP kiszolgalotol torténd bérlésének négylépéses folyamata a kovetkezs (Iisd

a 12.1 abrat is):

1. DHCPDISCOVER — (Felkutatas) A DHCP ugyfél azzal kezdi a folyamatot, hogy szort
tizenetet kiild a 68-as UDP kapura, amelyet kifejezetten a BOOTP és DHCP kiszol-
galok hasznilnak. Az elsé adatcsomagot DHCP felkutatisi (discover) tizenetnek
hivjuk — ezzel az tigyfélgép jelzi, hogy szeretné felvenni a kapcsolatot egy DHCP
kiszolgaloval, amely jo esetben az meg is kapja az adatcsomagot. Ebben t6bb
informdcio is szerepel, a legfontosabb azonban a DHCP tgyfélgép fizikai cime.

2. DHCPOFFER — (4janlat) A DHCP kiszolgilo (amelyet Ggy allitottak be, hogy az adott
hal6zaton egy adott intervallumbol osszon ki IP cimeket) vilaszként egy DHCP
ajanlat (offer) adatcsomagot kuld vissza szort tizenetként annak a szamitdgépnek,
amely kiadta a DHCP felkutatasi kérést. Ez a szort tizenet (amely az tigyfélgép
fizikai cimét is tartalmazza) a 67-es UDP kapura kiildi a kiszolgal6. Az adatcso-
magban szerepel még néhiny fontos informacié: a DHCP kiszolgilo fizikai és
IP cime, valamint az tigyfélgépnek felajanlott IP cim és alhal6zati maszk. Eddig
a pontig még megteheti a DHCP tigyfél, hogy tobb DHCP kiszolgilotdl is elfogad-
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jon ajanlatot, hiszen nyugodtan elképzelhetd, hogy tobb DHCP kiszolgalo is
mikodik a kozelben, és mindegyik kinal egy ajanlatot. A legtobbszor egyszeriien
az els6 érkezé ajanlattal foglalkozik az tigyfélgép, a tobbivel nem.

3. DHCPREQUEST — (Igényiés) Miutdn az Gigyfél kivalasztotta az ajanlatot, 6sszeallit és
elkiild egy DHCP igénylési (request) adatcsomagot. A DHCP igénylési adatcsomag
tartalmazza a megcélzott DHCP kiszolgalé (amelynek az ajanlatat elfogadta
az Ugyfél) IP cimét, valamint a DHCP igyfél sajat fizikai cimét is. A DHCP igény-
lésnek kettSs célja van. Egyrészt jelzi a kivalasztott DHCP kiszolgalonak, hogy
az ugyfél kéri a felajanlott IP cIim (és mas paraméterek) regisztralasat, masrészt
pedig az osszes tobbi DHCP kiszolgdld szdmara is informativ az adatcsomag:
megtudhatjak bel6le, hogy az & ajanlatukat elutasitotta az tigyfélgép.

4. DHCPACK — (Vyugtazas) Amikor a kivalasztott DHCP kiszolgalé (amelyiktSl
a kedvezményezett ajanlat érkezett) megkapja az igénylést jelzé adatcsomagot,
Osszeallit egy adatcsomagot, amely lezarja a bérlési folyamatot. Ezt hivjuk DHCP
nyugtazasnak (ack; acknowledgment). A DHCP nyugtazasi csomag tartalmazza
a DHCP ugyfél IP cimét és alhalézati maszkjat — opcionilisan szerepelhet
az adatok kozott az alapértelmezett atjard, néhany DNS névkiszolgalo, és esetleg
egy vagy tobb WINS kiszolgilo is. Az IP cimeken kiviil mas informaciok is elkild-
hetSek az tigyfélgépnek, példaul a NetBIOS csomoponttipus, amely megvaltoztat-
hatja a NetBIOS névfeloldis sorrendiségét. Van még harom kulcsmezé a DHCP
nyugtazoé lizenetben — mindegyik idSintervallumokat jelent. Az egyik jelzi a bérbe-
adasi id&szakot. A masik kettS (T1 és T2) akkor hasznalatos, amikor az tigyfélgép
meg akarja hosszabbitani a kapott paraméterek hasznalati idStartamat.

1. .Van itt egy DHCP kiszolgald?”

2. lIgen, és ez a cimem: ... . Mit sz0Inal ehhez az IP cimhez? ..."

3. Tetszik, amit toled kaptam!”

4. .Rendben, akkor legyen a tiéd.” 12.1 4bra
DHCP kiszoigdlse A DHCP kiszolgalo
IP cimet ad egy
DHCP kliens kliensgépnek

Tovabbito (relay) ligynokok

Ha a DHCP ugyfél és szerver ugyanazon az alhdl6zaton mikodik, akkor a folyamat
pontosan ugy zajlik le, ahogy az imént vazoltuk. Ha azonban a két szereplét Gtvalasztok
valasztjak el egymastol, akkor a folyamat némileg bonyolodik. Az Gtvalasztok altaliban
nem tovabbitanak szort tizeneteket mas alhalézatoknak. A DHCP mikodtetéséhez
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sz

ilyenkor egy kozvetitGre van sziikség. Ez tetszGleges gép lehet a DHCP tgyfél haloza-
taban, de altalaban maga az Gtvalaszto jatssza ezt a szerepet. A kozvetitSt mindkét
esetben ,BOOTP tovabbitd tigyndknek” vagy ,DHCP tovabbitd Ggyndknek” hivjak.

A tovabbité tgynok fix IP cimmel rendelkezik, és ismeri a DHCP kiszolgalod IP cimét is.
Ily moédon (a kozbeesd utvalasztoktol fiiggetlentil) mindig képes a DHCP kiszolgalonak
adatcsomagokat kiildeni és ezeket fogadni. Mivel a tovabbit6 tigynok és a DHCP tgyfél
ugyanazon az alhalézaton van, kényelmesen kommunikalhatnak egymassal akar tize-
netszoérassal is (12.2 4bra).

Cim?

209.114.43.97 1ovabbité kiszolgéalo
dgynok

DHCP iigytel

12.2 ébra

A tovdbbité tigynok teszi lehetévé a DHCP tigyfél szamdra, hogy elérje a mdsik alhdlézatban
lev6 DHCP kiszolgalét.

A tovabbito tigynokok a 68-as UDP kapura kuldott szort tizeneteket figyelik. Ha ilyen
DHCP kérést észlelnek, tovabbkiildik a DHCP kiszolgalénak. Ha pedig valaszt kapnak
a DHCP kiszolgal6tol, akkor errdl szort tizenetben adnak hirt a helyi alhdlézat gépeinek.

Az itt vazolt sematikus kép kissé elnagyolt, és kimaradt néhany apr6 részlet, de
a kozvetité tgynokok funkcidjanak a lényegét tartalmazza.

Az utdbbi években elterjedt az a gyakorlat, hogy a DHCP kiszolgal6 szerepét is az utva-
laszt6 lassa el. Ily moédon a legtobb halézatban feleslegessé valt a DHCP tovabbito
ugynokok feladatkore is. Tovabbi részleteket is megtudhatnak a tovabbitd tigynokokrél
az 1542-es RFC-bdl.

Nem minden atvélaszté képes BOOTP/DHCP tovabbitd iigyfél szolgaltatasok ellatasara,
Az erre a feladatkorre is alkalmas Gtvalasztokat RFC 1542-kompatibilis dtvalasztoknak
= hivjak.
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A DHCP iddintervallum-mezdi

A DHCP tgyfelek egy megadott id6szakra kapjak meg az IP cimet a DHCP kiszolgalotol.
A tényleges bérleti id6t altalaban be lehet 4llitani a DHCP kiszolgilon. A nyugtazéd (ack)
tizenetben kiildi el a DHCP szerver a T1 és T2 értékeket, amelyeknek a bérleti id6 meg-
hosszabbitasakor van szerepe. A T1 idSintervallum adja meg, hogy mikor kell megkezde-
ni a meghosszabbitdsra vonatkozo kérést. Ez dltaldban a bérleti id6 fele. A példa kedvéért

tegyuk fol, hogy a teljes bérleti id6 nyolc nap.

Amikor mir négy napja hasznilja az adott gép a kapott paramétereket (az IP cimet és
egyebeket), akkor kiild egy DHCP kérést az IP c¢im megujitidsira vonatkozéan annak

a DHCP kiszolgidlonak, amelyiktdl a bérleti jogot kapta. Ha a DHCP kiszolgil6 online
allapotban van, akkor a megujitasi kérést altaldban egy DHCP nyugtdzé (ack) visszajel-
zés koveti. A kordbban vazolt négylépéses folyamattal ellentétben most nem szort lize-
netként torténik a kérés és nyugtazas kildése, hiszen minden résztvevd tisztaban van
a masik aktualis IP cimével: kozvetlentl egymasnak kildik tehat az adatcsomagokat.

Ha a DHCP kiszolgilé nem elérhetS a megujitasi kérés pillanatdban (ami példankban
a bérleti id6 50%-a, azaz négy nap), akkor var egy darabig az tigyfélgép. Amikor elért
a bérleti id6 75%-ahoz (példankban ez hat nap), akkor Gjra megkisérli a meghosszab-
bitasra vonatkozo kérést. Ha ez is sikertelen, akkor az id6szak 87,5%-anal, (azaz pél-
dinkban a hetedik napon) is torténik egy kérés. Eddig a pontig a DHCP tigyfél ahhoz
a DHCP kiszolgalohoz intézi kéréseit, amelyiktSl a bérleti jogot kapta. Ha az id6szak
87,5%-andl is sikertelen a hosszabbitasi kérés, akkor 1ép életbe a T2 idSintervallum-pa-
raméter. Ezt kovetSen az tigyfélgép mar barmelyik DHCP kiszolgalohoz intézheti kéré-
seit. Ha a DHCP ugyfél képtelen meghosszabbitani aktuilis IP cimét, és Gj cim kérése
is sikertelen, akkor a bérleti id& lejartakor abba kell hagynia a nala 1év6 IP cim haszna-
latat — ezzel elesik a TCP/IP hilézat normal hasznalati lehet&ségétdl is.

A DHCP iigyfélgépek beallitasa

A DHCP ugyfél egy koteg bedllitasi informaciot kap a DHCP kiszolgalotol. Ebben

az IP cimen kiviil szerepelnek misféle beillitasi adatok is. Mivel az tigyfél szinte mindent
a DHCP kiszolgilotol kap, maga az Gigyfél szinte alig igényel beillitasokat. A DHCP hasz-
nalata a legtobbszor alapértelmezetten be van kapcsolva. Ha ebben nem vagyunk bizto-
sak, vessiink egy pillantast a TCP/IP beillitdsi parbeszédpanel megfelels jelolémezdijére.

Egy Windows Vista gépet az alibbi médon lehet beallitani DHCP hasznalatara:
1. A Start meniibdl nyissuk meg a VezérlSpanelt.

2. Kattintsunk dupldn a Halézatokra.
3. Kattintsunk a Halozati kapcsolatok kezelésére.
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4. Kattintsunk jobb egérgombbal a Helyi halézati kapcsolatokra, majd valasszuk
a Tulajdonsagokat.

5. Vilasszuk az ,Internet protokoll, 4. verzi6”-t (TCP/IPv4), majd kattintsunk
a Tulajdonsagokra.

6. A TCP/IPv4 Tulajdonsagok parbeszédpanelben vilasszuk az IP cim automati-
kus hozzarendelésé”-t (12.3 abra). Figyeljik meg, hogy a parbeszédpanel arra is
lehet&séget ad, hogy a DNS névkiszolgaldé cimét is automatikusan kapja meg
a géplink. A DHCP kiszolgalé az IP cimen kiviil még szimos mas hal6zati para-
métert is felkinal.

7. Kattintsunk OK-ra a TCP/IPv4 parbeszédpanelben, majd ugyancsak OK-ra a He-
lyi halézati kapcsolatoknal a Tulajdonsagok ablakon.

Internet Protocol Version 4 (TCP/IPW4) Properties
Genesal  Altemate Configuration
You @n get IP settings assighed automatically if your network suppor ts

this @apabity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

@ Dbtain an IP address automatically]
Use the following IP address:

@ Obtam ONS server address automatically
Use the folowsg DNS server addresses:

i 12.3 bra
Windows Vista tigyfélgép bedllitdsa
DHCP haszndlatdra

A DHCP kiszolgald beallitasa

A legtobb felhasznalonak nincs sziiksége arra, hogy tisztaban legyen egy DHCP kiszol-
galo beallitasaval. Ha pedig egy kozép- vagy nagyvallalat rendszeradminisztratora

az olvaso, akkor valészindleg ennél a konyvnél részletesebb dokumentacio is a keze
ugyében van, amelynek segitségével aprolékosan be tudja allitani a kiszemelt szamito-
gépet, hogy DHCP kiszolgiloként izemeljen. A Windows grafikus felhasznaléi feliletet
is rendelkezésre bocsat (DHCP Kezel&) a DHCP kiszolgalé beillitasahoz.

A Linux rendszerek a dhcpd-n, vagyis a DHCP daemon-on (hattérprogramon) keresztiil
val6sitjak meg a DHCP szolgaltatasokat. A dhepd telepitésére vonatkozo utasitasok

az operacios rendszer kdzreadojatol fiiggéen valtozhatnak. A DHCP beallitasai

a /etc/dhcpd.conf szdveges allomanyban talalhatéak.
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A /etc/dhcpd. conf dllomany tartalmazza mindazokat az IP cim beillitasi adatokat,
amelyeket a DHCP hattérprogramnak tudnia kell ahhoz, hogy az ligytélgépeknek
(megfelels idGszakra) alkalmas IP cimeket tudjon kiosztani. A /etc/dhcpd.conf
allomany egyéb bedllitdsi adatokat is tartalmaz, mint példiul az lizenetszérasi cim,

a tartomanynév, a DNS kiszolgal6 cime és az Gtvalasztok cimei. Alljon itt egy példa
a /etc/dhcpd.conf allomanyra:

default-lease-time 600;

max-lease-time 7200;

option domain-name "macmillan.com";
option subnet-mask 255.255.255.0;

option broadcast-address 185.142.13.255;
subnet 185.142.13.0 netmask 255.255.255.0
range 185.142.13.10 185.142.13.50;

range 185.142.13.100 185.142.13.200;

)i

Ahogy fejezetiinkben mar emlitettiik, a DHCP szolgaltatist gyakran ugyanaz a hilézati
hardvereszkoz végzi, amely az Gtvilaszté/tizfal is egyben. Erdemes elolvasni az otthoni
Gtvalasztonkhoz adott kézikonyvet — abban minden val6észinlség szerint szerepel

a DHCP beillitisinak médja. Az Gtvalasztd eszkozoket a legtobbszor webes feliileten
tudjuk beallitani (12.4 abra). Jelentkezzlink be az utvalasztonk beallitasi weboldalara, és
probaljuk megvaltoztatni a DHCP bedllitisokat. A legtobb esetben természetesen nincs
szlikség az alapértelmezett DHCP paraméterek megvaltoztatisara.

Frsimm Ve 1263
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12.4 abra

DHCP beallitasa egy otthoni utvdilaszto eszkézon
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Vannak esetek, amikor egy-egy eszk6zho6z célszerd fix IP cimet rendelni akkor is, amikor
a halézat tobbi tagja dinamikusan kap IP cimet. Ilyen lehet példaul egy halozati nyomtato,
amelynek cimét nem szeretnénk Gjra meg Gjra hirdetni a tobbi gépnek. Egyes Gtvalasztok
lehetévé tesznek IP cim lefoglaldst (IP reservation), amely révén lehetévé valik, hogy egyes
fizikai (MAC) cimekhez konkrét IP cimet tarsitsunk. igy az adott gépeknek 4llandé IP
cime lesz.

Halozati cimforditas (NAT)

A szakemberek felfedezték, hogy ha a DHCP kiszolgal6 latja el IP cimmel az tgyfeleket,
akkor semmi akadalya annak, hogy ezek az IP cimek ,hazi hasznalatra” késziiljenek —
nem sziikséges, hogy az egész vilagon egyedi, ,hivatalos” internetcimeket osszunk ki

a belsé hidl6zaton. Ha magéanak az Gtvalasztonak ,hivatalos” internetcime van, akkor
proxyként mikodhet a halozat tgyfélgépei szamara — kéréseket fogadhat az tigyfelektdl
és atalakithatja ezeket a kéréseket gy, hogy azok illeszkedjenek az internet névtér
kovetelményeihez. Ma mar szimos utvalaszté és DHCP eszkoz ellat hal6zati cimforditasi
(Network Address Translation, NAT) szolgaltatast is.

Internet

1P10.0.0.9

12.5 ébra

Halozati cimforditast (NAT) végzd eszkéz.
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A NAT eszkozok elfedik a helyi halo6zat paramétereit, s6t, még azt a tényt is, hogy

az adott gép mogott egy helyi haldzat hazédik. A 12.5 4dbran lathatunk egy NAT eszkozt.
A NAT eszkoz atjaroként szolgal a helyi hil6zat gépei szdmara az internet felé. A NAT
eszkdz mogotti helyi halozat tetszéleges névteret hasznalhat. Amikor egy helyi gép
megprobal kapcsolddni egy internetes eréforrashoz, helyette a NAT eszkoz végzi el

a kapcsolodast. Az internetes eréforrastol érkezé adatcsomagok aztan (a NAT eszkoz
altal karbantartott cimtablazatnak megfelelGen) atalakulnak helyi cimet tartalmazo
adatcsomagokka, és igy jutnak el a kapcsolatot kezdeményezd helyi géphez.

A NAT eszkozok biztonsagi szempontbdl is hasznosak, mert gatoljak a kiilsé tamadot
annak megismerésében, hogy milyen is a belsé halozat. A kiilvilag szamara a NAT eszkoz
(és a mogotte levs halozat) egyetlen gépnek latszik, amely az internetre csatlakozik.

Ha a tamado tudja is a helyi hilézaton mikods kiszemelt szamitogép cimét, nem tud
kapcsolatot nyitni a helyi hal6zatra, mivel a helyi cimek rendszere nem illeszkedik

az internetes névtérhez. A 4. 6rdban emlitettiik, hogy vannak IP cim tartomanyok, ame-
lyek ,maginhal6zatok” szimara vannak lefoglalva:

10.0.0.0 - 10.255.255.255
169.254.0.0 - 169.254.255.255
172.16.0.0 - 172.31.255.255

192.168.0.0 - 192.168.255.255

A NAT eszkozok altalaban ezekbdl a tartomanyokbdl jelolnek ki IP cimeket. Ezek

a cimek nem hasznalhatoak tutvalasztidsra a hagyomanyos modon, igy az egyedrili mod
a NAT kliensgépek elérésére a cimforditasi folyamaton keresztiil vezet. A NAT révén
csokkenthetd a szervezet szamara lefoglalando internet-kompatibilis IP cimek szama.
Val6jaban csak a NAT eszkozként szolgidlo Gtvalasztonak van sziiksége internet-
kompatibilis cimre. A ,hivatalos” internetcimek gazdasagos felhasznalasi lehet&sége és
a maganhilozatok megnovelt biztonsaga kilonleges népszertiséget hozott a NAT
eszkozoknek az elmult években, mind az otthoni, mint a testiileti hal6ézatokban.

Egy biztonsagi rendszer természetesen nem mindig olyan megingathatatlan, mint ami-
lyennek el6szor tiinik. Még az olyan bolondbiztos rendszer is megtorhets, mint a NAT.
ElSfordul, hogy a NAT eszk6zokhoz lehetévé tesznek az internet iranyabol is hasznalha-
t6 adminisztratori feltiletet, és megfelel elGvigyazatossiag nélkil ez komoly biztonsagi
rést jelenthet.

A NAT elterjedése a timadasi modszerek atalakulasihoz vezetett, amely a maganhalo-
zatok természetes védelmét vette célba. A timadok gyakran Ggy jutnak be egy magan-
hal6zatba, hogy raveszik az tigyfeleket, hogy ,hivjak meg Sket”. A mai behatolok gyak-
ran jol célzott hivatkozasokat kiildenek szét nem létezé weboldalakra, és igy veszik ra
a felhasznalokat, hogy kapcsolatot kezdeményezzenek rombold szerverrendszerekhez.
Az ilyenfajta timadasok miatt nem tanacsos a kéretlen email tizenetek hivatkozasaira
rakattintani. A modern webbongész&k némelyike el tudja fogni az efféle timadasokat,
amelyek Cross Site Scripting-en (XSS) vagy mas webes timadasi moédszeren alapulnak.
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Konfiguraciomentes halozat

Elgondolkozhatunk azon, hogy mi térténne akkor, ha az ésszes hilézati tigyfélgép DHCP
hasznilatara lenne beallitva, és a DHCP kiszolgalé nem mikodne. Az Uigyfélgépek egy
része életképes maradna és virna a kommunikacio lehet&ségére, de nem lenne statikus
IP cime, sem pedig lehet&sége arra, hogy DHCP-n keresztil szerezzen egyet. Lehet olyan
eset is (bar manapsag ez mar egyre ritkabb), hogy egy felhasznalé olyan PC-kbdl szeret-
ne egy munkacsoportot kialakitani, amelyeknek nincs sziiksége internetelérésre, sem
pedig egy specialis DHCP/Utvalaszté eszkoz elérésére.

Néhany operacids rendszer gyartd olyan technologiat fejlesztett ki, amely lehetévé teszi,
hogy egy helyi halozat szamitdgépei ugy lépjenek egymassal kapcsolatba, hogy ahhoz
sem statikus beallitdsokra, sem pedig DHCP altali beallitisokra ne legyen sziikség.
Néhiny régebbi LAN protokoll, mint példaul a Windows-on hasznalatos NetBEUI vagy
az Apple halézatokon hasznalt AppleTalk lehetévé tette ezt a ,nemhivatalos” beillitas-
mentes csatlakozasi lehetGséget, és a gyartok olyan megoldast kerestek, amely erre

a TCP/IP keretein belil is lehet&séget ad.

Ennek a folyamatnak az elsé 1épéseként kialakult egy modszer, amelyet ,adott
alhalézaton egyedi cimzésnek” (,Link Local Addressing”, Ipv4LL) hivnak. Az ,adott
alhaloézaton egyedi cimzés” része volt az Apple rendszereknek az OS 9-t3l kezdve, és
a Windowsba is bekertlt a Windows 98 6ta.

Az Ipv4LL Windows-os valtozatat a Microsoft ,automatikus privat IP cimzésnek”
(Automatic Private IP Addressing; APIPA) hivja. Ha egy Windows-os szamitdgépnek nincs stati-
kus IP cime és nem tud dinamikusan sem szerezni, akkor kitaldl maginak egyet a privat
(Gtvalasztasnal hasznalhatatlan) cimtartomanybol, a 169.254.0.0-169.254.255.255 inter-
vallumbol. Ha a helyi hdlézat mas szamitdgépei is hasonld helyzetbe kertilnek, akkor
6k is keresnek maguknak egy (még nem hasznalt) szamot ebbdl a tartomanybol. Ezek
a szamitdgépek mar sikerrel kommunikalhatnak egymassal a helyi halézaton. Mivel
ezek a cimek nem hasznalhatéak atvalasztaskor, az emlitett szamitogépek nem érik el
az internetet (és a helyi hdl6zaton kivil es§ eréforrasokat).

Az APIPA lényege, hogy nem igényel bedllitast — igy a beallitisokrol nem sziikséges
b&vebben beszélntink. A legtébb Windows viltozat rendszerleird adatbazisa (registry)
tartalmaz egy kulcsot az APIPA hasznalatanak a kikapcsoldsara. Az ezzel kapcsolatos

Az APIPA hasznalata esetenként okozhat bonyodalmat. Ha példaul a tébbi halézati gép
normal moédon van bedllitva, és van egy gép, amelyik nem akarja az igazsagot (elérhe-
tetlen), akkor érdemes megnézni, hogy ez a gép nem veszitette-e el latoterébdl

a DHCP kiszolgalot, és nem adott-e maganak dnkényesen egy APIPA cimet, amely
Osszeférhetetlen a helyi cimek névterével.
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A Zeroconf nevi Gjabb technolégia sokkal hatékonyabb és teljesebb konfiguraciomentes

és szinte teljes hal6zati kornyezetet tud kialakitani kis helyi hal6zatokon. A Zeroconf
rendszert az Apple Macintosh rendszereken Bonjour néven valdsitottak meg. A legtjabb
Windows rendszerekben is megtalalhaté egy ehhez hasonlé konfiguriciémentes

technologia, amely némileg eltérs protokollokat hasznal. A Linux/Unix rendszerek
konfiguraciémentes Zeroconf megvaldsitisa az Apple valtozathoz hasonlé Avahi.

Ennek az 0j konfiguraciomentes kornyezetnek hiarom fontos dsszetevGje van:

e Adott alhdlézaton egyedi cimzés (Link Local Addressing) — A szamitogépek
kijeldlhetnek maguknak egy cimet az IPvLL 169.254.0.0-169.254.255.255 privat
cimtartomanyabdl (a részleteket lasd az el6z6 bekezdésekben)

e Tobbes-kildéses (Multicast) DNS — DNS névfeloldasi rendszer, amely nem igényel
kiszolgalot, sem pedig elére beallitott hosts dllomanyokat. Az egymashoz tartozo
nevek és IP cimek 6sszerendelése speciilis IP cimre és kapuszamra kiildott kéré-
sekkel valosul meg. A tobbi gép figyeli az erre kijelolt cimre kildott kéréseket, és
megfelel6 informaciokat juttat vissza a valaszban.

* DNS szolgiltatas-felderités (DNS Service Discover)) — Lehet&séget biztositunk

az Ugyfélgépek szamara, hogy felderitsék a hal6zaton elérhet§ szolgaltatasokat.

Ezeknek az dsszetevSknek az egylittmikodésébdl olyan halézati kornyezet jon létre,
amelyben a szamitogépek el tudnak indulni el6zetes TCP/IP beallitas nélkul is; kapnak
egy helyileg hasznalhat6 (Gtvalasztok szamara emészthetetlen) IP cimet, regisztraljak
gépneviiket a tobbi (helyi hdl6zaton mikods) szamitogépnél, és feltérképezik az elér-
het6 halozati szolgaltatasokat (példaul a fijl- és nyomtatokiszolgaldkat). Mindez egy
olyastéle grafikus feltileten keresztiil val6sul meg, mint amilyen a ,Hil6zati kbrnyezet”

(Network Neighborhood) — csak ra kell kattintani a kivant részre egy megfelels bongé-
sz&ben.

Az Apple mDNS nevd protokollt hasznal a tobbes-kiildéses DNShez és DNS-SD-t (amely
a hagyomianyos DNS rendszer kiterjesztése) a szolgaltatas-felderitéshez.

A Microsoft a tobbes-kiildéses DNS helyett egy alternativ protokollt definial: Ez a Link-Local
Multicast Name Resolution (LLNR - adott alhal6zaton egyedi, tobbes-kiildéses névfeloldas).
Szolgaltatas-felderitéshez pedig a Simple Service Discovery Protocol-t (SSDP; egyszerd szolgalta-
tas-felderitési protokoll).

Az SSDP (a hagyomanyos DNS-sel szemben) HTTP-alapa, amely illeszkedik az egyre
hangsulyosabb URL-alap szolgiltatisokhoz, de megtori a folyamatossagot a hagyoma-
nyos DNS infrastruktaraval.
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A Microsoft, az Apple és mas gyartok is részt vesznek a konfiguraciomentes TCP/IP
halézatokrol sz6l6 megbeszéléseken, de a nagy cégek némileg eltérs rendszerekhez
szeretnék kialakitani megoldasaikat. A legnagyobb kiilonbség a szolgiltatas-felderitési
protokollok terén tapasztalhat6. Vannak mas szolgaltatas-felderité modszerek is, mint
példaul a Szolgaltatas-lokalizal6 protokoll (Service Location Protocol, SLP), amelyet

a HP nyomtatok és sok mas eszkoz is hasznal.

Attol még, hogy egy nagyobb operaciosrendszer-gyartd egy adott protokoll-opciohoz

tartja magat, az nem jelenti azt, hogy azon az operacios rendszeren csak az hasznal-
5, hatd. Az alkalmazasfejlesztdk olyan protokollt hasznalhatnak, amilyet akarnak.

Az Apple példaul kifejlesztette a Bonjour rendszer Windows-os megfelelGjét.

Tobbféle konfiguriciomentes protokoll latott mar napvildgot vazlatos RFC-k formajaban.
Egy ezekhez hasonlo rendszer mar bekertilt az IPv6 terveibe. A kovetkezs években
minden val6szinlség szerint komoly elSrelépés varhaté a konfiguraciomentes technol6-
giak fejlédése terén.

Osszefoglalas

A DHCP egyszerd megoldast jelent az tigyfélgépek IP cimeinek (és mas haldzati para-
métereinek) beallitasara. Kilonosen hasznos akkor, amikor valtozasok torténnek; példa-
ul, ha internetszolgaltatét valtunk. Ilyenkor kénytelenek vagyunk megvaltoztatni TCP/IP
beillitdsainkat. Ha egy olyan intézményben dolgozunk, amelyben (tobb telephelyen)
osszesen S000 gép tizemel, akkor ilyen esetben driga, idSigényes és embertelen munka
varna a kézi beillitisokat elvégz& adminisztratorra. Egy DHCP kiszolgaloval azonban ez
a valtozas egyszerlien megval6sithat6, hiszen elegendé a DHCP kiszolgalon bejegyezni
a friss adatokat. Amikor a kovetkezd alkalommal a DHCP lgyfél meg akarja Gjitani IP
cimét, akkor mar az Gj DNS névkiszolgalokra vonatkoz6 adatokat fogja megkapni.

Orinkon tanultunk a halézati cimforditasrol (NAT) és a konfiguriciémentes protokol-
lokrol is.

Kérdések és valaszok

K Hogyan kommunikal egymassal a DHCP 1igyfél és a DHCP kiszolgalo akkor,
amikor az 1igyfélgép eldszor indul el?

V  Uzenetszorassal (broadcasting) kiildik és fogadjak az adatcsomagokat.

K Mi sziikséges ahhoz, hogy az egyik alhdlozaton miikéds DHCP tigyfél egy masik
alhalozaton miikédé DHCP kiszolgalotol IP cimet kérhessen?

V Egy DHCP tovabbit6 tigynok (relay agent).
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K Jatszhatja-e egy titvalaszto a tovabbito tigynék szerepét? Barmelyik vitvalaszto

Vv

megfelel-e errve a célra?

Igen, lehet egy alkalmas utvalaszt6 is a tovabbitd tigynok. Nem. Erre a célra csak
az RFC 1542-kompatibilis utvalasztok hasznalhatoak.

Hogyan javitjia a NAT a halozati biztonsagot?

Mivel a NAT cim nem folytonos és nem hasznalhat6 atvalasztasra, a kiils6 timado
nem tud kommunikalni a helyi hal6zattal. Fontos azonban tudni, hogy ettSl még
nincs garantalva a belsé halézat biztonsaga. A tamadok kifejlesztettek olyan mod-
szereket, amelyekkel a NAT mogotti halozatokhoz is hozzaférést tudnak szerezni.

A fejezetben megismert legfontosabb fogalmak

Ebben a fejezetben a kovetkezd kulcsfontossagia fogalmakkal ismerkedtiink meg:

Automatic Private IP Addressing (APIPA) — Automatikus privat IP cimzés; Az Ipv4LL
Windows-os viltozata, amely Microsoft rendszereken hasznailatos.

BOOTP — ElsGsorban merevlemez nélkili szamitégépekhez torténd IP cim hozza-
rendelést lehetévé tevs protokoll.

DHCP (Dynamic Host Configuration Protocol ; dinamikus beéllité protokoll). Dinamikus IP ¢im
hozzarendelést lehetévé tevs protokoll.

DHCP tigyfél — Olyan szamitdgép, amely rendelkezik a TCP/IP hilézatok kezelésé-
hez sziikséges szoftverrel, de nincsenek rajta beallitva a TCP/IP paraméterek.
DHCP kiszolgald — Olyan szamitogép, amely képes a DHCP ugyfelek beillitasara.
El tudja szamukra kildeni az IP cimet, az alhal6zati maszkot és mas TCP/IP
halézati paramétereket is.

DNS szolgaltatas-felderités (Service Discovery) — LehetSség az Uigyfélgépek szamara,
hogy felderitsék egy konfiguraciomentes hal6zaton az elérhet szolgaltatasokat.
Link Local Addressing — Adott alhalézaton egyedi cimzés. Olyan technologia, amely
egy konfiguriciomentes halézaton lehet6vé teszi az IP cimek beallitasat.
Multicast DNS — Tobbes-kiildéses DNS; DNS névfeloldasi modszer, amely nem
igényel kiszolgalot, sem pedig el6re beallitott hosts allomanyokat.

Zeroconf — Protokollok gyUjteménye, amely lehetévé teszi bizonyos TCP/IP
szolgaltatasok hasznalatat egy konfiguraciomentes halézaton.



|IPv6 — Az () generacio

A fejezet tartalmabol.:

e Az IPVG kifejlesztésének okai
e Az IPVOG fejlécformatuma
e Cimzés az IPv6-ban

Az Internet folyamatosan valtozik, igy az internetes kommunikaciot vezérls protokol-
loknak is dllanddan valtozniuk kell. Az Internet protokollt, amely meghatarozza
a mindenhaté IP-cimzési rendszert, majdnem tiz éve igyekeznek tovibbfejleszteni.

Ebben az 6raban azt nézziik meg, hogy mire szamithatunk az IP kovetkezé nemze-
dékében.

Az 6ra végeztével a kovetkezSkre lesziink képesek:

e El tudjuk majd magyardzni, miért van sziikség egy 0j IP-cimzési rendszerre.
e Le tudjuk irni az IPv6 fejlécmezait.

e Alkalmazni tudjuk az IPv6-cimek irdsanak és egyszerdsitésének szabdlyait.
e Az IPv4-cimeket le tudjuk forditani az IPv6 cimterére.
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Miért van sziikség (j IP-valtozatra?

Az IP cimzési rendszere, amelyet a 4. fejezetben ismertettiink, majdnem egy emberolts
Ota szolgilja az internetes kozosséget, a kifejlesztsi pedig méltan lehetnek biiszkék arra,
hogy milyen messzire jutott a TCP/IP. Az internetes kozosségnek azonban van egy nagy
gondja: a vilag lassan kifogy a szabad cimekbdl. Ez a fenyegets cimvalsig meglepSnek
tinhet, hiszen a jelenlegi IP-formatum 32 bites cimmezd&i tobb mint harommilliard gépet
képesek azonositani. Nem szabad azonban elfelejteniink, hogy ennek a harommilliard
cimnek a jelentds része valdjaban nem hasznalhato.

Egy cég vagy intézmény jellemz&en egy hildzati azonositét kap, és 6k dontik el, hogy
a sajat halézatukban milyen gépcimeket osztanak ki. A 4. fejezetbdl emlékezhettink r4,
hogy az IP-cimeket eredetileg gy tervezték, hogy a cimmezé elsé oktettjének értéke
altal meghatirozott cimosztalyba essenek. A cimosztilyokat és a hozzijuk tartozo
cimtartomanyokat a 13.1. tdbldzat mutatja a cimosztilyokon belil lehetséges hal6zatok
szamaval és a hal6zatokon belil lehetséges dllomasok szamaval egyttt. Egy B osztalya
cimhez 65 534 szamitogép (dllomas) tartozhat, sok B osztaly szervezet azonban nem
rendelkezik 65 534 csomoéponttal, ezért az elérhetd cimeknek csak a toredékét osztja
ki. A 127 darab A osztalya hdloézatnak 16 777 214 cim 4ll a rendelkezésére, és ezek
tobbsége ugyancsak hasznilaton kiviili. Azt is érdemes megjegyezni, hogy a 16 510
darab A és B osztilya hilézat allitélag mar mind foglalt. A fennmaradé C osztalya hilo-
zatok viszont egyenként csak 254 cimet tudnak rendelkezésre bocsatani. (Az IP-cimek
felépitésével a 4. és 5. fejezetben foglalkoztunk részletesebben.)

Szerencsére a halozati cimforditds (Network Address Translation, NAT) hasznalata
csokkentette az internetkész cimek irdnti igényt, az 5. fejezetben ismertetett CIDR osztaly
nélkili cimzési rendszer pedig otthont taldlt sok elveszett cimnek. Mas Gjabb fejlesztések
— példdul a mobilhil6zatok terjedése — ugyanakkor Gjra nyomas ala helyezte a cimteret.

13.1. tablazat Halozatok és cimek szama az IP-cimosztalyokbai

Osztaly Elso oktett Halézatok szama Lehetséges cimek szdma halézatonként
A 0-126 127 16 777 214

B 128-191 16 383 65 534

€ 192-223 2097 151 254

Az Internet elméleti szakemberei mar jo ideje tervezik az atallast egy Gj cimzési rend-
szerre, és mivel a rendszer amigy is megérett a fazonigazitasra, tovabbi javitasokat,
4j technologidk beépitését és 0j szolgaltatisok hozzdadisat javasoltik az IP-hez. Az Gj
rendszer végiil az IP 6-os viltozatidban, az IPv6-ban (IP version 6) kristidlyosodott ki,
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nek. Az IPv0 jelenlegi leirdsat az RFC 2460 tartalmazza, amely 1998 decemberében je-
lent meg. (Az RFC 2460 szamira szamos elGzetes RFC készitette eld a terepet, és Gjabb
RFC-k is vannak, amelyek folytatjak az IPv6-tal kapcsolatos kérdések tisztazasat.)

Az IPvG-ban az IP-cimek formatuma 128 bites cimeket kovetel meg. Ezt a nagyobb
cimteret részben feltehetSleg az indokolja, hogy akar egymilliard halézatot is képes
legyen tamogatni. Amint azonban ebben a fejezetben megtanuljuk majd, a nagy cim-
méret ahhoz is elég teret ad, hogy bizonyos fokig biztositsa az IPv4 és IPv6 rendszerd
cimek OsszeegyeztethetSségét.

Lassunk néhanyat az IPv6 céljai kozil:

e Bodvitett cimzési lehetdségek — Az IPv6 nem csak tdbb cimet biztosit, hanem tovabb is
fejleszti az IP-cimzést. Az IPv6 példaul tobb cimzési szintet timogat, javit az au-
tomatikus beallitasi lehet&ségeken, valamint jobb tamogatast nyuijt a tetszéleges
ctimzeshez (anycast addressing), ami lehetévé teszi a bejovs adatcsomagoknak,
hogy a ,legkozelebbi” vagy ,legjobb” célhoz érkezzenek a lehetséges célpontok
csoportjabol.

e Egyszeriibb fejlécformatum — Az IPv4 fejlécmezdi koziil néhdnyat eltavolitottak, mig
mas mezdSket elhagyhatova tettek.

e Abdvitmények és kiegészits lehetGségek jobb tdmogatasa — Az IPvG egyes fejlécinformacio
nem kotelezé bévitményfejlécekben kaptak helyet. Ez a megoldas anélkil noveli
a lehetséges informacids mezdk tartomanyat, hogy tertletet pazarolna el a {6 fej-
lécben. A bévitményfejléceket az Gtvilasztok a legtobb esetben nem dolgozzak
fel, ami tovabb karcsusitja az atvitel folyamatat.

e Folyamcimkézés — Az [Pv6-ban az adatcsomagokat megjeldlhetjuk, hogy egy adott
folyamszinthez rendeljik Sket. A folyamszint adatcsomagok egy osztalyat jelenti,
amely specializalt kezelSfiiggvényeket igényel. Egy valosideji szolgiltatas
folyamszintje példaul kiilonbodzhet egy elektronikus levél folyamszintjétdl.

A folyamszint-beillitds abban segit, hogy biztositsuk az atvitel szolgaltatasi
min&ségének minimumat.

» Tovabbfejlesztett hitelesités és titkositas — Az [Pv6 bGvitményei timogatjak a hitelesitést,
a bizalmassagot és a kiilonb6zé adatépség-ellenérzé eljarasokat.

Konyvink frasinak idején az IPv6 mar majdnem 10 éve készen allt, mégis csupan egy
maroknyi halozat valdsitotta meg teljes rendszerként. A probléma oka részben az, hogy
az 0j generaciora torténd atallas egy atmeneti idészakot igényel, amelynek soran egyi-
dejlleg kell timogatni az [Pv4-et és az [Pv6-ot, és amig az [Pv4 mikodik, a rendszer-
gazdakat nem szoritja semmi arra, hogy abbahagyjak a hasznalatat. Jelenleg minden
fontosabb opericios rendszer és a legtobb Gtvalaszto is kinal [Pv6-tamogatast, a cégek
tobbsége azonban nem vallalja a mindkét rendszer aktiv fenntartasaval jar6 tobbletkolt-
séget (bar lehetséges, hogy egy IPv6-verem alapértelmezés szerint fut).
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Még ha egy cég helyi szinten meg is szeretne valositani egy nativ IPv6-os halozatot,
gondot okozhat olyan internetszolgaltatot taldlni, aki nativ IPv6-tdmogatést nyuijt.

Az Internet IPv6 szolgaltatast gyakran IPvO-csatornakozvetitSkon (tunnel broker) ke-
resztil lehet elérni. A csatornakdzvetitd az IPv6-os csomagokat egy IPv4-es csatornaba
csomagolja — ez a megoldas valoban IPv6-os kapcsolatot nyGjt a végpontokon, de

az IPv6 timogatasa egy IPv4-es csatorndn keresztil csokkenti az IPv6-ba beépitett

fejlettebb Gtvilasztdsi és mindségbiztositisi lehetéségek eldnyeit.

Létezik egy az IETF-en keresztil hozzaférhetd internetes vazlat, amely utitervet hatiroz
meg az IPv6 teljes megvalositasihoz, 2012. januiri céldatummal. A terv szerint az atallasi
idGszak végén az internetszolgaltatoknak kdtelezd lesz 1Pv6-szolgaltatasokat nydjtaniuk
(és ajanlott nativ IPv6-szolgaltatasokat biztositaniuk), a cégeknek és intézményeknek
pedig kdtelezéen biztositaniuk kell majd az IPv6-kapcsolatot az Internetre nézd kiszol-
géloikon, és ajanlottan timogatniuk a belsd IPv6-kapcsolatokat. A vazlat 2008. augusz-
tusi eléviilési idével jelent meg — mire ez a konyv nyomdaba kertil, feltehetSleg elkésziil
egy frissitett valtozata.

Az IPv6-hilozatokrol ugyanakkor egyre gyakrabban esik sz6 az operacios rendszerek
leirasaban és a hozzijuk késziilt tanmenetekben. Ha a jelenlegi tervezetben felvazolt
atallas sikeresnek bizonyul, konyvink kovetkezé kiaddsa mar bizonyéra az IPv6-rol
fog szolni, és az IPv6 nem a 13, hanem a 4. 6raban keril elS. Addig is, ezen az 6ran
attekintjiilk az IPv6-tal kapcesolatos legfontosabb fogalmakat.

Az IPv6 fejlécformatuma

Az IPvG fejlécformatumat a 13.1. dbran lathatjuk. Figyeljik meg, hogy az alapszintd
[Pv6-os fejléc valojaban egyszeribb a neki megfelelS IPv4-fejlécnél. A fejléc egyszerd-
ségének részben az az oka, hogy a részletesebb informacidkat kiilonleges bévitmény-
fejlécekbe szamuzték, amelyek a {6 fejlécet kovetik.

Viltozat Forgalomosztaly Folyamcimke

Ertékes hossz Kovetkezd fejléc Ugrdsszam

Forrascim

Célcim

13.1. ébra
Az IPVG fejlécszerkezete
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Az IPv6-fejléc mezéi a kdvetkezdk:

e Vdltozat (Version, 4 bit) — Az IP valtozatszamat azonositja (ami ebben az esetben a 6).

e Forgalomosztély (Traffic Class, 8 bit) — Az adatcsomagba zart adatok tipusat azonositja.

e Folyamcimke (Flow Label, 20 bit) — A folyamszintet jeloli ki (lasd az el6z6 szakaszt).

e FErtékes hossz (Payload Length, 16 bit) — Az adatok (az adatcsomagnak a fejléc utan
kovetkezé része) hosszat hatirozza meg.

e Kadvetkez6 fejléc (Next Header, 8 bit) — Az adott fejlécet kozvetlentl kovets fejléc tipusat
hatirozza meg (lasd a bévitményfejlécek targyalasat ennek a szakasznak
a késébbi részében).

e Ugrasszam (Hop Limit, 8 bit) — Azt jelzi, hogy még hiany ugras engedélyezett az adott
adatcsomag szamara. Ez az érték minden ugrissal csokken, és ha eléri a nullat,
a rendszer elveti az adatcsomagot.

e Forrascim (Source Address, 128 bit) — Az adatcsomagot kiildé szamitogép IP-cimét
azonositja.

e Célcim (Destination Address, 128 bit) — Az adatcsomagot fogadd szamitogép IP-cimét
azonositja.

Ahogy ebben az 6rdban mar emlitettiik, az IPv6 kilén bévitményfejlécekben, amelyek
a f6 fejléc és az adatok kozott foglalnak helyet, kiegészité informaciécsomagok mellé-
kelését is lehet6vé teszi. Ezek a bévitményfejlécek konkrét helyzetekhez nyajtanak
informaciot, mikdzben lehetévé teszik, hogy a {6 fejléc kicsi és konnyen kezelhets
maradjon.

Az IPv6-szabvany az alabbi b&vitményfejléceket hatirozza meg:

e Ugrasonkénti beallitisok (Hop-by-Hop Options)

e Célbeiallitdsok (Destination Options)

e Utvalasztas (Routing)

e Toredék (Fragment)

e Hitelesités (Authentication)

e Titkositott biztonsagi tartalom (Encrypted Security Payload)

Kovetkez6 fejléc: Kdvetkez6 fejléc: Kovetkezd fejléc: Kovetkezd fejléc:
Ugrasonkénti beallitdsok Utvélasztas Toredék TCP-fejléc és adatok

Fé fejléc .
l Utvélasztasi
fejléc

13.2. &bra

A ,,Kovetkez6 fejléc” mez6
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Mindegyik fejléctipushoz egy 8 bites azonosito tarsul. A Kovetkezd fejléc mezé a {6
fejlécben vagy egy bévitményfejlécben a linc kovetkezs fejlécének azonositdjat
hatarozza meg (lasd a 13.2. abrat).

A fentiekben leirt bévitményfejlécek kozil az atviteli Gtvonalon talalhaté koztes csomo-
pontok csak az Ugrdsonkénti beallitasok és az Utvilasztis fejléceket dolgozzak fel.

Az utvalasztoknak a tdbbi bévitményfejlécet nem kell feldolgozniuk; elég csak atadniuk
azokat.

Az alabbiakban mindegyik bévitményfejléc-tipust részletesebben is bemutatjuk.

Ugrasonkénti beallitasok fejléc

Az Ugrasonkénti beidllitasok fejléc célja, hogy kiegészits informacidkat kozoljon

az atviteli Gtvonalon talalhaté atvalasztokkal. Az Ugrasonkénti beillitasok fejléc

a kovetkezd szakaszban targyalt Célbeallitasok fejléchez hasonléan nagyrészt azért
kerilt bele a szabvanyba, hogy a jovébeli lehet&ségek kifejlesztéséhez formatumot és
eljarast biztositson az iparagnak.

A szabviny szerint a fejléc része a bedllitas tipusanak jeldlése, valamint néhany kitoltési
beallitas az adatok igazitasihoz. A szabvany altal konkrétan meghatarozott egyik bealli-

tas a nagy méretii tartalom (jumbo payload), amelyet a 65 535 bajtnal hosszabb értékes
adatok atvitelére hasznalhatunk.

Célbeallitasok fejléc

A Célbeallitasok fejléc célja, hogy kiegészité informacidkat k6zoljon a célcsomodponttal.
Az Ugrasonkénti beillitdsok fejléchez hasonléan a Célbeallitasok fejlécet is elsGsorban
jovabeli lehetSségek keretrendszerének szantak.

Utvalasztas fejléc

Az Utvalasztas fejlécben egy vagy tobb ttvalasztét hatirozhatunk meg, amelyeken
az adatcsomagnak at kell haladnia a célja felé. Az Utvalasztas fejléc formatumat
a 13.3. 4bra mutatja.

Kovetkezd  Fejléchossz
fejléc tipus szakaszok

Tipusfiiggé adatok 13.3. dbra
Az Utalaszias fejléc
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Az Utvilasztis fejléc adatmezsi a kovetkezdk:

o Kavetkez6 fejléc (Next Header) — Az adott fejlécet kovets fejléc tipusat azonositja.

e Fejléchossz (Header Length, 8 bit) — A fejléc hosszat adja meg bajtban (a Kovetkezd
fejléc mezd nélkul).

o Utvalasztasi tipus (Routing Type, 8 bit) — Az ttvalasztasi fejléc tipusat azonositja.
A kilonboza Gtvalasztasi fejléctipusokat mas-mas helyzetekhez tervezték.

e Fennmarado szakaszok (Segments Left) — A kifejezetten meghatarozott Gtvalasztasi
szakaszok szamat jelzi a cél elétt.

e Tipusfiiggd adatok (Type-Specific Data) — Az Utvalasztasi tipus mez&ben megadott
Gtvalasztasi tipus adatmezdit azonositja.

Toredék fejléc

Egy adott lizenettovabbitasi utvonalon minden ttvalaszté rendelkezik MTU beillitassal
(maximum transmission unit, legnagyobb atviteli egység). Az MTU beillitas az Gtvalasz-
16 4ltal tovabbithat6 legnagyobb adategységet adja meg. Az IPv6-ban a forrascsomopont
felderitheti az #tvonal-MTU-t, ami az atviteli Gtvonalon taldlhaté eszk6zok legkisebb
MTU beallitasat jelenti. Az atvonal-MTU tehat a legnagyobb adategységet hatarozza
meg, ami az adott Gtvonalon tovabbithaté. Amennyiben az adatcsomag mérete megha-
ladja az atvonal-MTU értékét, a csomagot kisebb darabokra kell tordelni, hogy atvihetd
legyen a halézaton. A széttort adatcsomagok Gjboli Osszeallitaisihoz szitkséges informa-
ciokat a Toredék fejléc tartalmazza.

Hitelesités fejléc

A Hitelesités fejléc biztonsagi és hitelesitési informacidkat tartalmaz. A Hitelesités mez&
segitségével megillapithat6, hogy az adatcsomag modosult-e az atvitel kdzben.

Titkositott biztonsagi tartalom fejléc

A Titkositott biztonsagi tartalom fejléc (Encrypted Security Payload, ESP) a titkositast és

a bizalmasséagot biztositja. Az IPv6 ESP fejlécének segitségével az atvitt adatok részben
vagy egészben tiitkosithatok. Csatorna moéda ESP hasznilata esetén a teljes IP-adatcso-
mag titkositott lesz, és egy kiilsg, titkositatlan adatcsomagba kertil, mig atviteli méda ESP
hasznalatakor a hitelesitési adatok és az ESP-fejlécinformaciok titkositasara kertl sor.
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Cimzés az IPv6-ban

Az IPv6-cimeket az IPv4-cimekhez hasonloan egy kdzponti internethatdsag osztja ki

az internetszolgaltatok és mas savszélesség-szolgaltatok rendszerén keresztiil. Ahogy

a 13.2. tablazatban lathatjuk, bizonyos cimtartomanyokat konkrét célokra tartanak fenn,
példaul csoportos vagy tobbcimes (multicast) vagy kapcsolathoz kotott (link-local)
cimzésre (ami az IPv4-nek a 12. 6raban megismert zér6 konfiguracios rendszeréhez
hasonlit). Ahogy a kovetkezSkben megtanuljuk, az [Pv4-cimek leképezéséhez az IPv6
cimterére egy masik kiilonleges cimtartomanyt tartanak fenn.

13.2. tablazat Az IPv6 cimtartemdnyai az RFC 4291 szerint

Cimtipus Binaris elétag  IPv6-jeldlés Leiras
Nem meghata- 0..00 /128 Soha nem szabad kiosztani.
rozott (csupa nulla) A cim hianyat mutatja.
Visszacsatolo 0..01 ::1/128 Vizsgalati cim, amelyet arra
(127 nulla) hasznalnak, hogy egy allomas
onmaganak kiildhessen csomagot.
Leképezett IPv4  0..0:FFFF ::FFFF/96 Egy meglevd [Pv4-es cim IPv6-0s
(80 nulla) megfelelGje.
Csoportos 11111111 FFO00::/8 egy csoportjat azonositja.
Kapcsolathoz 1111111010 FE80::/10 Automatikus cimbeallitishoz
kotott hasznaljak.

Globalis egycimes (minden mas)

Akarhogy is nézziik, a 128 bites IPvG-cimek jelentSs terhet ronak a memoridra. A 4. 6rarol
emlékezhetiink ra, hogy a 32 bites IPv4-cimeket altalaban pontozott decimalis jeloléssel
szoktak feltiintetni, amelyben minden bijtot egy legfeljebb harom szamjegybdl allé deci-
midlis szam abrazol. Ezt a 12 decimdlis szdmjegybdl all6 karakterlancot sokkal konnyebb
attekinteni, mint a tényleges bindris ¢cim 32 bindris szamjegyét — s6t kis erdfeszitéssel

a pontozott decimalis cimeket akar meg is lehet jegyezni. A 32 bites cimek emberivé téte-
lének ez a moédja azonban teljesen hasztalan, ha 128 bites cimekre szeretnénk emlékezni.
Nem csoda, hogy tobb modszert is kidolgoztak az ijeszt& IPv6-cimek egyszerdsitésére.

Az IPvG-cimeket altaldban nyolc, kettGsponttal elvalasztott oszlopban abrazoljak, amelyek
mindegyike négy hexadecimalis (tizenhatos szimrendszer() szimjegyet tartalmaz, a be-
vezetd nullak elhagyasaval:

2001:DB8:0:0:8:800:200C:417A

Egy gyorsirasos tritkk az egymast kovetd, nullakbol allé blokkok kikiiszobolésére,
hogy két kett@spontra cserélik Sket. A fenti cim ebben az esetben igy irhato fel:

2001:DB8::8:800:200C:417A
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Minden cimben csak egy ketts kett@spont lehet. Az IPv6-cimek hozzirendelési szaba-
lyai gyakran eredményeznek hosszg, nulla bitekbdl all6 karakterlancokat, ami a kett&s
kettdspontokat kiilondsen hasznossa teszi. Nézzik példaul ezt a cimet:

FF01:0:0:0:0:0:0:101
Ezt egyszerUen igy is felirhatnink:
FF01::101

Az IPv4-cimekhez hasonl6an az IPv6-cimek is egy elStaggal kezdSdnek, ami a haloézatot
jelképezi. A CIDR rendszer (lasd az S. 6rat) megfelelSje egy cimtomb leirasat is lehetévé
teszi, a tdmb elsé cimének meghatarozasaval, valamint egy decimalis szammal, ami

a hélozati bitek szamat jeloli. Az RFC 4291 (IPv6 Addressing Architecture, Az IPv6 cimzé-
si rendszere) szerint a 20010DB80000CD3 60 bites halozati elStaggal rendelkezd cimek
tombjét igy irhatjuk fel:

2001:0DB8:0000:CD30:0000:0000:0000:0000/60
Vagy:
2001:0DB8:0:CD30::/60

Az IPv6-0s hil6zati bedllitoprogramok lehetévé teszik majd a felhasznilonak, hogy
meghatdrozzon egy alapértelmezett haldzati elGtagot, hogy az tigyfélen végzett kézi
beallitisnal csak a c¢im dllomas (host) részére kelljen hivatkozni. Az IPv6 emellett
kifinomult automatikus beallitdsi lehetGségeket is nyujt, ami csokkenti a hossza cimek
begépelésének sziikségességét.

Még tal korai lenne joslatokba bocsiatkozni arrél, hogy a halézati rendszergazdak
hogyan alkalmazkodnak majd az irdatlan IPv6-cimekhez, de az biztosra vehetd, hogy
a névfeloldas fontos szerepet fog jatszani az IPv6-halozatokon (lasd a 11. fejezetet).

IPv6 az IPv4 mellett

Természetesen az [Pv6 egyetlen esélye arra, hogy teret nyerjen, ha fokozatosan vezetik
be. Az Internet teljes kord dtszervezése nem fog bekovetkezni, ezért a fejlesztSk tgy ter-
vezték meg az IPv6-ot, hogy egy hossza dtmeneti idSszakban képes legyen egytitt élni
az IPv4-gyel. Az elképzelés az, hogy az IPv4 protokollverme mellett egy IPv6-proto-
kollverem fog mikodni tébbprotokollos rendszerben, ugyanagy, ahogy az IPv4 valaha

egyutt élt az IPX/SPX-szel, a NetBEUI-val és mis protokollvermekkel.

Az IPv6 cimzési rendszere lehetSséget nyijt a meglevs IPv4-cimek leképezésére az IPv6
cimterére. Az eredeti terv az volt, hogy minden érvényes IPv4 cimet egy 128 bites IPv6-
cimre forditanak, egyszerden 96 nulla bitet téve az eredeti cim elé. Ez az alak, amelyet
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IPv4-megfeleld IPvG-cimként ismernek, az RFC 4291 megjelenésével elavulttd valt, és
atadta a helyét egy masik modszernek, az IPvG-ra leképezett IPv4-cimek hasznalatanak,
amelyek 80 nulla bitb&l, majd 16 egy bitbdl (hexadecimalis formaban FFFF), majd

az eredeti 32 bites IPv4-cimbdl allnak.

Vegylik példaul az alabbi IPv4-cimet:
169.215.18.133

Ez a kovetkez8 [Pv6-cimre képezddik le:
0000:0000:0000:0000:0000:FFFF:A9DB:0D85
Vagy egyszerien:

: :FFFF:A9DB:0D85

Mivel az elStag vildgosan a leképezett IPv4-cimek tartomanyaban helyezi el a fenti ci-
met, az IPv4-részt néha meghagyjak az ismerds pontozott decimalis alakban:

::FFFF:169.219.13.133

Az IPv6 és a szolgaltatas minésége (QoS)

Az IPv6 megoldast nyujt egy masik kihivésra is, amellyel a korosod6 IPv4 rendszer
nemrégiben kertilt szembe: az egységes szolgaltatismindségi szintek (Quality of Service,
QoS) sziikségességére. Régen, amikor az Internetet elsésorban elektronikus levelezésre
és FTP-stilusu letoltésre hasznaltik, senki sem torédott kiilbndsebben az adatatvitel
elsébbségének biztositdsaval. Ha egy e-mail nem érkezett meg 2 masodpercen beliil,
akkor megérkezett 2 perc — vagy akar egy 6ra — alatt.

Senki sem faradt azzal, hogy meghatirozza vagy korlatozza az tizenet megérkezésére
rendelkezésre 4ll6 id6tartamot. Ezzel szemben ma az Internet az atvitel szamos tipusat ta-
mogatja, amelyek némelyike szigora kovetelményeket tamaszt a kézbesitéssel szemben.
Az internetes video-, tévé- és mas valosideji alkalmazisok nem képesek rendeltetéssze-
riien mikodni, ha a csomagok csak hosszas késleltetéssel érkeznek meg az ttvalasztok
atmeneti tarainak utveszt&jében bolyongva. Egy internettelefonos kapcsolatban még egy
kis késleltetés is a résztvevSk hangjanak torzulasat eredményezheti.

A jové Internete lehetéveé teszi majd a kézbesitésre vard IP-adatcsomagok rangsorolasat.
Egy interaktiv videdalkalmazastol szairmaz6 adatcsomag a varakozasi sor elejére kertilhet,
mikdzben egy Gtvalasztd dtmeneti tarara var, mig egy e-mail adatcsomagja kis ideig vara-
kozhat.
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Az IPv6-ot Ggy tervezték, hogy kulonbozs szolgaltatisi szinteken keresztil timogassa
a rangsorolast. Az adatcsomagba zart adatok tipusdnak és els6bbségének meghataroza-
sat az IPv0 fejléc Forgalomosztaly és Folyamcimke mezdi teszik lehetdvé (lapozzunk
vissza a 13.1. dbrahoz).

Egyes gyartok és mérnokok az IPv4 Szolgaltatastipus (Type of Service) mezéjével
kisérleteznek a megkiilonboztetett szolgaltatasi informaciok tarolasara. Az IPv6

2 Forgalomosztaly mezdje a tervezok szandéka szerint tovabbra is tdmogatja a kisér-
letezést a megkiilonboztetett szolgaltatasokkal.

Osszefoglalas

Az IPv0, az IP protokoll kovetkezd genericidja, lassan utat tor maganak a valo vilagba.
Az IPv6 cimzési rendszere teljesen kiilonbozik a 4. 6rin megismert rendszertél. 128 bites
cimtere szinte korlatlan szama cimnek adhat otthont; ezen kiviil az IPv6 egyszerdbb
fejléceket biztosit, nagyobb értékes tartalmat tesz lehetvé, és szimos tovabbfejlesztést
tartalmaz a biztonsag és a szolgaltatds min&sége terén.

Kérdezz—felelek

=

Miért van olyan sok IP-cim haszndlaton kiviil?

V Egy cég vagy szervezet, amely internetes cimtérrel rendelkezik, gyakran nem
hasznalja az adott cimtér 6sszes lehetséges gépcimét.

K Mi az elénye annak, ha a fejlécinformdcickat egy bévitményfejlécbe helyezziik
a fé fejlec helyett?

V A bévitményfejlécet csak akkor kell mellékelni, ha a benne talalhaté informa-
cidkra sziikség van. Ezenkiviil az Gtvalasztok szamos bévitményfejlécet nem
dolgoznak fel, ezért azok nem lassitjak le az Gtvalaszo forgalmat.

K Hogyan segiti majd az IPv6 az olyan valosidejd alkalmazasok muikodését, mint
a videdkonferenciak?

V Az IPVO fejléc Forgalomosztily és Folyamcimke mezdi lehetévé teszik az adatok

tipusdanak és elsGbbségének meghatarozasat.
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Kulcsfogalmak

Ismételjik at az alabbi kulcsfogalmakat:

o Ertékes hossz — Egy IPvG-fejléc adatrészének hossza (a fejlécet leszamitva).

* Folyamszint — Egy IPv6-0s adatcsomag megjelolése, amely kiilonleges kezelést
vagy kilonleges szintd (példaul valés ideji) atvitelt ir el&.

e |IPv6 — Az IP-cimzés Gj szabvinya, amely 128 bites IP-cimeket hasznal. Az IPv6
tervezSinek célja az, hogy az IPv6 a kovetkezs néhany évben fokozatosan atve-
gye az uralmat.

e Letélthetd munkaterilet — Hordozhat6, egyedi munkakornyezet, amelyet a felhaszna-
16 attdl fuggetleniil érhet el, hogy honnan jelentkezett be.

e Nagy méret(i tartalom (Jumbo payload) — Olyan értékes tartalom egy adatcsomagban,
amelynek a hossza meghaladja a 65 535 bajt szokasos korlatjat. Az [Pv6 a nagy
méretd tartalommal rendelkez& adatcsomagoknak is lehetévé teszi, hogy atha-
ladjanak a halézaton.

* Pontozott decimdlis jeldlés — A 32 bites [P-cimek decimalis megfelelSjének szokva-
nyos formatuma (példaul: 111.121.131.144).

e Ugrasszam — Az Gtvalasztok kozotti ugrasok fennmaradé szama — legfeljebb ennyit
ugorhat az adatcsomag, miel6tt a rendszer elvetné. Az ugrasszamot az [Pv6-ban
a f6 fejléc hatarozza meg, és az értéke minden alkalommal csokken, amikor
az adatcsomag egy utvalasztoéhoz ér.
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TCP/IP-eszkozok

A fejezet tartalmabol:

e Protokollproblémaik

e Vonalproblémak

e Névfeloldisi problémak

e Problémak a hal6zat teljesitményével

e Az FTP és az SFTP

e ATFTP

e Az RCP és az SCP

e Az NFS és az SMB fijlszolgaltatasi protokollok

A TCP/IP kornyezet szimos szabvanyos segédprogramot tartalmaz a halézati kapcsola-
tok beillitasara, kezelésére és hibaelharitasira, mas eszk6zok pedig olyan feladatok
elvégzését konnyitik meg, mint a kommunikacié vagy a fijlatvitel. Ezeknek a TCP/IP-
segédprogramoknak a torténete még a modern grafikus felhasznal6i felliletek sziiletése
el6ttre nyulik vissza, igy sokukat parancssoros hasznilatra tervezték. A parancssoros
feliilet régimodinak tinhet, de sok tapasztalt hdl6zati rendszergazda még mindig
gyorsabbnak, egyszerbbnek és hatékonyabbnak tartja a parancssorbél végzett munkat,
mint az egérrel val6 kattintgatast és az ugralast az ablakok kozott.
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Ezt az 6rat néhany olyan segédprogram bemutatasaval kezdjik, amelyeket a TCP/IP
beillitasahoz és hibaelharitasahoz hasznalhatunk. Ezeket az eszkozoket nélkiilozhetet-
lennek fogjuk talalni, amikor kapcsolati problémakat kell azonositanunk, tesztelniink
kell a halézati csomdpontok kozotti kommunikaciot, vagy ellendrizniink kell a haléza-
tunk szamitoégépein a TCP/IP-beallitasokat.

Ezt kdvetSen megismerkediink néhany fontos fajlhozzaférési TCP/1P-eszkdzzel is,
koztik az FTP-vel (File Transfer Protocol, fajlatviteli protokoll), az SFTP-vel (Secure File
Transfer Protocol, biztonsagos fajlatviteli protokoll), a TFTP-vel (Trivial File Transfer
Protocol, egyszertd fajlatviteli protokoll) és az rcp-vel (Remote Copy, tavmasolas).

Az Ora végeztével a kovetkezSkre lesziink képesek:

e Meg tudjuk hatarozni és le tudjuk irni a fontosabb kapcsolati TCP/IP-segédprog-
ramokat.

e Hasznalni tudjuk a kapcsolati segédprogramokat hibak elharitasahoz.

e El tudjuk magyardzni az FTP és az SFTP céljat, illetve hasznalatat.

e Kezdeményezni tudunk FTP-munkameneteket, az FTP-parancsok segitségével
be tudunk jarni tavoli konyvtarszerkezeteket, fajlok tudunk cserélni tavoli
rendszerekkel, és létre tudunk hozni, illetve el tudunk tavolitani konyvtarakat.

e El tudjuk magyarazni a TFTP céljat, illetve hasznalatat.

e Fel tudunk épiteni egy fajlatviteli parancsot a TFTP segitségével.

e El tudjuk magyarazni az rpc és az scp céljat, illetve hasznalatat.

Kapcsolati problémak

Ahogy a korabbi 6rak soran megtanultuk, a protokoll egy kommunikacids szabvany.
Ezt a szabvanyt aztin egy szoftvergyartd valositja meg egy szoftvermodulban, amely

a szabvanyban leirt miveleteket hajtja végre. Az ember telepiti és beallitja a protokoll-
szoftvert, vagy kozvetlenil, vagy egy olyan operacids rendszert telepitve, amely tAimo-
gatja azt. Ahogy kitalalhatjuk, el6fordulhat, hogy bar a szoftver mikddésre készen all,
a halézat mégsem mikodik. Néha bizonyos szolgaltatasok mikodnek, mig masok
nem, maskor pedig a szamitdgép nem minden tavoli PC-vel tud kapcsolatot létesiteni.
Idénként az is megesik, hogy a szamitogép latszolag semmilyen haldzati hozzaféréssel
nem rendelkezik, mintha nem is lenne csatlakoztatva.

A halozati problémik jellemzSen néhany okra vezethetSk vissza. A TCP/IP-k6zosség
tobb segédprogramot is kifejlesztett ezeknek a problémaknak a felderitésére. Ezen
az 6ran a leggyakoribb hal6zati problémakat és a megoldasukra szolgal6 eszkozoket
mutatjuk be.
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e Hibas protokolim(ikadés vagy -bedllitds — A protokollszoftver nem mikodik, vagy
(valamilyen okbol kifolydlag) helytelenil van beallitva a megfelel6 mikodéshez
az adott halézaton.

e Vonalproblémék — Egy kabel nincs bedugva, vagy nem muikodik, esetleg egy elosztd
(hub), utvalasztd (router) vagy kapcsold (switch) mikodésével vannak gondok.

e Hibas névfeloldds — A DNS- vagy NetBIOS-nevek nem oldhatok fel. Az eréforrasok
az IP-cimiikon elérhetdk, de dllomasnévvel vagy DNS-névvel (példaul
WwWW . SUn . COm) nem.

e Tulzott adatforgalom — A halézat mikoddsképesnek tinik, de nagyon lassu.

A kovetkezSkben olyan eszkodzoket és eljarasokat mutatunk be, amelyek ezeknek
a szokvanyos kapcsolati problémaknak az elharitdsaban segitenek.

Hibas protokolimiikodés vagy -beallitas

Mint minden szoftvernél, a TCP/IP-protokollszoftver esetében is el6fordulhat, hogy
nem megfelelGen telepil; de még ha megfelelGen telepitettiik is, megeshet, hogy egy
sérult fajl vagy a rendszerbeillitisok valamilyen valtozasa miatt mikodésképtelenné
valik. Lehetséges példdul, hogy a szoftver mikodik, de a szamitdgép nem tud mas
szamitogépekhez kapcsolddni, mert az IP-cimét vagy az alhalézati maszkjat helyteleniil
allitottak be.

A TCP/IP-protokollcsomag szimos hasznos segédprogramot tartalmaz, amelyek segite-
nek felderiteni, hogy a TCP/IP mikodSképes-e, illetve hogy helyesen lett-e beallitva:

e ping— Ez a segédprogram egy rendkiviil hasznos diagnosztikai eszkoz, amely
egyszerd visszhangkéréssel ellenérzi a halozati kapcesolatot, és jelentést ad arrdl,
hogy a misik szamitogép valaszolt-e.

o Bedllitésinformécios segédprogramok — Minden operacidsrendszer-gyarto biztosit
valamilyen segédprogramot, amellyel megjelenithetjik a TCP/IP-beillitdsokat, és
ellendrizhetjik, hogy az IP-cim, az alhdl6zati maszk, a DNS-kiszolgal6 és mas
paraméterek beallitisa megfelelS-e.

e arp — Ez a segédprogram az IP-cimeket fizikai (MAC-) cimekhez tarsité6 ARP-
gyorsitotar (lasd a 4. fejezetben) tartalmanak megtekintését és beallitasat teszi
lehet&vé.

Ezek a segédprogramok minden operaciés rendszeren a TCP/IP-megvaldsitas szabva-
nyos részét képezik. A kovetkezSkben részletesen is megvizsgaljuk Sket.
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ping

Ha azt vessziik észre, hogy a szamitogéptlink nem tud befejezni egy halozati miveletet,
az elsé kérdés, amelyet fel kell tennlink, hogy képes-e barmilyen mas halozati miveletet
végrehajtani. Mas szavakkal, a szamitdégépiink jelenleg a halozat tagjaként mikodik?

A ping segédprogram a lehets legegyszeribb hilozati kapcsolati tesztet hajtja végre:
olyan tizenetet kild egy masik szamitogépnek, ami csak annyit kérdez, hogy ,Ott vagy?”,
és varja, hogy a masik szamitégép vilaszoljon.

A ping kifejezés a tengeralattjarok és mas hajok altal a kiilonféle objektumok
észlelésére hasznalt szonartechnoldgiabdl ered, de maga a ping a Packet Internet
Groper roviditése.

A ping alapvetd utasitisformaja a kovetkezd:

ping <IP_cim>

Az IP_cimannak a szamitogépnek a cime, amelyhez kapcsolddni szeretnénk.
Mas segédprogramokhoz hasonléan a ping is kinal néhany tovabbi parancssori kapcso-
16t, de ezek a megvalositastol és az operacios rendszertdl fliggben eltérSek lehetnek.

A ping segédprogram a cimzett szamitogépnek az ICMP Echo Request (visszhangkérés)
parancs segitségével kild Gizenetet (az ICMP-rd] a 4. fejezetben beszéltiink b&vebben).
Amennyiben a cimzett szimitogép jelen van, és mikodik, az ICMP Echo Reply (vissz-
hangvalasz) tizenettel valaszol. Amikor a kildS szamitogép megkapja a valaszt, kiir egy
uzenetet, amely jelzi, hogy a visszhangkérés sikeres volt.

A ping parancs sikeres végrehajtisa megerdsiti, hogy mind a visszhangkérd (,pingel&”),
mind a vilaszol6 (,megpingelt”) szamitogép a haldézaton van, és képes kommunikalni.
Ne feledjiik azonban, hogy a ping egy minimalis alkalmazas, amely csak a TCP/IP-
verem also két rétegének mikodSképességét koveteli meg. A ping akkor is mikodik,
ha a TCP-vel, az UDP-vel vagy a felsS két rétegben talalhaté alkalmazasokkal van gond.
Ha a ping megfelel6en mukodik, dltalaban az olyan elemek hibéjat zarhatjuk ki, mint

a halozati hozzaférési réteg, a halozati kartya, a kidbelek vagy az ttvalasztok.

A ping tobb olyan lehet&séget is kinal, amelyek kiilondsen hasznossa teszik, ha halozati
problémakat kell elharitanunk. Megtehetjiik példaul a kovetkezSket:

e Egy kilonleges IP-cimet, az gynevezett visszacsatolasi cimet (loopback) meg-
adva visszhangkérést intézhetlink a helyi IP-szoftverhez. Ez a cim a 127.0.0.1.
Ha a ping 127.0.0.1 parancs sikeres, a TCP/IP-protokollszoftveriink megfele-
16en mikodik.

e Visszhangkérést intézhetlink a sajat IP-cimiinkhoz (vagyis ,megpingelhetjik ma-
gunkat”). Ha a halézati kartyankhoz rendelt IP-cimr6] valaszt kapunk, akkor tud-
hatjuk, hogy a csatol6 beallitasa megfeleld, és kommunikal a TCP/IP-szoftverrel.
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e Allomasnév szerint is végrehajthatunk visszhangkérést. A legtobb rendszer
megengedi, hogy az IP-cim helyett egy allomasnevet adjunk meg a ping
parancsban. Ha egy szamitdgépet IP-cim szerint el tudunk érni a ping-gel, de
az allomasnevével nem, akkor tudhatjuk, hogy a probléma a névfeloldassal van.

A hibak elharitdsa soran a halézati rendszergazda altalaban a kovetkezd ping-paran-
csokat hajtja végre:

1. Visszhangkérést intéz a visszacsatolasi cimhez (127.0.0.1), hogy ellendrizze,
hogy a TCP/IP megfelelSen miikodik-e a helyi szamitégépen.

2. Visszhangkérést intéz a helyi [P-cimhez, hogy ellenérizze, hogy a halézati kartya
megfelelen mikodik-e, és hogy be van-e allitva a helyi IP-cim.

3. Visszhangkérést intéz az alapértelmezett atjar6hoz, hogy ellendrizze, hogy
a szamitogép képes-e kommunikalni a helyi alhalézattal, illetve hogy az alapér-
telmezett atjar6 tizemel-e a halézaton.

4. Visszhangkérést intéz egy cimhez az alapértelmezett atjarén talra, hogy
ellendrizze, hogy az atjard sikeresen tovabbitja-e a csomagokat a helyi hal6zati
szakaszon Kkiviilre.

5. Visszhangkérést intéz allomasnév szerint a helyi allomashoz, illetve tavoli
allomasokhoz, hogy ellendrizze, hogy a névfeloldas megfeleléen mikodik-e.

A fenti [épések j6 kezdetet jelentenek a hildzati problémak felderitéséhez. Lehet, hogy
a hiba forrasat nem sikertil felderitentink, de legalabb tijékozédasi pontot kapunk,
hogy hol keressiik.

A ping kimenetének kozelebbi viasgalata
A ping parancs kimenete a megvaldsitastdl fiiggden valtozhat. Egyes rendszereken,

= példaul a Solarison, a kimenet egyetlen sor, amely annyit mond, hogy az <ip_cim>
is alive (,az <ip_cim> él"). A Linux egyes valtozatai (alapértelmezés szerint) folya-
matosan kiildik az ICMP-csomagokat, és irjak ki a valaszinformaciokat, amig le nem
nyomjuk a CTRL+ C billenty(iket. A Windows rendszerek jellemzéen négy ICMP-vissz-
hangkérést bocsatanak ki, és az ezekhez tartozo valaszokat jelenitik meg. Nem szokat-
lan, ha a négy visszhangkérésre csak harom vagy anndl is kevesebb vélasz érkezik.
Az idénként elvesztett adatcsomagokat nem kell hibanak tekinteniink, mert az ICMP
protokoll nem garantalja a kézbesitést, ugyanakkor a hianyzé valaszok tulzstfolt halozat-
ra utalhatnak. A néha elvesztett csomagok ellenére a ping-re kapott vélasz a leggyak-
rabban az, hogy minden visszhangkérés sikeres volt (ami azt jelzi, hogy a kapcsolat
miikadik), vagy valamennyi kudarcot vallott (mely esetben a kapcsolat nem miikadik).
A ping segédprogram egyes valtozatai az Echo Request lizenet kibocsatasatol
az Echo Reply iizenet beérkezéséig eltelt idot is megjelenitik, ezredmasodpercben.
A rovid valaszidék arra utalnak, hogy az adatcsomagoknak nem kell tdl sok Gtvalasz-
ton vagy lassu halézatokon athaladniuk. Ha a visszhangkérésre nullahoz kozeli TTL-
értéket kapunk, az azt jelezheti, hogy a kapcsolat kozeliti a TTL-hatarértéket, és
egyes csomagok elveszhetnek vagy Gjra kell kiildeni azokat.
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Beallitasinformacios segédprogramok

Minden modern operacids rendszer kinal olyan segédprogramot, amely lehetévé teszi
az érvényben levé TCP/IP-beillitasok megtekintését. Ezek a segédprogramok olyan
adatokat irnak ki, mint az adott (helyi) szdmitogép IP-cime és alhaldzati maszkja vagy
az alapértelmezett atjaro. A segitségiikkel meggy&zddhetiink réla, hogy a szamitogép
IP-ciminformacioi megfelelnek-e a varakozasainknak. A DHCP népszerivé valasaval

a beallitofajlokbol vagy a beillitasi parbeszédablakokbol nem mindig tudjuk meghata-
rozni az IP-ciminformaciokat, a beallitasinformacidés segédprogramok azonban elaruljik,
hogy a szamit6gép éppen milyen cimet hasznal. Ha a szamitdgépiink a DHCP hasznala-
tara van beallitva, még azt is felfedezhetjiik, hogy a gépnek egyaltalan nincs IP-cime,
ami a DHCP-kiszolgaloval val6 kapcsolati hibara utal.

Természetesen ezek a segédprogramok azt nem aruljak el, hogy milyen IP-cimet és
alhdlozati maszkot kellene haszndlnunk, csupan azt, hogy a szamitdégép éppen milyen
cimeket alkalmaz. A mi feladatunk, hogy ezeknek az informacidknak a birtokdban
megdllapitsuk, hogy a cimparaméterek megfelelnek-e a haldzatunk IP-cimzési sémaja-
nak (lasd az 5. és 0. fejezetet).

Unix és Linux rendszereken az i fconfig parancsot hasznidlhatjuk a ciminformaciok
megjelenitésére. Ahogy emlékezhetiink rd az el6z6 o6rakrol, az IP-cim valéjaban egy
halozati felilethez (példaul egy hidlozati csatolokartyahoz) tirsul, nem pedig magiahoz
a szamitdgéphez. Amennyiben a szamitogép két halozati felilettel rendelkezik, két
IP-cime lesz. Az i fconfig parancs minden halézati felillethez tartozé ciminformaciot
megjelenit.

Ha meg szeretnénk jeleniteni az IP-ciminformaciokat az i fconfig paranccsal,
a kovetkezét kell beirnunk:

ifconfig <feliulet_neve>

Itt a <felulet_neve> annak a halozati csatolofeliletnek a neve, amelyrdl ciminforma-
ciokat szeretnénk kapni. (Unix és Linux rendszereken minden haldzati feliilet egy nevet
kap a feltiletet meghatarozo bedllitofajltol, és ezzel a névvel hivatkozhatunk ra.)

Az alabbi parancs példdul az eth0 nevi felilethez tartozé aktudlis IP-cimet és hdlozati

maszkot (valamint a hasznalt Unix/Linux-valtozattdl fliggSen egyéb paramétereket)
jeleniti meg:

ifconfig ethO

Az ifconfig azt is lehetévé teszi, hogy kozvetlenil adjuk meg egy haldzati felilet IP-
ciminformicidit, az IP-cimet é€s a haldzati maszkot kozvetleniil a parancssorba beirva:

ifconfig eth0 <IP_cim> netmask <hdldzati_maszk>

Itt az <7P_cim> a feliilet cime, a <hd1dzati_maszk> pedig a felilet hialozati maszkja.
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Az ifconfig parancs up és down kapcsoldi a halozati felilet engedélyezésére, illetve
letiltasara szolgalnak. Példaul:

ifconfig ethO up
ifconfig eth0 down

Az ifconfig parancsnak mas kapcsoloi is vannak; ezek valtozatonként kilonboznek.
Ha tobbet szeretnénk tudni az i fconfig parancsrdl, olvassuk el a parancs Unix/Linux-

sagooldalat:

man ifconfig

Windows rendszereken a helyi TCP/IP-beallitisok megjelenitéséhez az ipconfig
parancsot hasznalhatjuk. Ha listat szeretnénk kapni az ipconfig kapcsol6irdl, irjuk be
az ipconfig /? parancsot. A fontosabb kapcsolok kozott az alabbiakat talaljuk:

e Alapértelmezett (kapcsolok nélkiil) — Ha az ipconfig parancsot kapcsolok nélkil hasz-
naljuk, az egyes bedllitott feltiletekhez tartozé IP-cimet, alhdlézati maszkot és
alapértelmezett atjarot jeleniti meg (lasd a 14.1. abra felsS részéb).

e all - Az ipconfig /all parancs olyan tovabbi informaciokat jelenit meg, mint
a hasznalatra beallitott DNS- és WINS-kiszolgalo(k) IP-cime, valamint a helyi ha-
l6zati csatolokartyaba beégetett fizikai cim (MAC-cim). Ha a cimeket egy DHCP-
kiszolgalotol kapjuk, az ipconfig a DHCP-kiszolgald IP-cimét mutatja meg, va-
lamint a cimbérlet lejarati idejét.

:\>ipconfig
indows NT IP Configuration
thernet adapter Elnk31:

IP Address.
Subnet Mask
Default Gateway

:\>ipconfig /all
indows NT IP Configuration

Host Name
DNS Servers

Node Type

NetBIOS Scope ID.

IP Routing Enabled.

WINS Proxy Enabled.

NetBIOS Resolution Uses DNS

thernet adapter Elnk3t:

Description
Physical Address.
DHCP Enabled.

IP Address.
Subnet Mask
Default Gateway

14.1. ébra

Az ipconfig és ipconfig /all parancsok és a kapott vdlaszok

192.59.66.200
255.255.255.0
192.59.66.1

instructor.earthlink.net
206.85.92.79
206.85.92.2
149.174.211.5

Broadcast

No
No
No

ELNK3 Ethernet Adapter.
00-20-AF-27-BB-BS

No

192.59.66.200
255.255.255.0
192.59.66.1
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e release vagy renew — Ezek az elhagyhaté paraméterek csak azokon a szamité-
gépeken mikodnek, amelyek az IP-cimiiket egy DHCP-kiszolgalotol bérlik.
Az ipconfig /release (feloldds) parancsot beirva minden feliilet bérelt IP-
cimét visszaadjuk a DHCP-kiszolgalo(k)nak, mig ha az ipconfig /renew (meg-
Ujitas) parancsot adjuk ki, a helyi szamitégép ezzel éppen ellentétesen megpro-
bal kapcsolatba 1épni egy DHCP-kiszolgaléval, hogy 4j IP-cimet igényeljen téle.
Nem art, ha tudjuk, hogy megujitaskor a halézati kartya vagy kartyak sok eset-
ben ugyanazt az IP-cimet kapjak, mint korabban.

A release és renew kapcsolokat arra is hasznalhatjuk, hogy egy tdbb halézati
kartyat tartalmazo szamitogépben egyenként oldjuk fel vagy tjitsuk meg a kartyak
cimét. Ha a szamitogép egyik csatolokartyajanak a neve példaul E1nk31, ennek
a kartyanak a cimét a kovetkezé parancsokkal oldhatjuk fel, illetve djithatjuk meg:
ipconfig /release Elnk31, illetve ipconfig /renew Elnk31.

A Mac OS X a System Preferences (Rendszerbeillitaisok) Network (Hal6zat) alkalmaza-
sin keresztill jeleniti meg a halozati beallitasokat (lasd a 14.2. abrat). Mivel a Mac OS X
valdjaban egyfajta Unix rendszer, a halozati beillitisokat ugy is kiirathatjuk, ha

a Terminal (Terminal) ablakba beirjuk az i fconfig parancsot.

Location:  Automatic

Configure iPv4:

Subnet Mask:

Router:

DNS Servers.

Search Domains:

iPv6 Address:

dﬂ Click the fock to prevent further changes. Assist me. .

Show: AirPort

AirPort  TCP/IP  AppleTalk Proxies

255.255.255.0 DHCP Client ID:

(f required)

192.168.1.1

fe80:0000:0000:0000:0211:24ff.fe1f:3608

Configure IPv6...

{Optional

{Optianal)

Apply Now

14.2. 4bra

A Mac OS X Network alkalmazadsa lehetové teszi a halézati bedllitasok megtekintését
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ARP

Az ARP (Address Resolution Protocol, névfeloldasi protokoll) egy IP-cimnek megfelel&
tizikai (MAC) cim meghatarozasara hasznalatos. A TCP/IP-hal6zatokon minden allomas
fenntart egy ARP-gyorsitotarat — ez egy tabla, amely az IP-cimeket fizikai cimeknek fe-
lelteti meg. Az arp parancs lehetévé teszi, hogy megtekintsiik az ARP-gyorsitotar aktu-
alis tartalmat akar a helyi szamitégépen, akar egy masikon. Az ARP-gyorsitotar frissité-
sérdl a legtobb esetben a protokollszoftver gondoskodik; ritkan adédik olyan helyzet,
amikor az arp parancs segitségére van sziikséglink egy halézati kapcsolat hibaelharita-
sdhoz. Mindazonaltal a parancsnak idénként hasznat vehetjik, ha az IP-cimek és a fizi-
kai cimek megfeleltetésével kapcsolatban rejtélyesebb hibakat kell felderitentink.

Az arp parancs azt is megengedi, hogy sajat kezileg adjuk meg a kivant fizikai-IP
cimpart. Ezt az olyan 4ltalanosan hasznalt dllomasok esetében lehet érdemes megtenni,
mint az alapértelmezett atjaro, illetve a helyi kiszolgalok. Ezzel a megoldassal csok-
kenthetjiik a forgalmat a hilézaton.

Az ARP-gyorsitotarban talialhaté elemek alapértelmezés szerint dinamikusak: automati-
kusan kertilnek a gyorsitotarba, amikor elktildiink egy iranyitott adatcsomagot, és

az aktualis elem nem szerepel a célszamitogép gyorsitotaraban. A gyorsitotar elemei-
nek eléviilése a tarba kertilésiik utan azonnal megkezdédik, ezért ne lep&djiink meg,
ha az ARP-gyorsitétarban csak kevés bejegyzést vagy egyet sem taldlunk. Elemet tgy is
adhatunk a tarhoz, ha visszhangkérést intéztink egy masik szamitogéphez vagy egy ut-
valasztohoz. A gyorsitotar elemeit az alabbi arp parancsokkal tekinthetjiik meg:

e arp -a— Ezzel a paranccsal az 6sszes elemet megjelenithetjiik az ARP-
gyorsitotarbol.

e arp -g— Ez a parancs ugyancsak az 6sszes elemet megjeleniti az ARP-
gyorsitotarbol.

Az arp -a és az arp —g parancsot egyarant hasznalhatjuk. Unix rendszereken
évek ota a -g kapcsoldt hasznaljak az ARP-gyorsitotar dsszes bejegyzésének

- megjelenitéséhez. A Windows az arp —a parancsot hasznélja (a, mint all, vagyis
Osszes), de elfogadja a hagyomanyosabb —g kapcsolot is.

® arp-a <IP_cim> — Ha tobb halézati kartyaval rendelkeziink, az ARP-
gyorsitotarbol megtekinthetiink csak egy adott feliilethez tartozé bejegyzéseket
is. Ehhez az arp —a <a feliulet IP-cime> parancsot kell hasznalnunk. Példaul:
arp —a 192.59.66.200.

e arp -s — Kézi modszerrel maradando, statikus bejegyzést is adhatunk az ARP-
gyorsitotarhoz. Ez a bejegyzés a szamitogép tobbszori Gjrainditasa utan is hata-
lyos marad, és automatikusan frissil, ha a sajat kezileg beallitott fizikai cimek
hasznalatakor hibdk 1épnek fel. Példaul ha egy kiszolgalohoz sajat kezileg
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szeretnénk bejegyzést felvenni, a 192.59.66.250 IP-cimmel, illetve
0080C7E07ECS fizikai cimmel, akkor irjuk be ezt a parancsot: arp -s
192.59.66.250 00-80-C7-EO-7E-C5.

e arp-d <IP_cim> — Ezzel a paranccsal egy statikus elem kézi torlését hajthatjuk
végre. Példaul: arp -d 192.59.66.250.

Az arp parancsokra és a rajuk kapott valaszokra a 14.3. abran lathatunk példakat.

:\>arp -a
ARP Entries Found

:\>ping 192.59.66.2560
inging 192.59.66.256 with 32 bytes of data:
ply from 192.59.66.256: bytes=32 time<i@Gms TTL=128

ply from 192.59.66.256: bytes=32 time<i6ms TTL:=128
eply from 192.59.66.256: bytes=32 time<i18ms TTL=128

Eplg from 192.59.66.250: bytes=32 time<l@ms TTL=128
:\>arp -a
Interface: 192.59.66.280 on Interface 2

Internet Address Physical Address
192.59.66.258 68-86-c7-eB-Te-cS

:\>arp -s 192.59.66.256 66-88-C7-E6-TE-CS

:\>arp -a
Interface: 192.59.66.2080 on Interface 2

Internet Address Physical Address Type
192.59.66.256 00-86-c7-eB-Te-c5 static
:\>arp -d 192.59.66.256

:\>arp -a
o ARP Entries Found

\oa

14.3. dbra

Az arp parancsok és a kapott valaszok

Vonalproblémak

Ha egy halozati elosztoval vagy kabellel van gond, az nem igazan a TCP/IP-vel kap-
csolatos probléma, de a TCP/IP olyan diagnosztikai segédprogramjaival, mint a ping,

a vonalproblémakat is felderithetjiik. Altalinossiagban, ha a hilézat korabban rendben
volt, de egyszer csak nem mikodik, tobbnyire egy vonalhiba az oka. El6szor is, gy6-
z6djink meg réla, hogy minden halézati kabel megfelelSen van csatlakoztatva. A leg-
tobb halézati kartyan, eloszton és Gtvalaszton talalhatunk jelzSfényeket, amelyek jelzik,
hogy az egység be van-e kapcsolva, és készen all-e az adatok fogadasara. Az elosztok,
Gtvalasztok és kapcsolok csatlakozohelyei ezenkivil kapcesolatallapoti fényekkel is ren-
delkeznek, amelyek mutatjak, hogy az adott kapun keresztiil van-e aktiv halézati kap-
csolat. A halézati kabelezés ellendrzésére tobb eszkoz is létezik. Ha nem rendelkeziink
kabeltesztels eszkdzzel, mindig megtehetjiik, hogy kihtizzuk a gyanus kabelt, és egy
Gjat dugunk a helyére, hogy lassuk, ez megoldja-e a problémat.
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A vonalproblémak azonositdsara a fejezet kordbbi részében ismertetett ping parancsot
is hasznalhatjuk. Ha egy szamitdgép a sajat cimérél kap visszhangvalaszt, de semmi-
lyen mas cimrél nem a haldzaton, a hiba a szimitégépet a helyi alhil6zathoz kapcsold
kabelszakaszon belul lehet.

Névfeloldasi problémak

Névfeloldasi probléma akkor jelentkezik, ha egy dllomis neve, amelynek egy Gizenetet
cimziink, nem talalhat6é a halézaton. A névfeloldasi problémakat egyesek nem tekintik
kapcsolati problémanak, mert nem feltétlentl jelentik azt, hogy a forrasszamitégép nem
tud kapcsolodni a célhoz. Valdjaban, ahogy egy korabbi részben emlitettiik, a névfelol-
dasi problémak egyik leggyakoribb tiinete, hogy a forrasszimitogép az IP-cimével el tud-
ja émi a célt, csak az allomasneve szerint nem. Bar egy névfeloldasi probléma szigora
értelemben véve nem kapcsolati probléma, gyakorlati szempontbdl az, mert a mai halo-
zatokon az er&forrasokra allomasnévvel vagy NetBIOS-névvel hivatkoznak, és az alloma-
sokhoz elGszor tobbnyire név szerint probalunk meg kapcsolédni. Ha ez a kisérlet nem
jar sikerrel, megkezdhetjlik az 6ra korabbi részében, a ping parancs bemutatisanal
ismertetett hibaelharitasi lépéseket. Ha IP-cim szerint képesek vagyunk kapcsolatot léte-
siteni, valoszintleg a névfeloldassal van gond. Sok névfeloldasi probléma oka nyilvanva-
16, ha végiggondoljuk a névfeloldas folyamatat (lasd a 11. fejezetben). A leggyakoribb
okok kozott a kovetkezdket talaljuk:

e A hosts fajl hidnyzik, vagy helytelen bejegyzéseket tartalmaz.

e A névkiszolgal6é nem tartozkodik a halézaton.

e Az ugyfél beillitasai hibiasan hivatkoznak a névkiszolgalora.

e Az elémi kivant dllomashoz nem tartozik bejegyzés a névkiszolgalon.
e A parancsban hasznilt allomasnév nem megfelels.

Ha egy szamitoégéphez nem tudunk dllomasnévvel kapcsolodni, probaljunk meg kapcso-
latot létesiteni egy misik szamitogéppel. Ha az ,A” szamitogéphez képesek vagyunk
kapcsolodni dllomasnév szerint, de a ,B” szamtogéphez nem, akkor a probléma valoszi-
nileg a ,B” szamitogéppel kapcsolatos, illetve azzal, ahogy a névszolgaltatds hivatkozik
ra. Ha sem az ,A”, sem a ,B” szamitogép nem érhetd el, akkor nagy az esély ra, hogy
altalanosabb probléma van a névszolgaltatasi rendszerrel.

Ha olyan halézaton botlunk névfeloldasi probléméikba, ahol névkiszolgilé makaodik, jo
otlet visszhangkérést intézni a névkiszolgalohoz, hogy ellendrizziik, hogy kapcsolédik-e
a halézatra. Amennyiben a névkiszolgalo a helyi alhalozaton tdl talalhato, az atjarotol
kérjink visszhangot, hogy biztosak lehessiink benne, hogy a névfeloldasi kérelmek el
tudjak érni a névkiszolgalot. Ezenkivil ellendrizziik még egyszer a beirt nevet, hogy

az er6forras nevét helyesen adtuk-e meg. Ha egyik emlitett [épés sem vezet eredmény-
re, az nslookup segédprogrammal konkrét bejegyzésekrdl érdeklédhetiink a névkiszol-
galonal. Az ns1ookup segédprogramroél a 11. 6ran beszéltiink b&vebben.
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Ha olyan szamitogépen dolgozunk, amelyiknek nem tudjuk az allomasnevét, hasznaljuk
a hostname parancsot. A hostname egy egyszerd parancs, amely a legtobb operacios
rendszeren elérhetS, és az adott (helyi) szimitogép allomasnevét adja vissza.

A hostname-nek nincsenek kapcsoléi vagy paraméterei. Egyszerden irjuk be

a hostname parancsot, és nézziik meg az egyetlen sz6bol all6 valaszt.

Halozati teljesitményproblémak

A halozati teljesitményproblémak olyan problémaik, amelyeknek a hatasara a halozat
lassan valaszol. Mivel a TCP/IP-protokollok altalaban TTL-beallitasokat (Time To Live,
élettartam) hasznalnak az adatcsomagok élettartamanak korlatozasara a haldézaton,

a lassiisag csomagok elvesztését és igy kapcsolatok elvesztését is eredményezheti.

A gyenge halozati teljesitmény egyik szokasos oka a tilsidgosan nagy adatforgalom.

A halozaton azért lehet nagy az adatforgalom, mert til sok szamitogép kapcsolodik

a halozatra, vagy mert egy rosszul mikods eszkoz, példaul egy halozati kartya szik-
ségtelen forgalmat idéz el6 a halo6zaton — ez utébbit hivjak adasviharnak (broadcast
storm). A hal6zat lassisagat néha egy kiesett Gtvalaszté okozza, amely nem tovabbitja
az adatokat, és igy szik keresztmetszetet hoz létre valahol a hal6zaton.

A TPC/IP tobb segédprogramot is kinal, amelyeknek a segitségével megnézhetjik, hova
tartanak az adatcsomagok, illetve statisztikakat jelenithetiink meg a hilozat teljesitmé-
nyérdl. A kovetkezGkben ezeket a segédprogramokat vesszik sorra.

traceroute

A traceroute segédprogram az adatcsomagok Gtjanak feltérképezésére szolgil, ahogy
azok a szamitogéplinktdl tobb atjaron keresztil a céljuk felé haladnak. A segédprogram
altal feltart itvonal csupan egy Ut a forras és a cél kozott — azt semmi sem garantalja
vagy tételezi fel, hogy az adatcsomagok mindig ezt az Gtvonalat fogjak kovetni.

Ha a szdmitogéplink DNS hasznalatira van beallitva, a valaszokbol gyakran varosok,
régiok és kozvetitSk nevét is meghatarozhatjuk. A traceroute parancs lassan ad ered-
ményt: akar 10-15 masodpercet is adnunk kell neki Gtvalasztonként.

A traceroute (vagy tracert, ha Windowst hasznilunk) segédprogram az ICMP
protokollra timaszkodva azonositja az Gigyfélszamitogép és a célszamitogép kozott allo
utvalasztokat. Az Utvalasztok vgy atjarok szamat, amelyeken egy adatcsomag athalad,

a TTL-érték arulja el. Az eredeti kimen& ICMP Echo lizenetben hasznalt TTL-érték
modositidsaval a traceroute a kovetkezSképpen tudja megtalalni az Gtvonalon levé
utvalasztokat:
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1. Egy ICMP Echo tizenetet kild a cél IP-cimre, a TTL-értéket 7-re allitva. Az elsG
utvalaszto kivon 1-et a TTL-értékbdl, ami azt eredményezi, hogy a TTL-érték
0-ra csokken.

2. Mivel a TTL-érték most 0, az Utvalaszto tudja, hogy nem szabad kisérletet tennie
az adatcsomag tovabbitdsara, ezért egyszerden elveti azt, mert az adatcsomag
élettartama lejart. Az Gtvalasztd ekkor egy ICMP Time Exceeded - TTL Expired
Tn Transit (ICMP-idétallépés — az élettartam atvitel kozben lejart) Gizenetet
kiild vissza az tigyfélszamitogépnek.

3. Az ugyfélszamitdgép, amely kiadta a traceroute parancsot, megjeleniti
az emlitett Gtvalasztd nevét, majd egy Gjabb ICMP Echo tzenetet bocsat ki,
ezuttal a TTL-értéket 2-re allitva.

4. Az elsé Gtvalaszto kivon 1-et a TTL-értékbdl, és ha tudja, tovabbitja az adatcso-
magot az utvonalon talalhaté kovetkezs ugrépontra. Amikor az adatcsomag
eléri a masodik Gtvalasztot, a TTL-érték ismét 1-gyel csokken, ami 0 értéket
eredményez.

5. A masodik utvalaszté az els6hoz hasonldéan egyszerten elveti a csomagot, és
ugyanazt az ICMP-tizenetet kiildi vissza a feladénak, mint amit az elsé Gtvalasztoé
kiildott az els6 alkalommal.

6. A fenti folyamat folytatodik, és a traceroute addig noveli, illetve az Gtvalasztok
addig csokkentik a TTL-értéket, amig az adatcsomag végiil eléri a kivant céljat.

7. Amikor a célszamitogép megkapja az ICMP Echo tlizenetet, egy ICMP Echo
Reply uzenettel valaszol ra.

Az egyes utvalasztokon vagy atjarokon kiviil, amelyeken az adatcsomag athalad,

a traceroute segédprogram azt az idét (round-trip time) is rogziti, amennyi az egyes
utvalasztok eléréséhez sziikséges. A megvalositastol fliggben a traceroute egynél
tobb Echo tzenetet is kildhet az Gtvalasztoknak. A Windows-valtozatban (tracert)
példaul minden utvalaszto két tovabbi Echo tizenetet kap, hogy a program jobb
becslést tudjon adni az elérési idGre.

Mindazonaltal ebbdl az elérési idébsl nem vonhatunk le pontos kévetkeztetéseket
a halozat sebességére nézve. Sok Gtvalaszté alacsonyabb elsGbbségi szintre helyezi

az ICMP-forgalmat, és a feldolgozasi id6 legnagyobb részét a fontosabb adatcsomagok
tovabbitasaval tolti.

A traceroute parancs utasitasformaja egyszerlien a traceroute parancsbol all, ame-
lyet egy IP-cim, egy DNS-név vagy akar egy URL kovethet:

traceroute 198.137.240.91
traceroute www.whitehouse.gov
tracert yahoo.com (Windows rendszeren)

A traceroute €s a tracert parancs nem csak azért hasznos, mert megmutatja, hogy
milyen ttvonalat jar be egy adatcsomag a célja felé — ezek a parancsok diagnosztikai
képességekkel is birnak, aminek szintén nagy hasznat vehetjik.
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route

Ahogy a 8. 6rin megtanultuk, minden szamitdgép és utvalasztoé rendelkezik egy Gtva-
lasztasi tablazattal. A legtobb Gtvalasztd kilonleges utvalasztasi protokollokat hasznal
az utvalasztasi informaciok kicserélésére, és rendszeresen, dinamikusan frissiti a tabljat.

Mindazonaltal sokszor el6fordul, hogy sajat keztileg kell bejegyzéseket adnunk az utva-
lasztasi tablazatokhoz az Gtvalasztokon és gazdaszamitdgépeken.

A route parancsot tobb célre is hasznaljak a TCP/IP-hdl6zatokban: megjelenithetjiik
vele az utvalasztasi tiblazatot, ha egy adott allomasrél szarmazé csomagok nem haté-
kony utvonalon haladnak. Amennyiben a traceroute parancs abnormalis vagy nem
hatékony Gtvonalat tar fel, a route segitségével meghatarozhatjuk, hogy miért ez

az Gtvonal van hasznalatban, és esetleg beallithatunk egy hatékonyabb atvonalat.

A route paranccsal emellett sajat kezileg adhatunk bejegyzéseket az Gtvalasztasi
tablazatokhoz, illetve torolhetjuk vagy modosithatjuk azokat. Nézziink meg néhanyat
a lehet&ségek kozil:

* routeprint — A route parancsnak ez a formdja az atvalasztasi tablazat aktuilis
bejegyzéseit jeleniti meg. A route print parancs kimenetére a 14.4. abran lat-
hatunk egy példat. Amint megfigyelhetjik, egyes bejegyzések kilonféle haldza-
tokra hivatkoznak (ilyen példaula 0.0.0.0,2127.0.0.0ésa 192.59.66.0);
valamint vannak adatszorasi (broadcast) cimek (255.255.255.255 és
192.59.66.255), illetve csoportos (tobbcimes, multicast) kiildésre szolgald
cimek (224.0.0.0). Ezek a bejegyzések automatikusan kertiltek a tiblazatba
a haloézati csatolok IP-cimeinek beillitasakor.

® route add — A route parancsnak ezt a formajat arra hasznalhatjuk, hogy j Gt-
valasztasi bejegyzést adjunk az utvalasztasi tablazathoz. Példaul ha egy olyan tt-
vonalat szeretnénk megadni, amely a 207.34.17.0 cimd, ot Gtvalasztasi ugras-
nyira levé célhdlozathoz vezet, és elGszor a helyi halézaton a 192.59.66.5
IP-cimmel és a 255.255.255.224 alhalézati maszkkal rendelkezé atvalaszton
halad at, a kovetkezd parancsot kell beirnunk:

route add 207.34.17.0 mask 255.255.255.224 192.59.66.5 metric 5

:\>route print

ctive Routes:

Network Address Netmask Gateway Address Interface Metric
6.0.8.8 0.0.0.0 192.59.66.1 192.59.66.2600 1 2
127.0.0.0 255.0.0.0 127.6.0.1 127.0.0.1 1 14.4. 4bra
192.59.66.0 255.255.255.0 192.59.66.200 192.59.66.200
192.59.66.200 255.255.255.255 127.0.0.1 127.6.0.1 j
192.59.66.255 255.255.255.255 192.59.66.200 192.59.66.200 A routepnntparancs
224.0.0.0 224.0.0.0 192.59.66.200 192.59.66.200 7 7 7¢1 11 7
255.255.255.255 255.255.255.255 192.59.66.200 192.59.66.200 az lLtUalaSZ[ﬂSl tﬂblﬂzﬂlban

talalhato aktudlis informdci-
Gkat jeleniti meg
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Az igy megadott Gtvélasztasi informdacié nem maradandé; a szdmitdgép vagy

az Utvalaszté Gjrainditasakor elvész. A route add parancsokat ezért gyakran inditasi
parancsfajlokban helyezik el, hogy bedllitdsok a szamitogép vagy Utvélasztd Gjraindi-
tasakor Ujra életbe lépjenek.

route change — Ezzel az utasitassal egy bejegyzést modosithatunk az atvalasztasi
tablazatban. Az alabbi parancs példaul az adatokat egy masik Gtvalasztohoz ira-
nyitja, amely kozvetlenebb, csupan harom ugrasbol allé Gtvonalat hasznal a célig:

route change 207.34.17.0 mask 255.255.255.224 192.59.66.7 metric 3

route delete — Ezzel a paranccsal egy bejegyzést torolhetiink az Gtvalasztasi
tablazatbol:

route delete 207.34.17.0

netstat

A netstat segédprogram az IP, TCP, UDP és ICMP protokollokkal kapcsolatos statisz-
tikdkat jelenit meg. Ezek a statisztikak olyan értékeket mutatnak, mint az elkildott,
illetve fogadott adatcsomagok szama, illetve az esetleg fellépett kilonféle hibak.

Ne lepddjink meg, ha a szamitogépuink idénként olyan adatcsomagokat fogad, amelyek
hibat, adatelvetést vagy osszeallitasi kudarcot okoznak. A TCP/IP jol tdri az ilyen jellegd
hibakat, és onmiikodSen Gjrakuildi az adatcsomagot. Adatelvetésre akkor kertil sor, ha
egy adatcsomagot téves helyre kézbesitenek. Amennyiben a szamitdgéptink Gtvalaszto-
ként miikédik, akkor is elveti az adatcsomagokat, ha a TTL-értékiik eléri a nullat. Ossze-
allitasi kudarc akkor kovetkezhet be, ha nem érkezik meg minden toredék azon az idén
beliil, amelyet a beérkezett toredékek TTL-értéke hatiroz meg. A hibakhoz és az adatel-
vetéshez hasonldan az egyszer-egyszer felleps osszeillitasi kudarcok miatt sem kell
aggddnunk. Mindharom esetben akkor lehet okunk a hiba forrasinak megkeresésére, ha
a hibak osszesitve az dsszes fogadott IP-csomagnak mar jelentSs szazalékat teszik ki,
vagy ha a szamuk gyorsan né.

A netstat parancs kilonféle kapcsoloit az alabbiakban ismertetjtk:

netstat -s — Ezzel a kapcsoléval protokollonként jelenithetjiik meg a statiszti-
kakat. Ha az olyan felhasznalo6i alkalmazasok, mint a webbongészd, szokatlanul
lassan mikodnek, vagy nem képesek olyan adatokat megjeleniteni, mint

a weboldalak, érdemes lehet ezzel a paranccsal informaciot kérni. A statisztikak
soraiban olyan szavakat kell keresniink, mint az error (hiba), a discard (adat-
elvetés) vagy a failure (Osszeallitasi kudarc). Ha az ilyen sorokban talalhato
szamok a fogadott IP-csomagok jelentSs szazalékat teszik ki, tovabbi vizsgila-
tokra lehet sziikség.
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netstat -e — Ez a kapcsolo az Ethernet-hidlézatrol szolgaltat statisztikakat.

A felsorolt elemek kozott olyanokat taldlunk, mint a teljes bajt-, hiba- és
adatelvetésszam, az iranyitott adatcsomagok szama, valamint az adatszérasok
szdma. A statisztikik mind az elkiildott, mind a fogadott adatcsomagokra
vonatkozo értékeket megmutatjak.

netstat -r — Ez a kapcsol6 a route print parancshoz hasonléan az Gtvalaszta-
si tdblazatban taldlhat6 informaciok megjelenitésére szolgil. Az aktiv utvonalakon
kivil az éppen aktiv kapcsolatokat is megmutatja.

netstat -a — Ezzel a kapcsoloval az dsszes aktiv kapcsolatot soroltathatjuk fel,
beleértve a létrejott kapcsolatokat és amelyek kapcsolati kérelemre varnak.

A kovetkezd hiarom kapcesold az -a kapcsoloval megjelenitett informaciok egy-egy
részhalmazat jeleniti meg:

netstat -n — Ez a kapcsol6 az 6sszes |étrejott aktiv kapcsolatot mutatja meg.
netstat -p TCP — Ezzel a kapcsoloval a létrejott TCP-kapcsolatokat
jelenithetjik meg.

netstat -p UDP — Ez a kapcsolo a létrejott UDP-kapcsolatok megjelenitésére
szolgal.

A netstat -s paranccsal megjelenitett statisztikdkra a 14.5. 4bra mutat egy példat.

:\Onetstat -s

IP Statistics

Packets Received
Received Header Errors
Received Address Errors
Datagrams Forwarded

N
©

Unknown Protocols Received
Received Packets Discarded
Received Packets Delivered
Output Requests

Routing Discards

Discarded Output Packets
Qutput Packet No Route
Reassembly Required
Reassembly Successful
Reassembly Failures
Datagrams Successfully Fragmented =
Datagrams Failing Fragmentation =
Fragments Created =

~ N
fe

CODOODODODDOUDOC B DYV

14.5. abra
Protokollonkénti statisztikak
ICHp, SteRgtice megjelenitése a netstat

paranccsal

Nbtstat

Ahogy a 11. 6ran megtanultuk, a NetBIOS egy névfeloldasi rendszer, amelyet szimos
régi Windows-halézaton hasznalnak. Az nbtstat (NetBIOS TCP/IP felett statisztikdk)
segédprogram a TCP/IP feletti NetBIOS-r6l szolgaltat statisztikakat. A parancs lehetSvé
teszi, hogy megtekintsiik a helyi vagy egy tavoli szamitogépen taldlhaté NetBIOS-név-
tablazat tartalmat.
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A parancs kovetkezé kapcsoloi a helyi szamitdgépen hasznalatosak:

e nbtstat -a — Ezzel a paranccsal kitiritjiik és ujratoltjiik a NetBIOS-névgyorsito-
tarat. Erre akkor lehet sziikség, ha be szeretnénk tolteni az LMHosts fajlba
Gjonnan felvett bejegyzéseket. (Az LMHosts-bejegyzésekkel a 11. 6ran foglalkoz-
tunk.)

e nbtstat -n— Ez a parancs a helyi szamitogépen bejegyzett neveket és
szolgaltatasokat sorolja fel. -

e nbtstat -c — Ezzel a paranccsal a NetBIOS-névgyorsitotar tartalmat jelenithet-
juk meg, amely azoknak a szamitdégépeknek az IP-cimeihez tarolja a megfelels
NetBIOS-neveket, amelyekkel a szamitogéplink nemrégiben kommunikalt.

e nbtstat -r — Ezzel a paranccsal mas szamitdgépek bejegyzéseit és feloldott
neveit irathatjuk ki, illetve hogy a bejegyzéstik és a feloldasuk adatszoras utjan
vagy egy névkiszolgalo altal tortént-e.

Az nbtstat parancsok kimenetére a 14.6. abran lathatunk példat.
:\>nbtstat -n

ode IpAddress: [192.59.66.208] Scope Id: []

NetBIOS Local Name Table

Name Type Status

INSTRUCTORX <60> UNIQUE Registered
<28> UNIQUE Registered

ORKGROUP <@8> GROUP Registered
NSTRUCTORX <@3> UNIQUE Registered
ORKGROUP <1E> GROUP Registered
INet™Services <1C> GROUP Registered
ISTINSTRUCTORX.<06> UNIQUE Registered

:\>nbtstat -R
uccessful purge and preload of the NBT Remote Cache Name Table. 14 6 ébra

A Az nbistat parancsok és

a kapott valaszok

Az nbtstat parancs tavoli szamitdgépek NetBIOS-névtablazatanak megtekintésére is
hasznalhat6; a kimenet hasonl6 a helyi szamitégépen kiadott nbtstat -n parancséhoz.

e nbtstat -A <IP_cim> — Egy masik szamitdogép névtablazatat jeleniti meg
a fizikai cimekkel egytitt, az emlitett szdmitogép IP-cimét hasznalva.

e nbtstat -n <NeTBIOS_név> — Egy masik szamitogép névtablazatat jeleniti meg
a fizikai cimekkel egytitt, az emlitett szamitdogép NetBIOS-nevét hasznalva.

Ehhez hasonléan az nbtstat parancsnak van két masik kapcsoldja is, amelyekkel
egy tavoli szamitdgép altal megnyitott NetBIOS-kapcsolatok listajat tekinthetjiik meg
(ezt a listat hivjak kapcsolati tablazatnak):
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e nbtstat -S <IP_cim> — Egy masik szamitogép NetBIOS-kapcsolati tablazatat
jeleniti meg az emlitett szimitégép IP-cimét hasznilva.

e nbtstat -s <NeTBIOS név> — Egy masik szimitogép NetBIOS-kapcsolati
tablazatat jeleniti meg az emlitett szimitogép NetBIOS-nevét hasznalva.

Csomaglehallgatok

A csomaglehallgatéként (sniffer, ,szimatold”) ismert segédprogramok egy atmeneti tirba
vagy fijlba rogzitenek adatokat a hal6zatrol. Miutan az adatokat elfogtuk, keretenként
vagy csomagonként jelenithetjik meg az adattartalmat. A csomaglehallgatok a hilézati
forgalom rejtélyesebb hibdinak elemzésében lehetnek a hasznunkra, de arra is hasznal-
hatjuk 6ket, hogy megkeressiik a forrasat azoknak a sériilt csomagoknak, amelyek eset-
leg egy hibasan mikodé eszkozrél szarmaznak. Egy Ethernet-keretet a fizikai cime
alapjan kovethetiink vissza. Az okok felderitése érdekében barmely protokollszintrél
elemezhetiink fejlécinformaciokat (1asd a 3., 4. és 6. 6rav).

A 14.7. abra tiz adatcsomag sorozatat mutatja, amelyeket egy ping parancs kiadasaval
kiildttink el. A felsé ablakban a tiz adatcsomag lathat6, egy ARP-kérelemmel és egy
ARP-vilasszal kezdve, amelyet négy ICMP kérelem—valasz par kovet. A kozépsé ablak
a visszafejtett ICMP-fejlécet mutatja, az als6 keretben pedig az adatcsomagban talalhat6
32 bajtnyi adatot tekinthetjik meg. A 32 adatbajt a teljes dbécébdl, majd az abcde £

P
betidkbdl all.
XircomBO7ECS *BROADCAST ARP_RARP ARP: Request, Target IP: 192.59.66.200
8.746 INSTRUOCTORX MircomED7ECS ARP_PLRF kPP: Reply, Target IP: 192.59.66.250 Target Heur
B.747 XircomB0O7ECS INSTRUCTORX Icup Ecko. From 192.59.66.250 To 192.59.66.200
INSTRUCTORC XircomEO7ECS Echo Reply, To 192.59.66.250 Prom 192_59.66.200
9.752 XircomEO7ECS IcHp Echo Reply, To 192.59.66.250 From 192.59.66.200
10.783 XircomEO7ECS INSTRUCTORX ICHP Echo, From 192.59.66.250 To 192.59.66.200
10.75‘3 INSTRUCTORX XircomBO7ECS cny Echo Reply, To 192.59.66.250 From 192.59.66.200
15.663 XircomBO7ECS INSTRUCTORX Ecko, From 192.59.66.250 To 192_55.66_200
10 15.663 IESTRUCTORX XircomEO7ECS IcHP Echo Reply, To 192.59.66.250 From 192.59.66.200
000008000000 000000000000 STATS

Base frame properties
4ETHERNET: ETYPE = 0x0800 : Protocel = IP: DOD Internet Protocol
4pIP: ID = Ox£25Z; Proto = ICMP; Len: 60

=ICHP: Echo, From 192.59.66.250 To 192.59.66.200
00 20 AF 27 BB BS 00 80 C? EO 7B CS 08 00 45 00 - »'4l.Cla~+.  E.
00 3C 52 52 00 00 20 01 42 36 CO 3B 42 FPA CO 3B _<RR_. _B6+:;B-+.
42 C8 D8 00 4A SC OL 0O 0Z B+ I\
ab
14.7. abra

Az adatforgalom nézete egy ping parancs kiaddsa utan
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Hibaelhéritas a kapcsolati segédprogramok segitségével

A protokollverem kilonb6z6 szintjein mikodé alkalmazasokat kiprobalva gyakran
pontosan meghatarozhatjuk, hogy a verem melyik sszetevSje okozza a problémat.
Ahogy a ping segédprogram ismertetésekor emlitettiik, a halozati problémak elharita-
sakor van egy sorrend, amit kovetniink kell. Hibaelharitasnal altalaban egyszerd, alap-
vet$ parancsokkal kezdjiik, és ha ezek a vart eredményt adjak, erre a tudasra épitve
mar tovabbléphetiink az egyre tobb halézati szolgaltatast igénybe vevd parancsok felé.
Egy halozati probléma elharitasihoz tehat kovessiik az alabbi lépéseket:

1. Kezdjik az ifconfig és ipconfig paranccsal, illetve valamilyen ezekhez
hasonl6 eszkodzzel, hogy biztosan tudjuk az aktualis IP-cimet, alhalézati maszkot,
illetve az alapértelmezett atjar6 cimét.

2. Lépjunk tovabb a ping parancsokra, és adjuk ki 6ket a korabban ismertetett
sorrendben. Ha a ping parancsok a vart eredményt adjik, bizhatunk benne,
hogy a két als6 réteg, igy a halézati csatolokartya és a halozati kabelezés
rendben van.

3. Egy webbongészével vagy hasonl6 alkalmazassal kapcsolédjunk egy
webkiszolgalohoz. Ha ez sikertil, tudhatjuk, hogy a TCP és a csatolofeliilet
mikodik. Ha nem, prébaljunk ki egy masik alkalmazast, amely a TCP-t és
a csatolokat (socket) hasznalja, példaul egy FTP-tigyfélprogramot. Ha az sem
mukodik, valdészindleg a TCP-re vagy a csatoldkra kell dsszpontositanunk, ha
meg akarjuk talalni a probléma forrasat.

FTP

Az FTP (File Transfer Protocol, fajlatviteli protokoll) széles korben hasznalatos proto-
koll, amely lehetévé teszi, hogy fajlokat vigytink at két szamitogép kozott egy TCP/IP-
halézaton. A fajlatviteli alkalmazasok (amelyeknek jellemz&en szintén ftp a neve)

az FTP protokollt hasznaljak a fajlok atvitelére. Az atvitel Ggy mikodik, hogy a felhasz-
nal6 egy FTP-tigyfélprogramot futtat a szamitdégépén, a masik gépen pedig egy olyan
FTP-kiszolgaloprogram fut, mint Unix/Linux gépeken az ftpd (FTP-démon), mas plat-
formokon pedig egy FTP-szolgaltatas. Sok FTP-ligyfélprogram parancssoros, de grafi-
kus valtozatok is rendelkezésre allnak. Az FTP-t elsGsorban fajlok atvitelére hasznaljak,
bar mas feladatokat, példaul konyvtarak létrehozasat és eltavolitasat, illetve a fajltarta-
lom kiiratasat is képes végrehajtani.

A Unix vilagaban a démon egy folyamat, amely a hattérben fut, és kérésre valamilyen
szolgéltatast nytjt. A démonokat a Windows vildgaban szolgaltatasoknak hivjak.

y
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Az FTP a TCP protokollra timaszkodik, ezért egy megbizhatd, kapcsolatkdozponta
munkameneten keresztil mikodik az tgyfél- és a kiszolgalogép kozott. A szabvanyos
FTP-démon (a kiszolgalén) a 21-es TCP-kaput figyeli az tigytéltél érkezé kérelmekre
varva. Amikor az tgyfél kérelmet kiild, egy TCP-kapcsolat kezdeményezésére kerul sor
(lasd a 6. fejezetet). A tavoli felhasznalot ezt kovetSen az FTP-kiszolgald azonositja, és
a munkamenet megkezdd&dik. A klasszikus, szoveg alapi FTP-munkameneteknél

a tavoli felhasznalonak parancssoros feliileten keresztiil kell kapcsolatot tartania

a kiszogaloval. Az altalanosan hasznalt parancsok feladata az FTP-munkamenet elindi-
tasa és leallitasa, a mozgas a tavoli kornyvtarszerkezetben, valamint a fajlok fel- és le-
toltése. Az Gjabb, grafikus FTP-ligyfélprogramokban a parancssor helyett egy grafikus
felileten mozoghatunk a konyvtarak kozott, illetve mozgathatjuk a fajlokat.

Az FTP-t a Weben is széles korben hasznaljak, és az FTP protokollt be is épitették
a legtobb webbongészébe. Amikor fajlokat toltiink le egy webbongészon keresztil,
néha észrevehetjiik, hogy a cimsavban szereplé URL az ftp: // el6taggal kezdédik.

A legtobb szamitégépen gy indithatunk el egy szoveges alapti FTP-munkamenetet,
hogy beirjuk az ftp parancsot, majd utina az FI'P-kiszolgal6 allomasnevét vagy IP-cimét.
Az FTP ez utan elkéri a felhasznaléi azonositonkat és a jelszavunkat, amelyek segitségé-
vel az FTP-kiszolgalé megallapitja, hogy jogosult felhasznalok vagyunk-e, és milyen
jogokkal rendelkezlink. El6fordulhat példaul, hogy a felhasznal6i fiokunk csak olvasasi
joggal rendelkezik, de az is lehet, hogy olvasasi és irasi miveletekre egyarant jogosultak
vagyunk. Sok FTP-kiszolgalo nyilvanos hasznalatd, igy megengedi, hogy az anonymous
(névtelen) felhasznaléazonositoval 1épjlink be. Ha felhasznal6azonositoként

az anonymous fidknevet hasznaljuk, 1ényegében barmilyen jelszo6t beirhatunk, de altala-
ban az e-mail cimet szokas megadni. Ha egy FTP-kiszolgaloét nem a nagy nyilvanossag-
nak szantak, Ggy allitjak be, hogy ne engedje meg a névtelen hozzaférést. Ilyen esetben
egy létezS felhasznalonevet és jelszot kell megadnunk ahhoz, hogy hozzaférést kapjunk.
Ezeket altalaban az FTP-kiszolgalé rendszergazdaja allitja be és osztja ki.

Sok FTP-lugyfélmegvalodsitas Unix- és DOS-parancsok hasznalatat egyarant lehetvé
teszi. A ténylegesen beirandd parancsok a hasznalt Ggyfélszoftvertdl fliggnek. Amikor
az FTP segitségével visziink at fijlokat, meg kell adnunk az atvinni kivant fajl tipusat —
ez a leggyakrabban ,binary” (binaris) vagy ,ASCII” lehet. Az ASCII tipust akkor kell
valasztanunk, ha egyszerd szovegfijlt szeretnénk atvinni, mig a binary tipust akkor, ha
programfijlt, szovegszerkesztSben készitett dokumentumot vagy képfajlt toltliink le
vagy fel. Az alapértelmezett fajlatviteli méd az ASCIL.

Nem art, ha tudjuk, hogy sok FTP-kiszolgal6é Unix vagy Linux rendszerd szamitégépen
mikodik. Mivel ez a két rendszer megkiilonbozteti a kis- és nagybetiket, a fajlnevek
beirasakor tigyelniink kell ra, hogy a betGallasnak megfelel6en adjuk meg a neveket.
Alapértelmezés szerint a fajlok le- és feltdltési helye a helyi szamit6gépnek az a konyv-
tara, ahonnan az FTP-munkamenetet kezdeményezzik.
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Az alabbiakban a leggyakrabban hasznalt FTP-parancsokat mutatjuk be:

e ftp— Az ftp parancs az FTP-ligyfélprogram elinditdsara szolgil. Az £tp paran-
csot beirhatjuk 6nmagiban, de megadhatunk utana egy IP-cimet vagy tartomany-
nevet is. A 14.8. dbran azt lathatjuk, hogy az ftp rs. internic.net parancs
beirdsaval az rs. internic.net cimmel kezdeményeztink FTP-munkamenetet.
Amint lathatjuk, rengeteg informacié érkezik valaszul.

Az elsS sor azt jelzi, hogy kapcsolatban vagyunk. A 220-szal kezd6d6 sorok mind
egy testreszabott bejelentkezési tizenet részei, ami minden felhasznal6 szamara
megjelenik. A kovetkezs sor a felhasznaldi azonositot kérné, de a bejelentkezési
tzenetbdl latszik, hogy névtelen hozzaférést kaptunk. Ha az e-mail cimiinket kel-
lene jelszoként megadnunk, egy 331-gyel kezdSdé testreszabott rendszertizenet
jelenne meg (a rendszertizeneteket mindig egy szim el6zi meg). A jelszd beiras-
kor nem jelenik meg a képernyén.

File Edit View Jerrminal Tabs Help

jcasad@sugar:~s ftp rs.internic.net

Connected to rs.internic.net.

220-vene~ Psmeeniesvesentetiorutuaronionorosor Crrrrvuxeress .
22 +>vrr

220-x<*>* InterNIC Public FTP Server

* Login with username "anonymous”
* You may change directories to the following:

domain - Root Domain Zone Files

“ Unauthorized access to this system may
- result in criminal prosecution.

-+ ALL sessions established with this server are

- monitored and logged. Disconnect now if you do *-»>+
* not consent to having your actions monitored - <%+-
* and lsgged.

D TR T T T R B U
228-

228 FTP server ready.
Name (rs.internic.net:jcasad): []

14.8. ébra

FTP-munkamenet inditdsa

e user — A user parancs az adott munkamenethez tartozo felhasznildéazonositd
és jelsz6 megvaltoztatasara szolgal. Az Gj felhasznilo6azonositot és jelszot az FTP
ugyanugy kéri, mint amikor az ftp parancsot hasznaljuk. Ez a parancs lényegé-
ben megegyezik azzal, mintha kilépnénk az ftp-bdl, és Gj felhasznaloként elol-
8l kezdenénk a munkamenetet.

e help — A help parancs az FTP-ugyfélprogramunkban elérheté FTP-parancsokat
jeleniti meg (lasd a 14.9. abrat).

e 1svagydir — Az 1s vagy 1s -1 Unix/Linux-paranccsal, illetve a dir Windows-
paranccsal egy konyvtar tartalmat irathatjuk ki. Valaszként az FTP-kiszolgalo
aktualis munkakonyvtaraban talalhato fijl- és konyvtarnevek listajat kapjuk meg.
A tényleges konyvtartartalom-lista két rendszertizenet (a 150 és 226 szamokkal
jelolt sorok) kozott talalhato, és az aktuidlis munkakonyvtar dsszes fajljat és
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alkonyvtarat tartalmazza. Az 1s -1 parancs ugyanigy mikodik, mint az 1s
parancs, de tovabbi részleteket is kozol, példaul az olvasasi és irdsi engedélye-

ket, illetve a fajlok létrehozasi idejét.

e £ -
Ele Edit View Terminal Tabs Help
ftp> belp
Comnands may be abbreviated. Commands are:

debug mdir qc send
dir mget sendport site

account disconnect mkdir put size
append exit ms pwd status
ascii form mode quit struct
bell get modtime quote system
binary glob mput recy sunique
bye hash newer reget tenex
case help nmap rstatus tick

<d idle nlist rhelp trace
cdup image ntrans rename type
chmod lcd open reset user
close 1s prompt restart umask
cr macdef passive rmdir verbose
delete mdelete proxy runique ?
ftp> D

z

14.9. dbra

Az FTP-parancsok megjelenitéséhez irjuk be a help parancsot az FTP-program

készenléti jelénél

e pwd — A pwd parancs az aktualis munkakonyvtar (nem a helyi szamitégépen,
hanem a tavoli kiszolgalén talalhaté konyvtar) nevét irja ki.

® cd— A cd parancs az FTP-kiszolgil6 aktualis munkakonyvtaranak megvaltoz-
tatasara szolgal.

¢ mkdir — A Unix/Linux mkdir parancsa egy konyvtarat hoz létre az FTP-
kiszolgalon, az aktuilis munkakonyvtaron beltl. Ez a parancs altalaban
nem engedélyezett a névtelen FTP-munkamenetekben.

e rmdir — Az rmdir Unix-parancs torol egy konyvtarat az FTP-kiszolgaloé aktualis
munkakonyvtaraboél. Ez a parancs dltaldban nem engedélyezett a névtelen FTP-
munkamenetekben.

e binary — A binary parancs az FTP-ligyfélprogramot binaris atviteli modra allitja
az alapértelmezett ASCII atviteli modrol. A bindris modra akkor lehet sziikség,
ha a get, put, mget és mput parancsok segitségével bindris fajlokat, példaul
programokat és képeket szeretnénk 4tvinni.

e ascii — Az ascii parancs az FTP-ligyfélprogramot binaris médbol ASCII atviteli
modba kapcesolja.

* type — A type parancs az éppen hasznalatban levé fajlatviteli médot (ASCII
vagy binaris) jeleniti meg.

e status — A status parancs az FTP-ligyfélprogram kiilonb6z6 beillitasairdl jele-
nit meg informacidkat. Ilyen informacié példaul, hogy az tigyfél milyen médban
(binaris vagy ASCII) mukodik, illetve hogy az tigyfél bévebb rendszertizenetek
megjelenitésére van-e beallitva.
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e get — A get parancs letolt egy fajlt egy FTP-kiszolgalorél az FTP-tigyfélre.

Ha a get parancs utan egyetlen fajlnevet irunk, a fajl az FTP-kiszolgalérél az FTP-
ugyfél munkakonyvtaraba masolédik. Ha két fijlnevet adunk meg, a masodik
név az Ugyfélen Gjonnan létrehozott fajl nevét fogja megadni. Ha elhagyjuk

a masodik fajlnevet, az FTP-program altalaban kér egyet.

e mget — Az mget parancs hasonléan mikodik, mint a get, de tobb fajl atvitelét is
lehetévé teszi.

e put — A put parancs feltolt egy fajlt az FTP-tigyfélr6l az FTP-kiszolgalora.

Ha a put parancs utan egyetlen fajlnevet irunk, a fijl az FTP-lgyfélrsl az FTP-
kiszolgaléra masolodik. Ha két fijlnevet adunk meg a put utan, a masodik név
a kiszolgalén Gjonnan létrehozott f3jl nevét fogja megadni. Ha elhagyjuk

a masodik fajlnevet, az FTP-program altalaban kér egyet.

e mput — Az mput parancs ugyanazt csinalja, mint a put, de egyetlen paranccsal
tobb fajl atvitelét is lehetévé teszi.

e open — Az open paranccsal 4j munkamenetet indithatunk egy FIP-kiszolgaléval.
Ez lényegében egy rovidebb 1t arra, hogy kilépjlink az FTP-programbdl, és
elolrdl kezdjik a muveletet. Az open parancs segitségével teljesen 0j FTP-
kiszolgalén is nyithatunk munkamenetet, de a korabbi kiszolgaloval is kezdemé-
nyezhetjiik a munkamenet Gjboéli megnyitasat.

e close — A close parancs befejezi az aktuilis munkamenetet az FTP-kiszolgaloval.
Az FTP-lUgyfélprogram nyitva marad, és az open paranccsal 4j munkamenetet
kezdeményezhetiink a kiszolgaloval.

¢ byevagy quit — Ezek a parancsok bezarjak az FTP-munkamenetet, és kilépnek
az FTP-ligyfélprogrambdl is.

Bar a fenti felsorolds nem tartalmaz minden FTP-parancsot, az FTP-munkamenetek
soran leggyakrabban alkalmazott parancsokrol j6 képet ad.

A mai szamitégéprendszerek tobbsége timogatja a parancssoros fajlatvitelt, a grafikus
feliiletd FTP-tgyfélprogramok j nemzedéke azonban szlikségtelenné teszi a parancs-
sori bevitelt. Azok a felhasznalok, akik srin hasznaljak az FTP-t, gyakran inkabb egy
olyan grafikus tgyfélprogrammal dolgoznak, amely a fijlokat a szokvanyos fajlkezels
(,intéz8”) programokhoz hasonléan jeleniti meg és kezeli.

Az FTP viszonylag régi protokoll, amelyet még az elétt fejlesztettek ki, hogy a biztonsa-
gos halozatok nagyobb figyelmet kaptak volna. A szabvany késébbi dtdolgozasai,
példaul az RFC 2228 (FTP Security Extensions, biztonsagi bévitmények az FTP-hez),
fontos védelmi intézkedéseket hataroztak meg, példaul biztonsagosabb hitelesitést, de
az FTP-t ma sem tartjak tal biztonsagosnak.

A biztonsaggal kapcsolatos aggodalmak ellenére az FTP tovabbra is meglehet&sen nép-
szerd. Az FTP protokoll kényelmes moédszert biztosit a szokvanyos dokumentumok és
az olyan fajlok fel- és letoltésére, amelyek tal nagyok ahhoz, hogy elektronikus levél-
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ben tovdbbitsuk Sket. A dokumentumok FTP-n keresztiili feltoltésének egyik elénye
a levélben torténd elkiildéssel szemben, hogy FTP-parancsokkal ellenérizhetjik a fajl
jelenlétét a kiszolgalon, és igy megbizonyosodhatunk réla, hogy a fajl célba ért.

Akik az FTP-nél biztonsigosabb modszerre vagynak, az SF1P (Secure File Transfer
Protocol, biztonsagos féjlatviteli protokoll) protokollt és a hozza tartozé programot
hasznalhatjak, amely az FTP-hez hasonlé szolgaltatasokat nyujt, de titkositott hal6zati
kapcsolaton keresztiil. Az SFTP valojaban FTP a titkositott SSH szallitasi (atviteli) proto-
koll felett. (Az SSH-rél és az egyéb titkositasi modszerekrdl a 15. és 23. 6ran beszéliink
bévebben.)

Az SFTP fokozatosan felvéltja az FTP-t az olyan helyzetekben, ahol nagyobb biztonsag-
ra van szlikség, ugyanakkor az FTP-elérés — beleértve a névtelen FTP-elérést, amihez
semmilyen biztonsagi rendszer nem sziikséges — messzire visszanyulé hagyomanya
biztositja, hogy az FTP tovdbbra is fontos szerepet fog jatszani az internetes kommuni-
kacioban.

Bar a klasszikus FTP protokoll nem tesz lehetévé titkositott kommunikéciot, az FTP-t
is hasznalhatjuk titkositott kapcsolaton keresztiil. Egy virtualis maganhalézaton
(VPN, lasd a 23. fejezetben) keresztiil mikodé FTP-ligyfélprogram példaul ugyan-
olyan biztonsagos, mint az SFTP. Az SFTP hasznalata ugyanakkor éltalaban kényel-
mesebb, mert a titkositas részleteirdl automatikusan gondoskodik.

TFTP

A TFTP (Trivial File Transfer Protocol, egyszerii fajlatviteli protokoll) protokollt fajlok

atvitelére hasznaljak egy TFTP-tugyfél és egy TFTP-kiszolgalo, vagyis a t ftpd démont

futtatd szamitogép kozott. Ez a protokoll az avitelhez az UDP-t haszndlja, és az FTP-t6l
eltéréen nem koveteli meg a felhasznalotol, hogy bejelentkezzen, ha fajlokat szeretne

atvinni. Mivel a TFTP-hez nem sziikséges felhasznaloi bejelentkezés, altalaban bizton-

sagi résnek tekintik, kiilonodsen ha a TFTP-kiszolgalé megengedi az irast is.

A TFTP protokollt tgy tervezték, hogy elég kicsi legyen ahhoz, hogy az UDP protokol-
lal egytitt meg lehessen valositani egy PROM- (Programmable Read Only Memory, prog-
ramozhat6 irasvédett memoria) lapkan. A TFTP protokoll képességei az FTP-vel 6ssze-
hasonlitva korlatozottak (erre utal a nevében a trivial): csak fajlok olvasisara és irdsara
képes; konyvtarak létrehozasara és torlésére, a konyvtarak tartalmanak kiiratasara, illet-
ve a felhasznalo beléptetésére nem. A TFTP protokollt elsGsorban az RARP és a BOOTP
protokollokkal egytitt, lemez nélkili munkaallomasok elinditdsara, valamint egyes ese-
tekben 4j rendszerkddok vagy foltok Gtvalasztokra és mas halozati eszkozokre torténd
feltoltésére hasznaljak. A TFTP-vel a netascii néven ismert ASCII-formatumban, illetve
az octet nevd binaris formatumban vihtnk 4t fajlokat; a harmadik, mail nevd formatu-
mot mar nem hasznaljak.
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Amikor a felhasznalo beir egy TFTP-utasitast a parancssorba, a szamitogép kapcsolatot
létesit a kiszolgaloval, és végrehajtja a fajlatvitelt. Az atvitel befejeztével a munkamenet
bezarul, és végérvényesen véget ér. A TFTP-utasitasok alakja a kovetkezs:

TFTP [-i] host [get | put] <forrdsfdjl_neve> [<célfdjl_neve>]

Ha tobbet szeretnénk tudni a TFTP protokollrél, olvassuk el az RFC 1350-et.

Tavmasolas

Az rcp (remote copy, tdvmasolds) parancs az f£tp alternativajanak tekinthetd: fajlok
masolasat teszi lehetévé a hal6zaton keresztil. Az rcp a Unix cp (copy, masolas) pa-
rancsanak tavoli valtozata, amelynek a hasznalatakor nem kell felhasznaloi azonositot
vagy jelszot megadnunk. Némi feliletes biztonsagot csak az ad, hogy a szamitogéptink
nevének szerepelnie kell két kiszolgaloi fajl, az rhosts, illetve a hosts.equiv valame-
lyikében. Az rcp parancs egy helyi szamitogép és egy gazdakiszolgalo, illetve két
tavoli szamitdgép kozott teszi lehetévé a fijlok masolasat a felhaszniloknak. A parancs
utasitasformaja a kovetkezé:

rcp [dllomdsnévl]:fdjlnévl [dllomdsnév2]:fdjlnév2

e dllomdsnévl — A forrasszamitogép allomasnevét vagy teljesen mindsitett tarto-
manynevét (FQDN, Fully Qualified Domain Name) adja meg (nem kotelezd).
Ezt az allomasnevet akkor kell megadnunk, ha a forrasfajl egy tavoli szamito-

gépen talalhat6. Az allomasnevekrél és az FQDN-ekrél a 11. 6ran beszéltiink
b&vebben.

e 4dllomdsnév2— A célszamitogép allomadsnevét vagy teljesen mindsitett tarto-
manynevét adja meg (nem kotelezd). Ezt az dllomasnevet akkor kell megad-
nunk, ha a célfajl egy tavoli szamitdgépen talalhato.

A kovetkez&kben néhany példat mutatunk az rcp parancs hasznalatara. Az els6 egy
tavoli Unix-szamitogéprdSl masol egy fajlt a helyi allomasra:

rcp server3.corporate.earthquakes.txt earthquakes.txt

Ez a parancs pedig a helyi géprdl misol egy fajlt egy tavoli szamitdgépre:

rcp earthquakes.txt server3.corporate.earthquakes.txt

Az rcp parancs segitségével két tavoli allomas kozott is masolhatunk fajlokat. A tivmaso-
lasrol és az egyéb tavoli hozzaférési lehetGségekrdl a 15. 6ran beszéliink majd bévebben.
Az rcp népszerdsége az utdbbi években a biztonsagi hianyossagai miatt megkopott, és
a helyét az scp (secure copy, biztonsigos masolds) nevd 0j program vette at, amely
ugyanazokra a muveletekre képes, mint az rcp, de titkositott kapcsolaton kereszttil
muikodik. Az scp az SSH programcsomag része, amelyrdl a 15. 6ran fogunk tanulni.
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A halozati fajlhozzaférés beépitése

Az olyan segédprogramok, mint az ftp vgy a t ftp, 6nall6 alkalmazisok, amelyek

a TCP/IP-protokollverem alkalmazasrétegében muikodnek. Ezek a segédprogramok

a megjelenésiikkor nagy elérelépésnek szamitottak, és bizonyos esetekben még ma is
hasznosak, de a gyartok és azok, akik az Internet jovgjét alakitjak, sokoldalibb megol-
dasokat kezdtek keresni. A céljuk az, hogy a tavoli fajlhozzaférést zokkenSmentesen
egybeépitsék a helyi fajlhozzaféréssel, hogy a helyi és a tavoli er&forrasok egytitt,
koz06s feluleten jelenjenek meg.

Ahogy a 7. 6ran megtanultuk, ez az egyesitett halézati fajlhozzaférés egy dtiranyitot
(vagy kérelmez6t) igényel az ugyfélszamitdgépen, amely értelmezi az eréforras-kérel-
meket, és a hilozathoz intézett kérelmeket a halézatra iranyitja. A megoldas masik
részét egy altalanos célu fajlhozzaférési protokoll képezi, amely egy teljes protokollré-
teget hoz létre, amelyen keresztll a grafikus felhasznaloi feliletd eszk6zok és mas
alkalmazasok elérhetik a hal6zatot. A helyi halézatokon ma mar ezt a fajlhozzaférési
modszert részesitik elényben. A kovetkezékben egy olyan protokollpart mutatunk be,
amely egyesitett halozati fajlhozzaférést kinal:

e NFS (Network File System, haldzati fajlrendszer) — Unix és Linux rendszereken hasznalatos
protokoll.

e SMB (Server Message Block, kiszolgaldi iizenetblokk) — Windows-ligyfelek szamara tavoli
fajlhozzaférést nyujté protokoll.

Ezek a protokollok jol mutatjak a TCP/IP alkalmazasrétegének erejét, és annak

az el6nyeit, ha egy haldzati rendszert egy jol meghatarozott protokollverem koré épi-
tiink, amelyben az alacsonyabb szintd protokollok alapot biztositanak a felettiik levd,
sztikebb feladatkorrel rendelkezé protokolloknak.

NFS

Az NFS-t (Network File System, halozati fajlrendszer) eredetileg a Sun cég fejlesztette
ki, de ma mar a Unix, a Linux és sok mas rendszer is timogatja. Az NFS lehet6vé teszi
a felhasznaloknak, hogy tavoli szamitogépeken talalhaté fajlokat és konyvtarakat érje-
nek el (olvassanak, irjanak, hozzanak létre, illetve toroljenek), ugyanigy, mintha azok
a helyi szamitdgépen lennének. Mivel az NFS-t Ggy tervezték, hogy lathatatlan feliletet
nyujtson a helyi és a tavoli fajlrendszerek kozott, és mivel a megvaldsitasa mindkét sza-
mitégép operacids rendszerén belil megtalalhatd, semmilyen valtoztatast nem igényel
az alkalmazasokban. A programok az NFS-en kereszttil Gjraforditas vagy mas modosita-
sok sziikségessége nélkil képesek egyarant elérni helyi és tavoli fajlokat. A felhasznalo
szamdara minden fajl és konyvtar Ggy jelenik meg és viselkedik, mintha csak a helyi f3jl-
rendszeren lenne.
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Az NFS eredeti megvalositasa az UDP protokollt hasznalta az avitelhez, és helyi hal6za-
tokon (LAN) val6 hasznalatra szantak. A késébbi atdolgozasok azonban megengedték
a TCP protokoll hasznalatit is, amelynek nagyobb megbizhatosaga kib&vitette az NFS
lehet&ségeit, igy az NFS-t most mar nagy kiterjedésd hal6zatokon (WAN) is igénybe
vehetjik.

Az NFS-t ugy tervezték, hogy fliggetlen legyen az operacios rendszerektdl, szallitasi
(atviteli) protokolloktol és a halozat fizikai felépitésétsl, hogy az NFS-tigyfelek barmi-
lyen NFS-kiszolgaloval képesek legyenek egylttmikodni. Ezt a fliggetlenséget

az Ugyfél- és a kiszolgalogép kozotti tavoli eljarashivasok (RPC, Remote Procedure
CalD) biztositjak. A tavoli eljarashivds olyan miivelet, amely lehetévé teszi az egyik sza-
mitdgépen futd programnak, hogy a masik szamitdgépen futdé programbol hivion meg
kodrészeket. Az RPC mar sok éve létezik, és szimos operacids rendszer tamogatja.

Az NFS esetében az lgyfél operdcios rendszere bocsitja ki a tavoli eljardshivasokat

a kiszolgalon taldlhaté opericios rendszer felé.

Miel6tt az NFS rendszeren hasznilatba vehetnénk a tavoli fijlokat és konyvtarakat, els-
szor csatlakoztatnunk (mount) kell azokat. Csatlakoztatds (beftizés) utdn a tavoli fijlok
és konyvtarak ugyanugy jelennek meg és viselkednek, mintha a helyi fajlrendszeren
lennének.

Az NFS protokoll legfrissebb viltozata a 4-es, amelyet az RFC 3530 ir le. Az NFS kordbbi
valtozatairdl az RFC 1094-bél és az RFC 1813-bdl tudhatunk meg tobbet. Az NFS
megvalositdsa operacios rendszerenként mas és mas lehet. Azt, hogy miként allithat-
juk be az NFS-t az operidcids rendszeriinkon, a gyartotol kapott dokumentaciobol
tudhatjuk meg.

SMB

Az SMB (Server Message Block, kiszolgdloi tizenetblokk) a Windows felhasznaléi feliile-
tének halozati mikodésre képes eszkozeit (Intézs, Halézati helyek, Halozati meghaijtod
csatlakoztatdsa) timogatd protokoll. Az SMB-t Ggy tervezték, hogy kiilonféle protokoll-
rendszerek — tobbek kozott az IPX/SPX (ez a NetWare régi protokollverme), a NetBEUI
(ez a helyi PC-hal6zatok elavult protokollja) és a TCP/IP — felett legyen képes miikodni.

Mas halozati protokollokhoz hasonléan az SMB is egy tigyfélre (egy szolgaltatasokat
igényls szamitogépre) és egy kiszolgalora (egy szolgaltatasokat nyujtdé szamitdgépre)
épul. Minden munkamenet el6zetes informaciocserével indul, amelynek soran a felek
megallapodnak az SMB-nyelvjarasban, a kiszolgilé pedig azonositja és belépteti

az Ugyfelet. Az azonositdsi (hitelesitési) eljaras részletei operacios rendszerenként,
illetve a beallitasoktol figgden kiillonbozhetnek, de az SMB oldalarél a bejelentkezést
mindig egy sesssetupX SMB zirja magaba. (Az SMB protokoll hatdlya alatti atvitelt
egyszerien SMB-nek hivjak.)
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Ha a bejelentkezés sikeres, az tigyfél egy olyan SMB-t kiild, amelyben megadja annak
a megosztott halézati er6forrasnak a nevét, amelyet el szeretne érni. Ha a hozzaférés
sikeres, az Ugyfél megnyithatja, bezarhatja, olvashatja és irhatja a halézati eréforrast,

a kiszolgal6 pedig elkiildi a kérelem teljesitéséhez sziikséges adatokat.

Az SMB-t altalaban Windows-protokollnak tekintik, és az SMB jelentSsége nagyrészt va-
l6ban abban ill, hogy szorosan beépiil a Windows-tigyfelek felhaszniloi feltiletébe.

Az SMB-nek ugyanakkor létezik egy nyilt szabvanyu valtozata, a CIFS (Common Internet
File System, k6z6s internetes fajlrendszer). Az SMB és a CIFS protokollok részleteit a fej-
lesztSk jo6l ismerik, és mas operacids rendszerek is timogatjak azokat a kiszolgalokat,
amelyek az SMB segitségével kommunikalnak a Windows-tigyfelekkel. Az egyik népsze-
rd nyilt forrdsu kiszolgiléprogram, a Samba (a név hasonlésiga az SMB-hez nem vélet-
len), példdul Unix/Linux rendszerek szamara kinal SMB-fijlszolgaltatiasokat.

Osszefoglalas

A TCP/IP-kapcsolati segédprogramok eszkozkészlete segit a felhaszniloknak a halézati
kapcsolatok beallitdsiban és hibainak elharitisiban. Mindegyik segédprogram csak kis
mennyiségl informaciot jelenit meg, de ha a felhasznalé tudja, hogyan hasznilja eze-
ket az eszkozoket, gyorsan rabukkanhat a problémak forrasara, és idében elharithatja
a fejfajast. Ebben az éraban ezek kozil a TCP/IP-segédprogramok koziil tekintettiink
at néhanyat, valamint azokkal a segédprogramokkal is megismerkedtiink, amelyek
fajlok atvitelére, illetve tavoli konyvtarak tall6zasara szolgilnak.

Kérdezz-felelek

Melyik segédprogram jeleniti meg az adatcsomagok utjat?

A traceroute, amely a Windows rendszereken tracert néven ismeretes.
Melyik segédprogram jelenit meg statisztikikat a TCP/IP-protokollokrol?

A netstat.

Melyik segédprogram teszi lehetévé egy adott IP-cimmel létesitett kapcsolat
ellenérzését?

R X

A ping.

Mi az FTP alapértelmezett dbrazoldsa (atviteli tipusa)?

ASCII.

Altalaban mely FTP-parancsok nem megengedettek, amikor egy felhasznilo
névtelen fidkon keresztiil kapcsolodik?

F Az anonymous (névtelen) fidkot dltalaban ugy allitjak be, hogy csak olvasasi
hozziférést engedélyez, tehat a fijlba ir6 vagy az FTP-kiszolgalon a konyvtar-
szerkezetet modositd parancsok nem engedélyezettek. Ilyen parancs példaul
aput, azmkdir, az rmdir, az mput és az mget.

T R<
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K Ki lehet fratni egy konyvtar fajljainak listajat a TFTP segitségével?

F Nem. A TFTP csak atvinni képes a fajlokat, tivoli konyvtarat nem tekinthetiink
meg vele.
Milyen elényei vannak az RCP-nek az FTP-vel szemben?

F Egyszeribb a nyelvtana, valamint nincs sziikség bejelentkezésre a fijlok masola-
sihoz. A felhaszndl6 alapu hitelesitésnek ez a hidnya ugyanakkor az RCP egyik
legf6bb hatranya is.

Gyakorlat

Hajtsuk végre az alabbi parancsokat, és tekintsiik meg a kapott valaszokat a szamitogé-
punkon:

ipconfig /all vagy ifconfig -a (Nem minden TCP/IP-verem valositja meg
ezeket.)
ping 127.0.0.1

ping w.x.y.z— A w.x.y. z helyére irjuk a szamitdégépunk IP-cimét.

ping w.x.y.z—A w.x.y. z helyére irjuk egy masik helyi szamitdégép IP-cimét.
ping w.x.y.z— A w.x.y.z helyére irjuk az alapértelmezett atjaronk IP-cimét.
ping w.x.y.z— A w.x.y. z helyére irjuk egy tavoli szamitdgép IP-cimét.

ping localhost

ping http://www.whitehouse.gov (Ehhez kapcsolédnunk kell az Internetre,
és rendelkezniink kell egy DNS-kiszolgaléval.)

hostname

ping <dllomdsnév> — Az <d1lomdsnév> helyére irjuk a szamitogépiink
tényleges allomasnevét.

arp -a vagy arp -g — Legalabb az egyik vagy mindkett& is mikodhet. Varjunk
par percet, és ismételten adjuk ki a parancsot.

Kulcsfogalmak

Ismételjik at az alabbi kulcsfogalmakat:

e arp — Segédprogram, amely a cimfeloldasi tablazat (ARP-, vagyis Address
Resolution Protocol tdbla) tartalmanak bedllitdsara és megjelenitésére szolgal.

e biztonsagos mésolas (scp) — Az scp az rcp biztonsdgos valtozata, amely az SSH-n
keresztil adattitkositast biztosit.

e FTP (File Transfer Protocol, fajlatviteli protokoll) — Két szamitdgép kozott fajlok atvitelére
szolgalo protokoll, illetve tigyfél- és kiszolgaloprogram. A fajlok atvitelén kivil
az FTP segédprogrammal konyvtarakat hozhatunk létre és torolhetiink, valamint
megjelenithetjitk azok tartalmat.
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halézati csomaglehallgato — Diagnosztikai alkalmazas vagy hardvereszk6z, amely
képes elfogni és megjeleniteni az adatcsomagok tartalmat.

hostname — Segédprogram, amely a helyi dllomas allomasnevét jeleniti meg.
ifconfig — Unix/Linux-segédprogram, amely a TCP/IP-beillitisok megjeleni-
tésére szolgal.

ipconfig — Windows-segédprogram, amely a TCP/IP-beillitisok megjelenité-
sére szolgal.

nbtstat — Segédprogram, amely statisztikakat €s mas diagnosztikai informacio-
kat nyujt a TCP/IP feletti NetBIOS-rol.

netstat — Segédprogram, amely statisztikakat és mas diagnosztikai informacio-
kat nyujt a TCP/IP-protokollokrol.

NFS (Network File System, halézati fajlrendszer) — Az NFS lehetévé teszi egy NFS-
ugyfélgép felhasznaldjanak, hogy Ggy férjen hozza egy tavoli NFS-kiszolgalo
fajljaihoz, mintha azok helyi fajlok lennének.

ping — Diagnosztikai segédprogram, amellyel egy masik allomassal létesitett
kapcsolat mikodését vizsgalhatjuk.

route — Segédprogram, amely az Gtvalasztasi tiblazatok tartalmanak beallitasara
és megjelenitésére szolgal.

SFTP (Secure File Transfer Protocol, biztonsagos fjlatviteli protokoll) — Az FTP biztonsagos
valtozata, amely az SSH-n keresztil adattitkositast biztosit.

SMB (Server Message Block, kiszolgaléi iizenetblokk) — Az SMB egy alkalmazasrétegbeli
protokoll, amely lehetévé teszi a Windows rendszerd tigyfeleknek, hogy olyan
halozati erGforrasokhoz férjenek hozza, mint a fajlok és a nyomtatok.

tavmasolas (rep) — Az rcp egy Unix alapt segédprogram, amely fijlok masolasat
teszi lehetévé szamitogépek kozott, a Unix cp parancsahoz hasonld utasitasfor-
ma hasznilatiaval. Az rcp egyszerd modot ad a fajlok masoldsara, és nem igé-
nyel bejelentkezést a felhasznald részérdl a fajlmasolasi mivelet kezdeményezé-
se elétt.

TFTP (Trivial File Transfer Protocol, egyszerii fajlatviteli protokoll) — UDP alapa protokoll,
illetve tigyfél- és kiszolgaloprogram, amely egyszerd fajlatviteli mdveletek végre-
hajtasara hasznalatos.

traceroute — Segédprogram, amely megjeleniti egy csomag Gtvalasztasi Gtvo-
nalat a forrastol a célig.

tracert — A traceroute segédprogram Microsoft-megfelelGje.



Halozatfigyeleés es tavoli hozzaféres

A fejezet tartalmabol:

e Telnet

e A Berkeley r* segédprogramok
e Megbizhat6 hozziférés

e Hilozatkezelés

e Az SNMP

e Az RMON

A hilozatok az eréforrasok tivoli megosztisara valok, ezért szinte minden, amit egy
hiloézaton csindlunk, belefér a tavoli hozzaférés meghatarozasiba. Mindazonaltal csak
néhany TCP/IP-segédprogramot tekintenek hagyominyosan tivoli hozziférési eszkoz-
nek. Ezek a segédprogramok a Unix vildgiban sziilettek, de azota mas operacids rend-
szerekre is atiiltették Sket, és arra szolgdlnak, hogy a tavoli felhasznaloknak a helyi
felhaszndlokéhoz hasonld lehet@ségeket biztositsanak. Ezen az 6rdn olyan eszkozokkel
ismerkediink meg, mint a Telnet, a Berkeley r* segédprogramok, valamint az SSH.
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Az Ora végeztével a kovetkezSkre lesziink képesek:

e El tudjuk magyarizni a Telnet céljat.

e Fel tudunk sorolni néhanyat a Berkeley r* segédprogramjai kozil.

e El tudjuk magyarizni, hogyan mikodik a megbizhaté hozziférés biztonsagi
rendszere.

Telnet

A Telnet olyan osszetevSk gydjteménye, amelyek terminalszerd hozzaférést adnak egy
tavoli szamitogéphez. A Telnet-munkamenetekhez egy Telnet-tigyfél sziikséges, amely
tavoi termindlként szolgal, valamint egy Telnet-kiszolgdld, amely fogadja a kapcsolati
kérelmet, és engedélyezi a kapcsolodast. Ezt a viszonyt a 15.1. abra szemlélteti.

Telnet-iigyfél Telnet-kiszolgald
Alkalmazas Alkalmazas
Telnet- Telnet-
iigyfél kiszolgald
Atvitel Atvitel
Internet Internet
Hélézati hozzéférés Héldzati hozzéférés
15.1. ébra

Telnet-kiszolgalo 6s -iigyfél

A Telnet egyben protokoll is, tehat egy szabidlyrendszer, amely meghatirozza a Telnet-
kiszolgalok és -ligyfelek kozotti miveleteket. A Telnet protokollt tobb RFC-
dokumentum irja le. Mivel a Telnet egy j6l meghatarozott, nyilt protokollon alapul,
hardver- és szoftverrendszerek széles korén valosithaté meg. A Telnet alapvetd célja
az, hogy lehet&séget adjon arra, hogy egy tavoli felhasznalo billentyGparancsok begé-
pelésével a hdldzaton keresztiil bemenetet biztosithasson egy masik szamitogépnek.
A munkamenethez tartozé képernySkimenet a tdvoli szimitogéprdl (a kiszolgalorol)
aztan a halozaton keresztiil az tigyfélrendszerre keriil (1asd a 15.2. abrat). A tavoli fel-
hasznalo tehat lényegében Gigy adhat ki parancsokat a kiszolgalonak, mintha helyben
lenne bejelentkezve.
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Telnet-iigyfél Telnet-kiszolgalo

Kimenet a kiszolgalérol
az iigyfél képernydjére

Bemenet az ligyfél
billenty(zetérdl a kiszolgalora

15.2. 4bra

Halozati bevitel és kivitel a Telnet segitségéuvel

Unix rendszereken a telnet parancsot a parancssorba kell beirni, a kovetkezé alakban:

telnet 4dl1lomdsnév

Az 411omdsnév annak a szamitogépnek a neve, amelyhez kapcsolédni szeretnénk.
(Allomésnév helyett IP-cimet is beirhatunk.) A fenti parancs elinditja a Telnet alkalmazast,
és amikor az alkalmazas fut, az altalunk beirt parancsok a tavoli szimitogépen hajtédnak
végre. A Telnet emellett kiilonleges parancsokat is biztosit, amelyeket a Telnet-munka-
menetek soran hasznalhatunk:

e close — Ezzel a paranccsal zarhatjuk be a kapcsolatot.

e display — Ezzel a paranccsal a kapcsolat beillitasait jelenithetjiik meg, példaul
a hasznalt kaput vagy terminalutanzast.

e environ — Ezzel a paranccsal a kdrnyezeti valtozokat allithatjuk be. A kdrnyezeti
valtozokat az operacids rendszer hasznalja a gépre vagy a felhasznaléra jellemzé
informaciok megadasara.

e logout — Ez a parancs kijelentkezteti a tavoli felhasznalot, és bezarja
a kapcsolatot.

e mode — Ezzel a paranccsal valthatunk az ASCII és a binaris fajlatviteli mod kozott.
Az ASCIT modot a szovegfijlok hatékony atvitelére tervezték, mig a binaris médot
az egyéb tipust allomanyokhoz, példaul a végrehajthaté programfajlokhoz és
a képfajlokhoz.

e open — Ezzel a paranccsal kapcsolddhatunk egy tavoli szamitdgéphez.

e quit — Ezzel a paranccsal [éphetlink ki a Telnet alkalmazasbol.

e send — Ezzel a paranccsal kiilonleges Telnet-protokollutasitasokat kiildhetiink
a tavoli szamitdgépnek, példaul megszakitasi parancsot, sortorést vagy fajlvége-
jelzést.

e set —Ezta parancsot a kapcsolati beillitisok megadasara hasznalhatjuk.

e unset — Ezzel a paranccsal torolhetjiik a kapcsolati paramétereket.

e 2 — Ezzel a paranccsal segitséget kérhetiink.
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Az olyan grafikus rendszereken, mint a Microsoft Windows, a Telnet alkalmazasnak
sajat ikonja lehet, és ablakban futhat, a hattérben megbtvé parancsok és folyamatok
azonban ugyanazok, mint a széveges rendszereken. Ha errél tébbet szeretnénk tudni,
olvassuk el a gyarto leirasat.

A Telnet valaha rendkiviil hasznos eszkoz volt, az utdbbi években azonban felvaltottak
az olyan biztonsagosabb lehetdségek, mint az SSH, amelyrdl az 6ra késdbbi részében
tanulunk. A Telnettel az az egyik gond, hogy pontosan azt adja meg a hélézati tdma-
doknak, amire a legjobban vagynak: kozvetlen hozzaférést egy terminal-munkamenet-
hez egy tavoli kiszolgalon. Rdadasul annak ellenére, hogy a Telnet-szabvany tamogat-
ja a jelszavas hitelesitést, a jelszavak atvitele altalaban sima szévegként torténik.
Mindazonaltal a Telnet ismerete fontos a halézatok fejlédésének megértése szempont-
jabol, igy a TCP/IP targyalasa sem lehet teljes anélkiil, hogy szot ne ejtenénk rdla.

Berkeley r* segédprogramok

A Berkeley Systems Design (BSD) Unix-megvaldsitas — amelyet roviden csak BSD
Unixként ismernek — fontos 1épés volt a Unix fejlédésében. Szimos Gjitas, amely els-
szor a BSD Unixban jelent meg, ma mar szabvanyos része a tobbi Unix rendszernek,
és mas operacios rendszerekbe is beépitették a TCP/IP és az Internet vilagaban.

A BSD Unix Ujitasainak egyikét az a néhany parancssori segédprogram jelentette,
amelyet a tavoli hozzaféréshez fejlesztettek ki. A segédprogramoknak ez a kis csoportja
,Berkeley r* segédprogramok” néven valt ismertté, mivel mindegyik segédprogram neve
rrel kezdédik (7, mint remote, vagyis tavoli). A Berkeley r* segédprogramok viltozatai
ma is elérhetSk a Unix, Linux és Windows rendszereken, annak ellenére, hogy

a Telnethez hasonléan biztonsagi szempontb6él ma mar ezek az eszk6zok is elavultnak
szamitanak.

A legfontosabb Berkeley r* segédprogramok a kovetkezsk:

e rlogin - Ez a program teszi lehetévé a felhasznalok tavoli bejelentkezését.

e rcp-— Eza program a tavoli fajlatvitelt teszi lehetévé.

e rsh—Ez a program egy tavoli parancsot hajt végre az rsha démonon keresztil.

e rexec — Ez a program a tavoli parancsokat az rexecd démonon keresztil hajtja
végre.

* ruptime — Ezzel a paranccsal a rendszer tizemidejérdél és a kapcsolodott felhasz-
nalok szamardl jelenithetiink meg rendszerinformaciokat.

e rwho — Ezzel a paranccsal a jelenleg kapcsolodott felhasznalokrol jelenithetiink
meg informaciokat.
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Az r* segédprogramokat a TCP/IP-hdlézatok torténetének korabbi, egyszeribb szaka-
szaban tervezték, ezért az alkot6ik arra szamitottak, hogy csak megbizhat6 felhasznalok
fognak hozzajuk férni. Ma mar a legtobb rendszergazda egyaltalin nem is ismer olyat,
hogy ,megbizhat6 felhaszndl6”. Az r* segédprogramok hasznalatat altalaban tal kocka-
zatosnak tartjak a mai nyilt, 6sszekapcsolt hal6zatokon, és még egy belsé halozaton is
kortiltekintének kell lennlink, hogy mikor és hogyan hasznaljuk Sket. Az r* segédprog-
ramok ugyanakkor rendelkeznek egy kezdetleges biztonsagi rendszerrel, amely megfe-
lel6 megvaldsitas esetén bizonyos fok védelmet nyajt egy korlatozott és megbizhato-
nak mindsitett kornyezetben.

Az r* segédprogramok a megbizhaté hozzdférés elvére taimaszkodnak. A megbizhato
hozziférés lényegében azt jelenti, hogy az egyik szamitogép megbizik egy masik
szamitogép hitelesitési rendszerében. A 15.3. dbran az ,A” szamitogép megbizhato
allomaskeént jeloli meg a ,B” szamitogépet, igy a ,B” szamitogépre bejelentkezd fel-
hasznalok az r* segédprogramok hasznalataval anélkiil férhetnek hozza az ,A” szamito-
géphez, hogy jelszot kellene megadniuk. Az ,A” szamitdgép egyes felhasznalokat is
megjelolhet megbizhato felhasznaloként. A megbizhato allomasokat és felhasznalokat
az /etc/hosts.equiv fajl azonositja azon a tavoli gépen, amelyhez hozzaférést
szeretnének kapni, de a felhasznalok kezdSkonyvtardban talalhatd . rhosts fajlban is
megadhat6 a megbizhato hozzaférés az adott felhasznalo fidkja szamara.

Mivel az /etc/hosts.equiv és az . rhost s fajl rendszer-eréforrdsokhoz nyujt
hozzaférést, kiemelt célpontot jelentenek a halézati timaddk szamara. Ezeknek

= a fajloknak a sebezhetdsége az egyik oka annak, amiért az r* segédprogramokat
ma mar nem tartjak biztonsagosnak.

A kovetkezdkben részletesebben is bemutatunk néhanyat a Berkeley r* segédprogramok
kozal.

JA” szamitogép B" szamitogép

A ,B"-re beengedett felhasznalok az r*
segédprogramokkal elérhetik , A"-t.

[etc/hosts.equiv

+ ,B" szamitogép

15.3. ébra

Unix tipusu megbizhato hozzdférés
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rlogin

Az rlogin egy tavoli bejelentkezési segédprogram. Az rlogin segitségével egy olyan
Unix-allomashoz kapcsolédhatunk, amelyen fut az rlogind kiszolgalédémon

(a d a daemon, vagyis démon roviditése). Az rlogin ugyanazt a célt szolgilja, mint

a Telnet, de lényegesen kevésbé sokoldali. Az rlogin-t kifejezetten Unix rendszerek
elérésére tervezték, mig a Telnetnek, amelyet egy TCP/IP-szabvany ir le, szélesebb
kord alkalmazasa lehetséges. Ezenkiviil az rlogin a Telnetben elérhet6 egyes bealli-
tasegyeztetési lehetSségekkel sem rendelkezik. Az rlogin egyik lényeges szolgaltata-
sa, hogy mivel az r* segédprogramok biztonsagi modelljét alkalmazza, megengedi

a jelszo nélkiili tavoli bejelentkezést. A jelszo nélkiili hozzaférést minden r* segédprog-
ram biztositja, de vannak felhaszndlok, akik a jelszo nélkili termindl-munkameneteket
valamivel nyugtalanitébbnak tartjak, mint mas szolgaltatasokat, amelyek elérheték

az r* segédprogramokon keresztiil. Mindazonaltal az r* segédprogramok biztonsagi
modellje a hozzaférést nem korlitozza a megbizhaté felhasznalokra.

Fontos észben tartanunk, hogy sok haldzati operacios rendszer lehetévé teszi vala-
milyen médon a haldzati eréforrasok jelszo nélkiili elérését, miutan a felhaszndlo
atesett valamilyen kezdeti azonositason. A 23. oran teritékre keriil6 Kerberos hitele-
sitési rendszer példaul Unix/Linux- és Windows-haldzatokon is biztositja a halozati
eréforrasok jelszo nélkiili elérését. Az r* segédprogramok szamos eldnyét tehat ma
mar mas, biztonsdgosabb madszerek segitségével is kihasznalhatjuk.

Az rlogin utasitasformija a kovetkezé:

rlogin d1lomdsnév

Az 411omdsnév annak a szamitogépnek az allomasneve, amelyhez hozzaférést szeret-

nénk szerezni. Ha nem adunk meg felhasznalénevet, a felhasznalénév alapértelmezés

szerint a helyi szamitogépre bejelentkezett felhasznalé neve lesz. Mas felhasznalonevet
az alabbi médon adhatunk meg:

rlogin dllomdsnév -1 felhaszndldnév

Itt a felhasznd1dnév az a felhasznaléonév, amelyet a bejelentkezéshez hasznalni
szeretnénk.

Az rlogind kiszolgalédémon, amelynek futnia kell a kiszolgaloégépen, ez utan belenéz
a hosts.equiv és .rhosts fajlokba, hogy ellenérizze az allomas és a felhasznalo
adatait. Ha ez a hitelesités sikeres, a tavoli munkamenet megkezd&dhet.
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rep

Az rcp segédprogram tavoli fijlhozzaférést biztosit. Az rcp nem olyan sokoldala vagy
széles korben hasznalatos, mint az FTP, de azért néha hasznaljik fijlok atvitelére.
Az rcp-16l a 14. fejezetben b&vebben is szOt ejtettiink.

rsh

Az rsh segédprogram segitségével egyetlen parancsot hajthatunk végre egy tavoli
szamitdégépen, anélkiil, hogy be kellene jelentkezniink oda. Az rsh a remote shell
(tavoli héj) roviditése. (A héj egy parancsfeliilet, amelyen keresztil parancsokat adha-
tunk az operaciés rendszernek.) Az rshd démon, amely a tavoli szamitdgépen fut,
fogadja az rsh-parancsot, ellenérzi a felhasznal6 és az allomas nevét, és végrehajtja

a parancsot. Az rsh-nak akkor vehetjik hasznat, ha egyetlen parancsot szeretnénk
kiadni, és nem kivanunk terminil-munkamenetet létesiteni a tavoli szamitogéppel.

Az rsh parancs utasitasformija a kovetkezds:

rsh -1 felhaszndldnév dllomdsnév parancs

Itt az §11omdsnév a tavoli szamitdgép dllomisneve, a felhasznd1dnév a tavoli
szamitogép eléréséhez hasznaland6 felhasznild neve, a parancs pedig a végrehajtani
kivant parancs. A felhasznalénév (amelyet az -1 kapcsold el6z meg), elhagyhato.

Ha nem adunk meg felhasznalénevet (lasd alabb), az alapértelmezés a helyi gépen
hasznalt felhasznalonév lesz:

rsh dllomdsnév parancs

rexec

Az rexec annyiban az rsh-hoz hasonlit, hogy egy parancs végrehajtasira utasitja
a tavoli szamitogépet. Az rexec az rexecd démonra tdmaszkodik. A parancs utasitas-
formaja a kovetkez§:

rexec dllomdsnév -1 felhaszndldnév parancs

Az d11omdsnév itt is a tdvoli szimitdgép dllomasneve, a felhasznd1dnév a tavoli sza-
mitdgépen hasznilando6 felhasznaldi fiok neve, a parancs pedig a végrehajtani kivant
parancs. Ha az -1 felhaszndldnév részt elhagyjuk, a felhasznalonév alapértelmezés
szerint a helyi gépen hasznilt felhasznilénév lesz.
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ruptime

Az ruptime a halézat egyes szamitogépeire bejelentkezett felhasznalok szamat 6sszegzi,
valamint azt is kiirja, hogy az egyes szamitdgépek mennyi ideje izemelnek (a parancs
neve erre utal), illetve egyéb rendszerinformaciokat is megjelenit.

Ha jelentést szeretnénk készitettni az ruptime-mal, csak ennyit kell beirnunk:

ruptime

Mind az rupt ime, mind az rwho (I4sd aldbb) az rwhod démonra timaszkodik. Val6jaban
a hal6zat minden szamitégépe rendelkezik egy rwhod démonnal, amely rendszeres
jelentést sugaroz a felhaszndlok tevékenységérdl, és minden rwhod démon megkapja és
elraktirozza a tobbi rwhod démon jelentéseit, hogy a felhasznaléi tevékenységrdl

az egész halozatra kiterjedGen nézetet kapjunk.

rwho

Az rwho a jelenleg a hdl6zat szimitégépeire bejelentkezett 0sszes felhasznalorol szolgal-
tat adatokat. A program felsorolja a felhasznaloneveket, azt, hogy melyik felhasznalo
melyik szamitogépre jelentkezett be, a bejelentkezés idejét, valamint a bejelentkezés ota
eltelt idét.

Az rwho parancs utasitisformaja egyszertiien az alabbi:

rwho

Az alapértelmezett jelentésbdl kimaradnak azok a felhasznalok, akiknek a terminalja
tobb mint egy 6rdja inaktiv. Ha minden felhaszndlordl jelentést szeretnénk kapni,
hasznaljuk az -a kapcsolot:

rwho -a

Az rwho az ruptime-hoz hasonléan az rwhod démont hasznalja.

SSH

Ahogy mir val6szintleg tudjuk ebbdl a fejezetbdl, a tavoli hozziaférés olyan klasszikus
TCP/IP-segédprogramijai, mint a Telnet vagy az r* eszkozok, nem megfelelGek az olyan
kornyezetekben, ahol a biztonsag lényeges. Az r* segédprogramokat ma mar egyre
kevésbé hasznaljak, a Telnet hasznalata azonban néhany terlleten — igy a betarcsazos
hozzatérésnél vagy a védett hdl6zatok tavoli feligyeleténél — megmaradt, még ha

a legtobb informatikus szakember véletlentil sem nytlna a Telnethez a nyilt Interneten.
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Az Internet fejlédése ugyanakkor még inkabb kozéppontba allitotta a hilézatokat és

a tavoli hozzaférést. A mai hialézatokon a tavoli héj-munkameneteket jellemz&en
azoknak a protokolloknak és segédprogramoknak a segitségével kezelik, amelyeket
osszefoglalé néven Secure Shellnek (SSH, biztonsidgos héj) hivnak. Az SSH lényegében
egyenérték a Berkeley r* segédprogramok megvaldsitasival, csak éppen nyilvanos
kulesu titkositast €s a Secure Sockets Layer (SSL) hasznilataval biztonsiagos hilozatke-
zelést nyijt. Az SSL-rél és a nyilvanos kulcsu titkositasrol a 23. 6rdn tanulunk majd
részletesebben.

Az SSH-csomag f6bb 0sszetevdi a kovetkezdk:

e SSH — Tavoli héjprogram, amely az rlogin, az rsh és a telnet felviltasira
hivatott.

e scp — Fijlatviteli segédprogram, amelyet az rcp felviltisira terveztek.

e sftp — Fajlatviteli segédprogram, amely az FTP helyett hasznalhato.

Az SSH legnépszertibb megvalositdsa a nyilt OpenSSH projekt. Az OpenSSH Unix,
Linux, Windows, Mac OS, s6t Palm OS rendszerre is elérhetd, és szimos tovabbi
segédprogram is rendelkezésre all hozza, amelyekkel a kulcsaldirasokat és a titkositast
kezelhetjiik. Az SSH-kapcsolatok kiszolgiléoldalidn az sshd (SSH-démon) ill, amelyet
az OpenSSH-csomag szintén tartalmaz.

Az OpenSSH hasznalatdval a kovetkezSképpen jelentkezhetiink be egy tavoli rendszerre:

ssh felhaszndld@4dllomdsnév

A készenléti jelnél ez utdn meg kell adnunk a jelszavunkat; ezt kdvetSen ugyanigy dol-
gozhatunk, mint egy helyi parancshéjban. Az SSH sokkal biztonsdgosabb az Interneten,
mint az el6dei, mert a beépitett titkositas a kémkedés és a hamisitas legtobb formdja
ellen védelmet nyujt. Sok tdzfalprogram lehetévé teszi, hogy a belsé halézatot SSH-kap-
csolaton keresztiil érjék el kiviilrdl, igy a halozati rendszergazda az SSH segitségével

az Interneten 4t is bejelentkezhet a bels halozatra.

A biztonsagos tavoli héjkapcsolatok mellett az SSH a kapuatiranyitds egy forméjat is
tdmogatja, hogy a nem biztonsagos alkalmazasok is biztonsigosan mikodhessenek
az SSH alapu titkositott kapcsolatokon keresztiil.

Képernydmegosztas

Sok rendszergazda és halad6 felhasznal6 jobban szeret a parancshéjban dolgozni, ahol
egyetlen sornyi szovegnek egyetlen vilasz felel meg. A parancshéj ezenkiviil az olyan

eszkozok segitségével, mint a Telnet, az rsh vagy az SSH, konnyen tavoli végrehajtasi

kornyezetté bévithets. Mindazoniltal a legtobb felhasznalé ma mar nem a parancshéj-
bol dolgozik, hanem egérrel kattintgat egy grafikus felhasznaloi feltleten.
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Grafikus felhasznaloi felilleten keresztiil tavoli hozzaférést nyujtani kissé bonyolultabb,
de az elv ugyanaz (lasd a 15.4. abrat). Az ,A” szamitdgép alkalmazasrétegében mikods
szoftverosszetevs elfogja a billentylzetrdl érkezé bemenetet, és dtirdnyitja a protokoll-
vermen keresztil a ,B” szamitogépre, a ,B” szamitogép pedig ezt kovetSen visszakuldi
a képernyére frand6 adatokat a halézaton at az ,A” szamitogépnek. Végeredményben
tehataz ,A” szamitdgép billentylizete és egere a ,B” szamitdgép billentylzeteként és
egereként mikodik, az ,A” szamitogép képernydje pedig a ,B” szamitdgép Asztalanak
nézetét mutatja. Roviden, az ,A” szamitogépnél 116 felhasznalo tavvezérelheti a ,B” sza-

mitogépet.
Alkalmazas Alkalmazas
Atvitel Atvitel
Internet Internet
Halozati Haldzati
hozzéférés hozzéférés
15.4. dbra
A grafikus felhasznal6i feliiletii tavoli hozzdférési eszkézok atiranyitjak a billentyii- és
egérparancsokat

A grafikus feliiletd tavoli hozzaférést eredetileg olyan kulsé eszkozok tették népszeriveé,
mint a Symantec pcAnywhere vagy a Netopia Timbuktu programja. A Mac OS és

a Windows legtjabb valtozatai kozvetlentil az operacids rendszerbe beépitett tavoli
hozzaférési lehetSségekkel rendelkeznek — ilyen eszk6z az Apple Remote Desktop és

a Windows Vista Remote Desktop Connection (Tavoli asztal) programja. A Unix/Linux
rendszerek mindig is rendelkeztek ennek a szolgiltatisnak egy kezdetleges valtozataval
az X Server grafikus kornyezet alapszerkezetében, az olyan Gjabb eszk6zok azonban,
mint a VNC (Virtual Network Computing) vagy a NoMachine NX programja, kényelme-
sebbé tették a tavoli hozzaférést a végtelhasznald szamara.

A tavolrdl dolgozoé rendszergazdik és informatikai tigyfélszolgalatok gyakran hasznalnak
képernySmegosztd eszkOzoket az asztali PC-k beallitasara és hibaelharitasara.
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SNMP

A protokollok feladata a kommunikacio lehetévé tétele, és amikor egy adott tipueszi kom-
munikicionak jellegzetes és meghatirozhato tulajdonsagai vannak, valdszindleg taldlunk
hozzi val6 protokollt. Az SNMP-t (Simple Network Management Protocol, egyszerd halo-
zatkezelési protokoll) halézatokon talalhato tavoli eszkozok kezelésére és figyelésére ter-
vezték. Az SNMP lehetSvé teszi, hogy egy rendszerben egyetlen halézati rendszergazda,
egyetlen munkaillomasrdl, tavolrdl kezelje és feliigyelje a szamitogépeket, Gtvalasztokat
és mas halozati eszkozoket.

Az SNMP rendszerének f&bb Osszetevsi, amelyeket a 15.5. dbran lathatunk,
a kovetkezok:

e Halozatfigyelo (network monitor) — Feltigyeleti konzol, mas néven kezelGprogram
vagy NMS (Network Management Console, halozati feliigyeleti konzol), amely
a haldzaton talalhat6 eszkozok kezelésére szolgald kozponti hely. A halozatfigye-
16 altalaban egy atlagos szamitogép, amely rendelkezik a sziikséges SNMP fel-
ugyeleti szoftverrel.

e Csomopontok (node) — A hildézaton talilhaté eszkozok.

e Kozosség (community) — Csomopontok csoportja egy kozos kezelésd kornye-

zetben.
Kozosség
Csomépontok —>
S
15.5. dbra

Az SNMP-kéz0sségek egy vagy tobb halozatfigyelobdl és csomopontok gyiijteményébdl dllnak

Ahogy a konyv mas részeib6l mar megtanultuk, a protokollok kommunikacids sémat
biztositanak, de a tényleges miveletek a kommunikild eszkozokon futd alkalmazasok
kozott zajlanak. Az SNMP esetében egy #igyndknek (agent) nevezett program fut

a tavoli csomoéponton, és ez kommunikal a hilozatfigyeldn futd kezelSszoftverrel
(lasd a 15.6. abrav).
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A figyelS és az tigynok az SNMP protokoll segitségével kommunikal, az SNMP pedig

a 161-es és 162-es UDP-kapukat hasznalja. Az SNMP régebbi valtozatai nem kivantak
meg semmilyen biztonsagi intézkedést a felhasznalok beléptetéséhez, csupan a k6zos-
ség nevét kellett megadni — ezt hivtak kézdsségi karakterlancnak (vagyis ismerni kellett
a kozosségi karakterlancot). Egyes esetekben az tigynokot Ggy is be lehetett allitani,
hogy csak bizonyos IP-cimekrél fogadjon adatokat. Ez a fajta biztonsagi rendszer azon-
ban a mai kovetelményeknek mar nem felel meg. Az SNMP legtjabb valtozata, az SNMP
v3 ezért hitelesitést, bizalmassagot és altalanossagban is nagyobb biztonsagot nyujt

a rendszer szamara.

Mddositési kérelmek

15.6. 4bra

A tavoli csomoponton futo vigynékprogram
informdciokat kiild a csomopontrol

a halozatfigyelonek, és fogadja a bedllitasok
modositdasdra iranyulo kérelmeket

Felmertilhet benntink a kérdés, hogy mirdl tarsaloghat a figyels és az tigynok? Milyen
adatok haladnak kozottiikk az SNMP-n keresztiil? Ahogy a kovetkezd részbdl megtud-
hatjuk, az SNMP rengeteg feliigyeleti paramétert hatairoz meg. A halézatfigyel6 ennek
a feltigyeleti informdcics alapnak (Management Information Base, MIB) a paramétereit
hasznalja arra, hogy informaciokat kérjen az tigynoktdl, és modositsa a beallitasokat.

Az SNMP cimtér

Az SNMP-kommunikaci6 alapjat az jelenti, hogy a figyel6- és az igynokszoftver egyarant
képes informaciot cserélni az MIB bizonyos cimezhet§ tertileteirSl. Az MIB, amelyet

a 15.7. dbran lathatunk, teszi lehetévé a figyelSnek és az tigynoknek, hogy pontos és
egyértelmd modon cseréljenek informaciot. A figyelének és az tigyndknek azonos MIB-
szerkezetre van szlkségiik, mert képesnek kell lennilik egyedileg azonositani egy adott
informacidegységet.

Az MIB hierarchikus cimtér, amely minden informacidegység szamara egyedi cimet
biztosit. Megjegyzendd, hogy a halézati cimekkel ellentétben az MIB-cimek nem helyet
vagy tényleges eszkozt jelolnek; az MIB paraméterek hierarchikusan cimtérbe rendezett
gydjteménye. Ez a hierarchikus cimelrendezés biztositja, hogy minden SNMP-eszk6z
ugyanigy hivatkozzon egy adott bedllitasra. Ez a megkozelités a kényelmes decentrali-
zaciot is lehetévé teszi; egy adott gyarté példaul meghatarozhatja a sajat termékeire
érvényes MIB-beallitasokat (ezekre gyakran egyszerden MIB-kként szoktak hivatkozni),
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egy szabvanyugyi szervezet pedig az MIB-fanak azt a részét feliigyelheti, amelyik
a szabvanyahoz kapcsolodik. Az MIB minden egyedi cimet pontozott jeldléssel ad meg
az MIB-objektumon beldl.

Az MIB-t tobb RFC-dokumentum irja le, példaul az RFC 1158 és az RFC 1213,

Az SNMP hivatalos leirasat az RFC 1157-ben talalhatjuk, mig a legfrissebb SNMP
v3-ét az RFC 2570-ben, valamint néhany tovabbi RFC-dokumentumban.

root {unnamed)

ccitt {0} iso (1) ccitt-iso (2)
org (3)
dod (6)
internet {1}
directory (1) mgmt (2) experimental (3) private (4)
mib(1) enterprises (1)
system({1) interfaces(2) at(3) ip(4) icmp(5) top(6) edp(7) egp(8) ...rnon(16) microsoft (311) 15.7. 4bra
Egy kis résziet
ipForwarding (1) ipDefaultTTL (2).. statistics (1) history (2)  afarm {3}  hosts (3)  ...rmonConformance {20) az MIB-bél

Az MIB-n belil cimezhetS helyek tobbsége szamlalokra hivatkozik, amelyek nyilvanva-
l6an szamértékiek. llyen szamlalo példaul az iprForwarding, amelyet a 15.7. abran is
megtalalhatunk, illetve az dbran nem szerepl$ ipInReceives, amely a halézati szoftver

elinditdsa vagy a szamlalo utolso visszaillitasa 6ta beérkezett IP-adatcsomagok szamat
tartja nyilvan.

Az MIB-informaciok formatuma tobbféle lehet: szamértékd, szoveges, IP-cim, és igy
tovabb. Az MIB beillitasi informaciok egy masik példdja az ipDefault TTL beallitas,

amely a szamitogépekrdl érkezé Osszes IP-adatcsomagba beszart élettartam (TTL, Time
To Live) paraméter szamértékét tartalmazza.

Az MIB-szerkezet cimzése mindig a gyokérnél kezd&dik, és innen halad a hierarchidban
lefelé, amig egyedileg nem azonositottuk a kiolvasni kivant beallitast. Példaul ha

az ipDefaultTTL €s az ipInReceives MIB-ket szeretné megcimezni, az SNMP-figyel&
a kovetkez6 MIB-cimeket kildi az SNMP-ligyndknek:

.is0.o0rg.dod. internet .mgmt.mib.ip.ipDefaultTTL
.iso.0org.dod.internet.mgmt.mib.ip.ipInReceives

Az MIB-fa minden leveléhez tartozik egy szamszerd cim is. Egy MIB-re hivatkozhatunk
az alfanumerikus karakterlancaval, de a szamszer( cimével is. A hdlozatfigyelS valojaban
a szdmszerd format alkalmazza, amikor informicidkat kér az tugynoktsl:
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Az MIB-cimtér koz0Os rendszert ad, amely biztositja, hogy a figyels és az tigynok
megbizhatéan hivatkozhasson adott paraméterekre. Ezek az MIB-paraméterek aztan
parancsok részét képezik, amelyekrdl a most kovetkezd részben ejtiink szot.

SNMP-parancsok

A halozatfigyelS tigynokszoftver harom parancsot ismer: get, getnext és set.
Ezek a parancsok a kovetkezSket hajtjak végre:

® get — A get parancs az ugynokot egy adott informacidegység kiolvasisara és
visszaadasara utasitja az MIB-bdl.

e getnext — A getnext parancs az ugynokot a sorban kovetkezd informacidegy-
ség kiolvasasara és visszaadasara utasitja az MIB-b&l. Ezt a parancsot példaul
egy értéktablazat kiolvasasara hasznalhatjuk.

e set — A set parancs az igynokot egy allithatd paraméter beallitasira vagy egy
olyan objektum alaphelyzetbe allitdsara utasitja, mint egy halézati felilet vagy
egy adott szamlalo.

Az SNMP-szoftver valdjaban tobbféle mikodésre is alkalmas, a hilézati rendszergazda
igényeitdl fliggSen. Az alabbiakban attekintjiikk az SNMP viselkedésének kilonbozé
tipusait:

e A halozatfigyelS tigynok mindig kérelem—vilasz médban mikodik: kérelmeket
fogad a figyel6td], és valaszokat kiild neki. Az Gigynok vagy egy get, vagy egy
getnext parancsot kap, és egy informaciot ad vissza egy cimezhetd tertletrdl.

e Bar nem kotelez, az tigynokoket gyakran ugy allitjak be, hogy tizenetet kuldje-
nek a hal6zatfigyelSnek, ha szokatlan esemény torténik. Ezek a kéretlen tizenetek
a csapdaiizenetek vagy csapdak (trap); az elkildésiikre akkor kertil sor, ha
az tgynokszoftver elfog valamilyen szokatlan eseményt.

Az SNMP-lugynokszoftver példaul dltalaban Ggy mikodik, hogy a set paranccsal
meghatarozott kiiszobértékek tullépését figyeli. Kiiszobtullépés esetén az tigynok
elfogja az eseményt, majd Osszeillit egy tizenetet a hal6zatfigyelS szamara,
amelyben megadja annak a szamitégépnek az IP-cimét, ahol az elfogott esemény
bekovetkezett, valamint hogy melyik kiiszobérték tallépésére kertilt sor.

e Az Ugynokok bizonyos miveletek végrehajtasira — példaul egy utvalaszto vala-
melyik kapujanak alaphelyzetbe allitasara, vagy az események elfogasat vezérls
kiszobértékek beillitasara — is kaphatnak utasitasokat a figyel6tél. Mint mar em-
litettlik, az allithaté paraméterek bedllitasara, illetve a szamlalok és feliletek
alaphelyzetbe allitasira a set parancs szolgal.
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A kovetkezd példa az SNMP altal hasznalt kérelem- és valaszparancsokat szemlélteti.
A példaban az snmputil nevi diagnosztikai segédprogramot hasznaljuk, amely egy
figyelS utdnzasat teszi lehetévé. A segédprogramon keresztiil parancsokat adhatunk
az iigynoknek, amely esetiinkben a 192.59.66.200 IP-cimd szamitdgépen talalhato,
és a public nevd kozosség tagja. Figyeljik meg a .0-t az els6 két parancs végén — ezt
az utodtagot akkor haszniljuk, amikor olyan egyszerd valtozokbol olvasunk, mint

a szamlalok:

D:\>snmputil get 192.59.66.200 public .1.3.6.1.2.1.4.2.0
Variable = ip.ipDefaultTTL.0
Value = INTEGER - 128

D:\>snmputil getnext 192.59.66.200 public .1.3.6.1.2.1.4.2.0
Variable ip.ipInReceives.0
Value = Counter - 11898

Sok SNMP-rendszeren az alapértelmezett kdzosségi név a public. A fenti példaban
+  arendszergazdanak ezt valami masra kellett volna mddositania, mert ha az alapértel-
mezett neveket hasznaljuk, elényt adunk a tdmaddknak.

Az SNMP hasznos eszkoz a haloézati rendszergazdak szamara, de nem tokéletes.
Az SNMP legfontosabb hianyossagai a kovetkezdk:

* Az alsobb rétegek nem lathatok. — Az SNMP az UDP felett, az alkalmazasrétegben
talalhatd, ezért nem latja, mi torténik a protokollverem alsobb rétegeiben, példaul
a halozati hozzaférés rétegében.

e Az SNMP miikdo protokollvermet igényel. — Az SNMP figyelS- és tigynokszoftvere
csak teljesen mikodsképes TCP/IP-verem jelenlétében képes kommunikalni
egymassal. Ha hal6zati problémak akadalyozzak a verem helyes mikodését,
az SNMP nem tud segiteni a hiba elharitasaban.

o Az SNMP jelentds halozati forgalmat idézhet el6. — Az SNMP altal hasznalt
kérelem—vilasz eljaras jokora forgalmat idéz el6 a halézaton. Bar a kéretlen
csapdalizenetek elkildésére csak akkor kertil sor, amikor jelentds események
torténnek, a halézatfigyelSk folyamatos forgalmat okoznak, ahogy informacidkat
kérnek az tigynokoktsl.

e Az SNMP til sok adatot, de tul kevés informdciot szolgaltat. — Mivel az MIB-n
beliil sz6 szerint cimezhet6 helyek ezrei talalhatok, nagyon sok apré informaciot
nyerhetlink ki belSle. Ezeknek az apro részleteknek az elemzése és az egyes
gépeken zajloé események hasznos 6sszefoglalasa azonban erételjes feligyeleti
konzolt kivan.

e Az SNMP a szamitogépekrol képet ad, a halozatrol azonban nem. — Az SNMP-t
arra tervezték, hogy adott eszk6zokrél szolgaltasson informacidkat, a halozati
szakaszon zajlo eseményekrél azonban nem ad kozvetlen képet.
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Remote Monitoring

A Remote Monitoring (RMON, tavoli hil6zatfigyelés) az MIB cimtér bévitése, amelyet
tavoli LAN-ok figyelésére és karbantartasara fejlesztettek ki. Az SNMP-t6] eltéréen,
amely egyetlen szamitogéprdl szolgaltat informacidkat, az RMON kozvetlentl a halo-
zatrol rogzit adatokat, ezért a LAN egészérd] képes informaciokat nyujtani.

AzRMONMIB az .1.3.6.1.2.1.16 cimen kezd&dik (ldsd a 15.7. abrav), és jelenleg

hiisz csoportra oszlik, .1.3.6.1.2.1.16.1-t6l .1.3.6.1.2.1.16.20-ig. Az RMON-t
az IETF fejlesztette ki az SNMP hianyossiagainak kikiiszobolésére, illetve hogy a tavoli
LAN-ok hal6zati forgalmaroél pontosabb képet kaphassunk.

Az RMON-nak két valtozata létezik, az RMON 1 és az RMON 2:

e RMON 1 - Az RMON 1 az Ethernet és Token Ring halozatok figyelésére szolgal.
Az RMON 1-en beltl minden csoportnak a feladata az als6 két rétegnek, példaul
az OSI hivatkozasi modell fizikai és adatkapcsolati rétegének (amelyek a TCP/IP
modellben a hialézati hozzaférés rétegének felelnek meg) a figyelése. Az RMON
1-et az RFC 1757 irja le, amely az 1991 novemberében kozzétett RFC 1271 frissi-
tése.

e RMON 2 — Az RMON 2 mindazokkal a képességekkel rendelkezik, mint
az RMON 1, emellett azonban az OSI hivatkozisi modell fels6 ot rétegének
a figyelését is lehetévé teszi (ezek a TCP/IP modell internet-, szallitasi és alkal-
mazasrétegeinek felelnek meg). Az RMON 2 leirasat az RFC 2021 és az RFC 2034
tartalmazza, amelyeket 1997-ben tettek kozzé.

Mivel az RMON 2 a protokollverem felsébb rétegeit figyeli, az olyan magasabb szintd
protokollokrol is képes informaciét nyajtani, mint az IP, a TCP vagy az NFS. Az RMON
célja a halozati forgalomra vonatkoz6 adatok rogzitése. A halézati szakaszokat egy
RMON-iigynok (vagy vizsgald, angolul probe) figyeli, és a forgalmi adatokat egy
RMON-konzolra toviabbitja. Amennyiben a hal6ézat tobb szakaszbdl all, minden
szakaszt mas-mas Ugynok figyel. Az RMON a kilonféle tipust informacidkat statisztikai
csoportokba gytijti. Az RMON 1-ben az alabbi csoportok taldlhatok:

e Statistics (Statisztika) — A Statistics csoport statisztikai adatokat tarol, tablazatok
formajaban, amelyek a vizsgalohoz kapcsolédo halozati szakaszhoz tartoznak.
A csoport egyes szamlaloi a csomagok, a tobbcimes sugarzasok, az titkozések,
valamint a tal kicsi vagy til nagy adatcsomagok szamat kovetik nyomon, és igy
tovabb.

e History (El6zmények) — A History csoport id&szakosan 6sszegyujtott és késébbi
feldolgozasra szant statisztikai informacidkat tarol.
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e Alarm (Riasztas) — Az Alarm csoport az Event csoporttal (lasd alabb) egyttt
muikodik. Az Alarm csoport rendszeresen statisztikai mintat vesz a vizsgaléban
talalhatoé valtozokbol, és dsszehasonlitja azokat a beallitott kiiszobértékekkel.
Amennyiben a kiiszobértékek tallépésére kertl sor, egy esemény jon létre,
amelyet a hal6zatfigyels értesitésére hasznalhatunk.

e Hosts (Allomdsok) — A Hosts csoport a halézati szakaszon talalhat6 4llomasokra
vonatkozo statisztikakat tarolja. Az adatok Osszegytijtése az adatcsomagok fizikai
forras- és célcimének vizsgalataval torténik.

e Host Top n (Felsé n dllomds) — A Host Top n csoport jelentéseket allit el
a statisztikak alapjan egy adott kategoéria felsé n allomasardl. El6fordulhat példa-
ul, hogy egy haloézatfigyel6 azt szeretné tudni, hogy mely allomasok szerepelnek
a legtobb adatcsomagban, vagy hogy mely dllomasok kiildik a legtobb tilmére-
tezett vagy tal kicsi adatcsomagot.

e Matrix (Matrix) — A Matrix csoport egy tablazatot épit fel, amely a halézaton
megfigyelt 6sszes adatcsomag fizikai forras- és célcimparjat tartalmazza. Ezek
a cimparok két cim kozotti tarsalgasokat hataroznak meg.

e Filter (Sziird) — A Filter csoport egy binaris minta létrehozasat teszi lehetévé,
amelyet adatcsomagok keresésére vagy szirésére hasznalhatunk a halézaton.

e Capture (Rogzités) — A Capture csoport lehetévé teszi, hogy a Filter csoport
segitségével kivalasztott adatcsomagokat a halézatfigyelS késdbbi kiolvasasra és
vizsgalatra rogzitse.

e Fvent (Esemény)— Az Event csoport az Alarm csoporttal egytittmikodve esemé-
nyeket hoz létre, amelyek értesitik a haldzatfigyelst, ha egy megfigyelt objektum
valamelyik kiiszobértékének tallépésére kertl sor.

e Token Ring (Vezérjeles gyiirii) — A Token Ring csoport a vezérjeles gytrikre
vonatkozoé informacidkat gydijti dssze.

Az RMON 2-ben tovabbi csoportok is talalhatok, amelyek a fels6bb szintd protokollok
attekintését segitik.

Osszefoglalas

Ezen az 6ran a TCP/IP-hez kifejlesztett tavoli hozzaférési segédprogramok koziil
mutattunk be néhanyat. Megismertiik a Telnetet, az r* segédprogramokat és az SSH-t.

Ezeket a segédprogramokat parancsok végrehajtasara és informaciészerzésre hasznal-
hatjuk egy tavoli szamitdégépen.

Azt is megtanultuk, hogy az SNMP protokoll fontos szerepet jatszik a kdzpontositott
halézatfigyelésben és a tavoli halézatok karbantartasaban. Egy halozatfeltigyeleti
konzolra és egy kozponti helyre tamaszkodva a hilozatfigyelS szoftver értesiil réla, ha
szokatlan események torténnek, és lathatja a halézati forgalom allapotat, amelyrdl

az utvalasztokon, elosztékon és kiszolgalokon mikods tigynokok tesznek jelentést.
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IV. rész * TCP/IP-eszk6zok

A halozatfeliigyeleti konzol ezenkiviil a halézatfigyel6 szamara olyan feladatok végre-
hajtasat is lehetévé teszi, mint a kapuk alaphelyzetbe allitdsa az atvalasztokon, de akar
tavoli eszk6zok alaphelyzetbe allitdsara is lehetGséget ad, ha a kevésbé drasztikus
megoldiasok nem oldaniak meg a problémat.

Sok Gjabb haldzati eszkoz tartalmaz beagyazott RMON-szolgaltatasokat. Az RMON
jelentGsen csokkenti az SNMP esetében szokasos halozati forgalmat, és nincs sziiksége
erGteljes halozatfeltigyeleti konzolra az adatok értelmezéséhez. Ugyanakkor az RMON
hasznailata jelentés feldolgozasi tevékenységet von maga utan az RMON-ligynok vagy
vizsgalo részérdl, amelynek a feladata a haldzati forgalom rogzitése.

Kérdezz-felelek

K A Telnet kiszolgaloprogram, iigyfélprogram vagy protokoll?

VA Telnet név a kiszolgalora, az tigyfélprogramra és a Telnet protokollra is
vonatkozhat.

K Melyik fajit kell hasznalnunk, ha egy allomast megbizhaté allomdsként szeret-
nénk megjeléini?

V  Megbizhat6 dllomast az /etc/hosts.equiv dllomanyban vagy egy felhasznalo
kezd6konyvtaranak rhosts fajljaban hatdrozhatunk meg.

K Melyik segédprogram arulja el, hogy az Ethelred nevit felhasznalé jelenleg be
van-e jelentkezve a halézatra?

V A jelenleg bejelentkezett felhasznalokrol az rwho segédprogrammal jelenithe-
tink meg informaciokat.

K Az SNMP protokoll melyik szallitdasi (dtviteli) protokollt és mely kapukat
hasznalja?

V Az SNMP els6sorban a 161-es UDP-kaput hasznalja; a 162-es kapun az SNMP-
csapdatizenetek haladnak at.

K Hogy hivjak azokat az ivizeneteket, amelyeket az tigyncokok akkor kiildenck

kéretleniil, ha szokatlan esemény kévetkezik be?

Csapdatizenet.

A TCP/IP modell melyik rétegét figyeli az RMON 1?

A halozati hozzaférés rétegét.

A TCP/IP modell mely rétegeit figyeli az RMON 2?

Az RMON 2 a protokollverem valamennyi rétegét figyeli.

A halozatom forgalmi szintjének ciklikus valtozasairél szeretnék adatokat

kapni. Az SNMP-t vagy az RMON-t hasznaljam a halézat figyelésere?

V Az SNMP elsGsorban hidlozati eszkozok figyelésére vald. Az RMON ezzel szem-
ben az adatokat kozvetlentl a halozati atviteli kozegrdl szerzi, ezért altalaban
jobb vilasztas a halozati forgalom figyelésére.

RS RS
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Kulcsfogalmak

Ismételjiik at az alabbi kulcsfogalmakat:

e hélozatfeliigyeleti konzol — Halozatfelligyeleti szoftvert futtaté munkaallomas, amely
nagy, elosztott halézatok figyelésére, karbantartdsara és beallitisara szolgal.

e halézatfigyeld — A halozatfeltigyeleti konzolok masik neve.

e megbizhatd hozzaférés — Gyenge biztonsagi rendszer, amelyben a rendszergazda
megjeloli azokat a tavoli dllomdsokat és felhasznalokat, akik hozzaférhetnek
a helyi rendszerhez.

e MIB (Management Information Base, feliigyeleti informaciés alap) — Hierarchikus cimtér,
amelyet az SNMP-figyel6Sk és -igynokok hasznilnak. Az MIB-n belil az egyes
paraméterekre pontozott jeldléssel hivatkozhatunk, az MIB szerkezet tetejétél
lefelé haladva a kivant MIB-cimig.

e rcp — Tavoli fajlatviteli segédprogram.

e rexec — Tavoli parancsvégrehajtasi segédprogram.

e rlogin — Tavoli bejelentkezést lehetévé tevd segédprogram.

e RMON (Remote Monitoring, tavoli halézatfigyelés) — Az MIB-t b&vits szolgaltatas, amely
a hagyomianyos SNMP-szolgiltatisokhoz képest tobb lehetséget nyujt. Ahhoz,
hogy az RMON MIB-ben adatokat tarolhasson, az tigynoknek vagy vizsgalénak
rendelkeznie kell RMON-szoftverrel.

e rsh— Tdvoli parancsvégrehajtasi segédprogram.

e ruptime — Segédprogram, amely az tizemid&rél és a kapcesolodott felhaszndlok
szamardl jelenit meg rendszerinformaciokat.

e rwho — Segédprogram, amely a jelenleg kapcsolodott felhasznalokrdl jelenit meg
rendszerinformaciokat.

e SNMP (Simple Network Management Protocol, egyszer(i halézatkezelési protokoll) — A TCP/IP-
hilézatokon taldlhaté erSforrasok kezelésére hasznalatos protokoll.

e Telnet — Tavoli terminal-segédprogram.

e {gynok — Az allomadsokon betolt6dé SNMP szoftver, amely képes olvasni az MIB-
bdl, illetve visszaadni a figyelSknek a kivant eredményeket. Az tigynokok ezen
kivil kéretlen tizeneteket is kiildhetnek a figyel6knek, ha jelentSs szokatlan
eseményeket észlelnek.

e vizsgald — Az igynokprogramok masik neve. A kifejezést elsGsorban az RMON-nal
kapcsolatban hasznaljak.
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Az Internet kozelebbrol

A fejezet tartalmabol:

e Az Internet felépitése
e NAP-k és P@P-k
e URI-k

Az egyre csak novekvs Internet a vilag legnagyobb TCP/IP-hidl6zata. Ez az éra roviden
attekinti az Internet felépitését, valamint néhdny fontosabb internetes szolgaltatast.

Az Internet lesz a témadja a kovetkezs két fejezetnek is, amelyekben a Vilaghaloval
(World Wide Web, 17. 6ra) és az elektronikus levelezéssel (18. 6ra) foglalkozunk.

Az ora végeztével a kovetkezSkre lesziink képesek:
e Roviden le tudjuk irni az Internet felépitését.

e Felismerjlk és le tudjuk irni egy egységes eréforras-azonositd dsszetevdit.
e Az IPv4-cimeket le tudjuk forditani az IPv6 cimterére.



296 V.rész * A TCP/P és az Intemet

Hogyan épiil fel az Internet?

Nemigen talilunk pontos leirast arrél, hogy mi is az Internet. Az Internet legtobb leirdsa
sajnos az egyszerdséget részesiti elényben a részletekkel szemben, igy az olvaso alig kap
tobbet annal a homalyos képnél, hogy az Internet ,az adatok orszagutja”. Az Internet fel-
épitése valdjaban olyan bonyolult, hogy csak kevés hivatisos hil6zati rendszergazda ké-
pes pontosan megmondani, hogy mi is torténik az Internetre kikeriils adatokkal. Persze
nem is kell tudniuk: a TPC/IP stabilitisa és sokoldalisaga lehetévé teszi, hogy egy
adatcsomag belépjen az Internet kodébe, és a Fold talsé oldalan pontosan a megfeleld
helyen bukkanjon fel. De hovi kertl az adatcsomag, amikor eltdnik a kodben?

Az Internet ma tul nagy ahhoz, hogy a 8.9. abran latott szerkezet, amelyben egyetlen
gerinchalozat szolgal ki rendezetten elhelyezkeds 6nallé hilézatokat, képes legyen
leirni. Az Internet jelenleg szimos gerinchal6zatbdl all, amelyek koziil sokat olyan
maganvillalatok kezelnek, mint az AT&T, a Sprint vagy a Verizon.

Nem meglepd, hogy a Sprinthez és az AT&T-hez hasonlo telefontarsasagok fosze-
repet jatszanak az Internet felépitésében. Ezeknek a tavolsagi telekommunikacios
szolgdltatoknak a jelenléte is jol jelzi, hogy a telefonrendszerhez hasonléan

az Internet is sok-sok nagy tavolsagra kihtizott kabelbdl all.

A gerinchalézatok nagy kapcsolotelepeken metszik egymast, amelyeknek internetes
cserepont (Internet eXchange Point, IXP) a neve. Az Amerikai Egyestilt Allamokban

a Verizon MAE East (Washington D.C.) és MAE West (San Jose, California) telepe a két
legforgalmasabb internetes cserepont. Az IXP-k nagy telepek, ahol az internetszolgal-
tatok (Internet Service Provider, ISP) a halézatukat az Internet gerinchil6zatahoz
kapcsolhatjak. Az IXP-k nem nyujtanak tvalasztasi szolgdltatasokat — ezt az egyes
internetszolgaltatok biztositjak, sajat, az IXP-telep egy biztonsiagos terlletén elhelyezett
utvalasztéikon keresztul.

Az ISP-k POP- (Point of Presence, jelenléti pont) kapcsolatokat adnak bérbe
(lasd a 16.1. abrat). A nagy cserepont-telepekhez kapcsol6dé ISP-k altaldban jelentSs
internetszolgaltatok. Egyesek kozuluk viszonteladoként mikodnek, és kisebb ISP-knek

adnak bérbe siavszélességet, akik a vonalakat még kisebb szolgiltatoknak vagy cégek-
nek adhatjak ki.

Az Internet tehat egymasba fon6do tizleti tranzakciok — lefedettség kiépitése, csatlako-
zas biztositasa a vonalak végén, sivszélesség bérbeadasa — ezreibdl all, és sok ezer ISP
nydjt szolgaltatdsokat a felhasznaloknak, villalatoknak és intézményeknek. Igy mar
megérthetjik, miért szoktdk az Internetet gyakran felhéként dbrazolni: messzirdl egyet-
len targynak mutatja magat, de ahogy kozelebb megytink hozz3, sehol sem talaljuk

a kozepét — mert nincs is neki: mindenttt korilvesz minket, akirhonnan nézzuk.
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Az, hogy az Internet mégis egyetlen egységes egészet alkot, nem a fizikai kapcsolatokbdl,
hanem a kovetkez&kbdl ered:

e Altalinosan érvényes szabilyai vannak.

e Meghatirozott intézmények gondoskodnak a fenntartasarol.
e Ko6z0s nyelvet beszél.

16.1. 4bra
Az ISP-k jelenléti pontokat (POP)
adnak bérbe az Interneten

Az 1. 6ran megismertiik az Internetet iranyitd intézményeket, beleértve az IAB-t (Internet
Advisory Board) és az IETF-et (Internet Engineering Task Force). Az Internet nyelve ter-
mészetesen a TCP/IP, de érdemes kiilon kiemelni a TCP/IP rendszer egyik fontos elemét,
amely globalis szinten lehet&vé teszi az Gizenetkiildést: a kozos elnevezési és szamozasi
rendszert, amelyet az ICANN feliigyel. A DNS elnevezési rendszer tobb, mint a 11. 6ran
megismert névfeloldasi protokollok. A globilis szintd névszolgiltatas hatalmas emberi
erSfeszitést igényel azoknak az alacsonyabb szint szervezeteknek az irdnyitasihoz,
amelyek az internetes nevek kiosztasat felligyelik. A hatékony DNS elnevezési rendszer
nélkiil az Internet nem jatszhatna olyan fontos szerepet a mindennapjainkban, mint ma.

Mi torténik az Interneten?

Az Internet valéjaban egy hatalmas TCP/IP-hdlozat. Ha nem aggddunk a biztonsag
vagy a késlekedés miatt, az Internetet szinte barmire hasznalhatjuk, amit egy atvalasz-
tasos vallalati bels6 halézaton megtehetiink. A biztonsdg ugyanakkor igen lényeges
szempont. Az Internetet semmiképpen nem szabad olyasmire hasznalni, amit egy Gt-
valasztasos vallalati belsé halozaton is megtehetiink — még ha ez lehetséges is. Annak
az okait, hogy miért kell kiilonosen tgyelniink a biztonsagra egy oyan védtelen tertile-
ten, mint a nyilt Internet, a 22. és 23. fejezetben boncolgatjuk majd.
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Fontos, hogy megjegyezziik, hogy minden hial6zati tevékenységben részt vevé szami-
togépben (az Interneten vagy barmely mas hildézaton) van egy kozos dolog: olyan
szoftvert futtatnak, amelyet az adott tevékenységre terveztek. A hil6zat nem 6énmagatol
mukodik: protokollszoftver (példaul a 2-7. fejezetekben leirt TCP/IP-szoftver) sziiksé-
ges hozza, valamint alkalmazisok a kapcsolat mindkét végén, amelyeket kifejezetten
az egymassal valo kapcsolattartasra fejlesztettek ki. Ahogy a 16.2. dbra is mutatja,

az Interneten a legtobb szamitogép vagy wigyfélként (szolgaltatasokat igénylS szamito-
gépként), vagy kiszolgdloként (szolgaltatisokat nyijtd szamitdgépként) mikodik.

Az Ugyfélszamitogépeken futéd tigyfélprogramokat kimondottan azzal a céllal irtak,
hogy egyuttmikodjenek a kiszolgalokon futé kiszolgaloprogramokkal, a kiszolgalo-
programokat pedig arra szantak, hogy fogadjak az tigyfelekt&l érkezs kérelmeket, és
valaszoljanak azokra.

Kérelem

Ugyfél \_/ Kiszolgéld

Vélasz

16.2. dbra

Az Interneten a szamitogépek jellemzéen vagy vigyfelként, vagy kiszelgdaloként mitkédnek

A 16.3. abran erre a sird okoszisztémara vethetiink egy pillantast. A szamitogépe el6tt
ul6 felhasznald a vilag barmely pontjardl tetszSleges foldrajzi helyen taldlhato kiszolgalok
ezreihez kapcsoldodhat. Az egymassal ala-folérendelt viszonyban allé DNS-kiszolgalok

a céltartomany nevét egy IP-cimmeé oldjik fel (egy a felhasznald szdmara lathatatlan
eljaras soran), a felhasznal6 szamitégépén mikods tigyfélprogram pedig létrehozza

a kapcsolatot. A kiszolgalo ezt kovetSen weboldalakat jelenithet meg, amelyek kozott

a felhasznal6 bongészhet, azonnali tizenetkildést tehet lehetévé, FTP-n keresztiil fijlok
letoltését engedélyezheti, vagy ha a felhasznalo esetleg egy levelezési kiszolgalohoz
kapcsolodott, letoltheti a beérkezé tizeneteket a felhasznald gépére.

A szerény kezdetekt6l — néhany halézatba kotott nagygéptdl — az Internet eljutott odaig,
hogy szolgaltatasok olyan egyre terjeszkedé dzsungelévé valt, amelyrdl az Internetet ere-
detileg megalkoto professzorok és kutatok nem is dlmodtak. A levélkiildés és

a webszorfolés mellett az internetfelhaszndlok 4j nemzedéke telefonalhat is, webkamerat
tizemeltethet, tévét nézhet, zenét tdlthet le, személyre szabott radiét hallgathat, és
webnapldban teheti kozzé a legféltettebb titkait — és mindezt a TCP/IP csoddjanak ko-
szonhetSen. (A késSbbi 6rakon az Gj webes technologiak kozil sokrol szot ejtiink majd.)
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FTP-kiszolgald

16.3. abra

Az Internet a Fold barmely pontjarol elérheto szolgaltatasok hatalmas oceanja

URI-k és URL-ek

Ahogy a 16.3. dbra mutatja, az Internet erforrasokat igénylé ligyfélrendszerek és eré-
forrasokat nyujto kiszolgalok gigantikus masszaja. Ha azonban kozelebbrél vizsgaljuk
a mukodését, rajohetiink, hogy a konyvben korabban targyalt protokollcimzési szaba-
lyok nem elegendéek ahhoz, hogy tAmogassak azt a rengeteg féle szolgaltatast, ami
az Interneten elérhet6. Az IP-cim vagy a tartomanynév egy allomast (szamitogépet)
képes azonositani. A kapuszam egy szolgaltatasra mutathat, ami az allomason fut.

De mit kér az tuigyfél? Mit kell tennie a kiszolgaloénak? Vannak bemené adatok, ame-
lyekre az tigyfél kimend adatokat kér valaszként?

A szakemberek régen rijottek annak a fontossigara, hogy az internetes eréforrasok
kérelmezésének legyen egy szabvanyos formdja. Egyesek azt is érvként hoztik fel,
hogy az egységes kérelemformatum hozzéjarulna ahhoz, hogy az Internet egyetlen
nagy egésznek mutassa magit, nem pedig csak szimitogépek Osszevisszasaginak.

Az internetfelhasznalok szamara legismerSsebb kérelemformatumot egységes erdforras-
cimnek (Uniform Resource Locator, URL) hivjak. Az URL elsGsorban a klasszikus
webcimek formatumarodl (példaul http: //www.mercurial .org) ismert. Az URL-ek
ma mar annyira hétkéznapinak szamitanak, hogy a tévéreklamokban vagy a ragdgumik
csomagoldsan sokszor mindenféle magyarazat nélkiil szerepelnek.
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Amire mi URL-ként gondolunk, az val6jaban egy altalinosabb formatum, az egységes
erdforrds-azonosito (Uniform Resource Identifier, URD kulonleges esete. A két betdszot
néha szinonimaként haszniljak, de fontos, hogy megkiilonboztessiik Sket. Az Gjabb
internetes dokumentumok megprobaljak egymashoz kozeliteni a két szakkifejezést.

Az RFC 3986 (Uniform Resource Identifier Generic Syntax) kimondja, hogy a jovében

a dokumentumok az URL helyett az altalanosabb URI kifejezést fogjak hasznalni.
Altalanos értelemben az azonosits (Identifier) pontosabb, mint a cim (Locator), mert
nem minden kérelem mutat egy konkrét cimre.

Az URI szerkezetének leirdsa 60 oldalnal is hosszabb, de az alapvetd alak igy fest:

séma: //hatdkdr/idtvonal ?lekérdezés#t dredék

A séma (scheme) a kérelem értelmezési rendszerét hatarozza meg. A séma mez&t gyak-
ran egy protokollal azonositjak; az Interneten ma hasznalatos sémak koziil néhanyat

a 10.1. tablazatban mutatunk be. A webcimekben a klasszikus http sémat hasznaljak.
Bar egyes sémak, példaul a gopher, ma mar kevésbé fontosak, mint egykor voltak, mas
sémakat, példaul az ftp-t, ma is széles korben alkalmaznak.

A hatokor (authority), amelyet két perjel (//) vezet be, a kérelemhez tartozé felhasznalot,
allomast és kaput hatirozza meg. A hatokor elem teljes kifejezéssel valahogy igy fest:

//Jjoeyesterday@www.bonzai.com: 8042

Ahogy a 6. 6ran megtanultuk, a protokollhoz altaldban tartozik egy alapértelmezett
kapuszam, ezért a kapuszamot tdbbnyire elhagyjik. A felhasznalénévre csak akkor van
sziikség, ha a felhasznilonak azonosité adatokat kell megadnia az erSforras eléréséhez,

ami a Weben nem szokas, de az olyan protokollok esetében, mint az FTP, annal gya-
koribb.

Eléfordulhat, hogy akkor sem kell megadni egy felhasznalot az URI-ban, ha a fel-
hasznalénak azonositania kell magat. Sok szolgaltatas a kezdeti kérelem utan kéri el
a felhasznaldtol az azonositojat és a jelszavat.

A felhasznald és a kapu nélkil a hatokoér mezé sokkal jobban hasonlit az altalunk jol
ismert egyszerd webcimekre:
//www.bonzai .com

Vagy, ha a séma elemet is hozzaadjuk:

http://www.bonzai.com

Ebben a példaban az allomast egy DNS-tartomanynévvel adtuk meg, de a szamitogé-
pekre az IP-cimtikkel is hivatkozhatunk.
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Az utvonal (path) elem egymasba agyazott konyvtarakon keresztil arra a fajlra mutat,
amely a kérelem targya. A http esetében, ha az Gtvonalat elhagyjuk, a kérelem a tarto-
many alapértelmezett weboldalara (a honlapra vagy kezddélapra) mutat. A legtobb
felhasznald mar jol tudja, hogy a tartomanynév utan tovabbi konyvtar- és fijlneveket
kell megadni:

http://www.bonzai.com/trees/LittleTrees.pdf

Az URI lekérdezés (query) és toredék (fragment) elemeit ritkdn irja be vagy értelmezi
ember. Ezeknek az dsszetevSknek a pontos jelentése a sématodl fligg, és egyes sémak
nem is tamogatjak Sket. A ,vadonban” akkor figyelhetiink meg egy lekérdezésmezét,
ha egy olyan keresGprogramba, mint a Google, egy keresési kérelmet irunk be, majd
megvizsgaljuk a cimsivban megjelend URI-t.

A fenti példa az URI-t a Vildghalon hasznalt, rendkiviil népszerd HTTP protokoll
kornyezetében mutatta be. (A HTTP-r6l és a hozza tarsul6 leironyelvrsl, a HTML-rél

a 17. 6ran beszélink b&vebben.) Tartsuk ugyanakkor észben, hogy a kilonbozé
sémaszabvanyok mids-mds modon hatarozhatjak meg az URI-ban taldlhaté informaciok
értelmezését. Az URI altalanos leirasat szandékosan vilasztottak kiilon az egyes séma-
szabvanyokban leirt részletektS! — igy a sémak az alapveté formatum modositasanak
igénye nélkil fejleszthetSk tovabb. A 16.1. tablazatban az egyes sémakhoz tartozo
RFC-dokumentumokat is felsoroltuk.

16.1. tablazat CRI-sémndk

Séma Leiras Hivatkozas
file Fajl a gazdarendszeren RFC 1738
ftp Fajlatvitelli protokoll RFC 1738
gopher A Gopher protokoll RFC 4200
http Hiperszoveg-atviteli protokoll RFC 2616
https Biztonsagos hiperszoveg-atviteli protokoll RFC 2818
im Azonnal Uzenetkuldés RFC 3860
ldap Pehelysulya konyvtarelérési protokoll RFC 4510
mailto Elektronikuslevél-cim RFC 2368
nfs Halobzati fajlrendszer protokoll RFC 2224
pop Postahivatal protokoll 3. valtozat RFC 2384

telnet Interaktiv Telnet-munkamenet RFC 4248
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Osszefoglalés

Az Internet szerte a vilagon elhelyezkedd szamitogépekbdl all, amelyek szolgiltatasokat
nyujtanak és igényelnek. Ezeknek az er6forrasoknak az azonositasara és megcimzésére
az URI formatum biztosit szabvanyos alakot. A protokollok ugyanakkor eltérnek egymas-
tol, és a kommunikaci6 részletei is a szolgiltatastol figgben valtozhatnak. Az Interneten

ma hasznalatos legfontosabb szolgaltatisok kozil a késébbi fejezetekben mutatunk be
néhanyat.

Kérdezz-felelek

K

v
K

v

A cégem internetszolgaltatova (ISP-vé) szeretne valni. Megprobaltunk
POP-kapcsolatot Iétesiteni egy kézeli NAP-vel, de nem volt szabad hely.
Hogyan kapcsolodhatnank az Internethez?

Igényeljiink siavszélességet egy viszonteladd ISP-tdl.

Miért akar néhany dzsiai és kelet-europai orszag sajat formdtumot alkalmazni
a DNS és az URI helyett?

A Latin karakterkészlet korlatai akadalyozzak azokat a felhasznalokat, akik
nem latin betiikkel irt nyelven beszélnek.

Kulcsfogalmak

Ismételjiik at az alabbi kulcsfogalmakat:

Egységes erdforras-azonosité (URI) — Alfanumerikus karakterlanc, amely egy internetes
erGforrds azonositasara szolgal.

Egységes eréforrascim (URL) — Az URI egyik tipusa, amely egy eréforras cimét adja
meg. Az egyik leggyakrabban hasznalt URL-alakot a webcimek (példaul

www . sams . com) jelentik.

Hatokor — Az URI-nak az allomast, a felhasznalét és a kaput azonositd része.
Internetes cserepont (IXP) — Az Internethez hozzaférést nyujté telep.

Jelenléti pont (POP) — Kapcsolddasi pont az Internethez, amelyet egy ISP ad bérbe.
Séma — Az URI-nak az a része, amely meghatarozza az URI fennmarado részének
értelmezésére hasznalando protokollt vagy rendszert.



A HTTP, a HTIML és a Vilaghalé

A fejezet tartalmabdl:

e HTML
o WEITTE

A Vilaghalo (World Wide Web) az Internet univerzilis grafikus megjelenitési keretrend-
szereként kezdte a palyafutasat. A Web a fogantatdsa 6ta az Internetet jelenti a nagyko-
zOnség szemében, és forradalmasitotta az alkalmazasok feliiletével kapcsolatos szemlé-
lettinket. Ez az 6ra a HTTP, a HTML és a Web vilagaba nyujt bevezetést.

Az ora végeztével a kovetkezdkre lesziink képesek:
e Le tudjuk irni a Vilaghalé mikodését.

e Fel tudunk épiteni egy alapszintli weboldalt szoveg és HTML-cimkék segitségével.
e El tudjuk magyarazni a HTTP protokoll mikodését.
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Mi a Vilaghal6?

A weboldalak képe, amit a bongészénk ablakaban latunk, a bongészé és a webkiszol-
gald szamitdgép kozotti tarsalgas eredménye. Ennek a tarsalgdasnak a nyelve a HTTP
(Hypertext Transfer Protocol, hiperszéveg-atviteli protokoll). A kiszolgalotol

az ugyfélhez érkez$ adattartalom szovegek, képek, cimek és formazokoddok finoman
szerkesztett szovevénye, amelybdl egy hihetetlent]l sokoldalt formazoényelv, a HTML

(Hypertext Markup Language, hiperszoveges jeloldnyelv) allit el6 egységes kinézetd
dokumentumot.

Annak a valaminek az alapelemeit, amit ma Vilaghaloként (World Wide Web) ismertnk,
Tim Berners-Lee alkotta meg 1989-ben, a svijci Genf CERN kutatéintézetében. Berners-
Lee egy kifinomult és hatékony informaciés rendszert hozott létre harom olyan techno-
logia vegyitésével, amely akkoriban mar fejlesztés alatt allt:

e Jeldlényelv (leironyelv) — Utasitdsok és formazokodok rendszere, amelyeket szovegbe
agyaznak.

e Hiperszoveg — A dokumentumokra, képekre és mas elemekre mutaté hivatkozasok
szovegbe val6é beagyazasat lehetévé tevé rendszer.

e Azlnternet — (ahogy ma ismerjliik) Globdlis szamitogép-halodzat, amely szolgaltata-

sokat igényls tigyfelekbdl és a TCP/IP-n keresztil szolgaltatdsokat nyujté kiszol-
galokbol all.

A jelolényelvek az 1960-as években kezdték a palyafutasukat, és arra hasznaltak dket,
hogy formazo6- és tordel6kodokat adjanak a korai szamitogépek dltal hasznalt egyszerd
szovegekhez. Abban az id6ben a szamitdgépes vilagban a beallitéfjlok, az elektronikus
sugddokumentumok és az elektronikus levelek egyszerd szovegfajlok voltak. Amikor
azonban a szamitogépeket levelezésre, illetve jegyzetek és mas ,kész” dokumentumok
készitésére kezdték hasznalni, sziikség volt valamilyen modszerre, amivel olyan eleme-
ket lehet meghatarozni, mint a cimsorok, a délt és félkovér betdk vagy a margok. Az elsé
jelolonyelvek némelyikét (példaul a ma is hasznalatban levé TeX-et) tudésok szamara
fejlesztették ki, hogy segitsék a matematikai egyenletek formazasat és tordelését.

Mire megjelentek a modern szovegszerkeszté programok, a gyartok szamos (sokszor
jogvédett) rendszert dolgoztak ki a formazasi informacidk szoveges dokumentumokba
valé bekodolasara. E rendszerek koziil néhany ASCII alapa kédokat alkalmazott, mig
masok kulonféle digitdlis jelzésekkel jelolték a formadzasi informaciokat.

Természetesen ezek a formazokdad-rendszerek csak akkor miikodnek, ha a dokumen-
tumot ir6 és az azt olvaso alkalmazas megegyezik az egyes kodok jelentésében.
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Berners-Lee és a HTML mas uttoréi egy univerzalis, gyartdsemleges rendszert szerettek
volna a formazasi informaciok kédolasara. Azt akartak, hogy ez a leirérendszer ne csak

tordelési kodokat tartalmazzon, hanem hivatkozasokat is képfajlokra és mas dokumen-
tumokra.

A hiperszoveg (a szovegbe agyazott €16 hivatkozasok, amelyek megjelenitik a hivatko-
zott dokumentumot) otlete szintén az 1960-as években mertilt fel. Berners-Lee az URL
(vagy URI — lasd a 16. 6rav) kifejlesztésén keresztiil emelte be a hiperszoveg otletét

az Internet szerkezetébe. A hivatkozasok (link) lehetévé teszik, hogy az olvasé kis ada-
gokban tekintse meg a hal6ézaton levé informacidkat. Az olvasé valaszthat, hogy a hivat-
kozast kovetve 0j oldalra ugrik-e, ahol tovabbi informaciokhoz juthat. A HTML-dokumen-
tumokbol oldalak és hivatkozasok egységes rendszerei épithetSk fel (lasd a 17.1. dbrao).
A latogatok a hivatkozasok bejarasi sorrendjétdl fliggGen mas-mas utvonalon bongészhet-
nek az adatok kozott, a webfejlesztének pedig szinte korlatlan lehet&ségei vannak annak
meghatarozasara, hogy hova vezessenek az egyes hivatkozasok. Egy hivatkozas vezethet
ugyanannak a konyvtarnak egy masik HTML-dokumentumahoz, de egy masik konyvtar-
ban, sét akar egy masik szamitogépen levé dokumentumhoz is. A hivatkozason keresztiil
tehat egy teljesen eltérd, a vilag talsé oldalan talalhaté szamitdgépen elhelyezett
webhelyre is kerilhetink.

| 17.1. 4bra
A webhelyek oldalak és hivat-

kozdsok egységes rendszerei

Ahogy a 16. 6ran megtanultuk, az URL-nek az az alakja, amelyet a Webrdl a legjobban
ismertink, igy fest:

http://www.dobro.com
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Gyakran lathatunk az URL-hez hozzafdzve egy elérési utat és egy fajlnevet is:

http://www.dobro.com/techniques/repair/fix.html
A webbongészd programok az URL-ek segitségével kozlekednek. Egy weboldalt gy
érhetiink el, hogy beirjuk az oldal URL-jét a bongészs ablakdnak cimmez&jébe (1asd

a 17.2. abrat). Amikor egy hivatkozasra kattintunk, a bongész& megnyitja a hivatkozas
URL-jében meghatarozott weboldalt.

Cimmezd

s o am

Refresh  Home Search  Favortes  History Fuliscreen Print

Addess

17.2. 4bra

Irjuk be az URL-t
a béngészé
ablakdanak

cimmezdjébe

E rovid bevezets dsszefoglaldsaul vegytik sorra, hogy milyen elemek kombinaci6jabol
éptlhet fel egy alapszintd HTML-dokumentum:

e Szbveg

e Képek

e Szovegformazd koédok (a betikre és az elrendezésre vonatkozé informaciok)

e Misodlagos fajlokra (példaul képekre) mutat6 hivatkozasok

e Mas HTML-dokumentumokra vagy az adott dokumentum mas helyeire mutat6
hivatkozasok

Ha a felhasznalo el szeretne latogatni egy webhelyre, akkor beirja a webhely URL-jét
a webbongészd ablakaba. A bongészé ekkor kapcsolatot 1étesit az URL-ben meghata-
rozott webkiszolgaloval, a kiszolgalé a halézaton at elkildi a HTML-adatokat a bongé-
szének, a bongészé pedig a HTML-adatokat értelmezve létrehozza a weboldal nézetét
a bongészs ablakaban.
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A HTML mikddése

A HTML az a hasznos tartalom, amelyet a HTTP-n keresztil atvisziink. Ahogy az 6ra
korabbi részében megtanultuk, a HTML-dokumentumok szoveget, formazokodokat, va-
lamint mas fajlokra mutatd hivatkozasokat tartalmaznak. Ha megvizsgiljuk egy alapszin-
td HTML-dokumentum tartalmat egy olyan egyszerd szovegszerkesztS alkalmazasban,
mint a Windows Jegyzettombje (Notepad) vagy a Unix vi programja, azt lathatjuk, hogy
a dokumentum valéjdban egy kozonséges szovegfijl. A fajl tartalmazza az oldalon meg-
jelend szoveget, de emellett kiilonleges HTML-kodokat is, amelyeket cimkéknek (tag)
neveznek. A cimkék a bongészének szol6 utasitasok. Nem jelennek meg a weboldalon,
az adatok megjelenésére és az oldal viselkedésére azonban hatdssal vannak. A HTML-
cimkeék teszik lehetévé a formazast, illetve a fajlokra mutatd hivatkozasok hasznalatat

a weboldalon. A legfontosabb HTML-cimkéket a 17.1. tdblazatban soroltuk fel.

17.1. tablazat  Nehany fontos HTML-cimke

Cimke Leiras

<HTML> A fajl HTML-tartalmanak elejét és végét jelzi.

<HEAD> A fejrész elejét és végét jelzi.

<BODY> A bdngészé ablakaban megjelend szoveget leird torzs elejét és
végét jelzi.

<Hl>, <H2>, Egy cimsor elejét és végét jelzik. Az egyes cimsorcimkék mas-mas

<H3>, <H4>, szintd cimsort jelképeznek; a legmagasabb szint a <H1>.

<H5> és <H6>

<B> Egy félkoveérrel irt szovegrész elejét és végeét jelzi.

<U> Egy alahuzott szovegrész elejét és végét jelzi.

<I> Egy dolt betds szovegrész elejét és végét jelzi.

<FONT> Egy adott szovegjellemzdkkel kiirandd szovegrész elejét és végét

jelzi. A rendelkezésre all6 szovegijellemzSk koziil a 17.2. tablazatban
soroltunk fel néhdnyat.

<A> Egy horgonyt hataroz meg, amit altalaban egy hivatkozas jelzésére
hasznalnak. A hivatkozas céljanak URL-je az els§ <A> cimke belse-
jében szerepel, a HREF jellemzd értékeként (lasd ebben a részben
valamivel lejjebb).

<IMG> Egy olyan képfijlt hatiroz meg, amelyet a szoveg belsejében kell
megjeleniteni. A képfajl URL-je a cimkében az SRC jellemz&
értékekeént szerepel. (A jellemz&krdl ebben a részben bévebben is
sz6 lesz majd.)
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A HTML természetesen sokkal tobb elembdl 4ll, mint amit egyetlen tablazatban fel
tudnank sorolni. Sok cimke szévegblokkokra vonatkozik; ebben az esetben a cimke

a blokk elején és végén szerepel. A blokk végét jelzé cimkében a perjel (/) jelzi, hogy
zar6 cimkérdl van szo. Mas szavakkal, egy H1 szintd cimsort példaul igy kell felcimkéz-
niink:

<Hl>Dewey Defeats Truman</Hl>

A HTML-dokumentumoknak elvileg a dokumentumtipus-meghatarozassal (< ! DOCTYPE>)
kell kezdédnitk. A ' DOCTYPE a dokumentumban hasznalt HTML-valtozatot hatarozza
meg; a HTML 4.0 esetében példaul igy:

<!DOCTYPE HTML PUBLIC " -//W3C/DTD HTML 4.0//EN">

pa

(A kilonleges bongészébdvitményeket hasznalé weboldalak mas dokumentumtipust is
meghatarozhatnak.)

A legtobb bongészé ugyanakkor nem igényli a | DOCTYPE utasitast, ezért sok HTML-
oktatokonyv nem is foglalkozik vele.

A !DOCTYPE utasitast a <HTML> cimke koveti. A dokumentum fennmaradé része
a <HTML> és a hozza tartozd, a fajlt lezaré </HTML> cimke kozott 4ll. A kezdd és zard
<HTML> cimke altal kozrefogott dokumentumrész az alabbi két részre oszlik:

o A fej (amely a <HEAD> és a </HEAD> cimke kozott 4l1) a dokumentumrol tartal-
maz informacidkat. A fejrészben szerepl$ informaciok nem jelennek meg
a weboldalon, bar a <TITLE> cimke altal meghatarozott cimet a bongészéablak
cimsoraban lathatjuk. A <TITLE> kotelezé elem, a <HEAD> rész egyes elemei
azonban elhagyhatok — ilyen példaul a dokumentumban hasznailt stilusokat leird
<STYLE>. Ha a <STYLE> elemrdl tobbet szeretnénk tudni, olvassunk el egy
konyvet vagy cikket a HTML-rél.

e A tOrzs (amelyet a <BODY> és </BODY> cimkék zarnak kozre) a weboldalon
ténylegesen megjelend szoveget és a hozza kapcsoloéddé HTML-cimkéket tartal-
mazza.

Kovetkezzék egy egyszerd HTML-dokumentum:

<!DOCTYPE HTML PUBLIC "-//W3C/DTD HTML 4.0//EN">
<HTML>

<HEAD>

<TITLE> Ooh This is Easy </TITLE>

</HEAD>

<BODY >

Easy!

</BODY>

<HTML>
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Ha ezt a HTML-kodot egy szovegfajlba mentjiik, majd a fajlt megnyitjuk egy
webbodngészében, az Easy ! szoveg jelenik meg a bongészé ablakaban. (A bongé-
sz6nktdl és az operacids rendszertdl fliggden elSfordulhat, hogy a fajlt . htm vagy
.html kiterjesztéssel kell mententink, vagy HTML-fajlként kell megnyitnunk.) A cim-
sorban az Ooh This is Easy szoveget lathatjuk (lasd a 17.3. abrav).

o) @ A
Home Search  Favorter  Histoiy Fuliceen  Mai Fortz
Easy!
23 My Compuer

17.3. ébra
Egy igen egyszerii weboldal

Az oldalt a torzsrészben tovabbi szoveggel és formazéssal fiszerezhetjiik. Az alabbi
példaban <H1> és <H2> szintd cimsorokat adunk az oldalhoz, a <p> cimkével egy be-
kezdésnyi szoveget, a <B> cimkével félkovér, az <I> cimkével délt betiket, a <FONT>
cimkével pedig betiiméretet allitunk be. Figyeljik meg, hogy a <FONT> cimkében egy
jellemzé is szerepel. A jellemzdk (attributumok) a cimkék belsejébe zart paraméterek,
amelyek kiegészité informaciot nydjtanak. A 17.2. tablazatban tovabbi szovegjellemzs-
ket lathatunk.

<!DOCTYPE HTML PUBLIC "-//W3C/DTD HTML 4.0//EN">

<HTML>

<HEAD>

<TITLE> Ooh This is Easy </TITLE>

</HEAD>

<BODY>

<H1>The Easy and Hard of HTML</H1>

<P><U>Webster’s Dictionary</U> defines HTML as <I>"a small snail found
originally in the Archipelago of Parakeets." I borrow from this theme in
my consideration of HTML.</P><H2>HTML is Easy</H2>

<P>HTML is easy to learn and use because everyone reacts to it
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energetically. You can walk into a bar and start speaking HTML, and the
man beside you will <B>happily</B> tell you his many
accomplishments.</P>

<H2>HTML is Hard</H2>

<P>HTML is hard because the options are bewildering. You never know when
to use <FONT SIZE=1>small text</FONT> and when to use <FONT SIZE=7>big
text</FONT>.</P>

</BODY>

</HTML>

Ez a kéd a bongészSben ugy jelenik meg, ahogy a 17.4. abran lathatjuk.

Favorites

Refiesh  Heme Faveites. Mal
Address CATeachTCP\Chapter17\Eas Hard html

The Easy and Hard of HTML

Webster's defimes HTML as “a smali snail found originally in the Canary Islands and ranging now to the
Arclnpelago ef Paraiceets." | werrow from this theme in my consideranon of HTML as a language that is ®oth easy and hard

HTML is Easy

HTML is easy to leam and use because everyene reacts to it emergeically. You can walk into a bar and start speaking HTML,
and the man beside you will happily telf you his many accomplishments.

HTML is Hard

HTML is hard because the spticns are bewildenng. You never knew when to use swx and when to use b lg

text 17.4. dbra
Az esyszeril
G CaR példa bovitése
17.2. tablazat A <FONT> HTML-cimke jellemzoi
Jellemzd Leiras
SIZE Viszonyitott (relativ) betiiméretet llit be. Az értéke 1-t8l 7-ig terjedhet
(példaul: <FONT SIZE=7>).
LANG Annak a nyelvnek a kodjat adja meg, amelyen a szoveget irtdk.
FACE A betGtipust hatarozza meg. Példaul: <FONT FACE="Arial">.
COLOR A szoveg szinét allitja be. Példaul: <FONT COLOR="RED">.

Ahogy az 6ra korabbi részében megtanultuk, a hiperszoveges hivatkozasok
(hiperhivatkozdsok) a webtervezés fontos elemei. A hivatkozasok mas dokumentu-
mokra vagy az adott dokumentum egy masik részére mutathatnak. Ha a felhasznalo
egy hivatkozas kiemelt szovegére kattint, a bongészs azonnal megnyitja a hivatkozott
dokumentumot. Ez azt a hatast kelti, mintha a felhasznald szines és informativ tartal-
mak végtelen kertjében sétdlna.
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Amikor ebben a viragzo kertben sétalunk, idonként alljunk meg, és jusson
az esziinkbe, hogy a bongészé angol megfelel6je, a browser kifejezés eredetileg
= egy zsirafot vagy nagy dinoszauruszt jelentett, ahogy a fakrél csdcsalja a leveleket.

A hivatkozasok a HTML-fajlban cimkeként jelennek meg. Egy hivatkozas a legegysze-
ribb forméjaban az <A> cimkét hasznilja, a hivatkozas céljanak URL-jét a cimke HREF
jellemzGjének értékeként megadva. A fenti koddban példaul, ha azt szeretnénk, hogy
az ,Archipelago of Parakeets” szavak hiperhivatkozasként jelenjenek meg, ami az emli-
tett szigetvilagrol szold webhelyre vezet, zarjuk <A> cimkék kozé ezt a szovegrészt

a kovetkezSképpen:

originally in the <A HREF="http://www.ArchipelagoParakeets.com">
Archipelago of Parakeets</A>. I borrow from this theme

A sokoldali HTML formatum szamos tovabbi lehet&séget biztosit. Hivatkozast elhelyez-
hetlink példaul egy kép belsejében is; sajat stiluslapokat hozhatunk létre, amelyekben
kilonleges cimkék hatirozzak meg a bekezdések stilusat; a weboldalt tablazatokra,
hasabokra, Grlapokra és keretekre tagolhatjuk; vagy valasztobgombokat, jelolénégyzete-
ket és lenyild listakat adhatunk hozza. A HTML elterjedésének elején a tervezSk minden
HTML-kodot szovegszerkesziGvel kodoltak kozvetlentil a dokumentumokba (ahogy

az el6z6 példakban mi is tettlik), a mai profi webtervezék azonban mar kifejezetten
webfejlesztésre szant alkalmazasokkal — ilyen példaul az Adobe Dreamweaver vagy

a Microsoft FrontPage — dolgoznak, amelyek elrejtik a HTML részleteit, és a tervezének
ugy mutatjak az oldalt, ahogy majd a felhasznalok is latni fogjak. Az erdfeszités nélkiili
webtervezéshez emellett olyan 0j eszk6zok nytjtanak tovabbi lehetSségeket, mint

a wikik, illetve a tartalomkezel$ rendszerek (CMS, Content Management System).

Még ma is széles korben hasznalnak olyan statikus, elSre formazott HTML-dokumentu-
mokat, mint amilyeneket ebben a részben lattunk, sok webhely azonban a dinamikus
HTML segitségével csak akkor allitja el6 a webes tartalmat, amikor egy tigyfél kéri azt.

A klasszikus HTML-cimkékben a kis- vagy nagybetiik hasznalata nem szamit,

az olyan késdbbi szabvanyok, mint az XML és az XHTML, azonban nagyobb figyel-
2 met forditanak erre. Az XML megkiilonbozteti a kis- és nagybetiiket, az XHTML pe-

dig kisbetiis elem- és jellemzdneveket kovetel meg.

A HTTP mikddése

Ahogy korabban megtanultuk, a webkiszolgalok és a bongészék a HTTP-n (Hypertext

Transfer Protocol, hiperszoveg-atviteli protokoll) keresztil tarsalognak egymassal.

A HTTP (1.1) leirasat az RFC 2616 tartalmazza, a késébbi dokumentumok pedig b&vitik
a HTTP képességeit. A HTTP célja a HTML-dokumentumok atvitelének timogatasa.

A HTTP alkalmazasszintd protokoll. A HTTP-lugyfél és -kiszolgaloprogramok a megbiz-
hat6 TCP szallitasi protokollt hasznaljak a kapcsolatok létesitésére.
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A HTTP a kovetkezé feladatokat latja el:

e Kapcsolatot létesit a bongészé (az tigytél) és a kiszolgald kozott.

e Egyezteti a beallitasokat, és bedllitja a paramétereket a munkamenet szamara.
e Biztositja a HTML-tartalom megfelelS atvitelét.

e Bontja a kapcsolatot a kiszolgaloval.

Bar a webes kommunikacié természete ma mar rendkivil bonyolult, ez a bonyolultsag
nagyrészt abbol ered, ahogy a kiszolgalo felépiti a HTML-tartalmat, illetve amit a bongé-
sz csindl a kapott tartalommal. Maganak a tartalomnak az atvitele a HTTP-n keresztil
viszonylag egyszerd.

Amikor beirunk egy URL-t a bongész&ablakba, a bongészé el6szor megvizsgalja

az URL sémajat, hogy meghatarozza a protokollt. (A legtobb webbongészé a HTTP mel-
lett mas protokollokat is timogat.) Ha a bongészé azt allapitja meg, hogy az URL egy
HTTP-webhelyen talalhaté erSforrasra mutat, akkor kinyeri a DNS-nevet az URL-bdl, és
névfeloldasi eljarast kezdeményez. Az tgyfélgép elkildi a DNS-keresési kérelmet egy
névkiszolgalonak, és megkapija a kiszolgald IP-cimét. A bongészé ezt kovetSen a kiszol-
galo IP-cimével TCP-kapcsolatot kezdeményez a kiszolgaloval (a TCP-r6l a 6. 6ran
beszéltink bévebben).

A HTTP régebbi (az 1.1-es el6tti) valtozataiban az (igyfél és a kiszolgalé minden
atvitt egységhez 0j TCP-kapcsolatot nyitott. A HTTP Gjabb valtozatai mar lehetévé
teszik, hogy az {igyfél és a kiszolgalé6 maradandd kapcsolatot tartsanak fenn.

Miutan a TCP-kapcsolat létrejott, a bongészé a HTTP GET parancsaval lekéri a weboldalt
a kiszolgalordl. A GET parancs a bongészé altal kért eréforras URL-jét tartalmazza, illetve
a tranzakciohoz hasznalni kivant HTTP-valtozatot. A legtobb esetben a bongészének
elég egy viszonyitott (relativ) URL-t megadnia a GET-kérelemben (tehat nem a teljes
URL-0), mert a kapcsolat a kiszolgaloval ekkor mar létrejott:

GET /watergate/tapes/transcript HTTP/1.1

A GET parancsot egyéb nem kotelezd mezd: érték parok kovethetik, amelyek olyan
beallitasokat hatairoznak meg, mint a nyelv, a bongészé tipusa vagy az elfogadhaté
fajltipusok.

A kiszolgalo valasza egy fejlécbdl all, amelyet a kért dokumentum kovet. A valaszfejléc
alakja igy fest:

HTTP/1.1 dllapotkdd indoklds
mezd: érték
mezd:érték. . .
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Az allapotkod egy haromjegyl szam, amely a kérelem allapotat irja le, az indoklas
pedig az dllapot rovid leirasa. Néhany gyakori dllapotkodot a 17.3. tablazatban sorol-
tunk fel. Amint lathatjuk, az allapotkod bal szélsé szamjegye egy altalanos kategoriat
hatiroz meg: a 100-as allapotkddok informacidt nyujtanak, a 200-asok sikert jeleznek,
a 300-asok atirdnyitast, a 400-asok tgyfélhibat, az 500-asok pedig kiszolgalohibat.

A hirhedt 404-es kod mar ismerds lehet, mert gyakran ez jelenik meg valaszként, ha
nem létezd oldalt probalunk megnyitni, vagy elirtuk az URL-t. Az tigyfél kérelméhez
hasonléan a kiszolgaloé vilasza is tartalmazhat tovabbi nem kotelezé mezd: érték paro-
kat. A fejlécmezdk kozil a 17.4. tiblazat mutat néhanyat. A bongészé minden olyan
mez&t figyelmen kiviil hagy, amelyet nem tud értelmezni.

12.3. tablazat

Nehany gyakran eldfordulo HTTP-dallapotkéd

Kod Indoklas Leiras
100 Continue (Folytatas) A kérelem feldolgozasa folyamatban van.
200 OK A kérelem sikeres volt.
202 Accepted (Elfogadva) A kérelem feldolgozasra elfogadva, de
: a feldolgozas még tart.
301 Moving Permanently Az erSforrasnak Gj cime van.
(Véglegesen athelyezve)
302 Moving Temporarily Az erSforrasnak Uj ideiglenes cime van.
(Ideiglenesen athelyezve)
400 Bad Request (Hibas kérelem) A kiszolgilo nem ismeri fel a kérelmet.
401 Unauthorized A hitelesités meghiusult.
(Jogosulatlan hozzaférés)
404 Not Found (Nem talalhato) A kért er6forras nem létezik.
406 Not Acceptable A tartalom nem elfogadhat6 a bongészé
(Nem elfogadhat6) szamdra.
500 Internal Server Error A kiszolgald hibat észlelt.
(Bels6 kiszolgalohiba)
503 Service Unavailable A kiszolgalo talterhelt vagy nem mukodik.

(A szolgaltatas nem érhetd el)

17.4. tablazat Peldak HTTP-fejlécmezékre

Mezé Az érték kotelezd tipusa Leiras
Content-Length integer A tartalomobjektum mérete
oktettben

Content-Encoding

X-compress x-gzip

Az Uzenet kodolasanak tipusat
jelz& érték
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Példak HTTP-fejlécmezokre

Mezé Az érték kotelezé tipusa Leiras
Date Az RFC 850-ben megha- Az objektum létrehozasanak
tarozott szabvanyos ideje greenwich-i kozépidé
datumformatum (GMT) szerint
Last-modified Az RFC 850-ben meghata- Az objektum utols6é modosita-
date rozott szabvanyos sanak ideje greenwich-i
datumformatum kozépids (GMT) szerint
Content-Language  Nyelvi kod az ISO 3316 A nyelv, amelyen
szerint az objektumot irtak

Ahogy a 17.4. tablazatbol lathatjuk, egyes fejlécmezdk csupan informaciét nyajtanak,
mig mas mezSk a beérkezd HTML-dokumentum értelmezéséhez és feldolgozasihoz
szikséges adatokat tartalmaznak.

A fejlécmezdknek a HTML-ben hasznalatos formatumat az elektronikus leveleknek
az RFC 822-ben meghatarozott fejlécformatumatdl kdlcsonozték.

A Content-Length mezd kilondsen fontos. A HTTP korabbi, 1.0-s valtozataban
minden kérelem—valasz ciklus Gj TCP-kapcsolatot igényelt. Az tigyfél megnyitott egy
kapcsolatot, és elinditotta a kérelmet, amit a kiszolgalo teljesitett, majd bezarta

a kapcsolatot. Ebben a rendszerben az tgyfél tudta, hogy a kiszolgalé mikor fejezte be
az adatok elkildését — akkor, amikor a kiszolgalé bontotta a TCP-kapcsolatot. Sajnos
azonban ez az eljaras a kapcsolatok folyamatos nyitogatdsa és bezarasa miatt tobblet-
terhelést jelentett, ezért a HTTP 1.1 lehetévé tette, hogy az tigyfél és a kiszolgalo egyet-
len atvitelnél hosszabb ideig is fenntarthassa a kapcsolatot. igy viszont az tigyfélnek
valahogyan tudomast kell szereznie arrél, hogy mikor fejez6dott be egy adott valasz.
A Content-Length mez§ hatirozza meg a valaszhoz kapcsolédé HTML-objektum
hosszat. Ha a kiszolgdlé nem ismeri az 4ltala elkiildott objektum hosszat — ami

a dinamikus HTML megjelenésével egyre gyakoribb —, a Connection:close fejléc-
mez46t kildi el, hogy értesitse a bongészét, hogy az adatok végét ugy fogja jelezni,
hogy bezarja a kapcsolatot.

A HTTP ezenkivil egy egyeztetési szakaszt is timogat, amelynek sordn a kiszolgal6 és
az ugyfél megegyeznek bizonyos formatumokban és egyéb beallitasokban.
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Dinamikus HTML

A Web eredetileg egyszerd, statikus szovegfijlokként tekintett a HTML-fajlokra, amelyeket
minden kérelem esetében egységesen kell szolgaltatni, de az utébbi években a webes
technologiak fejlddésének koszonhetSen a helyzet bonyolultabba valt. A webhelyek

ma mar gyakran akkor illitjdk el a tartalmat, amikor az tigyfél kérelme beérkezik. Ezek
a dinamikus HTML-eljarasok lehetévé teszik, hogy a tartalom a felhasznal6 igényeihez
igazodjon, emellett a dinamikus HTML a webtervezést is egyszertibbé teszi (ha sikerrel
vettiik a programozasi akadalyokat), mert a webkiszolgilé egyetlen sablonra alapozva
kimenetek korlatlan szamua kombinacidjat allithatja el6.

Kérelem

Parancsfeliilet

Adatkiszolgalo

Parancsfajl

17.5. ébra

Példa a kiszolgalooldali parancsfdjlok mitkédésére

Egy szamitdgépprogramot vagy parancsfijlt meglehetésen egyszerd rivenni, hogy
HTML-tartalmat allitson elS. Ez a dinamikus megkozelités lehetévé teszi, hogy

a webhelyek interaktiv kapcsolatot alakitsanak ki a felhaszndléval, mert a kiszolgalo
megteheti, hogy egy weboldalt a felhasznilétol kapott bemenetnek megfelelSen allit-
son Ossze. A kiszolgilooldali parancsfajloknak kdszonhetSen a kiszolgdlé bemenetet '
fogadhat az tugyféltsl, és ezt a bemenetet a szinfalak mogott dolgozhatja fel.

A kiszolgalooldali parancstijlok hasznalatidra a 17.5. abran lathatunk egy szokvanyos
forgatdkonyvet. Az eljaras a kovetkezSképpen zajlik:

1. A felhasznal6 megnyit egy oldalt, amelyen egy Urlap taldlhato, példaul egy
termék megvasarldsihoz vagy a latogaté adatainak felvételéhez.

2. A kiszolgalo el&illitja az Grlapot a felhasznalé valasztasai alapjan, és elkildi
a bongészének.

3. A felhasznil6 beirja a sziikséges adatokat az Urlapra, és a bongészé visszakiildi
az Urlapot a kiszolgalonak. (Vegylik észre, hogy a HTML-Urlapok megforditjak

a szokdsos eljarast: a bongészs kild tartalmat a kiszolgdlénak a kiszolgalo
kérésére.)



316 V.rész » A TCP/IP és az Intemet

4. A kiszolgial6 fogadja az adatokat a bongészotdl, és egy programozasi feliileten
keresztul atadja azokat azoknak a programoknak, amelyek feldolgozzik a fel-
hasznalotol kapott informacidkat. Amennyiben a felhasznalé egy terméket vasa-
rol, ezek a hattérben mikods programok ellendrizhetik példaul a hitelkartya-
adatokat, vagy rogzithetik a rendelést, ha pedig a felhasznil6 egy levelezélistara
iratkozik fel, vagy egy korlatozott hozzaférési webhelyhez csatlakozik, felvehe-
tik a felhasznidlo adatait egy adatbézisba.

Szamos programozasi nyelv és kornyezet sziiletett, hogy segitsen a fejlesztGknek a ki-
szolgalo alapu webalkalmazasok felépitésében. Az egyik modszer egy weboldal és egy
program vagy parancsfajl érintkezési feltiletének biztositasara a CGI (Common Gateway
Interface, k6zos atjarofeliilet) hasznalata. A CGI-t arra a célra fejlesztették ki, hogy drlap-
okrol szarmazd bemenetet fogadjon a webes felhasznaloktol, feldolgozza azt, majd
HTML formatumu kimenetet allitson elS. A CGI-parancsfajlokat dltaliban Perl nyelven
irjak, de a CGI mas nyelvekkel, példaul a C-vel is képes egyiittmikodni.

A webfejlesztésben a PHP is egyre népszeribb nyelv. Ahogy a 20. 6ran majd latni
fogjuk, az egyéni kiszolgidlooldali alkalmazasok webes feltletének oOtlete egy egész
programozasi megkozelitéshez, a webszolgiltatasi kornyezetekhez vezetett.

A webszolgaltatasok programozasihoz szamos vezetS hardver- és szoftvergyartod

— koztiik a Sun, az IBM és a Microsoft — fejlesztett ki kifinomult rendszereket.

A Web fejlodésének masik fontos mérfoldkdve az XML (eXtensible Markup
Language, bovithet6 jeldlényelv) megjelenése volt. Az XML nem korlatozédik elére
meghatérozott cimkékre — a fejleszt6 Gj cimkéket is |étrehozhat, amelyeknek

a jelentését is 6 hatarozhatja meg. Ez a rugalmasséag a HTTP protokollt jeldlényelvi
szovegek atvitelére szolgald eszkozbal altalénos, barmilyen tipust adat kézbesitésé-
re alkalmas eszkozzé véltoztatja. Az XML-rél a 20. fejezetben beszéliink bévebben.

Osszefoglalas

Ezen az 6ran az Internet hires szolgaltatasinak, a Vilaghalonak (World Wide Web)

a mikodésérdl tanultunk. Megismertitk a HTML-dokumentumok és a HTTP protokoll
felépitését, valamint bepillantdst nyerhettiink a dinamikus HTML elvébe. A dinamikus
HTML-rél és mas webes eljarasokrol tobbet is megtudunk majd a 20. és 21. fejezetekben.
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Kérdezz-felelek

=x

Milyen fobb részekbdl dall egy HTML-dokumentum?

V A HTML-tartalmat a <HTML> és </HTML> cimkék zarjak kozre. Ezek kozott

a cimkék kozott talalhatd a <HEAD> cimkével jelzett fejrész, illetve a <BODY>
cimkével jelolt torzs. A <HEAD> rész adja meg a dokumentum cimét, stilusait és
egyéb vezérlési bedllitasait, mig a <BODY> a webbongészs ablakdban megjelend
tartalmat foglalja magiba. A szabviny egy ! DOCTYPE utasitdst is megkovetel
az els6 HTML-elem el6tt, de a dokumentumtipus-meghatarozast gyakran
elhagyjak.

Melyik HTML-cimke vdltoztatja meg a széveg szinét?

V  Ha a szoveg szinét szeretnénk modositani, a <FONT> cimkét kell hasznalnunk
a COLOR jellemz&vel:

=

<FONT COLOR = "RED"> vOrds szodveg </FONT>

K Melyik HIML-cimke hataroz meg egy hiperhivatkozast?
A hiperhivatkozasokat az <A> cimkével és annak HREF jellemzgjével adhatjuk
meg:

<A HREF = "www.ElvisIsDiseased.com">I'm All Shook Up</A>

=

Miért van sziikség a HTTP-ben egyeztetési szakaszra?

V  Ha a kiszolgil6 és a bongészd mas-mas bedllitasokat alkalmaz a munkamenetek-
re, az egyeztetési szakasz soran megegyezhetnek azokban a kozos beillitasokban,
amelyek a sikeres kommunikacidhoz sziikségesek.

Kulcsfogalmak

Ismételjik at az alabbi kulcsfogalmakat:

e BongészG — HTTP-ligyfélprogram. A legtobb ma hasznalatos bongészd mas
protokollokat, példaul az FTP-t is képes értelmezni.

e CGl (Common Gateway Interface, kdzos atjarofeliilet) — Programozasi feltilet, amely
lehetévé teszi, hogy a fejleszték parancsfajlokat és programokat agyazzanak be
a weboldalakba.

e Cimke — HTML-utasitas.

e Fej — A HTML-dokumentum nyito része, amelyben a dokumentum cime és mas,
nem kotelezS paraméterek talalhatok. A fejrészt a <HEAD> és </HEAD> cimkék
zarjak kozre.

e Hiperhivatkozés — Kiemelt rész egy weboldalon, amelyre kattintva a felhasznalo
a bongészét egy masik dokumentumhoz vagy a hivatkozas meghatarozasaban
URL-ként szereplS helyre iranyithatja.
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e HTML (Hypertext Markup Language, hiperszoveges jeldldnyelv) — Jelols- vagy leironyelv,
amelyen weboldalak készithetk. A HTML sz6vegbdl és formazasra, hivatkozasok
meghatarozasira, illetve képek bedgyazasira szolgild kulonleges kodokbol all.

e HTTP (Hypertext Transfer Protocol, hiperszéveg-atviteli protokoll) — A HTML-tartalomnak
a kiszolgalo és az ugyfél kozott atvitelére szolgild protokoll.

¢ PHP — A webfejlesztésben hasznalt egyik népszerd programozasi nyelv.

e Torzs — A HTML-dokumentumnak az a része, amelyik a bongészéablakban
ténylegesen megjelens szoveget tartalmazza. A tOrzsrészt a <BODY> és </BODY>
cimkék zarjak kozre.

e URL (Uniform Resource Locator, egységes erdforrascim) — Szabvanyos formatumu karakter-
lanc, amely egy erdforrast, illetve az annak eléréséhez hasznalandé protokollt
irja le. Az URL-eket a Vilaghalon talalhat6 erSforrasok azonositidsara hasznaljak.



Elektronikus levelezés

A fejezet tartalimabol:

e E-mail
e SMTP
e Levélszemét

Nem kell szamitoégépes szakembernek lenniink ahhoz, hogy észrevegytik, hogy a mai
vilagban az elektronikus levelezés mar a mindennapok elvilaszthatatlan része. Mind

a szakmai, mind a személyes kapcsolatok az e-mailekre timaszkodnak, mert nagy tavol-
sagra, gyors és megbizhaté kommunikaciot biztosit. Ebben az 6rdban az elektronikus
levelezéssel kapcsolatos legfontosabb fogalmakat tekintjik at, valamint megmutatjuk,
hogyan mikodnek az elektronikus levelezési szolgaltatisok egy TCP/IP-hdlozatban.

Az oOra végeztével a kovetkezSkre lesziink képesek:

e Le tudjuk irni egy elektronikus levél részeit.

e El tudjuk magyardzni az elektronikus levelek kézbesitésének folyamatat.

e Le tudjuk irni az SMTP-atvitel mikodését.

e El tudjuk magyarazni a POP3 és az IMAP4 levelezési protokollok mikodését.
¢ El tudjuk magyarazni, hogy mire valok a levelez&programok.
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Mi az e-mail?

Az e-mail egy elektronikus levél, amit egy szamitdgépen megirnak, és egy halézaton
atklldenek egy masik szamitogépre (ami lehet a kozelben, de a vilag masik felén is).
Az elektronikus leveleket mar a halozatok torténetének elején feltalaltak. A komputer-
mérnokok szinte abban a pillanatban, ahogy szamitogépeket hildzatba kotottek, mar
azon kezdtek toprengeni, hogy a szamitogépek mellett lehetséges lenne-e az emberek
kozotti kommunikacié is ugyanezeken a haldzati kapcsolatokon keresztiil.

A jelenlegi internetes levelezérendszer torténete az ARPAnet idejébe nyulik vissza.

Az Internet elektronikus levelezérendszere nagyrészt két, 1982-ben kozzétett doku-
mentumon alapul: az RFC 821-en (Simple Mail Transfer Protocol, egyszerd levéltovab-
bitasi protokoll) és az RFC 822-n (Standard for the Format of ARPA Internet Text
Messages, szabvany az ARPA-halozat szoveges lizeneteinek formatumahoz). A késSbbi
dokumentumok ezeket a szabvanyleirasokat finomitottak — ilyen volt példaul az RFC
2821, amely az SMTP (j valtozatat hatarozta meg, valamint az RFC 2822 (Internet
Message Format, internetes lizenetformatum). Az évek sordn mas e-mail formatumokra
is szulettek javaslatok (ilyen volt példaul az X.400 rendszer, illetve tobb mas, jogvédett
formatum), de az egyszertiségének és a sokoldalisiganak koszonhetSen az SMTP ala-
pu elektronikus levelezés valt uralkodéva, majd az Internet de facte szabvanyava.

Az elektronikus levelezést a szoveg alapu felhasznaloi fellletek kordban talaltdk fel, és
az eredeti célja szovegek atvitele volt. Az e-mail Gizenetformatumat tehat hatékony sz6-
vegatvitelre tervezték, és az elektronikus levelezés eredeti szabvanyai nem is fogalmaz-.
tak meg ajanldsokat a binaris fajlok kiilldésére. Az e-mail hatékonysiganak egyik f& oka
az, hogy az ASCII szoveg ,konnyd” és egyszerten tovabbithato. Az ASCII szovegre
fektetett hangsily azonban végiil korldtozonak bizonyult. Az 1990-es években az e-mail
formatumat kibévitették, hogy binaris mellékleteket is lehessen hasznilni. A levélmel-
1éklet barmilyen tipust fajl lehet, feltéve, hogy a mérete nem haladja meg a levelez&-
program szamara engedélyezett legnagyobb méretet. Ahogy ezen az 6éran megtanuljuk
majd, a mellékleteket — amelyekben a felhasznalok ma képfijlokat, taiblazatokat,
szovegszerkesztGben készitett dokumentumokat és egyéb fajlokat csatolnak — altalaban
MIME (Multipurpose Internet Mail Extensions, tobbcélt internetes levelezési bévitmé-
nyek) formatumban koédoljak.
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Az elektronikus levelek formatuma

Az lizeneteinket a levelez&programunk alakitja az internetes atvitelhez sziikséges
formatumra. Az Interneten keresztiil elkiildott e-mailek két részbdl allnak: a fejlécbdl
és a torzsbdl.

Az uzenet torzséhez hasonléan a levélfejléc elkiildése is ASCII szovegként torténik.

A fejléc kulcsszavas mezénevek sorozatabdl all, amelyeket egy vagy tobb, vesszével
elvalasztott érték kovet. A levélfejlécek legtobb mez&je mar ismerds lehet azoknak,
akik szoktak e-mailezni. A legfontosabb fejlécmez&ket a 18.1. tablazatban soroltuk fel.

18.1. téblazat A4 fontosabb levélfejléc-mezok

Fejlécmezo Leiras

To: (Cimzett) A cimzett(ek) e-mail cime(i).

From: (Felado) A felad6 e-mail cime.

Date: (Datum) Az uzenet elkiildésének datuma és ideje.

Subject: (Targy) Az lizenet targyanak rovid leirasa.

Cc: (Masolatot kap) Az lizenetbdl masolatot kapd egyéb felhasznalok e-mail cimei.
Bcc: (Titkos Azoknak a felhasznaloknak az e-mail cimei, akik titkos
masolatot kap) masolatot kapnak az Gizenetbdl. A titkos masolat a levél olyan

masolata, amelyrdl a tobbi cimzett nem tud. A Bcc mezében
felsorolt e-mail cimek nem jelennek meg a tobbi cimzett altal
kapott fejlécekben.

Reply-To: (Vilaszcim) Az az e-mail cim, ahovi az lizenetre adott valaszt kiildeni kell.
Ha ezt a mez&t nem adjuk meg, a valaszok a From: mez&ben
szerepl$ cimre érkeznek.

A fejlécet egy tres sor koveti, majd az tizenet torzse (vagyis az elektronikus levél
szovege) kovetkezik. A felhasznilok azonban gyakran nem csupan széveget akarnak
kildeni az e-mailben. A binaris fajlok e-mailben torténd tovabbitasara szamos modszer
sziiletett. A régebbiek a binaris biteket az ASCII-megfelelGjiikre alakitjak at: az ered-
ményként kapott fajl gy néz ki, mint egy ASCII szoveg — valdjaban az is —, de nem
tudjuk elolvasni, mert az eredeti binaris kodot jelképezs betik szamunkra értelmetlen
halmazabol all. Ezt a modszert az eredetileg a Macintosh-hoz kifejlesztett BinHex,
valamint az Unixhoz készitett Uuencode segédprogram hasznalja. Ahhoz, hogy a fajlt
visszaalakithassuk az eredeti binaris formajara, nekiink vagy a levelez6programunknak
rendelkeznilink kell a megfelelS visszafejté segédprogrammal.

A binaris fajlok e-mailben torténd atvitelére altalanosabb és szélesebb korben hasznal-
hat6é megoldast jelent a MIME formatum. A MIME olyan altalanos formatum, amely

az internetes elektronikus levelek képességeit béviti. A MIME kédolast értelmezni
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képes levelezGprogramok a binaris mellékleteket atvitel el6tt MIME formatumban
kodoljak, amikor pedig az lizenet megérkezik a cimzetthez, a cimzett szimitdégépén
taldlhatd MIME-képes levelez&program visszafeijti a kodolast, és a mellékletet visszaala-
kitja az eredeti forméjara.

A MIME tobbek kozott az alabbi Gjdonsagokat nydjtja az internetes levelek szimara:

e Bovitett karakterkészletek. A MIME nem korlatozédik a szabvanyos, 128 karak-
teres ASCII készletre. Ez azt jelenti, hogy kiilonleges, illetve az amerikai angol
nyelvben nem szereplé karakterek atvitelére is hasznalhatjuk.

¢ Korlatlan hosszisaga sorok és tizenet.

¢ Szabvinyos kédolas a mellékletek szamara.

e LehetGség képek, hangok, hivatkozdsok és formazott szoveg bedgyazasira
az lizenetbe.

A legtobb elektronikus levelezGprogram timogatja a MIME kodolast. A MIME formatum
leirasat tobb RFC tartalmazza.

Az elektronikus levelezés miikodése

Mis internetes szolgaltatisokhoz hasonldan az elektronikus levelezés is tigyfél-kiszolgalo
alapu folyamat, az e-mailek mikodése azonban egy kicsit bonyolultabb. Roviden 6ssze-
foglalva: a levéltranzakciok két végén elhelyezkeds szamitogépek egyarint tigyfélként
mukodnek, az tizenetet pedig a kozottik allod kiszolgalok tovabbitjak a halézaton.

Az elektronikus levelek kézbesitésének folyamatat a 18.1. dbran lathatjuk. Egy tgytél
tzenetet kiild egy levélkiszolgdlonak. A kiszolgild elolvassa a cimzett cimét, és tovab-
bitja az lizenetet a cimhez tarsitott masik levélkiszolgilonak. Az Gizenet a célkiszolgalon
egy postafiokban (mailbox) tarolédik. (A postafick a beérkezé levelek mappaja vagy
varakozasi sora.) A felhasznilo, akinek az Gizenet sz4l, idénként bejelentkezik a levél-
kiszolgalora, hogy megnézze, jottek-e levelei. Régebben az volt a szabvanyos eljaras,
hogy a felhasznidld szamitdgépén taldlhatd tgyfélprogram letoltotte a felhasznidld pos-
tafidkjiban varakozo tizeneteket, amelyeket aztan a felhasznal6 elolvashatott, elrakta-
rozhatott, torolhetett vagy tovabbithatott, illetve valaszolhatott rdjuk. Bar ez a megoldas
még ma is elterjedt, az olyan Gjabb megoldasok, mint az IMAP és a webmail, lehetévé
teszik, hogy a felhasznalok a kiszolgilon kezeljék a leveleiket, anélkil, hogy valaha is
le kellene toltenitik azokat.

Ahogy az 6ra késébbi részében latni fogjuk, az tigyfélalkalmazas, amelyet levelezdprog-
ramnak (vagy levélolvasonak, email reader) hivnak, gondoskodik a kimend levelek
elkildésérdl, illetve a bejové levelek letoltéséhez sziikséges bejelentkezésrél a kiszol-
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galora. A legtobb felhasznalo egy levelezGprogram feliiletén keresztiil bonyolitja
a levelezését. Az lizenetek elkiildését és a kiszolgalok kozotti tovabbitasat az SMTP
(Simple Mail Transfer Protocol) levéltovabbitasi protokoll kezeli.

Az Gizenet tovabbitasahoz sziikséges informaciokat az e-mail cim adja meg a kiszolga-
l6nak. A népszerd internetes e-mail cimek formatuma a koévetkezd:

felhaszndld@kiszolgdld
Vagy (példaul):

BillyBob@Klondike.net
SallyH@montecello.com
cravenprof@harvard.edu

Postafiokok

Feladd

18.1. ébra

Az elektronikus levelek kézbesitésének folyamata

Ebben a szabvanyos formatumban a kukacjel (@) utan all6 szoveg a cél-levélkiszolgalo
neve, a kukac elétti széveg pedig a cimzett postafidkjanak neve a levélkiszolgalon.

A kukacijel utani szoveg valdjaban tobbnyire a cimzett tartomanyaban alapértelme-
zett levélkiszolgalé tartomanynevét jeldli. A tartomany névkiszolgaldi (DNS-kiszolga-
16i) egy MX-eréforrasrekordot tarolnak, amely a tartomanynévhez egy levélkiszolga-
|6t tarsit. A DNS-r6l a 11. fejezetben beszéltiink bévebben.
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Az e-mail cim formatuma ravilagit egy fontos dologra, amit tudnunk kell az internetes
levelezésrdl: az elektronikus levelek célja nem a cimzett szamitdgépe, hanem a cimzett
postafiokja a levélkiszolgalon. Az utolsd 1épés, amelynek soran a varakozo levelek

a levélkiszolgalordl a cimzett szamitdgépére kertilnek, valdjaban kulon folyamat.

Az Ora késébbi részében megtanuljuk majd, hogy ezt az utolsé 1épést egy olyan
levéllehivé protokollon keresztil bonyolitjuk, mint a POP (Post Office Protocol, posta-
hivatal-protokoll) vagy az IMAP (Internet Message Access Protocol, internetes tizenet-
hozzéférési protokoll).

Egyes hal6zatok tobb, ala-folérendelt viszonyban allo levélkiszolgaléval biztositjak

a hatékonyabb kézbesitést. Ebben a forgatokonyvben (lasd a 18.2. dbrat) a helyi levél-
kiszolgalo egy tovabbit6 kiszolgdlonak (relay server) kildi el az tizenetet, az pedig egy
masik, a célhalézaton taldlhat6 tovabbito kiszolgalonak adja at azt, és ez a tovabbitd
kiszolgalo juttatja el a levelet a cimzetthez tarsitott helyi kiszolgilohoz.

Ugyfal

Tovabbito Tovabbité
kiszolgalo kiszolgalo

18.2. abra

A tovabbito kiszolgalok gyakran hatékonyabba teszik a levelek kézbesitésének folyamatat

SMTP (Simple Mail Transfer Protocol)

Az SMTP az a protokoll, amelyet a levélkiszolgalok a leveleknek egy TCP/IP-hal6zaton
valé tovabbitdsara hasznidlnak. A levelet kildé tigyfélszamitdgép szintén az SMTP se-
gitségével adja at a levelet egy helyi kiszolgilonak kézbesitésre.

A felhasznalénak soha nem kell megtanulnia az SMTP nyelvén beszélni, mert az SMTP-
kommunikaci6 a szinfalak mogott zajlik. Mindazonaltal néha nem art, ha tudunk ezt-
azt az SMTP-r6l, hogy képesek legytink értelmezni a kézbesitetlen levelekhez tarsuld
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hibatizeneteket. Ezenkiviil egyes programok és parancsfijlok idénként kozvetleniil

érik el az SMTP-t, hogy figyelmeztetéseket és riasztasokat kiildjenek a hilézat karban-
tartdé személyzetének.

Mis TCP/IP-alkalmazasszolgaltatisokhoz hasonléan az SMTP is a TCP/IP-protokollver-
men keresztill tirsalog a halozattal. A levelezSprogramok feladatai egyszertek, mert
a TCP/IP-protokollszoftver kapcsolati és ellenérzési szolgiltatasaira tamaszkodhatnak.

Az SMTP-kommunikacié egy TCP-kapcsolaton keresztil zajlik, amely az SMTP-kiszolgalo

25-0s kapujara iranyul. Az tugyfél és a kiszolgald kozotti parbeszéd az tigytéltdl érkezs

szabvanyos, négykarakteres parancsokbol (és adatokbol), valamint a kiszolgalotol kapott
hiarom szamjegyd valaszkdédokbol all. A fontosabb SMTP-tigyfélparancsokat a 18.2. tabla-

zatban lathatjuk, a megfelels kiszolgaloi valaszkodokat pedig a 18.3. tablazatban sorol-
tuk fel.

18.2. tablazat Az SM7P iisyfélparancsai

Parancs Leiras

HELO Koszontés. (Az tigyfél kapcsolatot kezdeményez a kiszolgaloval.)

MAIL FROM: A felado felhasznald e-mail cimét elézi meg.

RCPT TO: A fogado felhasznald e-mail cimét el6zi meg.

DATA Az Uzenettartalom atvitelének megkezdésére iranyuld szandékot
jelenti be.

NOOP A kiszolgalot OK valasz kiilldésére kéri.

QUIT A kiszolgalot OK valasz kildésére és a munkamenet bezarasara kéri.

RESET Megszakitja a levélkildést.

18.3. tablazat Néhdany SMTP-kiszelgadlsi vilaszkod

Kod Leiras

220 A tartomanyi szolgaltatas készen all.

221 A tartomanyi szolgaltatas bezarja az atviteli csatornat.

250 A kért mivelet sikeresen befejez&dott.
251 A felhasznalé nem helyi. Az izenet a <path>-ban (elérési ut) megadott cimre
lesz tovabbitva.

354 Az adatkiildés megkezdhets. Az adatok végét a <CRLF>. <CRLF> karakter-
lanccal kell jelezni (ez egy kilon sorban levs pontot jelent).

450 Nem kerilt sor mivelet végrehajtisira, mert a postafiok elfoglalt.

500 Nyelvtani hiba: a parancs nem ismerhetd fel.

501 Nyelvtani hiba: gond van a paraméterekkel vagy argumentumokkal.

550 Nem kerilt sor mivelet végrehajtisira, mert a postafiok nem talalhato.

551 A felhasznalé nem helyi. Az Gizenetet probilja ide kiildeni: <path>.

554 A tranzakcié meghitsult.
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Az alabbiakban nagy vonalakban ismertetjiik azt a folyamatot, amelynek soran egy levél
a levélkiszolgilohoz kertil. Ahogy az éra korabbi részében emlitettiik, ez az eljards nem
csak arra szolgdl, hogy a kezdeményezd Gigyfél elkildjon egy levelet a helyi levélkiszol-
gdlonak, hanem arra is, hogy a helyi kiszolgal6 tovabbitsa a levelet a célkiszolgdlénak
vagy egy a tovabbitasi ttvonalon talalhaté masik kiszolgalonak:

1. A kild6 szamitégép egy HELO parancsot kiild a kiszolgalénak, argumentumként
atadva a kilds nevét.

2. A kiszolgald visszaadja a 250 valaszkédot.

3. A kuldé kiadja a MAIL FROM: parancsot, argumentumként az tizenetet kildé
felhasznalé e-mail cimét atadva.

4. A kiszolgald visszaadja a 250 valaszkoédot.

5. A kildé kiadja az RCPT TO: parancsot, argumentumként az tizenet cimzettjének
e-mail cimét atadva.

6. Ha a kiszolgalo képes leveleket fogadni a cimzett szamara, a 250 valaszkoédot
adja vissza, egyébként pedig egy a probléma okat leiré kédot (az 550 példaul
azt jelenti, hogy a felhasznal6 postafidkja nem talalhato).

7. A kildé kiadja a DATA parancsot, jelezve, hogy készen all a levéltartalom elkiil-
désének megkezdésére.

8. A kiszolgalo visszaadja a 354 valaszkédot, amivel arra utasitja a kiildét, hogy
kezdje meg az tizenettartalom elkildését.

9. A kildé elkildi a levél tartalmat, amelyet egy kiilon sorban levé ponttal () zar
le.

10. A kiszolgalo visszaadja a 250 valaszkodot, jelezve, hogy megkapta a levelet.

11. A ktld6 kiadja a QUIT parancsot, ami azt jelzi, hogy az atvitel befejezédott, és
a munkamenetet be kell zarni.

12. A kiszolgald visszaadja a 221 valaszkodot, jelezve, hogy be fogja zarni az atviteli
csatornat.

A halézat ezt az SMTP-kommunikacids eljarast hasznalja arra, hogy az elektronikus
levelet eljuttassa a felhasznalé postafidkjaba a cél-levélkiszolgalon. A levél ezutan

az emlitett postafiokban varakozik, amig a felhasznil6 be nem jelentkezik, hogy
megtekintse a postajat. A levelez&program tipusatdl, illetve az altala hasznalt lehivo
protokolltél fliggden a felhasznald vagy letolti a levelet megtekintésre és feldolgozasra
a szamitogépére, vagy kozvetlentl a kiszolgalon kezeli és szerkeszti azt.

A levelek lehivasa

Az SMTP-kézbesitésnek az el6z5 részben ismertetett folyamatat nem arra tervezték,
hogy felhasznaloknak kézbesitsen Gizeneteket, hanem arra, hogy a leveleket a felhasz-
nalok postafiokjaiba juttassa. Ahhoz tehat, hogy megtekinthesse a leveleit, a felhaszna-
lénak hozza kell férnie a postafidkjahoz. Ez az Gjabb 1épés kicsit bonyolultabba teszi
az eljarast, viszont a kovetkezd elényokkel jar:
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¢ A kiszolgil6 akkor is fogadhat tovabbi tizeneteket a felhaszndlé szdmara, amikor
a felhasznal6 szamitégépe nem kapcsolodik a haldzatra.
e A levélkézbesits rendszer fliggetlen a cimzett szamitogépétdl vagy helyétsl.

Ez utébbi elénnyel az e-mailezék tobbsége tisztiban van, hiszen ez teszi lehetévé,
hogy a felhasznal6 tobb helyrdl is hozzaférhessen a leveleihez. Elméletben barmely
internetkapcsolattal és levelez&programmal rendelkezé szamitégépet be lehet allitani
ugy, hogy ellendrizze a felhasznald postafidkjaba érkezd postat: otthonrél, a munkahe-
lytinkr&l vagy akar egy szallodai szobabdl is megnézhetjiik, hogy érkezett-e leveliink.
A postafiok eléréséhez és a levelek letoltéséhez azonban egy levéllehivo protokolira
van sziikség — a kovetkezSkben két ilyen protokollal, a POP (Post Office Protocol) és
az IMAP (Internet Message Access Protocol) neviiekkel ismerkediink meg, valamint
egy Ujabb lehetGséggel, a webmaillel, amely a postafiok elérését egy kozonséges
webbdngészén keresztiil teszi lehetévé.

A valdsagban az olyan halozati biztonsagi megoldasok, mint a tzfalak, néha
megakadalyozzak, hogy a felhasznald ismeretlen helyrdl is hozzéférjen a postaja-
hoz, vagy leveleket kiildjon.

A felhasznaldi postafiokokat tarold levélkiszolgalonak altalaban mind az SMTP szolgal-
tatast, mind egy levéllehivo protokollt tamogatnia kell — az elébbit a beérkezé tizenetek
fogadasahoz, mig az utébbit a postafiok eléréséhez. A folyamatot a 18.3. 4dbra mutatja.
Az eljarashoz az SMTP és a levéllehivo szolgaltatds OsszeegyeztethetGsége és Osszehan-
golasa sziikséges, hogy az adatok ne vesszenek el, vagy ne sériiljenek, ha ezek a szol-
galtatasok egyidejileg férnének hozza ugyanahhoz a postafiékhoz.

Postalddak
A postafiokhoz
Bejovd levelek hozzaférd felhasznaiok
{SMTP) (POP vagy IMAP)
= 18.3. abra
= Az SMTP-kiszolgaloprogramnak és
=
e a levéllehivo programnak oOssze kell
Levélkiszolgald

hangolnia a postafiokhoz valo hozzdférést

POP3

A POP3 (Post Office Protocol version 3) széles korben hasznalt levéllehivo protokoll.
A POP3 leirdsa az RFC 1939-ben taldlhato, amelyet késébbi RFC-dokumentumok
bévitettek és finomitottak. A mikodése a kovetkezs: az tigyfél TCP-kapcsolatot kezde-
ményez a levélkiszolgalon talalhaté POP3-kiszolgaldi alkalmazassal, a POP3-kiszolgald
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pedig a 110-es TCP-kapun figyeli a kapcsolatokat; miutdn a kapcsolat létrejott,

az ugyfélprogramnak el kell kiildenie a felhasznilonevet és a jelszot a levélkiszolga-
lonak; ha a bejelentkezési adatokat a kiszolgalo elfogadja, a felhaszndlé hozzaférhet
a postafiokjahoz, hogy leveleket toltson le vagy toroljon.

Az SMTP-igyfélhez hasonldéan a POP3-ligyfél is négykarakteres parancsokat hasznal
a kiszolgaloval valé kommunikacidhoz. A kiszolgdldé néhany rovid széval valaszol —

a +OK példaul azt jelzi, hogy a kiszolgidl6 végrehajtotta a parancsot, mig az -ERR azt,
hogy a parancs hibat eredményezett. A vilaszok ezenkivil tovabbi argumentumokat
vagy paramétereket is tartalmazhatnak. A postafiokban minden lizenetre egy szimmal
kell hivatkozni. Az tigyfél a RETR (retrieve, lehivas) paranccsal tolthet le egy levelet

a kiszolgalorol, mig a DELE (delete, torlés) parancs torol egy tizenetet onnan.

A POP3-lgyfél és a kiszolgald kozott kicserélt tizenetek a felhasznaldé szamara lathatat-
lanok; ezeket a parancsokat a levelezGprogram a felhasznalonak a program feltiletén
végrehajtott miveleteire valaszolva adja ki.

A POP3 egyik hiatranya, hogy korlatozott szama miveletet tud végrehajtani a kiszolgalon.
A felhasznild csak annyit tehet, hogy kiiratja a postafiokban tarolt Gizeneteket, leveleket
torol, vagy leveleket tolt le. Az tizenetek tartalmat szerkeszteni azonban csak az tigyfélol-
dalon lehet. Ez a korldtozas késlekedést és megnovekedett haldzati forgalmat okozhat,
mivel a leveleket le kell tolteni a kiszolgalordl az tigyfélre. Az Gjabb és kifinomultabb
IMAP protokollt azért fejlesztették ki, hogy kikiiszobolje ezen hidnyossagok némelyikét.

IMAP4

Az IMAP4 (Internet Message Access Protocol version 4) a POP3-hoz hasonl6 levéllehivo
protokoll, amely azonban tobb olyan Gj szolgaltatast is nyQjt, ami a POP3-ban nem érhe-
t6 el. Az IMAP4 segitségével tallozhatunk a kiszolgilon levé mappékban, és a leveleket
anélkul helyezhetjiik at, torolhetjik és tekinthetjik meg, hogy elébb le kellene toltentink
azokat a sajat szamitogépiinkre. Az IMAP4 ezen kivil bizonyos beallitisoknak, példaul
az Ugyftélablak megjelenésének vagy a kiszolgalon végrehajtott keresésekhez hasznalt
keresGkifejezéseknek a mentését is lehetévé teszi, és a postafiokok létrehozasara, torlé-
sére és atnevezésére is lehetGségiink van a kiszolgaldgépen.

Az Gjabb levelez&programok tobbsége egyarant ismeri a POP3-at és az IMAP4-et. Bar
a POP3-at jelenleg tobben hasznaljak, az IMAP szamos elénye garantilja, hogy egyre
tobb program fog atallni az IMAP4 protokollra.
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LevelezGprogramok

A levelez6program egy ligyfélalkalmazas, amely a felhasznalé munkaallomasan fut, és
egy levélkiszolgaloval kommunikal. Ahogy az 6ra korabbi részében megtanultuk, a helyi
munkaallomis nem kertil kozvetlen kapcsolatba a levelek cimzettjeivel, hanem a levélki-
szolgalénak kiildi el az tizeneteket a levelez&program segitségével, és a kiszolgald juttatja
el azokat a cimzetthez rendelt levélkiszolgalohoz. Szokvanyos levélkildésnél a levél cim-
zettje bejelentkezik majd a levélkiszolgalon talalhatd személyes postafidkjaba, és letolti

a leveleket a sajait munkaallomasara. Az eljaras elsé és utolso 1épését (az tizenet elkiildé-
sét az eredeti kiszolgalonak, illetve a levél letoltését a fogadd kiszolgalorol) jellemzSen
egy levelez&program bonyolitja.

A levelezSprogramnak harom feladata van:

» Elkiildi a kimend leveleket egy levélkiszolgalonak az SMTP segitségével.

¢ Lehivja a beérkezé leveleket egy levélkiszolgalorol a POP3 vagy az IMAP
hasznalataval.

e TFelhasznaloi feliiletként szolgal a levelek olvasasihoz, irasahoz és kezeléséhez.

A levelez8programnak képesnek kell lennie mind SMTP-, mind levéllehivé (POP- vagy
IMAP-) tgytélként mikodni.

Az 6raban korabban ismertetett levelezési protokollok vilagos térképet adnak az elekt-
ronikus levelezéshez, ezért minden levelez6program ugyanigy mikodik. A programok
beallitisinak modja kilonbodzhet, de ha tisztiban vagyunk a fejezetben ismertetett
eljarasokkal, akkor altalaban nem nehéz kitalalni, hogyan mikodnek. Mas halozati
tgyfélprogramokhoz hasonléan a levelez6programok is a protokollvermen keresztil
kommunikilnak a halézattal. A szamitdgépnek tehit, amelyen a levelez&program fut,
muikods TCP/IP-megvalositassal kell rendelkeznie, és tigy kell beallitani, hogy a leve-
lez6program a TCP/IP-n keresztiil elérhesse a halozatot.

Miutan meggy&zd&dtiink réla, hogy a szamitdégéplink megfeleléen mikodik tigyfélként
egy TCP/IP-hal6zaton, meg kell tudnunk néhdny tovabbi paramétert a hilézat valame-
lyik illetékesétsl, hogy beallithassuk a levelez6programot a rendszertinkén. Ha otthoni
felhasznalok vagyunk, ezeket az informacidkat az internetszolgaltatonktol szerezhetjiik
be, ha pedig céges szamitdgépet hasznalunk, akkor a halézat rendszergazdajatol.

A kovetkezdket kell megtudnunk:

¢ A kimend levelekhez hasznalt levélkiszolgilo teljesen mindsitett tartomanynevét.
Ennek a kiszolgalonak a gépneve (allomasneve) altaldban SMTP, amelyet a tarto-
many neve kovet (példaul: SMTP. rosbud.org).
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e A POP- vagy IMAP-kiszolgalo teljesen minGsitett gépnevét.
e A POP- vagy IMAP-kiszolgalon levs levelezési fiokunkhoz tartozo felhasznalo-
nevet és jelszot.

A levelez&program beillitasa lényegében ezeknek az informacioknak a megszerzésébdl
és a programba val6 beirasabol all.

A levelezéprogramokat a legtobb operacios rendszeren fokozatosan beépitették

a szabvanyos asztali kornyezetbe. A Windows-felhasznalok a leveleket a Windows Mail
vagy az Outlook tigyfélprogramon keresztil érhetik el, a Mac OS X rendszereken

az Apple Mail a szabvanyos alkalmazas, a Linux rendszerek pedig altalaban egy olyan

népszerd, nyilt forrasa tigyfélprogramot tartalmaznak, mint az Evolution vagy a Mozilla
Thunderbird.

A levelez6programokat gyakran épitik egybe hasonl6 eszkdzokkel, amelyek naptarat,
utemezési lehetéségeket vagy cimjegyzék-szolgaltatasokat nyGjtanak. A levelezéprogra-
mok emellett a fajinév-kiterjesztéseket (.doc, .txt, .pdf, .3pg) is képesek értelmezni,
igy el tudjak inditani a megfeleld megjelenitéprogramot a beérkezé mellékletek megte-
kintéséhez. Ez a fajta, mas alkalmazasokkal vald egybeépités kényelmes, ha megfelels-
en hasznaljuk, de egyben a makrovirusok egy teljesen Gij nemzedékét hivta életre: ezek
a virusok elsGsorban a Windows rendszereket fenyegetik, és a levelek mellékleteiben
érkeznek. A makrévirusok altalaban 0j e-mail cimeket olvasnak ki a felhasznalo
cimjegyzékébdl, majd onmikoddéen elkiildik magukat az ott szerepld cimekre

(lasd a 18.4. abrav).

A virus mésolatainak
elkiildése G cimekre

Cimjegyzék
billg@hello.com
dollyp@iou.org

A virusoknak ez a tipusa jelentds karokat okozott a mdltban, de az utdbbi években
az Ovatosabba valo felhasznaloknak és a hatékony viruskeresé megoldasoknak
készonhetGen a probléma kezelhetébbé valt. Fontos, hogy megjegyezziik, hogy

a mellékletek fogadasa és a levélben kapott hivatkozasokra torténd kattintas
kockazatot jelent a rendszeriinkre nézve. Olvassuk el az operacios rendszeriink
gyartdjanak ajanlasait, hogy megtudjuk, hogyan kell bedllitanunk a rendszeriinket
ahhoz, hogy ezt a kockazatot a lehetd legkisebbre csékkentsiik.
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Webmail

A Vilaghalo felemelkedése az elektronikus levelezés egy teljesen Gj fajtajat hivta életre,
amely a webes technologia koré épiil. A Web alapt (webmail) levelez&eszkozok nem
igényelnek levélolvaso tigyfélprogramot: a felhasznald egyszerden ellitogat a levelezési
webhelyre egy internetbongészével, és a postajat egy webes feliileten keresztiil érheti el.
A felhasznal6 tehat barmely internetkapcsolattal rendelkezé szamitogéprdl hozzaférhet
a leveleihez. A Hotmail, a Yahoo Mail vagy a Google Gmail alkalmazasa ilyen webmail-
szolgiltatasok. Ezek a szolgaltatasok sokszor ingyenesek — vagy majdnem ingyenesek —,
mert a szolgaltatd elég pénzt keres a reklamokon ahhoz, hogy timogassa a rendszert.

A webmail sokoldalt és konnyen hasznalhato. Jo valasztas azoknak a laikus otthoni fel-
hasznaloknak, akik gyakran szorfolnek a Weben, és nem szeretnének levelez&progra-
mok bedllitdsaval és hibaelharitasaval vesz&dni. Egyes cégek bizonyos helyzetekben ma
mar webes levelezGprogramot hasznilnak, mert a tizfaluk atengedi a HTTP-forgalmat,
de letiltja az SMTP-t. A webmail els6 pillantasra nem biztonsagosnak tiinhet, hiszen

az Interneten mindenki tudja, hogyan érheti el a Yahoo! webhelyét, igy aztan valoszind-
leg azt is ki tudja talalni, hogyan férhet hozza a Yahoo! postaszolgaltatisihoz. Fontos
azonban latnunk, hogy a hagyomanyos elektronikus levelezés sem igazan biztonsagos,
hacsak nem tesziink lépéseket a biztonsagossa tételére. Barki, aki ismeri a felhasznalo-
neviinket és a jelszavunkat, megnézheti a leveleinket. A nagyobb webmail-szolgaltatd
webhelyek biztonsigos bejelentkezést és egyéb biztonsagi intézkedéseket nyujtanak.
Ha egy kis, helyi webmail-szolgaltatas igénybe vételén gondolkodunk, nem art, ha uta-
nanézlink, mennyire biztonsagos a rendszeruk.

A webmaillel kapcsolatban a legtobb panasz a szolgéltatds sebességére érkezik. Mivel
ez a levelezérendszer igazabdl ,nincs jelen” az tigytélszamitdgépen (a webbongészaét
kivéve), a levelek megirasa, megnyitasa és mozgatasa egyarant a hal6zati kapcsolat
szik keresztmetszetén at torténik. Ezzel szemben a hagyomanyos levelez&programok
a munkamenet kezdetén letoltik az Gj leveleket, és a levélirassal és a levelek taroldsa-
val kapcsolatos minden muveletet az tigyfélen hajtanak végre. Ha viszont eltekintiink
a lassabb mtikodéstsl, a webmail rendkiviil kényelmes, ami biztositja, hogy a webmail
elényos maradjon sok internetfelhasznilé szamara.

A webmail elsédleges feladata természetesen az, hogy lehetdvé tegye a felhasz-
nalonak, hogy lizeneteket kiildjon és fogadjon. Bar a webmail elve teljesen djnak

% tetszhet, valdjaban nem sokban kiilonbozik a kdzonséges e-mail rendszerétdl,
amelyet a 18.1. abran abrazoltunk. A kiilonbség csupan annyi, hogy a webmail
esetében a levelek kiildésére és fogadasara szolgald szoftver a levélkiszolgalon
miikadik, és a cimzett ezt a szoftvert egy webes feliileten keresztiil érheti el.
A szinfalak mogott azonban a webmail-rendszerek is az SMTP-t hasznaljak a levelek
elkiildésére a halézaton at.
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Levélszemét

Az elektronikus levelezés fejl6désére semmi sem volt akkora hatdssal, mint a levélszemét
(spam) megjelenése. A levélszemét kifejezés azokat a nagy tomegben elkiildott leveleket
takarja, amelyek internetfelhasznalok millidinak toémik el a postafidkjat. Ezek az tizenetek
bankkolcsonoket, diétakat, kilonféle termékeket és szolgaltatdsokat rekldmoznak,
al-jotékonysagi felhivasokat tesznek kozzé, és az 6rok idvosséget igérik. Technikai
szempontbdl a levélszemét is csak elektronikus posta — ezért is mikodik. A leveleket
tovabbito levélkiszolgalok nem tudhatjak, hogy egy tizenetet egy rosszindulati automa-
tikus program irt, vagy a cimzett kedvese.

Szerencsére azonban a cimzettnek tobb lehet&sége is van arra, hogy azonositsa

a levélszemetet, és megszabaduljon t&le. A levélszemét elleni kiizdelemben hasznailt
modszerek kozott vannak olyanok is, amelyek a TCP/IP elveire épiilnek, igy konyvink
témdjaba vignak. A levélszemét-kiildozgetSk ugyanakkor — amint latni fogjuk — lele-
ményesek abban, hogy megtalaljak a kiskapukat a védelmiinkon, ezért egyetlen
megoldas sem tart 6orokké. Az Gjabb moédszerek elsGsorban a levelek szovegének
elemzésére timaszkodnak.

A levélszemét-uzlet beindulasanak idején a cimzettek hamarosan rajottek, hogy a levél-
szemét jelentSs része néhany konkrét e-mail cimrd] érkezik. A levélszemét-elharitassal
foglalkoz6k hatalmas cimadatbazisokat allitottak 6ssze, amelyekben 6sszegyujtotték
azokat a cimeket, amelyeket a levélszeméthez lehetett kapcsolni. A tizfalak, levélki-
szolgilok és tgyfélprogramok a beérkezd leveleket ezeknek a feketelistara tett cimek-
nek az alapjan ellendrizhették.

A levélszemetelSk azonban gyakran valtoztatjak az IP-cimiiket és a tartomanyneviiket,
hogy elkertiljék a feketelistara kertilést. A feketelista a védelem elsé vonalaként
megfelel, de a levélszemét teljes kiszilrésére nem elegendd. Valojiban a hagyomanyos
feketelistik egyre kevésbé szimitanak, mert a levélszemetelSk tokéletesitették

a megkertilésiikre szolgalé6 moédszereket. Az egyik ilyen modszer az, hogy gyanttlan
cégek levélkiszolgiloit hasznaljak a levélszemét tovabbitasiara. Ahogy az 6ra korabbi
részében megtanultuk, az SMTP-levélkiszolgalok egyszerlien varakoznak az tigyfelek
leveleire, és tovabbitjak azokat. Elvben természetesen csak a tulajdonosa hasznalhatna
a kiszolgalot tizenetek tovabbitdsara, de egy nem tokéletesen elzart levélkiszolgalot
barki hasznalhat — beleértve a mashonnan timadé levélszemét-kuldSket is (1asd

a 18.5. abrat). Néha teljesen artatlan cégek és magianszemélyek is egy feketelistan talal-
jak magukat, mert a levélszemetelSk az & kiszolgalojukat haszniljak kozvetitSként.

A levélszemét ellen kiizdSk ez ellen a taktika ellen a kovetkezé megoldast eszelték ki:
a levélkiszolgalot a villalati tdzfal mogott helyezik el, és a bejové SMTP-kérelmeket
megallitjak a tdzfalnal (lasd a 18.0. abrav), igy a cég megvédheti magat attél, hogy
levélszemét-tovabbitéva viljon. Ahogy a 18.6. abran lathatjuk, a tizfalon belul levd
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tgyfélprogramok tovabbithatnak tizeneteket a levélkiszolgalo segitségével, a tdzfalon
kiviilrSl azonban a levélkiszolgalot nem érhetik el. Ez a megoldas alkalmas a levélsze-
mét kiszirésére, de van néhany hatranya. Ha egy otthoni felhasznal6 utazas kozben,
hordozhat6 szamitogéprdl probal leveleket kiildeni, el6fordulhat, hogy nem jar

sikerrel, hacsak nem allitja at a levelez&programjat, hogy egy masik SMTP-kiszolgalora
mutasson.

@nnocence, Inc.

Save §3
3338
and
Amaze
Everyone

18.5. 4bra

A levélszemét-kiildozgetok néha valaki mds nem biztositott és gyanitlan levélkiszolgdalejat
hasznadljak az tizeneteik elkiildésére

18.6. 4bra

Ha az SMTP-kiszolgdlot egy titzfal mogott helyezztik el, és blokkoljuk a bejovo
SMTP-kérelmeket, mesvédhetjiik a kiszolgdlot a levélszemét-kiildok visszaéléseitol

Egyes levélszemetelSk egyenesen betdrnek az artatlan felhasznalok szamitdgépére, és
ugy allijak at a rendszert, hogy levélszemetet kiildjon. Ezek a levélszemét-robotok
(spambot) gyakran levelek ezreit kiildik el, mire felfedezik Sket. A hdlézati rendszergaz-
dak a fehérlistak alkalmazasaval vagtak vissza — ezek azokat a cimeket tartalmazzak,
amelyek szamara megengedett, hogy levelet kiildjenek a tartomanynak. Ez a modszer
hatékony lehet, de sok cég szdmara talsigosan korlatozo.

333
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Egy misik védelmi modszert jelentenek a szuirkelistdk. A sziirkelistas rendszerek atme-
netileg visszautasitjik az ismeretlen forrisbol érkezé Gizeneteket. Ha az tizenet érvényes,
a felado kiszolgald Gjrakuldi azt — a levélszemét-kiilds kiszolgalok azonban jellemz&en
automatizalt eszk6zok, amelyeket nem arra terveztek, hogy meghiusult kézbesités
esetén Ujra elkildjék az tizenetet. Ha tehat a kiszolgalé nem kiildi el Gjra az lizenetet,
feltételezhetjiik, hogy levélszemétrsl van szo. Mire egy levélszemét-kiszolgalé mégis
eljutna az Gjrakildésig, j6 esély van ri, hogy az Internet feketelistizo szolgaltatasai
rogzitik a cimét. A sziirkelistakat ezért gyakran a feketelistikkal egyitt hasznaljak.

A levélszemét elleni kiizdelemben sok eszkoz az tizenettartalom elemzésére timaszko-
dik, az ilyen levelek fejlécében és lizenettdrzsében ugyanis bizonyos kifejezések striib-
ben fordulnak elS. Egyes levélszemét-szlirSk szabalyok alapjan tiltjak le az Gizeneteket.
Egy szir6 kizarhatja példaul a szitokszokat vagy azokat az egyéb kifejezéseket, amelyek
indokolatlanul hasznalt anatémiai fogalmakhoz kapcsolédnak. Mas, kifinomultabb elja-
rasok, példaul a Bayes-féle levélszemét-szirés, valdszintiségszamitison alapulé modsze-
rekkel elemzik a levelek szohasznalatat, és egy pontszammal adjak meg, hogy a levél
mekkora valészintséggel levélszemét. Egyes kéretlen levelek furcsa szohasznalata és
rejtélyes nyelvezete arra utal, hogy a kilds szeretne atcsiszni ezeknek a tartalom alapt
valoszinlségi szirSknek a haldjan.

Egyes szlrSeszkozok hajlamosak hamis pozitiv eredményeket adni, és érvényes lizenete-
ket kizdrni, ha azok a kéretlen levelekhez hasonlé profilt mutatnak. A legjobb eszkdzok
lehet&séget adnak a szirS ,betanitdsara” a hibas pozitiv eredmények megmutatisaval,

2~ -

igy a szlr6 Gjraszamithatja a valészintségeket, és nem koveti el kétszer ugyanazt a hibat.

Osszefoglalas

Ebben az érdban azt targyaltuk, hogy mi torténik az elektronikus levelekkel, miutan
elhagytak a szamitogépiinket, és a szinfalak mogé pillantva megismertiik az e-mailek
kézbesitésének folyamatat. Tanultunk az SMTP-rdl, valamint az olyan levéllehivo
megoldasokrél, mint a POP3, az IMAP4 vagy a webmail. Az 6ran ezen kivil tisztaztuk
a levelezSprogramok szerepét, és beszéltiink a levélszemét elleni kiizdelemben alkal-
mazott médszerekrdl.
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Kérdezz-felelek

K Keépes vagyok leveleket kiildeni, de nem tudok kapcsolodni a levélkiszolgalom-
hoz, hogy letdltsem az 4j tizeneteimet. Mit ellencrizzek?

V A levelez6program az SMTP segitségével kiildi el az tizeneteket, és egy levéllehi-
v6 protokoll (valdszintleg a POP vagy az IMAP) segitségével kéri le a beérkezé
tzeneteket a kiszolgalorol. A fenti esetben a levéllehivo protokollal lehet atviteli
probléma. Sok hal6zat mas-mas kiszolgalokat hasznal a bejovs és kimend
levelekhez, tehat lehetséges, hogy nem miikodik a POP- vagy IMAP-kiszolgalo.
Keressiik meg a levelez6programunkban azt a parbeszédablakot, amelyik meg-
adja a POP- vagy IMAP-kiszolgalonk nevét, és adjunk ki visszhangkérést (ping)
a kiszolgalo felé, hogy lassuk, vilaszol-e.

K Egy torok konyvelocég 14 szamitogépet rendelt a vallalatomtol. Ragaszkodnak
hozza, hogy a szamitogépekre telepitett levelez6programok tamogassak
a MIME-kodolast. Vajon miért?

V Az e-mailt eredetileg az angol nyelv karaktereit tartalmaz6 ASCII-karakterkészlet-
hez tervezték. Az ASCII készletben sok, mis nyelvekben hasznalt karakter nem
szerepel. A MIME-koédolas nem ASCII-karakterekkel béviti a karakterkészletet.

Gyakorlat

Ha rendelkeziink internetfidkkal, inditsuk el az elektronikus levelek kiildéséhez és
olvasasahoz hasznilt levelez6programunkat. Probaljuk kideriteni, hogy hol talalhato

a (kimené levelekhez hasznalt) SMTP-kiszolgalo, illetve a (bejovs levelekhez hasznilt)
POP- vagy IMAP-kiszolgal6 beallitasa.

Ha igazan kalandvagyok vagyunk, kérdezziik meg egy kozeli baratunkat, hogy beallit-
hatjuk-e a szamitogépén a levelez&programot Gigy, hogy onnan is hozzaférhessiink

a postafickunkhoz. Egyes levelez6programok tébb postafiokot is képesek kezelni, de
beillithatunk egy olyan beépitett levelezGprogramot is, amelyet a baratunk nem hasznal.

Eléfordulhat, hogy a baratunk internetszolgaltatojanak halézatardl lekérhetjiik

a beérkez6 leveleinket, de kimend levelet nem kiildhetiink onnan a mi internetszol-
galtatonk halézatan talalhaté SMTP-kiszolgélonak. Sok internetszolgaltatd nem
engedi meg, hogy az SMTP-kiszolgaléjan keresztiil kiils6 e-maileket tovabbitsanak.

Ha elvégezziik ezt a gyakorlatot, azt sem szabad elfelejteniink, hogy bér a levelek
lekérése fiiggetlen az internetkapcsolat létrehozasatol, a legtobb levelezéprogram
felkinalja a lehetGséget, hogy a levelek lehivasahoz automatikusan kapcsolddjon
az Internetre. A gyakorlathoz mindenképpen éI6 internetkapcsolattal kell rendel-
kezniink.
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Kulcsfogalmak

Ismételjiik at az alabbi kulcsfogalmakat:

e Fehérlista — Azoknak a cimeknek a listija, ahonnan engedélyezett a levéltovabbi-
tas a tartomanyba.

o Feketelista — Azoknak a kiszolgiloknak a listaja, amelyek szimara nem engedélye-
zett, hogy leveleket tovabbitsanak a tartomanyba.

o Levelezéprogram — Ugyfélprogram, amely levelek kiildésére és fogaddsara, valamint
annak a felhasznildi feliiletnek a kezelésére szolgal, amelyen keresztil a fel-
hasznilé muveleteket végez a levelezérendszeren.

o Levélfejléc — Az elektronikus levelek bevezetd része, amely informaciés mez&kbdl
és az azokhoz tartoz6 értékekbdl all.

e Levéltorzs — Az elektronikus leveleknek az a része, amelyben az lizenet szbvege
talalhato.

e Levélvirus — Szoftvervirus, amelyet elektronikus levelek mellékleteként terjeszte-
nek.

¢ |MAP (Internet Message Access Protocol, internetes iizenet-hozzaférési protokoll) — Tovabbfej-
lesztett levéllehivo protokoll, amely tobb, a POP-ban nem elérheté szolgaltatast
kinal, példaul lehet&séget ad rd, hogy a leveleket a kiszolgaloroél valod letoltés
nélkdl is elérhessiik.

e MIME (Multipurpose Internet Mail Extensions, tébbcélli internetes levelezési bovitmények) — Elek-
tronikus levélformatum, amely kib&viti az internetes levelezés lehet&ségeit.

o POP (Post Office Protocol, postahivatal-protokoll) — Az Interneten hasznalt egyik népszerd
levéllehivo protokoll. A POP lehet6vé teszi a felhaszndlonak, hogy bejelentkezzen
egy levélkiszolgilora, és letoltse vagy torolje a varakozo leveleket.

e Postafick — Az a hely a levélkiszolgalon, ahol egy adott felhasznilé beérkezé
levelei taroloédnak.

e SMTP (Simple Mail Transfer Protocol, egyszerii levéltovabbitasi protokoll) — A TCP/IP-hal6zato-
kon levélkildésre hasznalt protokoll.

e Sziirkelista — Azoknak a levélszemétkiszolgalo-észlels rendszereknek az alapja,
amelyek Ggy mikodnek, hogy visszautasitjak a kezdeti kézbesitést, hogy lassak,
hogy a kiszolgil6 ujrakiildi-e az tizenetet.

e Webmail — Rendszer, amely lehet6vé teszi a felhasznalonak, hogy az elektronikus
leveleit egy kozonséges webbongészén keresztiil érje el.



Adatfolyamok és adatsugarzas

A fejezet tartalmabol:

e Folyamprotokollok

e Multimédias hivatkozasok
e Podcasting

e VoIP (Voice over IP)

Az Internetet nem zenelejatszasra vagy régi tévésorozatok nézésére tervezték — az Gjon-
nan megjelent adatfolyamokhoz 10j eljarasokra és protokollokra volt sziikség. Ezen
az 6ran az Internet multimédias eljarasaival ismerkediink meg.

Az ora végeztével a kovetkezSkre lesziink képesek:

e Le tudjuk irni az RTP-t és segédprotokolljait.

e El tudjuk magyarazni a szallitasi réteg olyan alternativait, mint az SCTP és a DCCP.

e Le tudjuk irni, hogyan torténik egy multimédias fajl lejatszasa egy webes hivat-
kozason keresztiil.

e El tudjuk magyarazni, mi az a podcasting, és hogyan mtikodik.

e Be tudunk mutatni néhdny fontosabb VoIP-protokollt.
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Az adatfolyamok problémaja

A felhasznalokat elboritd halozati kapcesolatok, atviteli eszk6zok, képmegjelenitSk és
PC-hangszorok vilagaban a kovetkezs kérdés az volt, hogy az Internet képes lesz-e
valaha elavulttd tenni a tévét, a telefont és a radidallomasokat. Tamogathatja példaul
az Internet a hangos kommunikaciot? Képesek a szolgaltatok aramlé multimédias
programokat kozvetiteni a felhasznalok kérésére — vagy akar élében?

A szakemberek és vallalkozok évek ota beszélnek a tévé és a szamitdgép-rendszerek
oOsszeolvasztasardl, de az elsG modellek nem vialtak be, részben a kellS internetes sav-
szélesség hianya, részben az otthoni szamitdgépes hardvereszkozok fejletlensége miatt.

A tévét és a szamitogépet egyesité doboz azonban ma mar valésag azoknak a felhaszna-
loknak, akik hajlandoak fizetni érte, és az internetes telefonszolgiltatas is egyre terjed.
Ezekre a fejleményekre nem kertilhetett volna sor a hardver és az Internet infrastruktira-
janak fejlédése nélkiil, az igény szerint lehivhaté multimédias tartalom 0j viliga azonban
a TCP/IP protokollrendszer tovabbfejlesztését is megkovetelte.

A multimédias tartalmak folyamként torténd sugarzdsa (streaming) tobb kihivast is
timaszt a protokollrendszerrel szemben, de a legjelentésebb problémat talin a szolgal-
tatds minésége okozza. Az Internetet fajlok és véges lizenetek atvitelére tervezték, nem
pedig interaktiv vagy folyamatos szolgaltatasra. Az adatcsomagok Gtvonalat az Gtva-
lasztok hatarozzak meg, és nincs ra garancia, hogy egységes, folyamatos adatfolyam-
ként érkeznek célba. Az draml6 adatsugarzas nagy teljesitményt kivan, méghozzi olyan
folyamatossaggal, ami biztositja a hang- és videtfolyamok természetességét.

A probléma szemléltetésére vizsgiljuk meg a Szallitasi réteg két f6 protokolljat. Az UDP
protokoll gyors, de nem elég sokoldalt vagy megbizhat6. A TCP protokoll ezzel szem-
ben megbizhatd, de ezért teljesitménnyel fizetiink. A TCP megbizhat6sagat az ellen&rzés
és Ujrakiildés ritusa biztositja, ami viszont bizonytalansagot sziil, és ellenkezik a folya-
matos adatsugirzas elvével.

Az draml6 adatokkal kapcsolatos problémak orvoslasiara a TCP/IP protokollcsalad tobb
0j taggal bévilt. Ezen az 6ran ezek kozil ismerkediink meg az RTP-vel, illetve néhany
mas folyamprotokollal. Fontos, hogy észrevegylik, hogy az adatfolyamok problémaja
kilonbozé feladatokat érint, hiszen hangok (FM radi6, VoIP-telefonhivas), videok

(él6 webkozvetités, igény szerint lehivott filmek), s6t grafikus animaciok aramlo atvite-
lére is sziikség lehet.

A multimédias tartalom atvitelére természetesen az is megoldas lehet, ha egyszerien
fajlba mentjik, és a fajlt vissziik at e-mailben, webes hivatkozasokon, RSS-sugarzason
vagy egy zenemegosztd alkalmazison keresztil. Ebben az 6raban a multimédias hivat-
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kozasok mikodését is megvizsgaljuk, de mivel ezek a megolddsok nem igazan kiilon-
boznek a fajlatvitel mas modozataitdl, nem ugyanazokkal a kihivasokkal allitjak szem-
be a protokollrendszert, ezért az 6ra legnagyobb részében az adatfolyamokkal kapcso-
latos kérdésekkel foglalkozunk.

RTP (Realtime Transport Protocol)

A megfelelS iddben torténd, megbizhato kézbesités problémajara szaimos megoldas
sziletett, de az araml6 internetes adatfolyamok kirakésjatékanak talan az RTP
(Realtime Transport Protocol, valosidejd szallitasi protokoll) a legfontosabb darabja.
Az RTP egy csomagformatumot, valamint egy szabvanyos modszert hatiroz meg

a hang- és videdfolyamok atviteléhez a TCP/IP felett. Neve szerint az RTP szallitasi
protokoll, de a valésagban ennél kicsit bonyolultabb a helyzet. Az RTP nem valtja fel
az elsddleges szallitasi protokollokat, hanem az UDP tetejére épul (lasd a 19.1. abrat),
és az UDP-kapuk segitségével éri el az Internetet.

RTP

upp

Internet réteg

Halozati

19.1. dbra

Az RTP az UDP segitségével teszi lehetdvé az dramlo hdlozati adatfolyamokat

Bizonyara felmertl benntnk a kérdés, hogy az RTP hogyan oldja meg az UDP-
atvitellel kapcsolatos megbizhatésagi problémakat. Ahogy a 6. 6ran megtanultuk, a fej-
leszt6k sajat megoldasokkal tehetik megbizhatéva az UDP-t. Az RTP esetében egy
RTCP (Realtime Control Protocol, valésideji vezérlGprotokoll) nevi tarsprotokoll figye-
li az RTP-munkamenetek szolgaltatismindségét. Ez lehetvé teszi az alkalmazasnak,
hogy igazitson az adatfolyamon — az aramlasi sebesség valtoztatasaval vagy esetleg egy
kevésbé erdforrasigényes formatumra vagy felbontasra valtassal. Ez a megoldas nem
kiiszoboli ki teljesen a problémat, de tobb lehetdséget ad a csomagok aramlasanak fi-
gyelésére.
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Az RTP-t eredetileg az RFC 1889-ben irtik le, de ezt azota felilirta az RFC 3550.
Az RTP-fejléc formatumat a 19.2. dbran lathatjuk. A fejléc mez6i a kovetkezSk:

e Viltozat (Version, V) — Az RTP valtozata.

e Kitdltés (Padding, P) — Azt jelzi, hogy a csomag tartalmaz-e egy vagy tobb kitolts
oktettet.

e Bdvités (Extension, X) — Azt jelzi, hogy van-e fejlécbévités.

e (CSRC-szam (CSRC count, CC) — A rogzitett fejlécet kovetd CSRC-azonositok szama.

e Jeldlé (Marker, M) — A kerethatarokat, illetve a csomagfolyam mas fontos pontjait
jeloli.

e Ertékes tartalom tipusa (Payload type, PT) — Az értékes tartalom formatuma.

e Sorozatszam — A munkamenetben elfoglalt helyet jelz& szim, amelynek az értéke
minden csomag esetében eggyel né. Ezt a paramétert az elveszett csomagok
észlelésére hasznilhatjuk.

e |débélyeg — Az értékes tartalom elsé oktettjének mintavételi ideje.

e SSRC — Egy 6sszehangolasi forrast azonosit.

e CSRC — A csomag értékes tartalmiahoz hozzijarul6 forrasokat azonositja.

Bitpozicio: 0 16 31
vV P X CC PT Sorozatszam

Idébélyeg

(Osszehangolasi forras (SSRC) azonositdja

Hozzéjaruld forras (CSRC) azonositdja

19.2. dbra
Az RTP fejlecformatuma

Létezik egy elhagyhat6 RTP-bévitményfejléc is, amely az egyes alkalmazasok fejleszt&i-
nek lehetévé teszi, hogy modositasokkal ksérletezve javitsanak a teljesitményen és

a szolgaltatas minGségén. Ezenkivil egyes gyartok sajat valtozatot készitettek az RTP-bdl;
ezeknek az 6sszeegyeztethetGsége valtozo.

Az RTP-t (vagy ha mdr itt tartunk, barmely mas folyamprotokollt) hasznil6 audi6alkalma-
zasoknak biztositaniuk kell valamiféle atmeneti tarolast, hogy a kimend hangfolyam
egyenletes legyen. Az atmeneti tar (buffer) egy memoriablokk, amely a beérkez& adatok
ideiglenes tarolasara szolgal. Az atmeneti tarolas lehetévé teszi az alkalmazasnak, hogy
egyenletes Gitemben dolgozza fel a bemenetet akkor is, ha az adatok nem egyenletes
tempoban érkeznek. Amig az dtmeneti tair nem teljesen tires vagy nem teljesen teli, addig
az adatokat fogad6 alkalmazas egyenletesen képes feldolgozni a bemenetet.

Az RT protokollcsaladban egy RTSP (Realtime Streaming Protocol, valésideji adatfolyam-
protokoll) nevid protokollt is talalunk. Az RTSP olyan parancsokat biztosit, amelyekkel
a tavoli felhasznalok vezérelhetik az adatfolyamot, az RTSP-t tehat Ggy kell elképzel-
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nlnk, mint a tévé tavirdnyitéjat. Az RTSP maga nem vesz részt az adatfolyam-sugarzas-
ban, csupin lehetévé teszi a felhasznalonak, hogy olyan parancsokat adjon ki a kiszolga-
l6alkalmazasnak, mint a megillitds, a lejatszds vagy a rogzités.

Az adatfolyam-sugarzdsra a 19.3. dbran lathatunk egy jellemzd forgatdkonyvet. Az itt 1at-
hato esetben hangbemenetet kapunk egy hangfeliileten keresztiil, amelyet egy szamitod-
gépprogramnak dtadva digitalis formdra alakitunk. Az adatfolyam-sugarzo szoftver

az adatfolyamot kilonallé csomagokra bontja, és igy viszi 4t az RTP-n és a TCP/IP-proto-
kollvermen keresztiil az adatfolyam-fogado tigyfélnek, ahol az adatok egy atmeneti tirba
kerilnek. A zenelejitszd program innen olvassa ki folyamatosan az adatokat, és kuldi

a sztered hangszordkra kimenetként. Mindekozben az RTCP protokoll a munkamenetben
részt vevd alkalmazasoknak informacidkat nydjt a szolgaltatds mindségérdl, és ha nem
€l6 elGadasrol, hanem elbre rogzitett hang- vagy mozgoképfajlrol van szo, az ugyfélolda-
lon levé felhasznald az Ggyfélprogrambdl parancsokat kildhet a kiszolgdlénak az RTSP-n
keresztil, hogy elinditsa vagy ledllitsa az adatfolyamot.

fi=ilii= @

ubp

Internet

Halozati
hozzaférés

19.3. 4bra

Forgatokényv az adatfolyam-sugdrzdsra
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Atviteli lehet6ségek

Annak ellenére, hogy a hang- és videdsugarzashoz széles korben hasznaljak az UDP
feletti RTP-t, a szakemberek még mindig olyan lehet&ségeken torik a fejiiket, amelyek
a szallitasi rétegben kikiiszobolnék a TCP és az UDP alapveté alkalmatlansagat

az araml6 adatsugarzasra.

Az SCTP (Stream Control Transmission Protocol, adatfolyamvezérls atviteli protokoll),
amelyet az RFC 2000-ben és késébbi dokumentumokban irtak le, egy kapcsolatkoz-
pontu szallitasi protokoll (ebben a tekintetben tehat a TCP-re hasonlit), de az UDP-t6]
eltérGen inkdbb az lizenetekre 6sszpontosit. Az SCTP arra is lehetSséget ad, hogy

egyetlen kapcsolaton keresztil parhuzamosan tobb tizenetfolyamot tartsunk fenn.

A DCCP (Datagram Congestion Control Protocol, adatcsomagtorlédas-szabalyozo
protokoll), amelyet az RFC 4340 ir le, szintén kolcsonoz képességeket mind a TCP-tdl,
mind az UDP-t6l. A DCCP a TCP-hez hasonldéan kapcsolatkézpontd, és az UDP-hez
hasonldan gyors, de megbizhatatlan kézbesitést nyuijt.

Az SCTP és a DCCP egyarant végez ugynevezett torlodasszabalyozast, de ahogy a nevé-
bdl is kidertil, a DCCP-t részben kifejezetten erre a célra tervezték. A torlodasszabilyozas
a TCP-ben sziikséges Gjrakiildések szamanak csokkentésére €s a savszélesség hatéko-
nyabb kihasznildsara iranyul. A protokoll altal alkalmazott algoritmusok az adatfolyam
jellemz&inek igazitasaval teszik optimalissa az ateresztSképességet, és csokkentik az Gjra-
kildott csomagok szamat. Az SCTP-hez és a DCCP-hez mar allnak rendelkezésre megva-
16sitasok. A SCTP valamivel régebbi, és a fejlesztSk talan jobban ismerik, de a DCCP kife-
jezetten igéretes.

Multimédias hivatkozasok

Nem kell tal sokat szorfolntink ahhoz, hogy weboldalakba agyazott vide6- és hangfaj-
lokat talaljunk. Ha viszont egy hivatkozasra kattintva széveget vagy zenét hallhatunk,
vagy videot nézhetiink, bizonyara kivancsiak vagyunk ra, hogy ténylegesen mi torténik
ilyenkor a szinfalak mogott.

A valasz természetesen attol fiigg, hogy hova vezet a hivatkozas. Sok multimédias hivat-
kozas egyszeren egy fajlra mutat. ahogy korabban, a 17. fejezetben megtanultuk, egy
masik eréforrisra az <a> cimke HREF jellemzGjével hivatkozhatunk. A korabbi példak-
ban az er6forras egy weboldal volt, a hivatkozis azonban barmilyen tipusu fijlra mutat-
hat, amig a bongészé tudja, hogyan kell értelmeznie a f3jl tartalmat. A mai bongészsk
nagyon sokféle fajlformatumot képesek kezelni. Windows rendszereken a fijlkiterjesztés
(a fajlnévnek a pont utdni része — példaul .doc, .gif vagy .avi) arulja el a bongészs-
nek (vagy az operacios rendszernek), hogy melyik alkalmazassal kell megnyitnia a fajlt.
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Mis operacios rendszerek a fajltipust a kiterjesztéstdl fiiggetlentil hatarozzak meg.
Amennyiben a bongészé szamitogép rendelkezik a vided- vagy hangfajl megnyitasihoz
sziikséges szoftverrel, és ha a bongészdt vagy az operaciods rendszert gy allitottak be,
hogy felismeri a fajlt, a weboldal egy kozonséges hivatkozason keresztiil hivatkozhat

a féjlra, és a bongészs szamitdgép megnyitja vagy végrehajtja a fajlt, amikor a hivatko-
zasra kattintanak.

Az elterjedtebb videofajl-formatumok a kovetkezok:

e AVl (Audio Visual Interleave) — A Microsoft altal kifejlesztett hang- és vide6formatum.

e .MPEG (Motion Picture Experts Group) — Népszerd, magas mindségu digitalis
videéformatum.

e SWF — KépernySn megjelenitett animaciokhoz és Flash-videdkhoz hasznalt
formatum.

e MOV (QuickTime) — Az Apple formatuma, amelyet eredetileg a Macintosh rendsze-
rekhez fejlesztettek ki, de a QuickTime sok mas rendszerhez is elérhetd.

A YouTube tobbféle formatumot elfogad, de a legtobb videot FLV tipusy, . swt fajlba
beagyazott Flash-vide6va alakitja at, mert a Flash-formatum gyors lejatszast tesz lehe-
t6vé, és a Flash-lejatszo széles korben elérhetS. A hangfajlformatumokbdl is tobb all
rendelkezésre az Interneten, de a jogvédett MP3 formatum messze a legnépszerdbb
a zenefajlok letdltéséhez és lejatszasihoz készitettek kozil.

Amikor multimédias alkalmazast telepitiink az tigyfélgépre (példaul amikor

a QuickTime-megjelenitst telepitjiik), a telepitGprogram altalaban bejegyzi azokat

a fajlkiterjesztés(eke)t, amelyeket latva a szimitogépnek az adott alkalmazist kell
elinditania. Egyes esetekben, ha a megfelel§ program vagy bévitmény nem érheté el

a fajl lejatszasahoz, a rendszer a felhasznalot egy letoltési oldalra irdnyitja, és a program
onmikodden teleptil.

A multimédias fajlok rogzitésével, kodolasaval és megtekintésével kapcsolatban termé-
szetesen még sokkal tobb mindenrdl lehetne szoét ejteni, de a részletek nem a HTTP-re
vagy a TCP/IP-re tartoznak. A halézat szemszogébdl a bongészs egyszerden letolt egy
fajlt, amikor a felhasznalo a hivatkozasra kattint.

Az a tény, hogy a bongészé néha mas alkalmazasok segitségével nyitja meg és
hajtja végre a fajlokat, jol jelzi, hogy az egész HTTP-rendszer (a HTTP, a HTML,

= a webkiszolgdl6 és a webbdngészo) a Iényegét tekintve kézbesitési modszer,
hasonléan az alatta talélhato TCP/IP-rétegekhez.

A hivatkozis néha egy olyan val6di multimédias adatfolyamhoz valé csatlakozast tesz
lehetévé, amilyenekrdl ebben a fejezetben beszéltlink. Az Interneten talalhaté adatfo-
lyam-sugarzé kiszolgalok kérésre (on demand, igény szerint) sugarozzak az aramlo
hang- és video6tartalmat a hivatkozasra kattint6 felhasznil6 gépére.
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Az adatfolyam-sugarzas kezdeményezése egy webbdngészén keresztil gyakran az dra
korabbi részében megismert RSTP protokoll segitségével torténik. Ahogy mar emlitet-
tik, az RSTP maga ténylegesen nem vesz részt az adatfolyam-sugarzasban, csupan ve-
zérl6rendszert biztosit az adatfolyam elinditasihoz és leallitaisahoz. Egy olyan URL,
mint az rstp: //greatmovies.com/casablanca.mp4, példaul egy Bogart-klasszikust
sugarozhat az Asztalunkra — amennyiben a bongészé rendelkezik a megfelelS szoftver-
rel a kapcsolat feldolgozasahoz.

A helyzetet némileg bonyolitja, hogy az adatfolyamokat néha webes parancsfijlok fe-
dik el, vagy szandékosan elrejtik Sket a szemiink elél. El6fordul, hogy egy multimédias
adatfolyam URL-jét valéjaban egy apro szovegfijl, egy ugynevezett metafijl rejti. A cim-
savban hivatkozott er6forras erre a metafajlra mutathat, amelynek a kiterjesztése .pls,
.ram, .as¥, .wax, .wvx stb. lehet. Ha kivancsiak vagyunk, hova vezet a hivatkozas,

az Interneten szamos segédprogramra lelhetlink, amelyek segitenek megtalalni a rejtett
multimédids adatfolyamok helyét.

Podcasting

A letolthetd multimédias fajlok és az igény szerint sugarzott aramlé adatfolyamok kozott
helyezkedik el egy (legalabbis elméletben kiilonalld) lény, amit podcast-nak hivnak.

A podcasting az Apple hires iPod eszk6zérdl kapta a nevét, de ma mar altalanosabb
értelemben hasznaljak.

Ha eldfizetlink egy podcast-ra, egy RSS-folyamon keresztiil kapunk multimédias (alta-
laban audi6) tartalmat. Az RSS-t eredetileg hirszolgaltatd csatorndnak tervezték — vala-
hogy tgy mikodik, mintha az Interneten keresztiil kapnank meg a reggeli Gjsagot.

A felhasznal6 eldfizet egy RSS-hirszolgaltatasra, és a legfrissebb hirek automatikusan
megérkeznek az Asztalara. A lényeg, hogy a felhasznalonak nem maganak kell hireket
keresgélnie egy webhelyen, hanem ha az el&fizetés hatalyba [épett, az Gj cikkek 6nmu-
kodden letoltddnek az olvasé gépére (Iasd a 19.4. abrat).

A podcasting célja multimédias fajlok sugarzasa a felhasznald szamara kozvetleniil
az RSS eszkozeinek a segitségével. Az RSS ugyanis képes fajlokat mellékelni a hirek-
hez, és ezek a mellékletek szallitjak a podcast adatfolyamat.

A podcast-tigyfélprogramok a podcast-fijlok kezelését végzik, és értesitenek a frissité-
sekrdl. Az iTunes felhasznaléi konnyen hozzaférhetnek podcast-folyamokhoz, és mas
zenelejatszok is kinalnak hasonld szolgaltatast. Az iPodder egy nyilt forrast podcast-
ugyfél, amely Windows, MacOS, Linux és BSD rendszeren is képes mikodni.

A podcasting-nak persze csak akkor van értelme, ha a tartalmat rendszeresen frissitik,
ami azt jelenti, hogy barki is allitja el6 az adatfolyamot a kiszolgaléoldalon, valamiféle
folyamatos programot kell sugaroznia. A podcast-ok szerte a viligon nagy népszeru-
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ségre tettek szert: az RSS csodija lehetévé teszi, hogy az eléfizetSk interjikat vagy ok-
tatd eladasokat hallgassanak, illetve zenés vagy vicces videdkat nézzenek, ugyanugy,
mintha radiét hallgatnanak, vagy tévét néznének.

—

19.4. dbra

A podcasting multimédids fajlokat tovabbit egy RSS-szolgdltatdson keresztiil

Hangaétvitel IP felett (VolP)

Az internetes telefonalas egyes teriileteken ma mar hétkéznapinak szamit, raadasul

a TCP/IP-telefonszolgaltatds gyakran olcsobb és sokoldalubb, mint a hagyomanyos.

Az internetes telefonhivasok sok szempontbdél csupan az dramlé hangfolyamok egy ma-
sik formdjanak tekinthet6k, ezért nem meglepd, hogy a VolP- (Voice over IP, hang- vagy
beszédatvitel IP felett) kommunikacidban a beszéd atvitelére az RTP a legnépszeribb
protokoll. Maga a beszéd azonban csak a kirakésjaték egyik darabja. A keresett felhasz-
nal6é megtalalasa, a hiviskezdeményezés, valamint a munkamenet elinditisa és elegians
befejezése Gj eszkdzoket és protokollokat igényel. Ezen kiviil, ha az IP-telefonszolgalta-
tasunkat ossze akarjuk kapcsolni a hagyomanyos telefonhialézattal, az is gondot jelent,
hogy olyan vezérlérendszert biztositsunk, amely 6sszeegyeztethets (vagy legalabbis
osszekapcesolhatd) a hagyomidnyos telefonrendszerekben hasznalt vezérlkkel.

Az IP-telefonalds egy (a normal telefonokhoz hasonld, de a TCP/IP-vel valé mikodésre
tervezett) fizikai telefonkésziiléken vagy egy Gigynevezett szoftveres telefonon keresztiil
torténhet. Az utdbbi egy olyan, a telefon szerepét betolté szamitdgépprogram, amely
hangbemenetet fogad egy mikrofonrél, hangkimenetet kiild a hangszérékra vagy

a fejhallgatéra, és a vilaggal a szamitoégép TCP/IP hil6zati szoftverén keresztil tartja

a kapcsolatot. A telefon mindkét esetben olyan jeleket kiild a hilézaton at, amelyeket

a hivas masik végén egy masik telefonnak kell fogadnia és értelmeznie.
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A VoIP-telefonhivasok kezdeményezésére és kezelésére szamos protokoll 1étezik.

Az International Telecommunication Union (Nemzetk6zi Telekommunikacids Unio)
H.323 protokollrendszere egy nagy protokollcsalad, amely a VoIP kezelésére, konfe-
renciahivdasok bonyolitidsiara és mas kommunikicios feladatokra is alkalmas. Sok VoIP-
rendszert a H.323-hoz terveznek.

Egy masik, Gjabb és egyszertibb (és konnyebben leirhatd) protokoll az SIP (Session
Initiation Protocol, munkamenet-kezdeményez& protokoll). Az SIP protokoll az alkal-
mazasrétegben mikodik, és egy kommunikaciés munkamenet elinditasara, ledllitasara
és kezelésére szolgal. Az SIP egy Ggynevezett meghivot kiild egy tavoli felhasznalonak,
amely a VoIP kornyezetében a hivaskezdeményezésnek felel meg. A hivasok kezdemé-
nyezésén és befejezésén tal az SIP olyan szolgaltatasokat is nyujt, mint a konferencia-
beszélgetés, a hivastovabbitas, illetve a szolgdltatdas-egyeztetés. A kapcsolat létrejottekor
a tényleges daramlo beszédatvitel egy olyan protokoll segitségével torténik, mint az RTP.

Az IP-telefonaldssal kapcsolatban a masik problémat a felhasznaloknak a régimodi
vezetékeken keresztiili elérése jelenti. Az Internet és a telefonhalozat kozott egy VolIP-
atjaroeszkoz szolgal feliletként (1asd a 19.5. abrat). A VoIP-felhasznalok kozvetlentl

az Interneten at tarsaloghatnak egymassal, és nincs sziikség atjaréra, de ha egy olyan
szamot hivnak, amely a hagyomanyos telefonhal6zatba tartozik, a hivas egy VoIP-atjaro-
eszkozhoz kerll. Az internettelefon-felhasznaloknak egy VolP-atjaroszolgaltatasra kell
eldfizetnitik, hogy hozzaférést szerezzenek egy ilyen atjirohoz. Ez altalaban a VoIP-tele-
fonszerzédés része, de az atjaron keresztiili kapesolas koltsége altalaban joval magasabb
a csak internetes végpontok kozotti hivasokénal. Az internetes végpontok kozotti tele-
fondlas gyakran a vilag barmely pontjira ingyenes (vagy szinte ingyen van) a havidijat
fizetS elSfizetSknek.

19.5. 4bra

A VoIP-atjarek feliiletként szelgdlnak a hagyomanyos telefonhdlézathoz
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Osszefoglalés

Ezen az 6ran néhany olyan technolégiaval ismerkedtiink meg, amely aramlé multimé-
dias adatfolyamok sugarzasat teszi lehetévé az Interneten. Tanultunk az RTP-rdl,

az RSTP-r6l és az RTCP-r6l, valamint megismertiik az SCTP és DCCP szillitasi protokol-
lokat, és megvizsgaltuk, hogyan jatszhatunk le zenét és vide6t egyetlen egérkattintassal
a multimédias hivatkozasokon keresztiil. Ezenkivil szot ejtettiink a podcasting-rél, és
az orat az IP feletti hangatvitelre (VoIP) vetett pillantassal zartuk.

Kérdezz-felelek

K Miért alkalmatlanok a Szallitasi réteg elsodleges protokolljai az aramlo adatat-
vitelre?

V Az UDP gyors, de megbizhatatlan, a TCP pedig — bar megbizhaté — olyan szaba-
lyozokat hasznal a kézbesités vezérlésére, amelyek lasstva teszik, és Gjrakiildést
tehetnek sziikségessé.

K Mia feladata az RTP két testvérprotokolljanak, az RTCP-nek és az RTSP-nek?
Mig az RTP az dramlo atvitelrSl gondoskodik, az RTCP a szolgaltatas mindségét
figyeli és jelzi, az RTSP-t pedig olyan vezérlGparancsok kiaddsara hasznaljuk,
amelyekkel elindithatjuk és leallithatjuk az adatfolyamot.

K Miért alakitja at a YouTube a benydjtott videckat Flash-formatumra?

V A Flash hatékony és megbizhatoé videdformatum, és a Flash-lejatszo széles
korben elérhetd.

Kulcsfogalmak

Ismételjik at az alabbi kulcsfogalmakat:

e DCCP (Datagram Congestion Control Protocol, adatcsomagtorlddéas-szabalyozo protokoll) — Alter-
nativ protokoll a Szillitasi rétegben az adatfolyam alapt alkalmazasokhoz.

¢ Podcasting — RSS-folyamon keresztuil sugarzott multimédias fijlok kézbesitésére
szolgdldé modszer.

e RTCP (Realtime Control Protocol, valosideji vezérldprotokoll) — Az RTP szamara a szolgaltatas
mindségét figyelS protokoll.

e RTP (Realtime Transport Protocol, valésidejti széllitési protokoll) — Népszert folyamprotokoll.

e RTSP (Realtime Streaming Protocol, valdsidej(i adatfolyam-protokoll) — Az RTP szamara vezér-
I6parancsokat biztosité protokoll.

e SCTP (Stream Control Transmission Protocol, adatfolyamvezérl§ atviteli protokoll) — Alternativ
protokoll a Szillitasi rétegben az adatfolyam alaput alkalmazasokhoz.
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e SIP (Session Initiation Protocol, munkamenet-kezdeményez6 protokoll) — A VoIP-kommunikacio
kezelésére szolgal6 protokoll.

e Szolgéltatas-egyeztetés — Alkalmazasok vagy eszk6zok kozott zajlo egyeztetés,
amelynek a célja a kapcsolathoz hasznalt szolgaltatasok k6z6s halmazanak
meghatarozasa.

e VolIP (VoIP. hangatvitel IP felett) — TCP/IP-hidl6zaton keresztil nyuijtott telefonszol-
galtatas.
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Webszolgaltatasok

A fejezet tartalimabol:

e Webszolgaltatdsok
e XML

e SOAP

e WSDL

e Webes tranzakciok

A webes technologiak 0j forradalmat idéztek el§ a szoftverfejlesztésben. A webszolgal-
tatasok felépitése lehetévé teszi a programozénak, hogy a Web eszkozeit olyan bonyo-
lult feladatok végrehajtdsara hasznalja fel, amilyenekre a HTML megalkot6i soha nem
gondoltak volna. Ezen az 6rdn a webszolgiltatdsok rendszerét vessziik gorcsé ala,
valamint roviden bemutatjuk, hogy az e-kereskedelmi webhelyek hogyan dolgozzak
fel a webes tranzakcidkat.

Az ora végeztével a kovetkezdkre lesziink képesek:

e Le tudjuk irni a webszolgiltatasok felépitését.

e Erteni fogjuk az XML, az SOAP és a WSDL szerepét a webszolgaltatdsok miiko-
désében.

¢ El tudjuk magyarazni, hogy az e-kereskedelmi webhelyek hogyan bonyolitjik le
a pénziigyi tranzakcidkat.
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A webszolgaltatasok mikodése

Most, hogy szinte minden szamitogép rendelkezik webbongészével, és a webkiszolga-
1ok mikodését is széles korben értik, a szoftverfejlesztSk és a jovét fiirkészsk tj modo-
kat igyekeznek kieszelni a Web eszkozeinek hasznalatira. Régen, ha egy programozo
hal6zati alkalmazast akart irni, akkor készitenie kellett egy egyéni kiszolgaloprogramot,
valamint egy egyéni Ugyfélprogramot, és ki kellett dolgoznia egy egyéni nyelvtant vagy
formatumot is, amelynek a segitségével a két alkalmazas informaciot cserélhetett.

A sziikséges szoftver megirdsa rengeteg idst és agykapacitast emésztett fel, de a szami-
togép-halozatok jelentSségének novekedésével az adatbedgyazas és a kozpontositott
kezelés igénye ugyfél-kiszolgalo alkalmazasokat kivant. Természetesen léteztek haloza-
ti programfeliiletek — masképp sok, ebben a konyvben leirt klasszikus alkalmazis sem
szilethetett volna meg —, de a hal6ézati programozis jellemz&en a halozati feltilet
hosszadalmas, magas koltségld kodolasat kovetelte meg.

Id6vel egyszertibb megoldas sziiletett: a Web meglevs eszkozeinek, technologiainak és
protokolljainak hasznalata az egyéni halozati alkalmazasok alapjaként. Ezt a megkozeli-
tést, amelyet a nyilt forras hivei és a fejlesztGeszk6zok gyartdi mellett olyan nagyvallalat-
ok tamogattak, mint az IBM és a Microsoft, ismerjiuk webszolgdltatdsi architektiiraként.

A webszolgaltatasi architektira elve az, hogy a webbongészs, a webkiszolgalo és

a TCP/IP-protokollverem kezeli a hdlézati kapcsolat részleteit, hogy a programozo

az alkalmazas mikodésére 6sszpontosithasson. Az utdbbi években ez a technoldgia
meghaladta a Web mint a globalis Internet arca eredeti elképzelését — a webszolgaltata-
si architektiirat ma mar barmilyen hal6zati alkalmazas épitésére alkalmas megoldasnak
tekintik, fliggetlentl attél, hogy az alkalmazas ténylegesen kapcsolodik-e az Internetre.
Az olyan nagy és befolyasos gyartok, mint a Sun, a Microsoft vagy az IBM, rengeteg
erGforrast dldoznak arra, hogy dsszetevSket fejlesszenek a webszolgiltatasok e rend-
szerének tAmogatasara.

Amit a webszolgaltatdsok rendszereként ismeriink, annak a HTTP kézbesitési rendszer
csupan egy része. Ugyanilyen jelent&séggel birnak azok az 6sszetevé-architektarak is,

amelyek kész osztilyokat, figgvényeket és programozasi fellileteket nyujtanak a web

alapt kornyezetben végzett munkahoz.

Webszolgaltatasokat gyakran haszndlnak olyan esetekben, amikor egyszerd tgyfélkap-
csolatra van sziikség egy kiszolgalohoz, amely valamilyen nyilvantartast vezet, vagy
rendeléseket dolgoz fel. Egy gyartocég példaul egy webszolgaltatisként mikods
program segitségével rogzitheti a megrendeléseket, kovetheti nyomon a szallitast, és
tarthatja naprakészen a raktarnyilvantartast.
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Szinte minden nagyobb cégnek sziiksége van valamilyen szoftverre, amellyel nyomon
kovetheti az Gizleti targyalasokat, a rendeléseket és a raktarkészletet. A kiilonb6zé
szolgaltatasok és tranzakciok egyetlen, egységes kornyezetben valé egyesitésére egy
webszolgaltatasi keretrendszer kivaloan alkalmas.

A 20.1. abran egy teljes webszolgaltatasi kornyezetet lathatunk. Az elétérben (az abra
bal oldala) a programoz6 a meglevd webes infrastruktirira timaszkodhat, amely

az adatatvitelt kezeli, valamint felhasznal6i feliiletet nyGjt az tigyfélszamitogép
webbongészé alkalmazasan keresztll, a hattérben pedig egy szintén mar meglevé
adattarolasi rendszerre, amelyet egy SQL-adatbazis biztosit. A programozénak igy csak
az abran lathat6 kozépsé részre kell 6sszpontositania — ahol a webszolgaltatasok
rendszerének készen kapott 6sszetevéi tovabb egyszerGsitik a programozast.

Egyéni
Webes infrastruktira alkalmazas Adatbazis-infrastruktuira
o | |

-1 I

Adatok

Webkiszolgalé

Web

Egyéni
alkalmazas

Adatbazis

20.1. ébra

A webszolgaltatdsok programozdsi modellje

Az adatok XML formatumban haladnak at a webszolgaltatasok rendszerének osszetevéin.
Az XML hatékony és altalinos formatum, amelyek értékek jellemzSkhoz rendelését teszi
lehetévé. A szakemberek hamar rajottek, hogy a rendszer még jobban mikodik, ha

a szolgaltatisok meghivasara, illetve a valaszok elGallitasara és atvitelére a hilézaton

az XML formatumot hasznaljak. Az XML formatumi adatok ataddsira a webszolgaltatasi
folyamatok kozott az SOAP (Simple Object Access Protocol, egyszerd objektumelérési
protokoll) nyujt szabvanyos modot. Az SOAP ezen kiviil azt is leirja, hogy miként
hasznalhaté az XML és a HTTP tavoli eljarasok meghivasara. Az 6ra késdbbi részében
majd latni fogjuk, hogy az SOAP-lizenetek a webszolgaltatas-leird nyelven (WSDL,

Web Services Description Language) meghatarozott halozati szolgaltatasok kozott halad-
nak oda-vissza.



354 VL. rész » Haladé témak

XML

Amint a felhasznalok, a gyartok és a webtervezék hozzaszoktak a HTML-hez, maris
tobbre vagytak. A kiszolgalo- és tigyféloldali programozasi eljarasok fejlédése arra kész-
tetett sok szakembert, hogy elgondolkodjon, vajon nem lehetne-e valahogy kib&viteni

a HTML merev elemrendszerét. A céljuk az volt, hogy tallépjenek a jeldlényelvnek mint
szoveg és grafika formazasara szolgalé moédszernek a fogalman, és a nyelvet egyszerd-
en adatok atvitelére hasznaljak. A toprengés eredménye egy 4j jelolényelv lett, amelyet
eXtensible Markup Language-nek (bévithetd jelolényelv), réviden XML-nek neveztek el.

Ahogy az 6ra korabbi részében megtanultuk, a HTML formatumu adatok jelentése és
kornyezete arra korlatozodik, amit az elére meghatarozott HTML-elemek (cimkék)
segitségével ki tudunk fejezni: ha az adat <H1> cimkék kozott all, akkor cimsorként
értelmezendd, ha pedig <A> cimkék zarjak kozre, akkor hivatkozasrol van sz6. Az XML
ezzel szemben lehet6vé teszi, hogy a felhasznalo sajat elemeket hatirozzon meg.

Az adatok jelentése az lehet, amit csak jelezni szeretnénk vellik, és mi talalhatjuk ki,
hogy az adatok jelolésére milyen cimkéket hasznalunk. Példaul ha szeretjiik a l6ver-
senyt, akkor létrehozhatunk egy XML f3jlt, amely a kedvenc lovainkrol tarol informaci-
okat. Ebben a fajlban az alabbiakhoz hasonl6 bejegyzések lehetnek:

<lovak>
<lo_neve="Winky" fajta="telivér">
<nem="mén" />
<kor="3" />
</lo>
<lo_neve="Istenné" fajta="arabs">
<nem="kanca" />
<kor="3" />
</lo>
<lo_neve=""Gecko" fajta="ismeretlen">
<nem="mén" />
<kor="14" />
</lo>
</lovak>

Az XML formatum némileg hasonlit a HTML-re, de nyilvanvalo, hogy nem HTML.

(El tudjuk képzelni, milyen zavarba jonne a bongészénk, ha olyasmit probalnank neki
HTML-cimkeként atadni, mint a <1o_neve>?) Az XML-ben tetszSleges cimkéket hasz-
nalhatunk, mert az adatokat nem egy olyan konkrét, mereven behatarolt alkalmazas
szamara készitjik el6, mint a webbongészé — az adatok csupan adatok. Az elv az, hogy
aki létrehozta a fajl szerkezetét, késSbb készit egy alkalmazast vagy stiluslapot, amely
képes elolvasni a fijlt, és értelmezni a benne levs adatokat.

Az XML rendkiviil hatékony eszk6z adatok alkalmazasok kozotti atadasara. Egy parancs-

fajl vagy egy sajat készitésd alkalmazas egyszerGen elGallithat XML fomatumu kimenetet,
illetve konnyen elolvashatja az XML-ként érkezé bemenetet. Annak ellenére, hogy a bon-
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gészSk nem képesek kozvetlentil elolvasni, az XML-t széles korben hasznaljak a Weben.
Egyes esetekben az XML-adatokat a kiszolgalooldalon allitjak elS, majd megjelenitésre
alkalmas HTML-1é alakitjak, mielStt atadnak a bongészének. Egy masik megoldas, ami-
kor egy kiséré allomanyt, egy igynevezett rangsorolt vagy lépcsézetes stiluslapot (CSS,
Cascading Style Sheet) mellékelnek, amely elarulja, hogyan kell értelmezni és megjeleni-
teni az XML-adatokat. Az XML azonban nem korlatozodik a Webre. A programozok ma
mar mas kornyezetekben is alkalmazzak, ahol csak egyszerd, kényelmes formatumra van
sziikség értékek jellemzSkhoz rendeléséhez.

Az XML tehat adattarolasi és -atviteli eszk6zként messze talmutat a Vilaghaléon. Amig
az XML-adatokat ir6 és az adatokat olvasé alkalmazas meg tud egyezni az elemek
jelentésében, az adatokat konnyen és gazdasigosan lehet atvinni a programok kozott
— és mindezt a varazslatos XML teszi lehetévé.

Az XML-re gyakran mondjak, hogy .jelolonyelv jelolényelvek Iétrehozdsahoz”.

SOAP

Az XML egy altaldnos formatumot hatiroz meg az alkalmazdsadatok cseréjéhez.

Az univerzilis XML-leirds azonban énmagiban nem elég ahhoz, hogy a fejlesztSk egy-
szerd és elegins webszolgaltatisokat készithessenek. Bar az XML hatékony formatum
a programadatok olvasisihoz és irdsihoz, 6nmagiaban nem nyujt szabvanyos formatu-
mot az adatok szervezéséhez és értelmezéséhez. Ezt a szerepet az SOAP szabvany latja
el. Az SOAP a webszolgaltatds tigyfele és kiszolgaldja kozott dtadott XML alapt tizene-
tek cseréjének szabvanyos protokollja.

Az SOAP-t ugy tervezték, hogy a kommunikaciot tgynevezett SOAP-csomoépontok
kozott bonyolitsa. (Az SOAP-csomépontok lényegében olyan szamitogépek vagy alkal-
mazasok, amelyek tamogatjak az SOAP-t.) Az SOAP leirdsa azoknak az lizeneteknek

a szerkezetét hatirozza meg, amelyeket az SOAP-kildS az SOAP-fogadonak kiild.
Utkodzben az tizenet kdztes csomoépontokon is athaladhat, amelyek valamilyen
szempontbdl feldolgozzak az informaciot (1asd a 20.2. abrat). Egy koztes csomodpont

végezhet példaul naplézast, vagy valamilyen médon moédosithatja az tizenetet, mieltt
az elérné a végcéljat.

Elvben egy az tigyféltél szirmazé SOAP-iizenet azt mondja, hogy ,ime néhany bemend
adat; dolgozd fel ezt a bemenetet, és kiildd el nekem a kimenetet.”. Az alkalmazis
miikodése ilyen XML alapti SOAP-lizenetek sorozatabdl all, amelyekben a végpontok
informaciokat kildenek, és vilaszokat kapnak rajuk. Az SOAP-lizenetek formalis
szerkezete lehetévé teszi a szoftverfejlesztének, hogy egyszerden elkészitsen egy SOAP
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alapa tgyfélprogramot, amely egytttmikodik a kiszolgaléval. Egy autokolesonzs cég
példaul, amelynél egy webes kiszolgaloprogramon keresztil lehet kocsit rendelni,
egyszerlen a fejleszté rendelkezésére bocsathatja azokat a leirasokat, amelyek egy
olyan egyéni tigyfélprogram elkészitéséhez sziikségesek, amely képes kapcsolédni

a kiszolgaldhoz, és lefoglalni egy autot.

SOAP-vélasz

20.2. dbra

Az SOAP-tizenetek a kiildo és a fogado kozott koztes csomopontokon is dthaladhatnak

Az SOAP-uzenetek egy elhagyhato fejlécbdl és egy lizenettorzsbdl allnak. A fejléc
olyan cimkéket, meghatarozasokat és metaadatokat tartalmaz, amelyekre az Gizenet
Gtvonaldn talalhatd csomoépontoknak van sziikségulk, a torzs pedig az Gizenet cimzett-
jének szo6l6 adatokat tarolja. Az autdkolesonzs szolgaltatas esetében példaul az Gizenet-
torzs olyan adatokat tartalmazhat az tigyfélt6l, amelyek a kibérelni kivant autét irjak le,
illetve azt, hogy a kocsinak mikor kell rendelkezésre allnia.

WSDL

A webszolgiltatas-leird nyelv (Web Services Description Language, WSDL) a webszol-
galtatasként mikods alkalmazasokhoz tarsuld szolgaltatasok leirdsara biztosit XML-for-
matumot. A W3C WSDL-szabvanya szerint ,a WSDL egy XML-formatum, amellyel hal6-
zati szolgaltatasok irhatok le dokumentum- vagy eljaraskozpontd informaciodkat tartal-
mazo Uzeneteken végzett miveleteket végrehajtd végpontok halmazaként”. A WSDL te-
hat az SOAP-lUzeneteken keresztil informacidcserét folytatd szolgaltatasok meghataro-
zasara szolgalé formatum.
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A WSDL-dokumentumok elsGsorban meghatarozdsokbol dllnak. A dokumentumban
talalhat6 meghatarozasok az atvitt adatokkal, az azokon végrehajtand6 miveletekkel,
valamint a szolgaltatishoz kapcsolodo egyéb adatokkal és a szolgaltatas helyével
kapcsolatos informacidkat irnak le.

A WSDL nem korldtozédik az SOAP-re — mds webszolgaltatasi kommunikacios proto-
kollokkal egytitt is hasznilhat6. Egyes esetekben a WSDL-t kozvetlenil a HTTP-vel
hasznaljak, hogy egyszerUsitsék a szolgiltatas felépitését, és a miveleteket a HTTP
lelkét jelentS alapvetS GET- és POST-stilusi muveletekre korlatozzak.

Webszolgaltatasi vermek

Az XML-lel, az SOAP-vel, a WSDL-lel és a TCP/IP, illetve a webszolgaltatsi keretrendsze-
rek hattérben levé Osszetevéivel felfegyverkezve a fejlesztSk gond nélkiil készithetnek
konnyd és egyszerd Uigyfél- és kiszolgaloprogramokat, amelyek egy webes feliileten
keresztiil kommunikalnak. Magahoz a TCP/IP-hez hasonl6an a webszolgiltatasi kornye-
zetek Osszetevdi is egy vermet alkotnak. A f6bb szoftvergyartok sajat webszolgiltatasi
vermeket nyQjtanak az Gigyfeleiknek. A teljes rendszer egy csomag, amely kiszolgalo-
szoftverbdl, fejlesztGeszk6zokbdl, s6t akar hardvereszk6zokbdl all, és tandcsadasi szol-
galtatdsok, illetve néha megrendelésre készitett, egyéni alkalmazasok tarsulnak hozza.

A Linux-gyartok és -fejleszt6k gyakran beszélnek a LAMP veremrdl, amely olyan nyilt
forrasu dsszetevSk gyljteménye, amelyeket konnyen hozza lehet igazitani a webszol-
galtatasi kornyezetekhez. A megjegyezhetd LAMP betlszo a verem f&bb elemeit jeloli:

e Linux — A kiszolgédlérendszeren futd kiszolgildalkalmazasokat timogatd operacios
rendszer.

e Apache — Az XML alapu SOAP-iizeneteket szolgaltaté webkiszolgilo.

e MySQL — A hattérben lev§ adatszolgiltatisokhoz hozzaférést nyajtd adatbazis-
rendszer.

e PHP (vagy Perl, vagy Python) — Egy ,webkész” programozasi nyelv, amelyen
a webszolgaltatasként mikods egyéni alkalmazas kodjat irjak.

A jogvédett webszolgiltatasi infrastruktirdk hasonlé szolgiltatdsokat nygjtanak. A Java
nyelvet gyakran haszniljak webszolgaltatisokhoz — nem csak a Sun (a Javat megalkoto
cég), hanem az IBM WebSphere és mas rendszerek is. A Microsoft a .NET keretrend-
szer eszkOzein keresztil biztosit a Javahoz hasonlé megoldasokat.
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E-kereskedelem

Az e-kereskedelmi webhelyek nem sziikségszertien az 6ra eddigi részében felvazolt
webszolgiltatasi architektira megvalositasati, de ettdl fliggetlentl hasznalhatnak bizonyos
webszolgaltatdsi eljarasokat, kiilonosen a hattérben. Az e-kereskedelem jo példija annak,
hogy miként lehet az alkalmazasokat és Osszetevéket egyesiteni a Web eszkdzeivel.

A gyart6- és hirdetécégek hamar felismerték, hogy a Web kivaléan alkalmas arra, hogy
ravegyék az embereket a vasarlasra. Nem titok, hogy sok webhely latszatra szinte mas-
bol sem all, mint egymasba fon6doé reklamok tdmegébdl. A talzdsba vitt — és inkabb
kétséget ébreszté — reklamok ellenére azonban tény, hogy a Weben valéban kényel-
mesen és koltséghatékonyan lehet vasarolni. A keresked6 pedig ahelyett, hogy katalo-
gusok ezreit killdené ki postdn, egyszerten felteheti a katalogust a Webre, és a vasar-
lokra hagyhatja, hogy keresés és hivatkozas Gtjan rabukkanjanak.

A webes visarlas addig nem igazan valt jovedelmezé UGizletté, amig a szoftvergyartok
meg nem oldottak azokat a biztonsagi problémakat, amelyeket a hitelkartya-adatoknak
a nyilt Interneten keresztili elklildése okoz. Valdjaban az internetes eladas nem is lenne
lehetséges biztonsagos halozati eljardsok nélkil. Ma mar azonban a legtébb bongészé
képes biztonsagos kommunikacids csatornat nyitni a kiszolgaléval. Ez a biztonsagos
csatorna lehetetlenné teszi a kibertolvajok szimara, hogy elfogjik a jelszavakat vagy

a hitelkartya-adatokat.

A webes tranzakciok jellemzé forgatokonyvét a 20.3. abran lathatjuk. Az eljards menete
a kovetkez&:

1. Egy webkiszolgil6 online katalogust nyujt, amely a Weben érhet6 el. A felhasz-
nilod az Interneten keresztiil egy tavoli helyrél bongészhet a kinalt termékek
kozott.

2. A felhasznalo gy dont, hogy megvasarol egy terméket, és a Buy This Product
(Termék megvasarlasa) hivatkozasra kattint a weboldalon.

3. A bodngészd és a kiszolgald biztonsagos kapcsolatot 1étesit. (Az SSL-r6l és mas
biztonsagos kommunikacios eljarasokroél a 23. 6raban beszéliink bévebben.)
Ekkor a bongészé néha egy ahhoz hasonl6 tizenetet jelenit meg, hogy ,On most
az oldalt egy biztonsagos kapcsolaton keresztiil tekinti meg...”. Az egyes bongé-
sz6k mas-mas modon jelezhetik a biztonsagos kapcsolatokat.

4. Miutan a kapcsolat létrejott, altalaban valamilyen hitelesitési eljarasra kertil sor.
A legtobb tranzakciot bonyolitdé webhelyen a vasarloknak valamilyen fiokot kell
nyitniuk az eladéndl. Ennek részben biztonsagi okai vannak, részben pedig
a kényelmet szolgilja (hogy a felhasznalé nyomon kovethesse a rendelései
allapotat). A felhasznaloi fidk adatai azt is lehet6vé teszik az eladonak, hogy
figyelje a felhasznilo tevékenységét, és megallapitsa a foldrajzi elhelyezkedését,
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valamint hogy milyen termékeket vasarolt korabban. A bejelentkezés soran

a webkiszolgalonak kapcsolatba kell 1épnie egy hattérben mikods adatbazis-
kiszolgaloval — vagy azért, hogy 1j fiokot nyisson, vagy hogy ellendrizze

a meglevé fiokhoz tartozé azonosité adatokat.

5. Miutan a felhasznalo bejelentkezett, a kiszolgalonak (vagy egy masik alkalma-
zasnak, amely a hattérkiszolgalon mikodik) ellendriznie kell a hitelkartya-adato-
kat, és jeleznie kell a tranzakciot egy hitelkartya-hatésagnak. Ez a hitelkartya-
hatosag gyakran a hitelkartyat kibocsato cég egy kereskedelmi szolgaltatasa.

6. Ha a tranzakciot jovahagytak, a rendelési és postazasi informaciok a teljesitési
osztalyhoz kertilnek, a tranzakciokezel$ alkalmazas pedig gondoskodik a rende-

lés megerdsitésérdl a felhasznalo
frissitésérdl.

szamara, illetve a felhasznalo fidkprofiljanak

Az olyan operaciosrendszer-gyartok, mint a Sun vagy a Microsoft, tranzakcios kiszolga-
l6alkalmazasokat nyajtanak, amelyek segitenek a webes rendelések feldolgozasaban.
Mivel a webes tranzakciok kulonlegesek, és a kereskedd halozatan meglevé alkalma-
zasokkal kell egytttmikodnitik, az alkalmazas-keretrendszerek altalaban kiilonleges
eszkozokkel segitik a tranzakcids rendszer felépitését.

®s

alg hitelkarty inak ellendrzé
Ellendrizve
Hitelkartya-hitelesitd
kiszolgalo
A felhasznald és a webkiszolgald
@ biztonsagos kapcsolatot alakit ki.
20.3. dbra

A webes tranzakciok jellemz6 forgatokonyve

Hitelesitd kiszolgald

®

A webkiszolgald
hitelesiti a felhasznalét.

Webkiszolgald
a vésarlasrol

a teljesitési
osztalynak.

Teljesitési
kiszolgald

Teljesitési kiszolgald
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Vegytik észre, hogy a 20.3. 4brarol hidnyzik a tlizfal szerepe a tranzakcids rendszer-
ben. Egy nagy méretli kereskedelmi hélézatban éltalaban tiizfal mikadik

a webkiszolgalé mogott, amely a halozatot védi, és egy a webkiszolgalo el6tt is,
amely bizonyos forgalmat blokkol, de a webes kérelmek szdmara nyitva hagyja

a kiszolgdlot. A nagy forgalmi webhelyeken ezen kiviil egy helyett valdsziniileg
tobb webkiszolgalot talalunk, amelyek megosztjdk a terhelést egymas kozott.

A webkiszolgald és a hattérkiszolgalok kozott egy védett bels6 héldzat biztosithatja
a kapcsolatot, de a f6 halozattal fliggetlen kijeldlt vonal is vezethet a hattérrend-
szerhez. A hitelkértya-hitelesitd kiszolgald éltalaban egy a webhelyen kiviili szolgél-
tatas, amelyet egy masik cég nyljt, és az elérése biztonsagos internetkapcsolaton
keresztiil torténik.

Osszefoglalas

A Web eszkozei sokféle alkalmazis fejlesztését lehet6vé teszik. Az egyszerd weboldala-
kon és webes Urlapokon kiviil a fejlesztSk osszetett alkalmazasokat is épithetnek,
amelyek képesek foglaldsokat rogziteni, raktarkészletet ellendrizni, illetve rendeléseket
feldolgozni. Ebben az 6raban a webszolgaltatasokkal kapcsolatos technologidk koztil
tekintettlink at néhanyat. Megismertlik a webszolgaltatdsi infrastruktarat, és megtanul-
tuk, mi a jelent&sége. Ezen kivil a webszolgaltatisok harom fontos dsszetevsjérdl,

az XML-r6l, az SOAP-rdl és a WSDL-16l beszéltiink, végil pedig az 6rat a web alapa
tranzakciok szerkezetének vizsgalataval zartuk.

Kérdezz-felelek

K Mi az elonye a webszolgaltatdsi medellnek a hagyomadnyos iigyfél-kiszolgalo
rendszerii programozassal szemben?

V A webszolgiltatisi modell olyan szabvanyos 6sszetevSket — példaul
webkiszolgilo és webbongészé alkalmazasokat — egyesit, amelyek mar jelen
vannak a legtobb halézaton.

K Miért alapul a webszolgaltatasi modell az XML-en és nem a HIML-en?

V A HTML el6re meghatirozott elemek gydjteménye, amelyeket kifejezetten
weboldalak leironyelvének szantak. Az XML ezzel szemben szinte korlatlanul
alkalmas 0j elemek meghatarozisara és értékek viltozokhoz rendelésére.

K Figyelembe véve, hogy szamtalan gyarté sajat nyelveket és Gsszetevéket haszndl
a webszolgaltatasok tamogatasara, mi az elénye az olyan egységes szabvanyok-
nak, mint az SOAP vagy a WSDL?

V Az olyan szabvinyok, mint az SOAP és a WSDL, k6z6s formatumot biztositanak,
hogy a kilonboz6 gyartodi kornyezetekhez irt OsszetevSk képesek legyenek
konnyen egylttmikodni.
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Kulcsfogalmak

Ismételjik 4t az alabbi kulcsfogalmakat:

e LAMP — Nyilt forrasi webszolgaltatasi verem, amely a Linux operacids rendszer-
bél, az Apache webkiszolgalobol, a MySQL adatbazis-rendszerbdl és a harom
,P” betlvel kezd6d6 nevd programozisi nyelv (PHP, Perl és Python) valamelyi-
kébdl all.

e SOAP — Uzenetcsere-protokoll webalkalmazasok szdmdra.

e Webszolgaltatasi architektira — A webes OsszetevSkre épiilé egyéni halozati
alkalmazasok fejlesztését szolgald rendszer.

e WSDL (Web Services Description Language, webszolgaltatas-leird nyelv) — XML alapt
formatum haldzati szolgaltatasok leirasara.

e XML (eXtensible Markup Language, bévithetd jeldlonyelv) — Jeldlényelv programadatok
meghatdrozasira és dtvitelére a webszolgaltatasként mikods alkalmazasokban.



Az 4] Web

A fejezet tartalmabol:

 Ujdonsagok a Weben

e XHTML
e Fajlcseréls halozatok
e [RCésIM

e A jelentéskdzponta Web

Ujdonsagbol temérdek van a Weben. Ezek 4j formakat és formatumokat sziilnek, de
ami kivilrél Ojnak tinik, az lehet, hogy csupdn a meglevd eszkdzok és szolgaltatdsok
ugyes Osszehangoldsa. Ebben az 6ridban az Gj Web latképét tekintjik at.

Az Ora végeztével a kovetkezSkre lesziink képesek:

e Le tudjuk irni a webnaplok, a wiki-oldalak és a kozosségi webhelyek mikodését.
¢ El tudjuk magyarazni az XHTML szerepét.

« Erteni fogjuk a fajlcseréls haldzatok mikodését.

e Le tudjuk irni az IRC és az IM tzenetkildd rendszerek mikodését.

e El tudjuk magyarazni a jelentéskdzponta Web céljat.
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Web 2.0

A Vilaghalé (World Wide Web) kinézete az utébbi idében atalakult — okosabb, interak-
szelgaljak ki. Az Gj webhelyeket mikodtets technoldgidkat hivjak 6sszefoglaldé néven
Web 2.0-nak.

Az Gj Web elemeinek megjelenése eltér a régi stilusi webhelyekétdl, és az emberi
interakcio, valamint a kozosségi élmény szempontjabdl forradalmi valtozast jelentenek,
ugyanakkor a szinfalak mogott a Web 2.0 technologidi logikusan kovetkeznek

a webszolgaltatasi infrastruktira hasonlé 6sszetevéibdl:

e Adatbazis-rendszerek — Az adatok tarolasara és kezelésére szolgald 6nalld rendszerek.
e Tervezéelemek — Készen kapott szabvanyos elemek.
e Elrendezés — A webhelyek szerkezete.

e Parancskddok — HTML-kod el@allitasa adatok befecskendezésével az eldre kialaki-
tott szerkezetbe.

A Web olyan csodai, mint a webnaplok (blogok), a wiki-oldalak és a kozosségi
webhelyek, elrejtik ezeket a részleteket, igy a felhaszndlé szabadon formalhatja
a webes személyiségét képek, hangok és irott szoveg segitségével, anélkiil, hogy
valaha foglalkoznia kellene olyan bosszant6 aprosagokkal, mint a HTML.

Az Gj eszk6zok tobbségének egyik fontos kozos jellemzGje a WYSIWYG szerkesztSfelii-
let. Ez a betliszdé a What You See Is What You Get (,azt kapod, amit latsz”) roviditése.
Mas szavakkal, a szoveget, a képeket és mas elemeket olyan kornyezetben szerkeszt-
hetjiik, amely megegyezik azzal, amit a felhasznal6 latni fog. Ez az elgondolas nem is
olyan radikalis, mint hinnénk — lényegében igy mikodnek a szovegszerkesztS progra-
mok, és az olyan webfejleszt§ eszkozok is, mint a Dreamweaver, mar évek 6ta kinal-
nak ilyen szolgaltatast. Az Gj webes eszk6zok esetében azonban a WYSIWYG szerkesz-
t&felillet elmossa a hatart a webes felhasznil6 és a webfejleszté kozott, és olyan
kornyezetet alakit ki, amelyben a felhasznal6 egyszerre Oltheti magara a fogyaszto és

a webtartalom-készit6 szerepét.

A kovetkezSkben az Gj Web néhdny fontos elemét tekintjuk at. Ahogy a leirasokat ol-
vassuk, képzeljik magunk elé, hogy mi torténhet valdjaban a képerny6 egyszerd, tiszta
nézete mogott: a webligyfél kapcesolodik egy webkiszolgalohoz, a webkiszolgald pedig
dinamikus HTML-t ad at neki, az alapelrendezés keretét az oldal XML alapu adataival
feltoltve, amikor pedig a felhasznaldé megvaltoztat valamit az oldalon, az tigyfélbongé-
sz§ frissitést kiild az oldalhoz tartozé adatokat tarol6 adatbazisnak.
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Webnapldok

A webnaplo vagy blog (ez a weblog, vagyis webnaplo roviditése) egy ,e-zine” vagy
elektronikus Gjsag, amelynek a tetején az Gj hirek vagy torténetek talalhatok, a régebbi-
eket pedig az oldalt lefelé gorgetve érhetjiik el. A blog idérendi jellege azt a benyomast
kelti, hogy az oldal folyamatosan viltozik és atalakul, ami visszatérésre készteti az ol-
vasokat. Egyes webnaploirok (,bloggerek™) lényegében internetes naplét irnak, de

a formatumot kritikusok, tudésitok és villalati szovivék is hasznaljak. Sok blog, példaul
a szamitastechnika hireire és Gjdonsagaira kivancsi olvasok kedvence, a Slashdot.org,
valdjaban hirportal.
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A Slashdot.org egy népszerii webnaplo

A webnaplokat altalaban a webkiszolgdlon futé webnapléird szoftverrel készitik.

A Slashdothoz a Slash nevi eszkozt hasznaljak, amely egy nyilt forrasa alkalmazas, és
ingyenesen letolthetS a SourceForge webhelyérdl, a http: //sourceforge.net/
projects/slashcode/ cimrél. Mas webnapléird alkalmazasok, példaul a WordPress,
illetve kulonféle, a blogokat timogat6 tartalomkezelS rendszerek szintén szabadon
hozzaférhet6k. A Microsoft asztali webnapléird programként a Windows Live Writert

kinalja.
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A webnaplok mikodésének vizsgilatira az egyik modszer az Gigyfélnek kuldott forras-
kod megtekintése. A legtobb webbongészs lehetévé teszi a webes dokumentumok
forraskodjanak megtekintését. A Slashdot esetében azt lathatjuk, hogy a kiilonféle G;j
bejegyzéseket egymasba agyazott <div> HTML-elemekkel hozzik létre. A <div> cimke
egy szakaszt jelol a dokumentumon beliil. A bongészdben megtekinthets kod a kész
HTML, amelyet az Gigyfél kap. A kiszolgdl6oldalon ezt a kddot egy alkalmazas vagy
parancsfijl (a Slashdot esetében a Slash alkalmazis) allitja el§, jellemzGértékeket beszur-
va az olyan elemek szamara, mint a title (cim), a description (leiras), az introduction
(bevezetés), az image (kép), és igy tovabb. Ezek az elemek a bejegyzéshez tartozo
adatrekordbdl szarmaznak.

Wiki-oldalak

A wiki egy olyan webhely, amely kozos szerkesztésre és informaciomegosztasra szolgal.
A wiki-oldalak célja, hogy helyet biztositsanak a felhasznaloknak, ahol feljegyzéseket,
dokumentumokat és mas fontos informicidkat tehetnek kozzé. Ideilis esetben egy wiki
konnyen bévithetd; a felhasznalok egyszerden hozhatnak létre Gj oldalakat, és kapcsol-
hatjak azokat a meglevd oldalakhoz. Egyes wiki-oldalak valtozatkovetést is biztositanak,
igy a killonboz6 felhasznalok moédositasai nyomon kovethetSk.

A legnagyobb wiki a vilagon a Wikipedia nevd hatalmas enciklopédia (lasd a 21.2. abrat).
A Wikipedia felhasznaloi sajat szocikkeket irhatnak, és szerkeszthetik a meglevéket.

(Ha latni szeretnénk egy bejegyzés modositasait, kattintsunk a Recent Changes — Friss
valtoztatisok — hivatkozasra a Wikipedia mentjében.)

Egyes cégek és szervezetek kiterjedten hasznalnak wiki-oldalakat tervezési célokra,

a munka 6sszehangolasira, illetve a dokumentumok rendszerezésére. A Wikipedia
webhelyen hasznilt MediaWiki nevd szoftver ugyancsak nyilt forrdsa, szabadon hozza-
férhetd alkalmazas (http: //www.mediawiki.org/wiki/Mediawiki).

A wiki-rendszerek felépitése kilonbozs lehet, de abban megegyeznek, hogy a wiki-
oldalak vagy -bejegyzések (példaul a Wikipedia szocikkei) szabvanyos jellemzSkhoz
rendelt értékek gydjteményei. Az egyes bejegyzésekhez tartoz6 értékeket egy XML-
séma vagy mas hasonl6 adatszerkezet hatarozhatja meg. Az értékek ehhez hasonlok le-
hetnek:

e Title (Cim) — A bejegyzés cime.

e (Category (Kategdria) — A bejegyzés témakor szerinti besoroldsa.
e language (Nyelv) — A bejegyzés nyelve.

e Contents (Tartalom) — A bejegyzés teljes HTML-kodja.
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Welcome to Wikipedia,
the free encyclopedia that anyone can edit.
2447.773 erocies in Engish

Overview - Editing - Questions « Help

T day's feat red article

An atom Is the smallest particle that composes a chermical eiement.
‘An atom consists of an electron cloud that suitounds 2 dense
nucteus. This nucleuscontalns positively charged protons and
electrically neutral neutrons, whereas the surrounding cloud is made
up of negatively charged electrons, When the number of protons in
the nuc eus equals the number of electrons, ¢ e atom k elecTricatly

neutiak: otherwise I is an fon and has a net positive or negative charge. An atom is

classified according to its number of protons and neutrons: the number of protons
deterrnines the chemical element and the number of neutrons determines the sozope
of that element. The concept of the atom as an indivisible component of matter was
first proposed by earty Indian and Gieek philosophers. In the 17th and 18th centuties,
chemisis provided a physical bass for this Idea by showing that certaln substances

could not be fuither broken down by chemical methods. During the late 19th and t e

early 20th centuries, physiists discovered subatomic companents and structuse inside

the atom, theieby demonstrating that the 'atom’ was not indivisible. T e principles of
quanium mechanics were used 10 successfully model the atom. More than 99.9% of an
atom's mass is concentrated in the nucieus. with protons and neutrons having about

‘equal mass. In atoms with too many or too few neutrans retative to the number of

protons. the nucleus is unstable and subject to radioactive decay. (mare...}

Recently featured: Edward VIl — New Yoik State Route 32 - Russian Circassian War

Archive - By emall - More featured articies...

Did you know...

From Wikipedia's newest artices:

= ... thatenticuiar galaxy NGC 1553 (Pictured} s located at the
center of the Dorado Group, and has a spiral feature that Is only

i+ Linux Magazine "

& Log in/ create account

» History = Society
« Biography « Mathematics = Tec nology
= Geography = All portals

Contents - Categones - Featured contens + A-Z index

in the news

= Leaders of thenations meeting In Japan for the
34th G8 summit (pictured) agree to a target of
cutting wor greenhouse gas emissionsby at least
50 percent by 2050.

« Asukide bomber rams a car bomb Into the Ingian embassy in
Kabul, Atghanistan, kifing 41 people.

» An explosion near the Lal Masfid In Islamabad. Pakistan. kit at
least 18 people on the first anniversary of the deadly siege and
stormiigof t e mosque.

= Intennis, Rafael Nadal of Spaln and Venus Witams of the United
States win the men's and women's singles titie, respe<Dvely., at the
2008 Wimbledan Champlonshlps.

« Clashes are repoited between Georglan and Souih Ossettan forces

= Weekend cross-strait charter fights between Taiwan and Mailand
China tesumeatter 59 years.
‘Wikinews - Reaent deaths - More ciirrent events...

July 9 independence D3y i Argentina (1816)
« 1789 - French Revolution: T e Natlonal Tonstituent
Assembly was formed from the National Assembly, and
began to function as a governing body and a drafter

» 1868 - The Fourtesnth Amendment to the United
States Constitution. Including the Citizenship Clause,

nuntes Clause 5

®

A Wikipedia egy hatalmas wiki-oldal, amelyet barki szerkeszthet

Ennek a szerkezetnek a bvitésein keresztiil a szoveg modositdsait is nyomon lehet
kovetni. Amikor az oldalt lekérik, az adatok dsszeolvadnak az elrendezést kialakitd
elemekkel és mas formazasi informaciokkal, és létrejon bel6lik az a kod, amelyet
a bongészé feldolgoz és megjelenit.

Kozdsségi webhelyek

A Facebook, a MySpace és mas kézdsségi webhelyek ma mar a kultirank részét képezik.
Ezeket a szolgiltatasokat arra tervezték, hogy a felhasznalok személyes weboldalakat
épithessenek barmiféle HTML-ismeret nélkil. Sok kozdsségi webhely olyan szolgilta-
tasokat is nyQjt, mint a webnapldirs lehetSsége, illetve az azonnali izenetkiildés, és

a legtobbijiik lehetSséget ad képek feltoltésére, illetve arra, hogy zenét tarsitsunk

a napjainkrol sz6l6 beszamolékhoz.

Az elv ugyanaz, mint mas szolgaltatasok esetében: a felhasznilo6hoz kiilonféle jellemz&k
tartoznak, amelyeket egy adatbazis tarol, és amikor az oldalt lekérik, a kiszolgilon futd
szoftver Osszeolvasztja a felhasznalohoz tartoz6 adatokat a webhely szerkezetét leird
altalanos sablonnal, hogy létrehozza a bongészében megjelend nézetet.
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XHTML

Az 4j Web szamos eszkoze, illetve az Interneten ma talalhaté sok-sok webhely egy
olyan tjdonsigra timaszkodik, ami ennek az éranak a témajahoz képest meglehetésen
muszaki jellegd, de mindenképpen megéri szot ejteni rola. Az XHTML szabvanyroél van
sz6, amelynek célja, hogy athidalja a régimodi HTML és az XML alapti webes kornyezet
valosaga kozotti szakadékot. Az XHTML lényegében a HTML szolgaltatasainak olyan
megfogalmazasa, amely megfelel az XML nyelvtananak. Az XHTML formatum a HTML
teljes kifejezGkészségét biztositja a gép altal olvashatdé XML-sémaik keretein belul.

Bar az XHTML-ben ugyanazokat az elemeket hasznaljuk, mint a HTML-ben, az XHTML
sokkal kényesebb a hanyag vagy nem szabvanyos kédolasra. Egyes elemeket masképp
kell bevezetni, vagy formalisabb médon kell meghatarozni, az elemek egymasba agya-
zasanak pedig pontosabbnak és szigorian megszerkesztettnek kell lennie. A HTML
XML-sémakeént torténd leirasinak az a célja, hogy a fejleszték rugalmasan készithessék
el azokat a parancsfijlokat és mas programokat, amelyek el&allitjak és értelmezik

a kédot. Az XHTML emellett alkalmasabb a dinamikus értelmezésre, illetve moédositasra
a fogado fél altal. Egy mobileszkdz apré képernySje példaul nem biztos, hogy képes
egy HTML-oldalt az elSirt médon megjeleniteni, de egy az oldalt XHTML-ként fogado
ugytélalkalmazas a kisebb képerny6hoz igazithatja a szoveget.

Fajlcseréld halézatok

Az olyan internetes zenemegoszté kozosségek, mint a Napster, egy 4j informaciémegosz-
tasi modszert hivtak életre: a fdjlcsereéld (peer-to-peer, roviden P2P, vagyis egyenrangu)
hélozatokat. Magat a ,peer-to-peer” vagy ,egyenrangu” kifejezést a helyi (LAN) hal6za-
tok hasonlo6 kiépitésébdl kolesonozték, amelyben a szolgaltatdsok decentralizaltak, és
minden szamitogép egyarant mikodik tigyfélként és kiszolgiloként. Az Interneten

a P2P lehet6vé teszi a halozaton talalhaté szamitdgépeknek, hogy adatmegoszté kozos-
ségekben adatokat osszanak meg egymassal. Mas szavakkal, az adatok nem egyetlen
webkiszolgalordl érkeznek, amely tigyfelek tomegét szolgalja ki, hanem a k6zosség
tagjainak k6zonséges PC-in tarolédnak.

Ha figyelmesen olvastuk ezt a konyvet, bizonyara felmeril benntink a kérdés, hogy
miben kiilonbozik a fent vazolt egyenrangu hidlézat a kozonséges haldzatoktol. Nos, az
el6z6 bekezdésben csupan annyit mondtunk, hogy a hdlézat minden tagjanak képes-
nek kell lennie (adatokat kéré) tigytélként és (a kéréseket teljesitd) kiszolgaloként is
mukodnie. A vilasz tehat roviden az, hogy miutdn a kapcsolat 1étrejott, a P2P halozat
valoban kozdnséges egyenrangu hialézat. A hosszabb vilasz magyarizza meg, miért
tekintik tobbé-kevésbé forradalminak a P2P halézatokat.
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Az Internet létrehozasakor a sokszinlség volt az egyik cél, és elméletileg minden
internetkész szamitogép létesithet kapcsolatot barmely mas kompatibilis internetkész
szamitogéppel, amely rendelkezik a kivant szolgaltatdsokkal. Figyelembe kell venniink
azonban, hogy a k6zonséges PC-k nincsenek mindig bekapcsolva, illetve hogy

az Internetre kapcsolodo legtobb szamitdgép nem rendelkezik 4lland6 IP-cimmel,
hanem dinamikus cimet kap egy DHCP-kiszolgalotol (lasd a 12. éra anyagat).

Egy hagyomanyos TCP/IP-hidlozaton a szamitogépek nem tudhatjak, hogyan léphetnek
kapcsolatba egy masik géppel, ha annak nincs alland6 IP-cime vagy tartomanyneve.

A fajlcseréls halozatok tervezdi tudtik, hogy egy sokszind zenemegosztd kozdsség
nem mikodhet, ha nem oldjak meg ezeket a problémakat. A megoldasuk az volt, hogy
a kapcsolati informaciokat egy kodzponti kiszolgald szolgaltassa, amelynek a segitségé-
vel aztan az tgyfelek kapcsolatot 1étesithetnek egymassal. Nézziikk meg a 21.3. abrat:
az ,A” szamitogépnél uls felhasznald kapesolodik az Internetre, a PC-jén mikods
ugyfélszoftver pedig bejelenti a felhasznal6 jelenlétét a kiszolgalonak, amely tarolja

az Ugyfél IP-cimét, illetve feljegyzi azokat a fjlokat, amelyeket az tigyfél elérhetGvé tesz
a kozosség szamara. A ,B” szamitdgépnél uls felhaszndlod kapcesolodik a kiszolgalohoz,
és felfedezi, hogy az egyik fajl, amelyre sziiksége lenne, az ,A” szamitdgépen talalhato.
A kiszolgal6 atadja a ,B” szamitogépnek az ,A” szamitogép eléréséhez sziikséges infor-
maciokat, ,B” pedig kozvetlen kapcsolatot 1étesit ,A"-val, és letolti a fajlt.

A kiszolgalo informacidt térol az igyfél erdforrasairdl.

LA" szamitogép
IP-cim

Lejatszasi lista:

.B" szamitogép megtudja,
hogy ..A" rendelkezik
a kivant eréforrassal, és
kdzvetlen kapcsolatot létesit
LA”-val az eréforras

LA" szamitogép ,B" szamitogép

21.3. ébra
A fajlcserélé szamitogépek bejegyeztetik a cimtiket és az erdforrasaik listdjat, amelyeket
aztan mds szamitogépek kézvetlen kapcsolaton keresztiil érhetnek el
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A fijleseréls kozosségek legnagyobb elénye, hogy az IP-cim kérésének és a kapcsolat
létrehozasinak részleteit a szoftver kezeli. A felhasznal6 a fajlcseréls alkalmazis fel-
haszniléi feliiletének keretein beliil marad, tehat semmit nem kell tudnia a hdl6zat
mikodésérdl.

A fajlcserél6 halozatokat sokan tdmadjik, de nem a technolégia miatt — a probléma
tisztan jogi természetd. A fijlcseréls halozatok kifejlesztésének egyik célja ugyanis
a jogvédett anyagok lenyomozhatatlan (és néha illegalis) cseréje volt.

IRC és IM

Mir évek Ota léteznek valdsidejd szoveges tizenetkiilldé rendszerek. Valdjaban az elv
még az Internet sziiletésénél is kordbbra nyulik vissza, de az utdbbi idében az internetes
csevegés (chat) nagy népszerlségre tett szert a felhaszndlok Gj nemzedékének korében.
Sok felhasznild szivesebben él az azonnali tizenetkiildés lehetGségével, mint hogy
felemelje a telefonkagylot. Csevegni ugyanis a szimitogépen végzett munka kozben is
lehet, és az irott szoveg kevésbé tolakodd, mint a hang, igy alkalmasabb arra, hogy
parhuzamosan tobb dolgot csindljunk egyszerre. Egyesek még arra is képesek, hogy
egyidejileg tobb csevegést folytassanak — ami telefonon sokkal nehezebb.

Az tizenetkiildésnek ma szimos formaja létezik — vannak jogvédett és nyilt rendszerek
is. A népszerd IRC-t (Internet Relay Chat, internetes csevegés) egy sor RFC-dokumentum
(RFC 1459, majd RFC 2810--2813) irja le. Az IRC val6jaban egy protokoll, amely a TCP/IP
alkalmazasrétegében muikodik. Az IRC protokollt hivatalosan a 194-es TCP-kapuhoz
rendelték, de a kiszolgalok jellemz&en a magasabb sorszamu kapukat hasznaljak, hogy
elkertiljék a rendszergazdai jogokkal valé mikodést. Az IRC-hidldzatok olyan IRC-
kiszolgalokbol dllnak, amelyek egymadssal kommunikalva timogatjdk a halézat felhasz-
naloéinak interaktiv csevegését.

A csevegési munkamenet egy igynevezett IRC-csatornan zajlik. A csatornahoz a halézat
tetszGleges helyérdl tobb felhasznald is csatlakozhat, és valod idében tarsaloghatnak
egymassal (lasd a 21.4. abrat). A csatorniakon k6zos szakmai vagy személyes érdeklSdés,
illetve csaladi vagy barati kapcsolatok szerint csoportok alakulhatnak. Elméletben van
egy kijelolt felhasznilo (a csatornakezeld, ,channel op”), aki a csatorndért felel, és joga-
ban all felhasznalokat kitiltani, vagy moderalni a tartalmat.

A felhasznidloknak egy Ugyfélprogram teszi lehetévé, hogy kapcsolodjanak egy IRC-
kiszolgdléhoz, és csatlakozzanak egy csevegScsatornihoz. Szoveges csevegés esetén
az lgyfelek szoveges parancsokkal kommunikdlnak egymassal. Az Gjabb, grafikus feli-
letd eszkozoknek kdszonhetSen a parancsok nyelvtandt mar nem fontos ismerni; a fel-
hasznil6é immar pontosan ugy irhatja be a szoveget, mintha személyesen beszélgetne.
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TCP/iP-

- <— IRC-kiszolgalok —>»

21.4. ébra
Az IRC-kiszolgalok fogadjak a felhaszndloktél érkezé kapcsolatokat, és a hdlozat mads
kiszolgaloival kommunikdlnak

A vilagon sok-sok IRC-hilozat létezik. A legnagyobbak, mint az EFnet, allitolag akar 30
000 felhasznalonak tesznek lehetévé egyideji csevegést. Az IRC-hdl6zatokhoz konnyd
csatlakozni. A feliratkozashoz és a bejelentkezéshez néha csupan egy internetes becenév
(nickname) sziikséges. Egyesek megprobalnak szigorabb biztonsagi intézkedéseket
életbe léptetni, de az IRC-t soha nem tervezték kiilondsebben biztonsagosnak.

Az azownnali tizenetkiildés (Instant Messaging, IM) elve hasonl6 a csevegéséhez, de
kevésbé szabvanyositott, és dltalaban tobb lehetSséget kinal. A felhasznalonak jellem-
z6en csak fel kell iratkoznia, letdltenie egy Ggyfélprogramot, és kicserélnie az elérésé-
hez szlikséges adatait azokkal a barataival, akik szintén csatlakoztak a halézathoz.

Az azonnali GizenetkildS rendszerek tobbnyire jogvédettek, és a haldzatokat nagy
internetes cégek tizemeltetik. A legnagyobb azonnali Gizenetkiildé hilézat az AOL
Instant Messenger (AIM) hal6zata, 50 milliora becstilt aktiv felhaszniloval. Az egyéb
magantulajdont rendszerek kozil emlitésre mélté még a Windows Live Messenger
Network és a Yahoo Network.

Az egyik népszerd nyilt forrast azonnali Gizenetklildé az XMPP-n (eXtensible Messaging
and Presence Protocol, bévithetS Gizenetkiildési és jelenléti protokoll) alapul, amelyet
a Jabber hdl6zaton hasznalnak. Az XMPP egy XML alapu protokoll cseveg&iizenetek

cseréjéhez. A Jabber hal6zatnak mintegy 40 milli6 felhasznaléja van szerte a vilagon.

A jelentéskozpontit Web

Egy igéretes kutatasi teriilet, amely valéban Gjabb forradalmat idézhet elS az Interneten,
a jelentéskozpontu (szemantikus) web nagyrators terve. A jelentéskdzponti Web, ame-
lyet a World Wide Web megalkot6ja, Tim Berners-Lee lelkesen tAmogat és népszertisit,
a tervek szerint egy altalanos modszer arra, hogy a webes adatokhoz valédi, emberi
jelentést kapcsoljanak. Més szavakkal, a cél a webes informaciok jelentésének olyan
kodoldsa, amelyet egy szamitogép konnyen el tud érni és fel tud dolgozni.
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A jelentéskodzponti Web céljanak megértéséhez el6szor is tisztdban kell lenniink vele,
hogy egy weboldalon valéjaban milyen kevés ,tudds” van jelen. Vegytk példiul
az aldbbi szovegsorokat, amilyenekkel barmely kozonséges webhelyen talalkozhatunk:

A vagy villamosa

Lawrence Community Theater
Szombat, oktéber 12., 2008
7:30 PM

Egy ember erre a szovegre pillantva rogton tudja, hogy egy olyan eseményt reklamoz,
amelyre a Lawrence Community Theaterben kerul sor oktéber 12-én 7 6ra 30 perckor.
Sokan A vagy villamosarol is tudjak, hogy egy hires szindarab cime, de a Theater
(szinhaz vagy filmszinhdz) sz6bél még azok is kikovetkeztethetik, hogy egy filmrdél
vagy egy szinmirdl van sz6, akik soha nem hallottak réla.

Ezzel szemben egy szamitoégép csak alfanumerikus szoveget lat, a jelentésérél semmit
sem tud. Nem tudja, mi az a ,theater”, s6t azt sem, hogy a harmadik sor egy idépont,
hacsak kifejezetten meg nem mondjuk neki. Egy keresGprogram akar arra is talalatként
adhatja ezt az oldalt, ha egy felhasznil6 a villamosok menetrendjére kivancsi.

A jelentéskodzponti Web eszkozei egy napon lehetévé teszik majd, hogy a webfejleszték
kodoljak a jelentésre vonatkozé informécidkat (szemantikai informacidkat), hogy

az automatizalt folyamatok felismerjék, hogy a fenti szoveg egy szindarabra, és nem

a villamos-menetrendre vonatkozik. Mivel a szemantikai informaciék magédba az oldalba
lesznek kédolva, a webhely készitSjének nem kell semmilyen el&zetes ismerettel rendel-
keznie arrél, hogy az olvasok miként fogjadk majd felhasznilni az informaciot. Barki
készithet késébb egy eszkozt, amely szindarabokroél keres informaciot, és az eszkoz ra
fog bukkanni erre a szinhazi hirdetésre. A kiilonb6z8 webhelyek mas-mas médon
jelenithetik meg az informaciokat, szabvanyos formatum vagy stilus nélkiil, a szindarab-
keres6 alkalmazas akkor is megtaldlja az el6addsokat — amig a szemantikai informacié
meghatarozza a szoveg jelentését.

A jelentéskozponta webes eljarisok még kisérleti staidiumban vannak, bar néhanyat mar
kozzétettek a W3C (World Wide Web Consortium) kiadvanyaiban. Az egyik jelentéskoz-
ponti webes eszkdz, amely jelentSs figyelmet kapott a webes kozosségben, az RDF
(Resource Description Framework, erdforrds-leiro keretrendszer) névre hallgat. Az RDF
olyan keretrendszer, amely a jelentésre utald kapcsolatok kifejezésére szolgal. Az RDF
alapegységei az utasitisok, amelyek harom részbdl dllnak — ezt hivjak az RDF nyelveze-
tében ,triple”-nak. A triple” vagy ,harmas” ugy épul fel, mint egy egyszeri mondat,
amelynek van egy alanya (subject), egy allitmanya (predicate) és egy targya (object).

Abban a mondatban példaul, hogy ,The play has the title A Streetcar Named Desire”
(A szindarab cime A vagy villamosa) az alany ,The play”, a tirgy ,A Streetcar Named
Desire”, az allitmany pedig a ,has the title”.
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Az RDF-hdarmasok tdbbféle alakot dlthetnek, de az alapelv az, hogy minden elemet egy
URI-ként fejeziink ki, és egy kettGspontokkal elvilasztott listiban flzziik 6ssze Sket.

A Dublin Core Metadata Initiative egy adatbazisban gytjti 6ssze az RDF-harmasokban hi-
vatkozott szabvanyos allitmanyokat. A <http://purl.org/dc/elements/1.1/title>
kod példaul a Lhas the title” allitmanyra hivatkozik.

Az RDF és mas jelentéskozponti webes technoloégiak egy napon talan intelligensebb
keresSeszk6zok készitését teszik lehetévé.

Osszefoglalas

Megtanultuk, hogy a webnaplok, a wiki-oldalak és a kozosségi webhelyek olyan dssze-
tevékre tamaszkodnak, mint az adatbazisok vagy a dinamikus HTML, és lattuk, hogyan
biztositja a HTML lehet&ségeit az XHTML egy egységes XML-séman keresztil. Az 6ran
ezenkiviil beszéltiink a fijlcserélé halozatokrol, az tizenetkiilds szolgaltatasokrol és

a jelentéskozponta Webrdl is.

Kérdezz-felelek

=

Miért érdemes wiki-oldalakat hasznalni a hagyomanyos webhelyek helyett?

V A wiki-oldalak kénnyen bévithet6k és modosithatok, és tigy alkottik meg Sket,
hogy tdimogassak a k6z6s munkat. Sok wiki-oldal beépitett valtozatkdvets rend-
szerrel rendelkezik, amely nyomon koéveti a kiillonb6zé felhasznalok modositasait.
Mi a legjellemzebb tulajdonsdaga a fdajlcserélé halozatoknak?

Minden csomoépont képes tgytélként és kiszolgaloként is mikodni.

Mi az elénye a jelentéskézpontu kodolasnak a Weben?

A jelentésleird informaciok az adatok kifinomultabb értelmezését teszik lehetévé
a keresGprogramok és mas eszk6zok szamara.

< X< X

Kulcsfogalmak

Ismételjiik at az alabbi kulcsfogalmakat:

e Blog (weblog, webnaplé) — Rendszeresen frissitett, hireket vagy torténeteket lizenetek
fuggdlegesen, idérendben elrendezett soraban kozzétevs webhely.

e IM (Instant Messaging, azonnali iizenetkiildés) — Valosidejl Gizenetkiildési modszer.

e IRC (Internet Relay Chat, internetes csevegdszolgéltatds) — Protokoll és halozati szolgaltatas
valosideji szoveges lizenetkiildéshez.

e P2P (Peer-to-Peer) vagy fajlcseréld halézat — Internetfelhasznilok kozott fijlok megosztisa
céljabol kozvetlen kapcesolat létesitésére szolgald rendszer.
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e RDF (Resource Description Framework, erdforras-leird keretrendszer) — Jelentéskdzponta
webes keretrendszer.

e Jelentéskozponti Web — Azoknak a technolégidknak az 6sszessége, amelyeknek
a célja, hogy informaciot nydjtsanak a webes adatok jelentésérdl.

e Kozosségi webhely — Szolgaltatas, amely személyes weboldalakon keresztil
timogatja a webnaploirast, az lizenetkiildést és mis tevékenységeket.

e Wiki — Egyszerden szerkeszthetd, interaktiv webhely, amelyet a felhasznalok
kozosen épithetnek fel.

e WYSIWYG (What You See Is What You Get, ,,azt kapod, amit latsz”) — A szerkesztGeszk6zok-
nek az a tipusa, amely az oldalakat Ggy jeleniti meg, ahogy azokat a felhasznalo
latni fogja.

e XHTML — XML-séman keresztiil kifejezett HTML.

e XMPP (eXtensible Messaging and Presence Protocol, bévithetd iizenetkiildési és jelenléti protokoll)
— Nyilt forrasa tizenetkiildési protokoll, amelyet a Jabber tizenetkiildével
hasznalnak.



Halozati tamadasok

A fejezet tartalmabol:

e A tamadok tipusai
e A tamadok céljai
e Tamadasi modszerek

Amikor a szakemberek halozatokat kezdtek tervezni, fogalmuk sem volt arrdl, hogy
jogosulatlan felhasznalok serege fog tobb ezer orat tolteni azzal, hogy megprobal
behatolni ezekbe a hal6zatokba. Ezen az 6ran a halézati timadasokhoz alkalmazott
modszerek kozil ismerkediink meg néhannyal.

Az ora végeztével a kovetkezSkre lesziink képesek:

e Le tudjuk irni, hogyan szerzik meg a tamadok a jelszavakat.

¢ El tudjuk magyarazni, hogyan férnek hozza a timadodk a rendszerekhez
olyan moédszerekkel, mint az atmeneti tarak tilcsordulasanak elGidézése vagy
a munkamenetek eltéritése.

e Le tudjuk irni az adathalaszat mikodéseét.

e El tudjuk magyarazni, hogyan mikodik a szolgaltatis-megtagadast el6idézé
tamadas.
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Vandalok és kiberb(indzék

Az Internet novekedése korlatlan lehet&séget teremtett a behatolok szamara, hogy tit-
kokat lopjanak el, webhelyekbe piszkaljanak bele, hitelkartya-informaciokkal éljenek
vissza, vagy egyszerden csinytevéseket kovessenek el. Az internetes timadok ezen
kiviil Gj mitoszokat hivtak életre: tudasukat és merészségiiket sokan csodaljak — egye-
sek még magasroptd mivészi vagy politikai célokat is tulajdonitanak ezeknek a széles-
savy utonalloknak. A szamitdégép-halozatokat kiépits és karbantarté szakembereket
azonban egyaltalan nem ny(go6zi le a halozati timadok tevékenysége.

Ezen az 6ran azok kozil a modszerek kozil ismerkediink meg néhannyal, amelyeknek
a segitségével a timadok megkaparintjak a szamitogép-rendszerek feletti vezérlést.
Mikozben ezeket a modszereket tanulmanyozzuk, észre fogjuk venni, hogy a mogottik
allo elgondolasok a TCP/IP-nek azokra az alapvetd tulajdonsdgaira timaszkodnak,
amelyeket az el6z6 6rak sordn megismertiink. Azokkal a biztonsagi intézkedésekkel,
amelyek azt a célt szolgaljak, hogy a timadokat tavol tartsuk a halozattdl, a kovetkezd
oran foglalkozunk.

Az Internettel kapcsolatos szakirodalom tomve van homalyos pszichologiai profilokkal,
amelyek megprobdljak leirni, hogy kik is ezek a timadok, és hogyan gondolkodnak.
Az informaciok tobbsége azonban anekdotakon és spekulacion alapul. Abban minden-
esetre altalanos az egyetértés, hogy a szamitdégépes tamadok tobbnyire az alabbi
csoportokbol kertilnek ki:

e Tinédzser amatérok — Ebbe a csoportba olyan gyerekek tartoznak, akik csupan
jatszanak. Az Ggynevezett szkriptkolykdk gyakran csak feliiletes tudassal rendel-
keznek a szamitdgéprendszerekrdl, és elsGsorban az Interneten hozzaférhetd
behatolasi parancsfajlokat és eljarasokat alkalmazzik.

e Rekreacios céllal timadok — A ,felnétt” tamadoknak ebbe a csoportjaba a legkilon-
félébb motivacioja egyének tartoznak. A legtobben tisztan szellemi kihivast
keresnek, mig masok egy adott iparaggal vagy szervezettel szemben szeretnének
véleményt nyilvanitani, de akadnak koztiik haragos korabbi alkalmazottak is.

e Szakmabeliek — Ez a veszélyes csoport olyan tapasztalt szakemberekbdl all, akik
alaposan ismerik a szimitogépeket. Az & nyomukat nehéz kovetni, mert minden
trikkot ismernek — néhanyat egyenesen 6k dolgoztak ki. Ezeket a tamadokat
kizarélag az anyagi haszonszerzés 6sztonzi, bar nem jutottak volna el arra
a szintre, ahol vannak, ha nem szeretnék, amit csinalnak. A profik koziil sokan
olyan tevékenységekre Osszpontositanak, mint a hitelkartya-csalas vagy
a személyiséglopas. Az egyik Gjabb divat az otthoni szamitdégépek megtamadasa
abbdl a célbdl, hogy a rendszereiket levélszemét kildésére hasznaljak fel.
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Lehetetlen az 6sszes fogast leirni, amit a timadok arra hasznalnak, hogy hozzaférést
szerezzenek a szamitogéprendszerekhez, ezért ezen az 6ran csak a legfontosabb
modszereket tekintjiik at roviden. Mikozben az itt leirt eljarasokat bongéssziik, véssik
az esziinkbe a szamitogépek biztonsagianak legfontosabb szabalyat: ha azt hissziik,
hogy a hal6zatunkat megfelel6en biztositottuk, gondoljuk 4t még egyszer, mert valaki
id6t és munkat nem sajnalva most is biztosan azon igyekszik, hogy behatolasi pontot
talaljon rajta.

Mit akarnak a tamadok?

Ahogy az el6z6 részben emlitettiik, a halézati tamadokat a legkiilonfélébb 6sztonzsk
vezérlik. Mindazonaltal, bar a céljuk kilonbo6zé lehet, k6z6s benntik, hogy egy szami-
togéprendszer vagy hilozat feletti uralom megszerzésére torekszenek, ezért hasonlo
lépéseket hajtanak végre.

A szamitogépes taimadasok és a beszivargas folyamata a kovetkezé alapvets
lépésekbdl all:

A rendszerhez val6 hozzaférés megszerzése.
Jogosultsagok szerzése.

Berendezkedés.

Felkésztilés a kovetkezd tamadasra.

=T N

Azt is érdemes megjegyezni, hogy a szamitogép-halézatok elleni 6sszehangolt, jol
szervezett tamadasok esetében ezeket a 1épéseket gyakran el6zi meg egy felderitési
szakasz.

A tdmadok sokféleképpen juthatnak be a hdlézatba, és rendezkedhetnek be ott.
Bar az 6sszes modszert lehetetlen lenne felsorolni, az eljarasokat harom alapcsoportra
oszthatjuk:

e Azonositok elleni tdmadasok — Ezek a timadasok a rendszerbe torténé normal beje-
lentkezéshez szlikséges azonositok megszerzésére Osszpontositanak. A timadas-
ra lényegében még az elétt keriil sor, hogy a taimado6 atszivarogna a biztonsagi
rendszeren. Az ilyen tdmadasok egyik valtozata a jogosulisagi szint megemelése,
amikor is a tamado6 alacsony szintl hozzaférést szerez, majd kiilonféle modsze-
rekkel magasabb szintre tornidssza fel magat.

e Haldzatszintli tdmadasok — Az ilyen fajta timadasok sordn a tamado altalaban egy
nyitott kapun, nem biztositott szolgaltatdson vagy a tdzfal egy résén keresztiil jut
be a rendszerbe, de 1éteznek olyan halézatszintl tamadasi modszerek is,
amelyek a TPC/IP protokollrendszer kevésbé ismert tulajdonsagait hasznaljak
informacioszerzésre, illetve a kapcsolatok eltéritésére.
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e Alkalmazasszint(i timadasok — Ennél a timadastipusnal a tdimado a rendszeren futo
egyik alkalmazas — példaul a webkiszolgalé — programkodjanak ismert hibait
hasznalja ki, hogy az alkalmazast bizonyos parancsok végrehajtasara vagy mas
olyan viselkedésre vegye rd, ami a programozénak soha nem allt szindékaban.

Egy ,egész palyas” hilozati timadas sokszor a fenti médszerek kombinacidjara épul.
Szokvanyos forgatokonyv, hogy a timadoé a kezdeti behatolashoz valamilyen alkalma-
zasszintd eljarast alkalmaz, majd a jogosultsagait rendszergazdai szintre emeli, és rejtett
hatso ajtot nyit, amelyen keresztul korlatlan hozzaférést tesz lehetévé a rendszerhez.

Egy masik hatékony tdimadasi modszer, amely nem eredményez hozzaférést a rend-
szerhez, de ugyanakkor rombolé hatdsu, az Ggynevezett eldrasztdsos vagy szolgalta-
tas-megtagadasos tamadas (denial-of-service), amelynek sordn a tamadé a rendszer

Az elarasztasos tamadasokrol az 6ra késSbb részében még részletesen beszéliink.

A vdllalati haldzatok ellen intézett teljeskor( timadasok egy széles felderitéssel
kezdddnek, amelynek soran a lehet6 legtébb informaciot igyekeznek dsszegydijteni
a vallalatrdl. Ezt az eljarast néha labnyomlevételnek (footprinting) is nevezik.

Az informaciok egy része, példaul a vallalat székhelye, e-mail cimei, fiokirodai vagy
partnerwebhelyei, a Weben keresztiil is beszerezhetd. A tamado a vallalat altal
hasznalt valamennyi tartomanynevet igyekszik kideriteni, majd ezek segitségével
lekérdezéseket intéz a DNS-kiszolgalokhoz, hogy megtudja a vallalat IP-cimeit.

Azonositok elleni tamadasok

A szamitogép-rendszerekhez valo hozzaférés megszerzésének klasszikus modja a beje-
lentkezéshez sziikséges jelszo kitalaldsa. Ha a tamado interaktiv hozzaférést szerez egy
rendszerhez, akkor mas eljarasokkal rendszerszintd jogosultsagokhoz juthat, ezért egy
hal6zat feltorésének altaliban mindig egy jelsz6 — barmilyen jelsz6 — megszerzése

az elsé 1épése. A jelszavak megszerzésére kiilonféle modszerek léteznek, a kifejezetten
technikai jellegtektdl (jelszofeltors szotar-parancsfijlok és titkositas-visszafejté progra-
mok hasznalata) a kifejezetten személyes fogasokig (kukak feltarasa, kutakodas

a felhasznalok asztalfidkjaban). Az alabbi modszerek a jelszavak megszerzésére iranyulo
leggyakoribb tamadasok kozé tartoznak:

e Szamitogép nélkiili informacidszerzés
e Tréjai programok hasznalata
Talalgatas

Jelszoelfogis

A kovetkezSkben azt vizsgaljuk meg, hogyan lehet a fenti modszerek segitségével
titokban megszerezni a felhasznalok jelszavait.
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Szamitogép nélkiili informacidszerzés

Nem szamit, mennyire biztonsagos a rendszertink, a hilézatunk nem lesz biztonsagos,
ha a felhasznilok nem védik a jelszavaikat. A jelszavak feltorésének egyik leggyakoribb
oka a felhasznilok évatlansiaga. Az elsG szamitogépes tamadok gyakran ugy szereztek
meg jelszavakat, hogy a szamit6géprdl kinyomtatott, majd kidobott papirok kozott
kerestek drulkodé informacidkat. Szerencsére azéta az opericios rendszerek gyartoi
kifinomultabban védik a jelszavakat, mégis rengeteg jelszot lopnak el szamitdgép nélki-
li informacidszerzés tutjan. A felhasznalok elaruljak a jelszavukat masoknak, vagy leirjak
azokat, és valamilyen konnyen hozzaférhet$ helyre teszik. A munkahelyek fizikai bizto-
sitasa dltalaban kevésbé szigori, mint a halézaté: takaritok, elégedetlen munkatarsak,
sGt még jogosulatlan kiviilallok is gyakran szabadon maszkalhatnak az irodikban,
jelszora utald informaciokra vadiszva. Amikor egy alkalmazott kilép, vagy elbocsatjak,
a fiokjat altalaban torlik — de mi a helyzet azokkal a felhasznaloi fiokokkal, amelyek
megosztott jelszot haszniltak a korabbi alkalmazottéval?

Egyes tapasztalt timadok jo képességekkel rendelkeznek ahhoz, hogy rivegyék a fel-
hasznalokat arra, hogy elaruljak a jelszavukat, vagy hogy a hilézat rendszergazdijatol
jelszavakat tudjanak meg. Egyszerden felhivjak a segélyvonalat, egy kicsit elveszettnek
tettetik magukat, és azt mondjak, hogy elfelejtették a jelszavukat. Ez ostobidn hangozhat,
de a tdimadodk sokszor rengeteg erdfeszitést megtakarithatnak vele, és dltalaban ez

az els6 dolog, amivel probalkoznak. Minden vallalatnak és intézménynek vildgosan
utasitania kellene a szamitogépes szakembereit, hogy senkinek ne adjanak ki jelszava-
kat anélkiil, hogy meggy8z&dnének a kérés jogossagarol.

Ahogy az 6ra késébbi részében majd megtanuljuk, a timadoé végss célja az, hogy rend-
szergazdai szintd jogosultsigokhoz jusson. Minden jelszét védeni kell, mert barmilyen
hozzaférés eredményezhet rendszergazdai hozziférést, a rendszergazdai fiokokat azon-
ban kilonosképpen védeni kell a feltoréstsl. A rendszergazda felhaszniléneve is olyan
védelmi vonal, amely utjat allhatja a tdimadasnak. A legtébb szamitdégéprendszer jol do-
kumentalt és jol ismert alapértelmezett rendszergazdai fidkkal rendelkezik. Ha a timado
ismeri az operacids rendszert, maris jo Uton jir a rendszergazdai jogosultsigok megszer-
zése felé, csak tudnia kell a rendszergazdai fidk felhasznilonevét. A szakértSk ezért azt
javasoljak, hogy viltoztassuk meg a rendszergazdai fidk felhasznalonevét.

Tréjai programok

A szamitogépes tamadok egyik gyakran hasznilt eszkozét jelentik az ugynevezett tréjai
programok. A tréjai program altalinossagban egy olyan szamitdégépes program, amely
latszolag artalmatlan miveleteket végez, mikdzben a szinfalak mogott lathatatlan és
rosszindulati tevékenységet folytat. A trojai programok egyik korai valtozata volt

a hamis bejelentkez8 képernyS. Az ilyen ablakok pontosan tigy néztek ki, mint
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a rendszer altal hasznalt bejelentkezé képernydk, de amikor a felhaszndldé megprobalt
bejelentkezni, a timado elfogta a felhasznalonevét és a jelszavit, és egy a timado
szamara elérhetd titkos helyre mentette (1asd a 22.1. abrat).

22.1, dbra

Jelszavak ellepdsa tréjai bejelentkez6 pregram segitségével

Ahogy kitalalhatjuk, a jelszavak ellopasanak ezt a médszerét olyan nyilvanos kérnyeze-
tekhez tervezték, mint egy szamitogéplabor, ahol a felhasznalok k6zosen hasznaljak

a termindlokat vagy munkaillomasokat. Az utobbi években azonban az opericios
rendszerek felkésziiltebbé valtak arra, hogy megakadalyozzak, de legalabbis észleljék
a jelszoelfogdsnak ezt a modjat.

Nem minden tréjai program jelszavak elfogasat szolgalja, és nem minden trdjai olyan
otromba, mint a fentebb leirt példaban szerepld. Az Interneten a trdjai programok sza-
mos mas tipusa is hozzaférhetd. Egyesek jatéknak vagy rendszer-segédprogramoknak
alcazzak magukat; sokat ingyenes vagy kiprobalhatd szoftverként terjesztenek

az Interneten. Az ilyen tamadasok ellen a legjobb védekezés az, ha koriiltekintéen
toltiink le programokat. Miel6tt letdltenénk és telepitenénk egy ingyenes segédprog-
ramot, olvassuk el a program leirasat, és nézziink utana az Interneten, hogy nincse-
nek-e vele kapcsolatos biztonsagi figyelmeztetések. Gondoljunk Kasszandra hercegnd-
re, aki Kr.e. 800-ban igy josolta meg egy kiilondsen veszélyes trojai falo érkezését
varosa kapujahoz: ,Ovakodj a gérogok ajandékatol”.
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Talalgatas

Egyes jelszavak annyira egyszeriek vagy rosszul formaltak, hogy a tamadé konnyen ki-
talalhatja 6ket. Meglep&dnénk, ha tudnank, hany felhasznalonak egyezik meg a jelszava
a felhasznalénevével. Vannak olyanok is, akik egy utca nevét, a leanykori neviiket, vagy
az egyik gyerekiik nevét hasznailjak jelszoként, masok pedig olyan konnyen kitalalhatod
karakterkombinaciokat alkalmaznak, mint az 123456, az abcde vagy a zzzzzz.

Még ha a timado alig tud is valamit a felhasznalérdl, a rossz jelszavakat akkor is sokszor
kitalalhatja. Val6jaban a timadénak mar nem is kell talalgatnia, mert léteznek olyan esz-
kozok, amelyek automatizaljak a jelszokitalalas folyamatat. Az ilyen eszko6zok a gyakran
hasznalt karakterkombinaciok listajan haladnak végig, s6t egyesek még egy szoétarat is
felhasznalnak, hogy egy adott nyelv Osszes lehetséges szavat vagy nevét kiprobaljak.
Akdr tobb ezer probalkozasra is sziikség lehet, de a szamitogépek ezt gyorsan elvégzik.

Jelszdelfogas

A csomagszimatolok és mas eszkozok, amelyek a halézati forgalmat figyelik, konnyen
képesek elfogni a hdlézaton sima szovegként (tehat titkositatlan formaban) atvitt jelsza-
vakat. Sok klasszikus TCP/IP-segédprogramot — példaul a Telnetet, az r* programokat
vagy az SNMP-t (lasd a 15. fejezetben) — Gigy terveztek, hogy a jelszavakat tisztan
szoveges formaban adja at. Ezeknek a programoknak az Gjabb valtozatai idénként mar
lehetévé teszik a jelszavak titkositasat, illetve a biztonsdgos csatornan keresztili miko-
dést (lasd a 23. fejezetet). Eredeti formajukban azonban a sima szoveges jelszavak eze-
ket az alkalmazdsokat reménytelentil alkalmatlanna teszik egy olyan nyilt és ellenséges
kornyezetben valé hasznalatra, mint az Internet.

A sima szoveges jelszavak még egy zart kornyezetben (példaul egy céges halézaton)
sem igazan biztonsagosak. Egyes szakértdk becslése szerint szazbdl egy vallalati

= alkalmazott mindig akad, aki aktivan fenyegeti a haldzat biztonsagat. Eqy szazalék
nem sok, de egy 1000 felhasznaldval rendelkezé haldzatban ez méar 10 olyan felhasz-
nalot jelent, aki rd szeretné tenni a kezét valaki masnak a jelszavéra.

A jelszavak titkositasara szamos modszer létezik. A titkositott jelszavak sokkal jobbak

a sima szoveges jelszavaknal, de a titkositasnak is megvannak a maga korlatai. Az olyan
eszkozok, mint az LCS vagy a John the Ripper, szétar vagy nyers er$ (probalgatas)
alkalmazasaval képesek visszafejteni a titkositott jelszavakat.

Az Interneten tevékenykeds tamadok el tudjak fogni a titkositott jelszavakat tartalmazo
csomagokat, és az emlitett jelszofejts segédprogramokkal fel tudjak fedni a jelszavakat.
Az Ujabban kifejlesztett titkositott csatornak, példaul az SSL vagy az IPsec (lasd a 23. 6ra),
viszont jelentésen megemelik a lécet a TCP/IP-vonalon érzékeny informaciok, példaul
jelszavak megszerzése céljabdl hallgatézni kivané timadok szamara.
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Ha a tamado valamilyen hozzaférést szerzett a rendszerhez, tobbféle lehetSség is a ren-
delkezésére all arra, hogy mas rendszerjelszavakat is elfogjon vagy felfedjen, beleértve
a rendszergazdai jelszavakat. Egyes eszkozok lehet6vé teszik a tamadonak, hogy rog-
zitse és naplozza a felhasznalok billentytletitéseit, amikor jelszavakat billentytiznek be.
Ezen kiviil a tamado jelszo segitségével hozzaférhet titkositott rendszerfijlokhoz is, és
kapcsolat nélkiil, a szokasos jelszofejts eljarasokat alkalmazva elemezheti azokat, hogy
tovabbi jelszavakhoz jusson hozza.

Mi tehetiink az azonositok elleni tamadasok
megakadalyozasa érdekében?

Az azonositok megszerzésére iranyuld tamadasok elleni legjobb védelem a folyamatos
éberség. A halozatok kilonféle stratégidkat alkalmaznak, hogy csokkentsék az esélyét
a jelszavak feltorésének. Lassunk néhanyat a nyilvanvalobb iranyelvek kozil:

1. Hatarozzunk meg erds és vilagos jelszohazirendet a felhasznaloink szamara.
Figyelmeztessiik Sket, hogy milyen veszélyekkel jar, ha kiadjak a jelszavukat
mas felhasznaloknak, leirjak azt egy ragados cetlire, amit aztan valahova
az asztaluk mellé ragasztanak, vagy ha a jelszavukat egy fajlban taroljak.

2. Allitsunk be minden szamitogépet tigy, hogy kotelezévé tegye a jelszohazirend
betartasat. Rendszeres idénként valtoztatassuk meg a felhasznalokkal a jelszavu-
kat, és hatarozzuk meg azok minimalis hosszisagat (altalaban 6-8 karaktert
szoktak megadni). Ne engedjiik, hogy a felhasznalok olyan jelszavakat hasznal-
janak, mint a kutyajuk vagy a gyerekiik neve. Tulajdonképpen egyaltalan nem
szabad, hogy a jelszavak értelmes szavak, kifejezések vagy nevek legyenek.
Minden jelszoban legyenek betik és szamok, és legalibb egy nem alfanume-
rikus karakter, ami nem az elsé vagy az utolso karakter. A jelszokitalalasos
tamadasok megel&zése érdekében allitsuk be Ggy a szamitogépeket, hogy egy
bizonyos szamu sikertelen belépési kisérlet utan letiltsak a fiokokat.

3. Gondoskodjunk rola, hogy a jelszavak soha ne utazzanak sima szovegként
nyilvanos vonalakon keresztil. Ha lehetséges, a belsé halozatunkon se vigytink
at sima szoveges jelszavakat, kiilonosen ha nagy halézatrol van szo.

Egyes rendszerek kilonféle eljarasokkal szabalyozzak a jelszavak szamat, amelyekre
az egyes felhasznaloknak emlékezniiik kell. A Microsoft-hal6zatokban egy jelszo-
gyorsitotarat talalunk, valamint egységes halozati bejelentkezést a tartomany biztonsagi
rendszerén keresztil. A Unix rendszerek olyan megoldasokat kindlnak, mint

a Kerberos-hitelesités (1asd a 23. fejezetet). Ezek az eljarasok egyes kornyezetekben
hasznosak a jelszavak elburjanzasinak megakadalyozasaban, az egységesitett bejelent-
kezési eljarasok hatranya ugyanakkor, hogy ha a timadonak egyetlen jelszot is sikertl
megszereznie, akkor az adott felhasznalo eréforrdsaihoz korlatlanul hozzaférhet.

A jelszavak titkositassal torténd védelmérdl a 23. 6ran bévebben is beszéliink.
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Halézatszintli tamadasok

Ahogy a 6. 6ran megtanultuk, a halézati alkalmazasok elérésének kezelése a TCP/IP-
verem szallitasi rétegében a kapunak (port) nevezett logikai csatornakon keresztul torté-
nik. A tamadok gyakran Ggy szereznek hozzaférést egy rendszerhez, hogy keresnek egy
nyitott kaput, amely egy halozati kapcsolatokra varé haldzati szolgaltatishoz vezet. Egyes
esetekben a szolgaltatas alapértelmezés szerint is futhat, anélkiil, hogy rendszer tulajdo-
nosa egyaltalan tudna réla, mig maskor a szolgaltatas beillitasa lehet hibas, esetleg lehe-
t6vé teheti a hozzaférést egy alapértelmezett vagy névtelen felhasznaloi fiokon keresztiil.
Az olyan pasztazoeszko6zok, mint az Nmap vagy a Nessus, automatizaljak a nyitott kapuk
keresésének folyamatat. Ezeket a pasztizokat a timadok (akik réseket keresnek, hogy
hozzaféréshez jussanak) és az informatikus szakemberek (akik azért keresik a réseket,
hogy betomjék azokat, és megakadalyozzik a hozzatérést) egyarant hasznaljak. Mas,
specidlisabb eszk6zok adott halézati protokollok és szolgaltatasok rései utan kutatnak.
Sok esetben egy nyitott kapu puszta léte nem elég ahhoz, hogy a tamado bejusson, de
lehetSséget teremt arra, hogy a timado alkalmazasszintd tamadast inditson, a kapun
tigyel6 szolgaltatas ismert sebezhetS pontjait kiaknazva.

A pasztazoprogramok sz6 szerint folyamatosan futnak az Interneten, az IP-cimek teljes
tartomanyat bejarva, nyitott kapuk és védtelen szolgaltatasok utan kutatva. Ahogy

a 10. 6ran megtanultuk, a tizfalak egyik fontos feladata, hogy lezarjak a hozzaférést,
hogy a halozati pasztazoprogramok ne tudjanak informaciot szerezni a hilézaton
mukods szolgaltatasokrol.

Mas halézatszintd tamadasi modszerek is 1éteznek, amelyeket a nyilt Interneten alkal-
maznak a TCP/IP-forgalom elfogasira és feltorésére. A munkamenet-eltérités példaul
egy olyan halado eljards, amely a TCP protokoll egyik hidnyossagat aknazza ki. Ahogy
a 6. 6ran megtanultuk, a TCP protokoll egy munkamenetet nyit a halézati allomasok
kozott. A munkamenet-eltérités soran a tamado lehallgat egy TCP-munkamenetet, és
olyan csomagokat szir be az adatfolyamba, amelyek latszolag a TCP-munkamenet
részei. A timado ezzel a modszerrel parancsokat juttathat be az eredeti munkamenet
biztonsagi kornyezetébe. A munkamenet-eltéritést gyakran alkalmazzak arra, hogy

a rendszert jelszavak felfedésére vagy megvaltoztatdsara vegyék ra.

Természetesen a tamado nem sajat kezileg, menet kozben allitja 6ssze a hamis TCP-
szegmenseket — a munkamenet-eltérités kilonleges eszkozoket kivan. Az egyik hirhedt
eszk6z, amelyet munkamenet-eltéritésre hasznalnak, a Juggernaut nevd ingyenes alkal-
mazas. A Juggernaut egy helyi hdlézaton hallgatézik, és adatbazist készit a TCP-kapcsola-
tokrol. A tamado figyelheti a TCP-forgalmat, hogy visszajatssza a kapcsolati el6zménye-
ket, vagy eltéritsen egy aktiv munkamenetet tetszéleges parancsok befecskendezésével.
Ahogy majd a 23. 6ran latni fogjuk, a munkamenet-eltéritéssel és mas protokoll alapa
tamadasokkal szemben a legjobb védekezés az, ha virtualis maganhalézat (VPN) vagy va-
lamilyen mas titkositott kommunikacios forma segitségével biztositjuk a munkamenetet.
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Alkalmazasszintl tAmadasok

Arra szamitanank, hogy ha a szoftvert megfelelGen allitjuk be, és a jelszavakat tavol tart-
juk az ellenségtdl, nem lehet semmilyen gondunk az internetes timadokkal. Sajnos azon-
ban a valésag ennél kissé bonyolultabb. Az Interneten ma futé programok koziil sokat
évekkel ezelé6tt irtak — akkor, amikor a behatolas mivészete még gyerekcipSben jart —,
ezért gyakran olyan kodrészleteket tartalmaznak, amelyek eredendSen nem biztonsiago-
sak. Még a ma készitett programokat is tal gyakran sietve irjak olyan programozok, akik-
nek a tuddsa és a tapasztalata erGsen kiilonb6zs, a tamadok pedig kiilonféle megoldaso-
kat dolgoztak ki a rendszerek feltorésére a nem biztositott programkodok kiaknazasaval.

Webkiszolgalo

22.2. dbra

A tartitlcsordulasos tamadas tilteliti a programbemenet szamdra fenntartott memoriateriiletet,
ami a program 6sszeomldsat, furcsa viselkedését vagy a tamadé parancsainak végrehajtasat
okozza

Az alkalmazasszintd tamadasi modszerek egyik legnépszeribbike az dtmeneti tarak til-
csordulasanak (buffer overflow) elGidézése. Amikor egy szamitogép adatokat kap egy
haloézati kapcsolaton keresztiil (s6t akar a billentytizetrdl), elegendé memoriatertletet
kell lefoglalnia ahhoz, hogy a teljes adathalmazt fogadhassa. Ezt a fogadoéteriiletet hivjak
atmeneti tarnak (buffer). Ha a felhasznalotol kapott bemenet meghaladja az atmeneti tar
méretét, furcsa dolgok torténhetnek. Ha a bemenet kezelése nem megfelelSen torténik,
a taron talcsordul6 adatok a processzor végrehaijtasi teriletére kertilhetnek, ami azt jelen-
ti, hogy a tartilcsordulason keresztiil a szamitdgépnek kiildott parancsokat ténylegesen
végre lehet hajtani (lasd a 22.2. dbrat), és ezek a parancsok az adatokat fogado alkalma-
zas jogosultsagaival hajtédnak végre. Mas tartilcsordulasos tamadasok azt a tényt
hasznaljak ki, hogy egyes alkalmazisok olyan, magasabb szintd biztonsagi kornyezetben
futnak, ami akkor is aktiv marad, ha az alkalmazas varatlanul leall.

A tartulcsordulas elkertilése érdekében az alkalmazasoknak valahogyan biztositaniuk
kell az adatok fogadasat és azok méretének ellendrzését, mielStt az adatokat beszuir-
nak egy alkalmazas atmeneti tairaba. A megoldas nagyrészt a helyes programozas
fuggvénye. A rosszul megtervezett alkalmazasok kiilonosen konnyen aldozatul eshet-
nek a tartalcsordulasos timadasoknak.
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Egyes hires és népszer( halo6zati alkalmazasok sebezhetdk a tartilcsordulasos timada-
sokkal szemben. Ezeket a hidnyossagokat jol ismerik szerte az Interneten, ezért a tima-
dok pontosan tudjak, hol és hogyan kell timadast inditaniuk. A Unix alapt Sendmail le-
vélkiszolgald gyakori célpontja a tartalesordulasos tamadasoknak, de az utébbi években
a Microsoft Internet Information Server (IIS) programja és mas termékei is sokszor aldo-
zatul esnek az ilyen tdmadasoknak. Amikor egy gyarto6 felfedez egy tartalcsordulasra haj-
lamos pontot egy programban, altalaban javitdcsomagot (,foltot”) bocsat ki hozza, amely
kijavitja a problémat. Mivel a tartulcsordulassal szemben sebezheté pontok nagy nyilva-
nossagot kapnak, a gyartok igyekeznek gyorsan kijavitani a szoftvert, amint felfedeznek
egy hianyossagot. Nem ritka, hogy egy gyart6 a biztonsagi probléma felfedezése utan
napokon vagy akdr 6rdkon belll kozzétesz egy javitbcsomagot. A jo rendszergazdak
ezenkivil éberen figyelik az olyan szervezetektdl érkezé biztonsagi riasztasokat, mint

a Common Vulnerabilities and Exposures projekt (http: //cve.mitre.org), hogy
tudjak, mikor és hol szerezhetik be a rendszeriikhoz sziikséges legfrissebb javitdcsoma-
gokat. Az olyan szervezetek, mint a SANS (http://www.sans.org), elektronikus hirle-
veleket is kozzétesznek, amelyek a legijabb biztonsagi fenyegetésekrdl tajékoztatnak.

A tartilesordulashoz hasonlé problémakra részben a helyes programozas kinal megol-
dast — nem csak a nagy gyartok programjaiban, hanem az otthon, webfejlesztSk és
informatikus munkatarsak altal készitett parancsfajlokban is. A megoldas masik részét
a rendszer naprakészen tartdsa jelenti az 6sszes javitbcsomag és frissités telepitésével.
Egyes operacios rendszerek lehetéveé teszik a tartulcsordulas elGidézésével probilkozo
tavoli felhasznalok jogosultsagi korének korlatozasat. Ha lehet, ne hagyjuk a hal6zati
alkalmazasokat root vagy rendszergazdai jogosultsagokkal futni. (El6fordulhat persze,
hogy nincs valasztasi lehetéséglink.) Azoknak a programoknak az esetében, amelyek-
nek a mdkodéséhez magas jogosultsagi szint sziikséges, a Unix/Linux chroot-jahoz
hasonl6 alkalmazasokkal hozhatunk létre korlatozott biztonsagi kornyezetet, amely
megakadalyozza, hogy a tamadok hozzaférjenek a rendszer tobbi részéhez.

Gyokeérszintii hozzaférés

A haloézati timadok Szent Grilja mindig a rendszergazdai vagy gydkérszintii (root) hoz-
zaférés a rendszerhez. A root hozzaféréssel rendelkezé felhasznalé barmilyen paran-
csot végrehajthat, illetve barmilyen fjlt megtekinthet. Ha root hozzaférésiink van,
lényegében azt tehetiink a rendszerrel, amit csak akarunk. Maga a ,root” kifejezés

a Unix vildgabol ered, de a rendszer vezérlésére jogosult kiemelt fiok elgondolasat
minden gyarténal és platformon megtalaljuk. Windows-hal6zatokon ezt a fidkot hivjak
rendszergazdai fioknak (Administrator fiok, feltigyeleti fiok).

Miutdan a tamado belilre kertlt, az egyik elsé dolog, amit tenni szokott, hogy feltolt egy
ugynevezett rootkit-et (,gyokérkészletet”). A rootkit olyan eszk6zokbdl all, amelyekkel

maradandobb dllas épithets ki a rendszeren. Az eszkozok egy része 0j rendszerek és Uj
fiokok feltorésére szolgal, mig masokat arra terveztek, hogy elrejtsék a timado jelenlétét
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a rendszeren. Ezek az elfedSeszk6zok sokszor olyan, szabvanyos halézati segédprogra-
mok megbititykolt valtozatai, mint a netstat, vagy olyan alkalmazisok, amelyek
eltintetik a timado nyomat a rendszer naplofajljaibol. A rootkit mas eszkozei a haldzat
feltérképezésében vagy tovibbi jelszavak elfogisiban segitenek a timadoénak. Egyes
gyokérkészletek még arra is moédot adnak a timadoénak, hogy magat az operacids rend-
szert modositsa.

A timado ezt kovetSen egy vagy tobb hitso ajtot probal létesiteni a rendszeren, vagyis
olyan titkos bejaratokat a rendszerbe, amelyeket a hal6zat rendszergazdija nehezen
fedezhet fel. A hitso ajtod célja, hogy lehetévé tegye a timadonak, hogy kikertlje

a szokasos interaktiv hozzaférést korilvevs naplozo és figyels eljarasokat. A hatso ajté
lehet egy rejtett fiok, de lehetnek egy eredetileg csak korlatozott hozzaféréssel rendel-
kezé fiokhoz tarsitott rejtett jogosultsagok is. Egyes esetekben a hitsé ajtohoz vezetd ut
olyan szolgaltatasokat is tartalmazhat, mint a Telnet, olyan szokatlan kapuszimokhoz
rendelve, amelyekre a helyi rendszergazda nem szamit.

Miutdn a timado feltoltotte a szitkséges eszkozoket, és megtette a nyomok eltiintetésé-
hez, valamint a késébbi visszatéréshez sziikséges intézkedéseket, a kovetkezs 1épés
azoknak a kartevd miveleteknek a végrehajtasa (fajlok vagy hitelkartya-adatok ellopa-
sa, a rendszer levélszemét-kuldéként torténd beallitasa), amelyeket a timado kieszelt
a halozat szamara. A tamadok masik célja azonban az, hogy felkésziljenek a kovetke-
z6 tamadasra. Egy kortltekinté tamado soha nem hagy olyan nyomot maga utan, ami
elvezethet hozza, ezért dltaldban egy mar feltort rendszerrdl indit timadast. Egyes
timadok tobb tavoli rendszer ldncolatan keresztiil tevékenykednek, mert ez a megol-
das szinte lehetetlenné teszi a tamado valédi helyének megallapitasat.

Adathalaszat

A tlzfalak és titkositési eljarasok hasznilata, illetve az egyéb biztonsagi intézkedések
megnehezitik a timadoknak, hogy egyszerden hivatlanul besétdljanak egy hal6zatba, de
valaszul a biztonsagi rendszerek megkertilésére eljarasok Gj nemzedékét dolgoztik ki.
Az egyik ilyen fontos Uj stratégia a gyanutlan felhasznalok bevonisa a timadasba egy
csalinak hasznalt hamis hivatkozason, elektronikus levélen vagy weboldalon keresztul.
Ezt a fajta timadast hivjak adathalaszatnak (phishing). Az adathalaszatra példa, amikor
egy levél arra kéri a felhasznilot, hogy jelentkezzen be egy online bankba, és frissitse

a fiokja adatait, mikozben a megadott ¢cim egy hamis webhelyre vezet, amely a timado
iranyitasa alatt all.

Az adathaladsz timadasok gyakran azt a tényt hasznaljak ki, hogy egy hivatkozas szovege
figgetlen a tényleges URL-t8], amelyre a hivatkozds mutat. Ahogy a 17. fejezetben
megtanultuk, a webfejleszt§ igy hatarozhat meg egy hiperhivatkozast:

<a href="http://www.MyBank.com/">MyBank</a>
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Ebben az esetben a ,MyBank” sz6 egy olyan hivatkozasként jelenik meg, amely
a http://www.MyBank.com/ cimre vezet. De mi torténik, ha az erkolcsileg kihivasok-
kal kiiszkodS programozé igy kodolja a hivatkozast:

<a href="http://www.NOT_MyBank_S$3$&%%%??!!! .biz/">MyBank</a>

A hivatkozas ebben az esetben is a MyBank szoveggel jelenik meg, de egy egészen
mas webhelyre mutat. Ha korultekintéek vagyunk, a webbongészénk cimsavjaban
vagy az egeret a hivatkozas folé mozgatva egy szovegbuborékban néha meglathatjuk,
hogy adathaldasz URL-rél van-e sz6. A legjobb megoldas, ha soha nem kattintunk kéret-
len levelekben talalhaté hivatkozasokra, és soha nem adunk meg az Interneten pénz-
ugyi informaciokat, hacsak nem magunk kezdeményeztiik a miveletet, és biztosak
nem vagyunk benne, hogy ott vagyunk, ahol akartunk.

Mas, Osszetettebb adathaldszati moddszerek nehezebben észlelhetdk és felderithetdk.
A kilsS parancsfijl befecskendezése (cross-site scripting) nevd eljards a bongészé
biztonsagi rendszerét egy olyan kod befecskendezésével keriili meg, amely egy olyan
rosszindulatd parancsfijlt indit el, amelyet nem lehet egyszerden visszakovetni addig
az oldalig, amelyet a felhasznalo lat.

22.3. 4bra

Egy otthoni tiizfal, amely letiltja a kiviilrél érkezd kapcsoloddsi kisérleteket, gyakran hatdstalan,
ha a felhasznadlo kezdeményezi a kapcsolat felvételét egy hamis webkiszolgaloval

A timadasok gyanutlan felhaszndlokon keresztil torténd elinditisa nem csupdn egy
egyszeru trikk arra, hogy hamis webhelyekre mutat6 hivatkozasokkal irdnyitsak

a bongészat. A tdzfalakhoz hasonld eszkozoket ugyanis elsGsorban a kivilrél érkezd
timadasok kivédésére tervezték. Azzal, hogy egy artatlan felhasznilé kezdeményezi

a kapcsolatot, a timadé szamos 6vintézkedést megkertilhet, amelyet a halézat bizton-
sagi rendszere alkalmaz (I4sd a 22.3. 4brat). A bongészs és a tizfal nem tudja egysze-
rden kideriteni, hogy a kapcsolat kiilonbozik-e barmely mas, kiilsé webhellyel felvett
kapcsolattol. Ha pedig a kapcsolat létrejon, a timado kilonféle modszerekkel feltorheti
a biztonsdgi rendszert, amire nem lenne lehet&sége, ha a timadast a tdzfalon kivilrdl
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inditana. Ezt a fajta timadast még a halozati cimforditas (Network Address Translation,
NAT, lasd a 12. fejezetben) sem képes kivédeni, hidba rendel a felhasznalé rendsze-
réhez egy elvileg el nem térithetS IP-cimet, mert a tlizfal egyszerden leforditja a mun-
kamenet forgalmat, ahogy barmely mas HTTP-kapcsolat esetében tenné.

Az ilyen, felhasznald altal kezdeményezett tAmadasok lehetésége az egyik oka,
amiért a biztonséagi szakemberek nem biznak kiilonésebben a boltban megvasarol-
hato, otthonra szant t(izfaleszkdzokben. A szakérték inkabb azokat a kifinomultabb
tlizfaleszkdzoket részesitik elényben, amelyek rugalmasabb szabalyozast és sz(irést
tesznek lehetové.

Elarasztasos tamadasok

Az Interneten ma az egyik ,legmend&bb” timadasi forma az elarasztasos vagy szolgalta-
tis-megtagadast (denial-of-service, DoS) elGidézé tamadas. Ha megkezdddtek, a DoS-
tamadasokat szinte lehetetlen megallitani, mert a timadotél nem igényelnek semmilyen
kalonleges jogosultsagot a rendszeren. A DoS-tamadasok célja a rendszer megbénitasa
olyan sok kérelemmel, ami felemészti a rendszer erSforrasait, és a minimumra csokkenti
a teljesitményét. Jelentds méretd elarasztasos tamadast hajtottak mar végre az Egyesult

Allamok korminyzati webhelyei, illetve a f&bb internetes keresdk ellen is.

A legveszélyesebb DoS-tamadas az tigynevezett elosztott elarasztas. Az elosztott elarasz-
tas soran a tamado tobb tavoli szamitogép segitségével utasit mas tavoli szamitogépeket
osszehangolt tamadasra. Egy egyetlen IP-cim elleni timadasban néha szamitogépek
szazai vagy ezrei vehetnek igy részt.

Az elarasztasos timadasok gyakran a TCP/IP szabvanyos kapcsolati segédprogramjait
hasznaljak. A hirhedt Smurf tamadas példaul a ping segédprogramra tamaszkodik
(lasd a 14. fejezetet), és visszhangkérések aradatat zaditja az aldozatra (22.4. abra).

A tamado iranyitott tobbes cimzésen keresztil a teljes hal6zatnak visszhangkéréseket
kuld, és a kérelmek forrascimét ugy alcazza, hogy ugy tlinjon, hogy azok az ildozat
[P-cimérdl érkeznek. Ezt kovetSen a halézaton talalhaté valamennyi szamitogép
egyszerre valaszol a visszhangkérésre. A Smurf timadas eredménye az, hogy a timado
eredeti visszhangkérése sok-sok visszhangkéréssé fokozodik a halézaton. Ha a tamado
egyidejileg tobb haldzaton is elinditja a folyamatot, visszhangvalaszok hatalmas arhul-
lamat keltheti, amely megbénitja az aldozat rendszerét.
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Elarasztasos tamadas

Osszefoglalés

Ebben az 6rdban az internetes tamadok kilonféle médszereit irtuk le, amelyekkel hoz-
zaférést szerezhetnek egy halézathoz. Tanultunk az azonositok elleni, a hilézatszintd,
illetve az olyan alkalmazasszintd tamadasokrol, mint az atmeneti tarak tdlcsordulasa-
nak elGidézése, és megismertlik a gyOkérkészleteket, a hatso ajtokat, az adathalaszatot,
valamint az elarasztasos tamadasokat.
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Kulcsfogalmak

Ismételjiik at az alabbi kulcstogalmakat:

o Hatso ajto — Rejtett bejarat egy szamitdgéprendszerbe.

e Tartdlcsorduldas — Ezt idézik elS azok a tamadasok, amelyek soran a tdimado talteliti
egy alkalmazas dtmeneti tardt, hogy rosszindulati parancsokat adhasson ki
a rendszernek.

o Eldrasztasos tdmadas (szolgaltatds-megtagadasos tdmadas, DoS) — A rendszer-eréforrasok
felemésztésével az aldozat rendszerének megbénitasat célz6 tamadasi forma.

o Levélféreg — Rosszindulatii parancsfijl vagy program, amelyet elektronikus levél-
ben terjesztenek.

e Adathaldszat — Hamis hivatkozas, izenet vagy weboldal segitségével egy artatlan
telhasznalo ravétele arra, hogy kapcsolatot 1étesitsen egy rosszindulati
webhellyel.

o Gyokérszintii hozaférés — A hozzaférés legmagasabb szintje egy szamitogéprendsze-
ren. A gyokérszintl vagy rendszergazdai hozzaférés szinte korlatlan vezérlést
tesz lehetévé.

¢ Rootkit (gyokérkészlet) — Tamadok altal hasznalt eszkdzkészlet, amellyel kib&vithetik
és alcazhatjak a rendszer feletti uralmukat.

e Szkriptkélyok — Fiatal, altalaban tinédzserkoru internetes behatol6, aki leginkabb
eléregyartott, az Interneten elérheté parancsfajlokkal és eszkozokkel dolgozik.

e Munkamenet-eltérités — Tamadasi mddszer, amely lehetévé teszi a timadonak, hogy
rosszindulati csomagokat szurjon be egy meglevé TCP-munkamenetbe.

e Trdjai program — Olyan program, amely latszélag artalmatlan midveleteket végez,
mikodzben a szinfalak mogott lathatatlan és rosszindulata tevékenységet folytat.



A TCP/IP biztonsaga

A fejezet tartalmabol:

e Titkositas

e Tanusitvanyok

e A TCP/IP biztositasa
Ahogy az el6z6 6ran megtanultuk, a jogosulatlan felhasznalok mar arra is hatalmas ers-
feszitéseket tesznek, hogy elfogjik a kommunikacios forgalmat, és belop6zzanak masok
halozatara. A szakemberek egyre jobb modszereket dolgoznak ki a TCP/IP-kommunika-
cio elrejtésére, hogy a timadok ne leshessenek ki titkokat a hal6zaton. Ebben az 6raban
a TCP/IP biztonsagossa tételének fontosabb modszerei koziil mutatunk be néhanyat.
Az 6ra végeztével a kovetkezSkre leszlink képesek:

e Meg tudjuk hatarozni a titkosito aigoritmus és a titkosito kulics kifejezések
jelentését.

e El tudjuk megyarazni a szimmetrikus és aszimmetrikus titkositas kozotti
killonbségeket.

e Le tudjuk irni a digitalis alairds és a digitalis tanGsitvanyok szerepét.

e Le tudjuk irni a TLS/SSL és az IPSec TCP/IP-biztonsagi protokollrendszerek
miikodését.

e El tudjuk magyarazni, mi az a virtudlis maganhal6zat, és hogyan mikodik.

e Le tudjuk irni a Kerberos hitelesitési eljairis menetét.
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Titkositas

Egy nyilvanos halézaton athalado védtelen adatcsomagot konnyen el lehet fogni és el
lehet olvasni. Egyes esetekben az adatok felhasznalokkal vagy jelszavakkal kapcsolatos
informaciokat tartalmazhatnak, maskor pedig olyan mis érzékeny informaciokat, ame-
lyeket nem szeretnénk, ha barki mas latna — példaul hitelkdrtyaszdmokat vagy vallalati
titkokat. Még ha az adatok nem is kiilondsebben titkosak, sok felhaszndlo érthetGen
kényelmetlentil érzi magat, ha attdl kell félnie, hogy valaki lehallgatja az altala folytatott
elektronikus kommunikaciot.

Az Ora késébbi részében teritékre kertils biztonsagi eljarasok arra szolgdlnak, hogy a ha-
l6zatot biztonsagosabba tegyék. Ezek kozil az eljarasok kozil sok titkositast alkalmaz.

A titkositds az adatok szisztematikus modositisanak folyamata, amelynek célja az adatok
olvashatatlanna tétele a jogosulatlan felhasznalok szamara. Az adatokat a kildé titkositja,
majd azok koédolt, elolvashatatlan formaban haladnak at a halézaton, hogy aztan a foga-
do szamitogép visszafejtse Sket, hogy el tudja olvasni.

A titkositas valdjaban egyaltalan nem igényel szamitogépet. Titkositasi modszerek
évszazadok ota léteznek. Amiodta az ember titkos tizeneteket ir, mindig keresi azokat

a kodolasi formakat vagy triikkkoket, amelyekkel megérizheti az tizenetek titkossagat.
A szamitogépek kordban azonban a titkositas sokkal kifinomultabba valt, mert a szami-
togépek hatalmas, bonyolult szamokkal is megbirk6znak. A legtobb szamitogépes
titkosito algoritmus nagy primszamokkal dolgozik. Maguk az algoritmusok bonyolult
matematikai szabdlyokon alapulnak, és nem talzds azt llitani, hogy a titkosit6 algorit-
musokat készité szakemberek tobbsége diplomas matematikus vagy informatikus.

A titkositds alapvet&en fontos részét képezi szinte minden TCP/IP-biztonsagi eljarasnak.
A kovetkezSkben a titkositassal kapcsolatos legfontosabb fogalmakat tekintjiik at.
Ahogy haladunk el6re az 6rdn, fontos, hogy észben tartsuk, hogy a biztonsagi rendszer-
nek valéjaban tobb célja is van, és a biztonsagi eljarasok tobbféle igényt elégitenek ki.
Ennek a résznek az elején a bizalmassigrol (az adatok titkossaganak meg&rzésérdsl)
beszéltiink, de egy biztonsagi rendszernek a kovetkezékre is gondolnia kell:

e Hitelesités — Meg kell gy6z&dnie arrdl, hogy az adatok valéban abbdl a forrasbol
erednek, ahonnan 4llitjak.

e Adatépség — Meg kell bizonyosodnia rola, hogy az adatokat atvitel kozben nem
piszkaltak meg.

A titkositasi eljardsok a hitelesitésr6l, az adatok épségérdl és a bizalmassagrol egyarant
gondoskodnak.
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Ebben az draban azt vessziik gorcsé ala, hogy miként védhetjiik meg a TCP/IP

protokollokat a hallgatézastol, az elfogastdl és a modositastol. Egy halozat altalanos
w biztonsaganak szempontjabdl ugyanakkor mas tényezok is fontosak. A TCP/IP-

halézatok biztonsagardl tovabbi ismereteket a 10. és 22. fejezetben talalhatunk.

Algoritmusok és kulcsok

Ahogy az el6z6 részben megtanultuk, a titkositds az az eljaras, amelynek soran

az adatokat olvashatatlanna teszik minden és mindenki szamara, ami vagy aki nem
ismeri a titkosité kodot nyitd varazsigét. Ahhoz, hogy a titkositas mikodhessen,

a kommunikacioban részt vevé két félnek az alabbiakkal kell rendelkeznie:

e egy eljarassal, amellyel az adatok olvashatatlanna tehetdk (titkositas), és
e egy eljardssal, amely az olvashatatlan adatokat képes visszaalakitani az eredeti,
olvashat6 formajukra (visszafejtés).

Amikor a programozok el&szor fogtak titkositdé programok irdsaba, rajottek, hogy
a kovetkezé problémakat kell megoldaniuk:

e Ila minden szamitdgép pontosan ugyanazt az eljarast alkalmazza az adatok
titkositasara és visszafejtésére, a program nem lesz kell6en biztonsagos, mert
a hallgat6zoknak csak szereznilik kell egy példianyt a programbol, és maris
visszafejthetik az tizeneteket.

e Ila minden szdmit6gép teljesen eltéré és egymassal kapcsolatban nem all6 eljara-
sokat hasznal az adatok titkositasara és visszafejtésére, akkor minden szamit6gé-
pen teljesen eltérd és egymassal kapcsolatban nem allé programra van sziikség,
a kommunikalni kiviné paroknak pedig kiulon szoftverre. Ez rendkivul koltséges,
és a nagy, kilonb6z6 rendszerekbdl allo hialdézatokon kezelhetetlen lenne.

Ezek a problémik megoldhatatlannak tdnnek, de a titkositasi eljarasokat feltalalé nagy
koponyak mégis gyorsan taldltak rijuk megoldast — mégpedig azt, hogy az adatok
titkositasara és visszafejtésére hasznalt eljarast egy szabvanyos, megismételhetd részre
(ami mindig azonos) és egy egyedi részre (ez kényszeriti ki a titkos kapcsolatot a kom-
munikal6 felek kozott) bontjak. A titkositasi eljards szabvanyos részét hivjuk titkositd
algoritmusnak. A titkosito algoritinus lényegében matematikai lépések sorozata,
amelyekkel az adatokat olvashatatlan formira alakitjuk. Az eljaras egyedi, titkos része
a titkosito kulcs. A titkositds tudomanya rendkiviil bonyolult, de jelen targyalas céljainak
megfelel, ha a kulcsot Ggy képzeljik el, mint egy nagy szimot, amelyet viltozoként
hasznalunk az algoritmusban. A titkositasi eljards eredménye a kulcs értékétdl fiigg,
tehat ha a kulcs értékét titokban tartjuk, a jogosulatlan felhasznalok akkor sem lesznek
képesek elolvasni az adatokat, ha rendelkeznek a sziikséges visszafejté szoftverrel.
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A j6 titkosito algoritmusok egyediségét és homalyossagat nem lehet tilbecsiilni, ennek
ellenére a kovetkezs példa jol szemlélteti a kulcs és az algoritmus mikodési elvét. Egy
férfi nem szeretné, ha az anyja tudni, hogy mennyit fizet a bitorokért. Tisztiban van
vele, hogy az anyja érdeklSdik a matematika irant, ezért nem akarja megkockaztatni,
hogy egy egyszerd tényez&t vagy szorzot hasznaljon a valodi értékek elfedésére, nehogy
az anyja rajojjon a képletre. A baratngjével megbeszéli, hogy ha az anyja latogatéba jon,
és rakérdez egy butor drara, a valodi drat egy hasratitésszerden kitalalt szimmal elosztja,
az eredményt megszorozza kettével, majd hozzaad 10 dollart. Mas szavakkal, a kovet-
kez& algoritmust szandékozik alkalmazni:

M x 2 + $10 = bemondott ar

A hasratitésszerden kitalalt szim (n) a kulcs. Ugyanezt az algoritmust lehet minden
alkalommal hasznalni, amikor a mama latogatéba jon. Az anya nem tudja meghatirozni
a butorok valodi ardnak elfedésére hasznilt képletet, amig nem ismeri a szamitasban
alkalmazott kulcsot.

Ha a férfi egy székkel vagy asztallal tér haza, és meglatja az anyjat a kertben, titokban
jelez egy szamot a baratngjének (lasd a 23.1. abrat). Amikor az anyja megkérdezi
a butor arat, a férti végrehajtja az algoritmust, a bardtngjének kulcsként atadott szamot
hasznalva. Ha a kulcs példaul 3, és a szék 600 dollarba keriilt, a szamitas igy fest:

3600 . 5 4 $10 = $410

A baratnd, aki ismeri a titkos szdmitast, tudja, hogy az algoritmust forditva végrehajtva
kaphatja meg a valodi arat:

($410-$10)

X 3 = $600
2 $

Ez az egyszerd példa, amelyet csak az algoritmus és a kulcs kozotti kiilonbség szemlél-
tetésére mutattunk be, nem drulkodik a szamitdgépes titkositdsi eljardsok valoédi bonyo-
lultsdgarodl. Azt sem szabad elfelejteniink, hogy egy érték megvaltoztatisa nem ugyanaz
mint az adatok olvashatatlanna tétele. A szdmitogépek bindris viligaban ugyanakkor

a hatarvonal kevésbé éles, mint amilyennek tiinhet.

)

A szamitdgép szdmara minden adat binaris adatbiteket jelent, amelyek egyeseket és
nullakat dbrazolnak, ezért matematikai miveletek végezhetSk rajtuk. Barmely eljaras,
amely adatbitek egy sorozatit eltéré adatbit-sorozatta alakitja, elrejti az informacioé
termeészetét. A lényeg az, hogy a fogadonak rendelkeznie kell valamilyen médszerrel,
amellyel visszafejtheti a titkositott adatokat, hogy felfedje az eredeti informaciot,

a titkositasi eljarasnak pedig valamilyen megosztott kozos értéket (egy kulcsot) kell
alkalmaznia, ami nélkul a visszafejtés lehetetlenné valik.



23. 6ra * A TCP/IP biztonsaga 395

Szinte minden biztonsdgos halézati eljaras alapjat a titkositas jelenti. A biztonsagos
rendszerek jelszavakat, bejelentkezési eljarasokat, s6t néha teljes kommunikacios
munkameneteket titkositanak. A titkositasi eljaras altalaban lathatatlan a felhasznalo
szamadra, bar a titkositast végzs alkalmazasokat és 6sszetevSket tobbnyire szindékosan
hivja meg a fejlesztd vagy a hilozati rendszergazda.

A kommunikald felek
@) dltal titokban tartott kulcsérték

23.1. abra
Rendkiviil egyszeri
algoritmus

a kommunikdcio
dlcazasara

Szimmetrikus (hagyomanyos) titkositas

A szimmetrikus titkositast néha hagyomdnyos titkositasnak is hivjak, mert régebbi
az Gjabban kifejlesztett aszimmetrikus eljarasoknal. A szimmetrikus titkositas ma is
a titkositas legelterjedtebb formaja, bar a nyilvanos kulcst aszimmetrikus titkositas
(amellyel az 6ra késébbi részében foglalkozunk) az utébbi idében jelentds figyelmet kap.

A szimmetrikus titkositast azért hivjak szimmetrikusnak, mert a visszafejtés folyamata
pontosan a forditottja a titkositdsénak. A szimmetrikus titkositasi-visszafejtési eljaras
menetét a 23.2. dbran lathatjuk. Az eljaras 1épései a kovetkezdk:

1. A kuldé és a fogadd szamitdgép egyarant kap egy titkos kulcsot.

2. A kulds szamitogép egy elSre megbeszélt titkosité algoritmussal és a titkos
kulccsal titkositja az adatokat.

3. A célszamitogép megkapija a titkositott (olvashatatlan) szoveget.

4. A fogado6 szamitdgép egy visszafejts algoritmussal — ami pontosan a forditottja
a 2. lépésben alkalmazott titkosité algoritmusnak —, valamint a titkos kulccsal
visszafejti az adatokat.
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Forditott
titkositd algoritmus

23.2. 4bra

A szimmetrikus titkositas folyamata

Az el6z6 részben szerepl$ példdban a butormanias férti és a baritngje egy szimmetrikus
algoritmust hasznalt a szék valodi értékének elrejtésére. A fogado fél visszafelé halad

az eredeti algoritmuson, ugyanazt a titkos kulcsot hasznalva, mint amivel az adatokat
eredetileg titkositottak.

Felmeriilhet benniink a kérdés, hogy egyaltalan hogyan lehetséges olyan titkositasi
mddszert alkalmazni, ami nem az eredeti kulcsot haszndlja a megforditott algoritmus-
sal az adatok visszafejtéséhez. Ez a kérdés érthetd, ha figyelembe vessziik, hogy

a titkositas tobb évszazados, a gorog és rémai idékbe visszanyuld torténetében senki
nem prébalta masképp egészen az 1970-es évekig. Az 6ra késébbi részében azonban
megismerkediink az aszimmetrikus titkositassal is.

A szimmetrikus titkositas rendkivil biztonsagos, ha kortiltekint6en hajtjak végre. Barmely
(szimmetrikus vagy aszimmetrikus) titkositasi séma biztonsaga nagyrészt az alabbiakon
mulik:

e A titkositd algoritmus er&ssége
e A kulcs(ok) eréssége
e A kulcs(ok) titkossaga

Egy 128 bites kulcsot hasznald titkositd algoritmus feltorése teljességgel lehetetlennek
tinhet, pedig megoldhat6. Az Interneten szabadon hozzaférhetd kulcsfeltors segédprog-
ramokat talalhatunk, és az egykor feltorhetetlennek vélt 128 bites titkositd algoritmusok
egy része ma mar nem szamit biztonsagosnak. A titkositott adatok megfejtését lehetévé
tevé masik modszer a kulcs ellopasa, ezért a szoftvernek valamilyen biztonsagos modot
kell nytjtania a kulcs tovabbitasara a fogadd szamitdgépnek. Kiilonbozé kulcstovabbitd
rendszerek léteznek, és néhanyrol szot is ejtlink az 6ra késébbi részében. A szimmetrikus
titkositas esetében minden a titkos kulcson 4ll vagy bukik. Ha elfogjuk a kulcsot, minden
a kezlinkbe kertl. A legtobb rendszer ezért a kulcs id6szakos megujitasat koveteli meg.
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A kommunikal6 szamitégéppar altal hasznalt egyedi kulcs elGallitasa torténhet munka-

menetenként vagy egy adott idS letelte utan. A kulcsmegujitas noveli a hilézaton athala-
do kulesok szamat, ami még fontosabba teszi a kulcsok hatékony védelmét.

Tobb széles korben hasznalatos titkosité algoritmus alapul szimmetrikus titkositason.
A DES (Data Encryption Standard, adattitkositasi szabvany) valaha népszert vilasztas
volt, de az altala hasznalt 56 bites kulcs ma mar tal rovidnek szamit. A mai titkositasi
eljarasok gyakran valtoztathat6 kulcshosszt engednek meg. A DES egyik leszarmazott-
ja, az AES (Advanced Encryption Standard, fejlett titkositasi szabvany) a 128, 192 és 256
bites kulcsokat tdimogatja, mig a Blowfish szimmetrikus algoritmus akar 448 bites
kulcshosszt is megenged.

Aszimmetrikus (nyilvanos kulcsu) titkositas

Egy az utébbi 30 évben fejlédésnek indult masik titkositasi moédszer valaszt ad

a kulcskiosztds egyes problémaira, amelyek a szimmetrikus titkositas velejaroi.

Az aszimmetrikus titkositast azért nevezik aszimmetrikusnak, mert az adatok titkosita-
sahoz hasznalt kulcs kiilonbozik az adatok visszafejtéséhez hasznalt kulestdl. Az eljaras
menetét a 23.3. dbra szemlélteti.

Nyilvanos kulcs | Az egyik szamitogép
kivalaszt két egymast

kiegészitd kulcsot.

A nyilvanos kulcsot megkapja a kiildé.
Sajat kulcs

A nyilvanos kulcs titkosit. A sajat kulcs visszafejt.

23.3. 4bra

Az aszimmetrikus titkositds folyamata

Az aszimmetrikus titkositast gyakran azonositjak a nyilvanos kulcsu titkositas moédszeré-
vel. A nyilvanos kulcst titkositas két kulcsot hasznal, amelyek kozul az egyiket

(az Ggynevezett sajat kulcsot) egyetlen szamitdgép tarolja, biztonsagosan. A masik
kulcsot (a nyilvanos kulcsof) mindazok a szamitogépek megkapjak, amelyek adatokat
akarnak kuldeni a sajat kulcsot tarold szamitogépnek. Az eljarast a 23.3. abran lathatjuk,
a lépései pedig a kovetkezSk:
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1. Az ,A” szamitogép megkisérel kapcsolatot létesiteni a ,B” szimitogéppel.

2. A ,B” szamitodgépen talalhato titkositd szoftver elGallit egy sajat és egy nyilvanos
kulcsot. A sajat kulcsot ,,B” senkivel nem osztja meg, a nyilvanos kulcsot viszont
tovabbitja ,A”-nak.

3. Az ,A” szamitdgép a ,B” szamitogéptdl kapott nyilvanos kulccsal titkositja
az adatokat, és elkildi azokat, a ,B”-t6] kapott nyilvanos kulcsot pedig elrakta-

rozza, ha késébb sziikség lenne ra.
4. ,B” megkapja az adatokat, és visszafejti azokat a sajat kulcsaval.

A nyilvanos kulcsot alkalmazé modszerek egyik fontos jellemz&je, hogy a nyilvanos
kulccsal végrehajtott titkositds egyirinya. A nyilvanos kulcs felhasznalhaté az adatok
titkositasara, de a rejtjelezés utin csak a sajat kulcs képes visszafejteni az adatokat.
Ha valaki lehallgatja a hilézatot, és elfogja a nyilvanos kulcsot, akkor sem tudja
elolvasni az azzal titkositott izeneteket.

Lehet persze azzal érvelni, hogy bar a lehallgatd, aki elfogja a nyilvanos kulcsot, nem
tudja elolvasni az ,,A” szamitogéprdl kiildott adatokat, kiadhatja magat ,A"-nak, (j
adatokat titkosithat, és elkiildheti azokat ,B"-nek. igy annak ellenére, hogy a nyilva-
nos kulcst titkositas bizalmassagot biztosit, nem feltétleniil nydjt hitelességet is.
Mindazonaltal szamos maodszer létezik arra, hogy a titkositott adatok kdzé hitelesitd
informéaciokat csomagoljunk, hogy az adatok visszafejtésekor a ,B” szamitogép
meggy6zédhessen rola, hogy az adatok valoban az , A" szamitogéprdl érkeztek

(lasd az ora késadbbi, Digitalis alairasok és Digitalis tandsitvanyok cimii részeit).

A nyilvanos kulcsu titkositdsi modszereket széles korben haszniljak védett internetes
tranzakcidokhoz. Az 6ra késébbi részében megismerkediink majd a nyilvanoskulcs-ta-
nusitvinyokkal, amelyeket az olyan TCP/IP-biztonsagi protokollokhoz hasznilnak,
mint a Secure Sockets Layer vagy az IP Security.

Digitalis alairasok

Idénként fontos, hogy biztositsuk egy tizenet hitelességét, még ha nem is lényeges,
hogy az Gizenet tartalma bizalmas legyen. Egy tGzsdetigynok példiul kaphat egy ehhez
hasonlé6 tzenetet:

Adjon el 20 részvényt a Microsoft-csomagombdl .
-Bennie

oy 22

Husz részvény eladisa valoszintileg megszokott esemény az adott befektetétdl, ezért
lehet, hogy sem a befektetd, sem a t6zsdeligynok nem torédik azzal, hogy a tranzakcio
teljesen védett-e a lehallgatdssal szemben. Azt viszont kiemelt fontossaguinak tarthatjak,

hogy meggy6z&djenek rola, hogy az eladasra utasité tizenetet valoban Bennie adta fel,
és nem valaki mis, aki Bennie-nek adja ki magat.
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A digitalis alairas j6 moédszer arra, hogy biztositsuk, hogy az adatok valéban abbdl

a forrasbol érkeznek, ahonnan allitjak, és az adatokat nem valtoztattak meg valahol

a kézbesitési itvonalon. A digitilis aldirds egy titkositott adatblokk, amelyet egy tizenetbe
agyaznak. A titkositott adatblokkot néha hitelesitének is hivjak. A digitalis alairasok altala-
ban megforditva alkalmazzak a nyilvanos kulcsu titkositas eljarasat (lasd a 23.4. abrat):

1. A ,B” szamitogép egy digitalis alairassal ellatott dokumentumot akar kiildeni
az ,A” szamitogépnek. ,B” létrehoz egy apré adatszakaszt a dokumentum tartal-
manak megerdsitéséhez sziikséges informaciokkal, mas szavakkal, valamilyen
matematikai szamitast hajt végre a dokumentumot alkot6 biteken, hogy levezes-
sen egy értéket. Ez a hitelesits szakasz az tizenet hitelességének megerSsitéséhez
mas hasznos informaciokat is tartalmazhat, példaul egy idébélyeget vagy mas
jellemzdket, amelyek a hitelesit6t az tizenethez kapcsoljak.

2. A ,B” szamitogép egy sajat kulccsal titkositja a hitelesitét. (Vegylk észre, hogy
ez a forditottja az el6z6 részben leirt nyilvanos kulesu titkositasi eljarasnak, ahol
a sajat kulcs az adatok visszafejtésére szolgalt.) A hitelesitét ezt kovetSen
a dokumentumhoz csatolja, és a dokumentumot elkildi az ,A” szamitégépnek.

3. Az ,A” szamitogép megkapja az adatokat, és visszafejti a hitelesitGt a ,B” szami-
togép nyilvanos kulcsaval. A hitelesitSben talalhat6 informaciok segitségével ,A”
meggy6zadik rola, hogy az adatokat nem vialtoztattak meg atvitel kdzben.
Az a tény, hogy az adatokat vissza lehet fejteni a ,B” szamitdgép nyilvanos kul-
csaval, bizonyitja, hogy ,B” sajat kulcsaval titkositottak azokat, ami megerdsiti,
hogy az adatok valdban a ,B” szamitogéprdl szairmaznak.

A fogad6 szamitogép
egyezteti a hitelesité adatokat
a dokumentummal.

23.4. ébra

A digitdlis alairas felyamata

A digitalis alairas tehat megerdsiti, hogy az adatokat nem moédositottak, és azok valéban
a feltételezett forrasbol szarmaznak. Tovabbi (nem tal erés) biztonsagi intézkedésként
azt is meg lehet tenni, hogy nem csak a hitelesitSt, hanem a teljes tizenetet titkositjak

a ,B” szamitoégép sajat kulcsaval.
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A sajat kulccsal torténd titkositas és a nyilvanos kulccsal végrehajtott visszafejtés ugyan-
akkor nem igazan nyujt bizalmassagot, mivel a visszafejtéshez hasznalt nyilvanos kulcs
ataddsa az Interneten keresztill torténik, igy a titkossaga nem feltétlenil biztosithato6.
Ha valaki lehallgatja a halézatot, és megszerzi a nyilvanos kulcsot, visszafejtheti a titko-
sitott hitelesitét — ugyanakkor Gj hitelesitét nem tud titkositani, és ezért nem adhatja ki
magit a ,B” szamitogépnek.

Digitalis tandsitvanyok

Az a nagy terv, hogy a nyilvanos kulcsot barki megkaphatja, aki kéri, érdekes megoldas,
de megvannak a maga korlatai. Az a helyzet, hogy tdimadoknak igy is van lehet&séglik
ra, hogy visszaéljenek a nyilvanos kulcccsal: képesek lehetnek visszafejteni a digitalis
alairasokat (lasd az el6z6 részt), s6t akar a felhasznalo sajat kulcsaval titkositott jelszava-
kat is elolvashatjak. Ezért biztonsagosabb mukdodtetni valamilyen biztonsagi rendszert,

amely szabalyozza, ki férhet hozza a nyilvanos kulcsokhoz.

A probléma egyik megoldasat az igynevezett digitalis tanudsitvanyok jelentik. A digitalis
tanusitvany lényegében a nyilvanos kulcs egy titkositott masolata. A tanusitasi eljarast

a 23.5. abran lathatjuk. Az eljarashoz egy kils6 tanusitvanykiszolgdalora van sziikség,
amely biztonsagos kapcsolatban all mindkét kommunikalni kivano féllel. A tanasitvany-
kiszolgalot hitelesits hatosagnak (CA, Certificate Authority) is hivjak.

Az Interneten tobb cég is nyijt tanusitdsi szolgaltatast; az egyik legfontosabb hitelesits
hatosag a VeriSign Corporation. Egyes nagy szervezetek sajat tanusitasi szolgaltatast
uzemeltetnek, és a tanusitas (hitelesités) folyamata mas és mas lehet. Az eljaras nagy
vonalakban az alabbi lépésekbdl all:

1. ,B” felhasznalo egy biztonsagos kapcsolaton keresztiil masolatot kiild a nyilva-
nos kulcsaroél a tanusitvanykiszolgalonak.

2. A tanusitvanykiszolgalo egy masik kulccsal titkositja a ,,B” felhasznalo nyilvanos
kulcsat (a felhasznalo egyéb tulajdonsagaival egytitt). Ezt az Gj titkositott csomagot
hivjak tanusitvanynak. A tanuasitvany a tanusitvanykiszolgal6 digitalis alairasat is
tartalmazza.

3. A tanusitvanykiszolgalo atadja a tanusitvanyt a ,B” felhasznalonak.

4. A" felhasznalonak sziiksége van ,B” nyilvanos kulcsara, ezért az ,A” szamitogép
elkéri a ,B” felhasznal6 tanusitvanyanak egy masolatat.

5 Az ,A” szamitogép egy biztonsagos csatornan keresztil megkapja a tandsitvany
titkositdsahoz hasznalt kulcs masolatat a tanusitvanykiszolgalotol.

6. Az ,A” szamitogép visszafejti a tanusitvanyt a tanusitvanykiszolgalotol kapott
kulccsal, és kinyeri belSle a ,B” felhasznal6 nyilvanos kulcsat. Az ,A” szamitogép
a tanusitvanykiszolgalo digitdlis alairasat is ellendrzi (lasd a 2. 1épést), hogy
meggy6z6djon rola, hogy a tanusitvany hiteles.
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Tanusitvanykiszolgald

@ A" megszerzi @ .B” elkilldi a nyilvanos
a tandsitvany kulcsot a tanusitvanykiszolgalonak,
visszafejtéséhez és megkapja a titkositott tanusitvanyt.
sziikséges kulcsot
a tanusitvany-

kiszolgalatal.
A" megkapja a ,B” nyilvanos kulcsat
tartalmazd tandsitvanyt.
LA” ,B" nyilvanos kulcsat hasznalva
kommunikal ,,B"-vel.
23.5. dbra

Hitelesités digitdlis tanusitvanyokkal

A tanusitasi eljaras leginkabb ismert szabvanya az X.509, amelyet tobb RFC-dokumentum
ir le. Az X.509 szabvany 3-as valtozatat az RFC 2459 tartalmazza.

A digitalis tanusitasi eljarast arra talaltak ki, hogy egy felhasznal6i kozosséget szolgal-
jon ki. Ahogy kitalalhatjuk, az eljaras biztonsagossaga a tanusitvanykiszolgaloval folyta-
tott kommunikacidhoz szitkséges kulcsok biztonsagos kiosztasan miulik. Ez persze Ggy
tinhet, mintha csak tovabbharitandnk a problémat (mert a biztonsagos kommunikaciot
a tavoli allomassal azaltal garantaljuk, hogy biztonsigos kommunikaciot tételeziink fel
a tanusitvanykiszolgaloval). Az a tény azonban, hogy a védett kommunikacios csatorna
egyetlen tanusitvanykiszolgaléra korlatozoédik (és nem a kozosségen beliili minden
lehetséges allomasra), sokkal konnyebbé teszi a biztonsagos adatcseréhez sziikséges
tovabbi 6vintézkedések megtételét.

Az 6rdban kordbban leirt tanusitési eljaras feltételezi, hogy az ,A” szamitégéphez ren-
delt tanusitvanykiszolgilé megegyezik azzal a kiszolgaloval, amelyik a ,B” felhasznalo
szamdra nyujt tanasitvinyokat. A tanusitds valojaban tobb tanusitvanykiszolgalot is
igényelhet, amelyek szétszortan helyezkednek el egy nagy halozaton. Ilyen esetben
az eljaras mas tanusitvanykiszolgalokkal valé tizenet- és tanusitvanyvaltasok sorozata-
bol allhat, amig elértink a ,B” felhasznalé tantsitvanyat kibocsaté kiszolgaloig. Ahogy
az RFC 2459 kimondja, ,altalaban tobb tanusitvany lancolatara lehet sziikség, amelybe
beletartozik a nyilvanos kulcs tulajdonosanak (a végfelhasznilonak) a tanisitvanya,
amelyet aldirt egy hitelesitS hatdsag, valamint tanusitvanykiszolgalok nulla vagy tobb
tovabbi tanusitvanya, amelyeket mas hitelesité hatdsagok lattak el alairassal. Az ilyen
lancolatokra, amelyeket tanusitasi titvonalnak hivnak, azért van sziikség, mert
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a nyilvanos kulcsok felhasznaloi kezdetben csak korldtozott szamu hiteles nyilvanos
kulccsal rendelkeznek.” Szerencsére a titkositassal kapcsolatos részletek tobbségéhez
hasonléan a tanusitasi eljarasrol is a szoftver gondoskodik, tehat nincs sziikség a fel-
hasznal6 kozvetlen beavatkozasara.

Az olyan TCP/IP-biztonsagi protokollokban, mint a fejezet késébbi részében teritékre
keriil6 Secure Sockets Layer vagy az IP Security, az X.509 szabviany szerinti tanusitasi
eljarast alkalmazzik.

A TCP/IP biztositasa

Az utoébbi években a gyartok igyekeztek béviteni a TCP/IP-megvalositasaikat, hogy
beléjiik épitsék a fejezetben eddig bemutatott biztonsagi és titkositasi eljarasokat.

A kovetkezSkben azt vizsgiljuk meg, hogyan éptilnek be a titkositasi eljarasok két
internetes biztonsagi protokollrendszerbe: az SSL/TLS-be és az [PSec-be.

Mais nyilvanos biztonsagi protokollok is fejlesztés alatt allnak, és a biztonsagi programok
gyartoi koziil néhanyan sajat rendszereket is fejlesztenek. A kovetkezSkben ezért csak
altalanos képet szeretnénk adni arrél, hogy milyen megoldasok sziikségesek ahhoz,
hogy egy valodi halézat mikodeését titkositassal védjuk.

Az SSL és a TLS

Az SSL (Secure Sockets Layer, biztonsagos csatoloréteg) TCP/IP-biztonsagi protokollok
gyljteménye, amelyet a Netscape fejlesztett ki a biztonsagos webes kommunikaciéhoz.
Az SSL célja, hogy egy biztonsagi réteget nyajtson a szallitasi (atviteli) réteg (lasd

a 6. 6rav) csatoloi és a hilézatot a csatolokon keresztiil elérd alkalmazasok kozott.

Az SSL elhelyezkedését a TCP/IP-protokollveremben a 23.6. dbra szemlélteti. Az elv az,
hogy amikor az SSL aktiv, az olyan hal6zati szolgaltatasokat, mint az FTP vagy a HTTP,
a biztonsagos SSL-protokollok védik a timadastol. A TLS (Transport Layer Security,
biztonsagos szallitasi réteg) az RFC 2246-ban leirt protokollszabvany, amely az SSL 3.0-n
alapul. A TLS-t gyakran tekintik az SSL utédjanak. Az alabbiakban az SSL-t ismertetjiik
roviden — a TLS protokoll hasonléan mukodik.

Alkalmazésréteg
SSL
upp
TCP
IP
Halozati hozzaférési réteg 23.6. dbra
TCP/IP-verem SSL-lel
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Ha kozelebbrSl megnézziik az SSL réteget, két alréteget vehetiink észre (Iasd

a 23.7. dbrat). Az SSL Record Protocol (SSL rekordprotokoll) jelenti a szabvanyos
alapot a TCP eléréséhez. A rekordprotokoll felett az SSL-hez kapcsolédéd protokollok
csoportjat lathatjuk, amelyek mindegyike egy-egy szolgaltatast biztosit:

e SSL Handshake Protocol (kézfogasi protokoll) — A TCP eléréséhez hasznalt alapprotokoll.

e SSL Change Cipher Spec Protocol (titkositd eljarast modositd protokoll) — A titkositd eljaras
beallitasainak modositasat tamogatja.

e SSL Alert Protocol (riasztasi protokoll) — Riasztasokat kiuild.

SSL SSL Change SSL Alert Alkalmazasrétegbeli
Handshake Cipher Protocol Protocol protokollok (HTTP stb.)
Protocol

SSL Record Protocol

23.1. ébra
SSL-alrétegek

Az SSL-képes szolgaltatasok kdzvetleniil az SSL Record Protocolon keresztiil mikoddnek.
Miutan a kapcsolat létrejott, az SSL Record Protocol gondoskodik a munkamenet bizal-
massaganak és épségének biztositisihoz sziikséges titkositasrol és hitelesitésrdl.

Mint mas protokollbiztonsagi eljardsok esetében, a kihivast itt is a résztvevék személy-
azonossaganak ellendrzése és az atvitt adatok titkositasihoz és visszafejtéséhez hasznalt
kulcsok biztonsagos kicserélése jelenti. Az SSL nyilvanos kulcsu titkositast alkalmaz, és
tamogatja a digitalis tanusitvanyokat (lasd a fejezet korabbi részében). A kapcsolatot

az SSL Handshake Protocol hozza létre, és ez a protokoll gondoskodik a kapcsolati
beillitasokrol (koztiik a titkositasi beallitasokrol) is.

Az SSL-t szamos webhelyen hasznaljak arra, hogy biztonsagos kapcsolatot 1étesitsenek
pénziigyi informaciok és mas érzékeny adatok cseréjéhez. A HI'TP webprotokoll
SSL-titkositassal ellatott valtozata a HTTPS. A legtobb ma hasznalatos bongészé képes
SSL-kapcsolatot létrehozni a felhaszndld kozremikodése nélkiil vagy minimalis
beavatkozidssal. Az egyik gondot az jelenti az SSL-lel kapcsolatban, hogy mivel az SSL
a szallitasi réteg felett mikodik, az ilyen kapcsolatot [étesiteni kivané alkalmazasoknak
ismernitik kell az SSL-t. A kovetkez$ részben egy masik TCP/IP-biztonsagi rendszert
(az IP Security-t) ismertetjiik, amely egy mélyebb rétegben mikodik, és igy elrejti

a biztonsagi rendszer részleteit az alkalmazas el6l.
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IPSec

Az IPSec (IP Security) egy masik biztonsagi protokollrendszer, amelyet a TCP/IP-hal6za-
tokon hasznalnak. Az IPSec a TCP/IP-protokollvermen belil a szillitasi réteg alatt
mukodik. Mivel a biztonsagi rendszer megvaldsitasa a szallitasi réteg alatt helyezkedik el,
a szallitasi réteg felett tevékenykedd alkalmazasoknak nem kell tudniuk a biztonsagi
rendszerrdl. Az [PSec-et gy tervezték, hogy timogassa a bizalmassagot, a hozzaférés-
szabalyozast, a hitelesitést és az adatépséget. Az IPSec a visszajatszason alapuld timada-
sok ellen is véd, amikor is a timado kinyer egy csomagot az adatfolyambdl, és késébb
hasznalja fel.

Az IPSec-et, amely lényegében az IP protokoll bévitményeibdl all, tobb RFC-dokumen-
tum irja le, példaul az RFC 2401, 2402, 24006 és 2408. Ezek az RFC-k az IP Security b&vit-
ményeket mind az [Pv4, mind az IPv6 szdmara meghatarozzak. Az IPSec-et az IPv6
protokollrendszer szerkezetébe be is épitették, mig az IPv4-ben bévitménynek szamit,
attol figgetlentil, hogy az IPSec tamogatasat szimos IPv4-megvaldsitas tartalmazza.

Az IPSec a titkositason alapuld biztonsag elényeit nyujtja barmely haldzati alkalmazas-
nak, fliggetlentil att6l, hogy az adott alkalmazas ismeri-e a biztonsagi rendszereket.
Ugyanakkor a kommunikacioban részt vevé mindkét szamitégép protokollvermének
tamogatnia kell az [PSec-et. Mivel a magasabb szinten levd alkalmazasok szamara

a biztonsagi rendszer lathatatlan, az IPSec idealis biztonsiagi megoldas az olyan hal6zati
eszkozok szamdra, mint az Utvalasztok vagy a tdzfalak. Az IPSec kétféle moédban képes
mukodni:

e A szallitasi moéd (transport mode) az IP-csomagok értékes tartalmat titkositja,
majd az értékes tartalmat egy normal [P-csomagba zarja a kézbesitéshez.

e A csatorna mod (tunnel mode) a teljes IP-csomagot titkositja, és ebbdl a titkositott
csomagbol lesz egy masik, kiilsé csomag értékes tartalma.

A csatorna moédot arra hasznaljak, hogy biztonsagos kommunikacids csatornat épitse-
nek fel, amelyben a halézattal kapcsolatos minden részletet elrejtenek. A hallgat6z6
tamado még a fejlécet sem tudja elolvasni, hogy megszerezze a forras IP-cimét.

Az IPSec csatorna modjat gyakran hasznaljak a VPN-temékek, amelyeknek a feladata
az, hogy teljesen privat kommunikacids csatornat hozzanak létre egy nyilvanos hal6za-
ton keresztul.

Az IPSec tobbféle titkositd algoritmust és kulcskiosztasi modszert alkalmaz. Az adatokat
olyan hagyomanyos titkositd algoritmusokkal titkositja, mint az AES, az RC5 vagy

a Blowfish, a hitelesitéshez és a kulcskiosztashoz pedig nyilvanos kulcson alapuld
eljarasokat hasznalhat.
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Virtualis maganhal6zatok

A tavoli eléréssel kapcsolatos problémakrél sokszor szét ejtettiink ebben a konyvben.
Ezek a problémdik val6jdban fontos kérdést jelentettek a TCP/IP egész torténete sordn.
Hogyan kapcsolhatunk 6ssze olyan szamitégépeket, amelyek nincsenek elég kozel
egymishoz ahhoz, hogy helyi hal6zatként, kabellel kossiik 6ssze Sket? A rendszergaz-
dak mindig is két fontosabb médszert alkalmaztak a tavoli kapcsolatokhoz:

o Betarcsazos kapcsolat — A tavoli felhaszndlé egy modemen keresztil kapcsolodik
a betarcsazos kiszolgalohoz, amely atjaroként mikodik a halézat felé.

e Nagy kiterjedésti halézati kapcsolat (Wide Area Network, WAN) — A két halozatot egy kijelolt
bérelt vonal kapcsolja ¢ssze egy telefontiarsasagon vagy internetszolgiltaton
keresztil.

Mindkét modszernek vannak hatranyai is. A betdrcsdzos kapcsolatok hirhedten lassiak,
és a sebességiik fligg a telefonvonal minéségétél. Néha a WAN-kapcsolatok is lehetnek
lassuak, de ami fontosabb, hogy egy nagy kiterjedési halozat felépitése és fenntartasa
koltséges, és a halézat nem mobil, tehat a WAN-kapcsolat nem alkalmas arra, hogy
kiszolgaljon egy tavoli felhasznalét, aki utazas kdzben a laptopjat magaval hurcolva
valtoztatja a helyét.

Az egyik megoldas ezekre a problémakra, ha a nyilt Interneten keresztiil csatlakozunk
kozvetleniil a tavoli hdl6zatra. Ez a megoldas gyors és kényelmes, de az Internet annyira
ellenséges és nem biztonsigos kornyezet, hogy egyszertiien nem johet szoba, hacsak
nem gondoskodunk valamilyen moédszerrel a lehallgatas kivédésérsl. A szakért6k azon
kezdtek toprengeni, hogy nem lehetne-e valahogy a titkosité eszkozok segitségével
magancsatornat létrehozni egy nyilvanos halézaton keresztiil, és ebbdl sziiletett meg

a ma virtualis maganhalézatként (VPN, Virtual Private Network) ismert megoldas. A VPN
ponttdl pontig terjedd ,csatornat” hoz létre a hialézaton keresztiil, amelyen a szokvanyos
TCP/IP-adatforgalom biztonsagosan haladhat at.

Mig az IPSec (amelyrél a fejezet korabbi részében beszéltiink) egy protokoll, amely
a biztonsagos haldzati kapcsolatokat tdmogatja, a VPN maga is kapcsolattipus.

- A VPN-alkalmazasok olyan programok, amelyek tavoli magankapcsolatokat hoznak
létre és tartanak fenn. Egyes VPN-eszkozok az IPSec-et titkositasra hasznaljak, mig
masok mas SSL- vagy egyéb titkositasi eljarasokra tdmaszkodnak. A Microsoft-
rendszerek a VPN-t kordbban a Point to Point Tunneling Protocolon (pont-pont bijta-
tési protokoll, ebbdl szarmazik a mai PPP modemprotokoll) keresztiil biztositottak;
az Gjabb Microsoft-rendszerek azonban a VPN-munkamenetekhez mar a Layer 2
Tunneling Protocolt (L2TP) alkalmazzak.
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A fejezetben korabban ismertetett titkositasi eljarasok nem mikodnének megfelelGen,
ha a kézbesitési lanc minden Gtvalasztéjanak ismernie kellene a titkositd kulcsot.

A titkositast pont—pont kapcsolatokhoz szintak. Az elv az, hogy a VPN-ugyfélszoftver
a tavoli kiszolgalon kapcsolatot 1étesit egy VPN-kiszolgaloval, amely atjaroként miko-
dik a hilozat felé (lasd a 23.8. abrat). A VPN-ugyfél és -kiszolgild egyszer(, irdnyithato
TCP/IP-adatcsomagokat cserél, amelyek normadlis esetben az Interneten haladnak ke-
resztlil. A VPN-kapcsolaton at elkildott értékes tartalom (az adatok) azonban valéjaban
egy titkositott adatcsomag. A titkositott adatcsomagokat (amelyek a nyilt Interneten
olvashatatlanok) a VPN-kiszolgalénak tovabbitott egyszerd, olvashaté adatcsomagokba
zarjak. A VPN-kiszolgalészoftver ezt kovetSen kinyeri a titkositott adatcsomagot,
visszafejti azt a titkosito kulcs segitségével, és a benne foglalt adatokat tovibbitja

a rendeltetési helyére a védett hildzaton.

Internet

Az értékes tartalom
VPN. \——— visszafejtése; az adatok

Tavoli felhasznalé kiszolgalé biztonsagosan é_:rnek célba
egy védett helyi halézaton at.

23.8. dbra

A virtualis maganhalozatok magancsatornat biztositanak egy nyilvanos hdalozaton keresztiil

Bar lehetséges, hogy egy hallgat6z6 kibertolvaj elfogjon egy nem titkositott csomagot,
ami a VPN-ugyfél és -kiszolgdld kozott halad, a hasznos informacio teljes egészében

a titkositott értékes tartalomban talalhato, amelyet a lehallgatd személy nem tud vissza-
fejteni a sziikséges kulcs nélkil.

A virtudlis maganhalézatok elterjedésével ma mar megszokott, hogy a felhasznalok
biztonsagos, helyi hil6zathoz hasonld kapcsolatokat létesitsenek tavoli haldzatokkal
az Interneten keresztiil. A legtobb rendszeren a VPN-kapcsolat létrehozasanak és
fenntartasinak részleteit a szoftver kezeli, a felhasznalonak csupin el kell inditania

a VPN-alkalmazast, és meg kell adnia az azonositd adatait. Miutan a kapcsolat létrejott,
a felhasznalo gy hasznilhatja a halézatot, mintha az helyi kapcsolat lenne.
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Kerberos

A Kerberos egy halozati hitelesitési és hozzatérés-szabalyozasi rendszer, amelyet

az ellenséges hildzatokon keresztiili biztonsigos hozzaférés taimogatasara terveztek.

A Kerberost az MIT-n fejlesztették ki az Athena projekt keretében. A Kerberos rendszert
eredetileg Unix alapt rendszerekhez szantak, de azota mas kornyezetekre is atiiltették.
A Microsoft is kinal egy Kerberos-valtozatot a Windows-halézatokhoz.

Ahogy mostanra mar bizonyara kitalaltuk, az ellenséges hald6zatokon folytatott bizton-
sagos kommunikacio kulcsat a titkositas jelenti. Hosszabban kifejtve, a titkosito kulcsok
biztonsagat kell valamilyen médon biztositanunk. A Kerberos modszeres eljarast nyit
a kulcsok kiosztasara a kommunikal6 allomasoknak, illetve a szolgiltatasokhoz hozza-
férést kérelmezd tigytelek azonositdinak ellendrzésére.

A Kerberos rendszer egy kulcskiosztdé kézpontnak (KDC, Key Distribution Center)
nevezett kiszolgalot hasznal a kulcskiosztas folyamatanak kezelésére. A Kerberos
hitelesitési eljarasnak harom résztvevdje van:

o Azigyfél — A kiszolgalohoz hozzaférést igénylS szamitogép.

e Akiszolgald — A halozaton valamilyen szolgaltatast kinal6é szamitogép.

e A kulcskioszté kozpont (KDC) — A halozati kommunikaciohoz kulcsok biztositasara
kijelolt szamitogép.

KDC

A KOC a kiszolgalo hosszitavi
kulcsaval titkositott munkamenetjegyet

dsszecsomagolja a munkamenetkulccsal, @ A kiszolgald visszafeiti
és egy titkositott csomagba zarja a munkamenetjegyet,
az ligyfél szdmara. hogy megszerezze

a munkamenetkulcsot,
majd a munkamenetkulccsal
visszafejti a hitelesitdt.

Az (igyfél titkositja a hitelesitdt a munkamenetkulccsal,
és a munkamenetjegyet elkiildi a titkositott hitelesitével a kiszolgalonak.

23.9. &bra

A Kerberos hitelesitési eljaras

A Kerberos hitelesitési eljarast a 23.9. abra mutatja. Figyeljik meg, hogy az eljaras felté-
telezi, hogy a KDC mir rendelkezik egy megosztott titkos kulccsal, amelyet az tigytéllel
folytatott kommunikacidhoz hasznalhat, valamint egy masik megosztott titkos kulccsal,
amely a kiszolgaloval valo tarsalgasra szolgal. Ezeknek a kulcsoknak a segitségével egy
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0j munkamenetkulcsot titkositanak, amelyet az Gigyfél és a kiszolgal6 az egymassal
val6 kapcsolattartasra hasznal. A KDC altal az tigyfélnek és a kiszolgalonak kildott
adatok titkositasara hasznalt kulcsokat hossziitavii kulcsnak hiviak. A hosszatava
kulesot dltalaban a KDC és a masik szamitogép altal megosztott kulcsbdl vezetik le.

A hosszatava tgyfélkules rendszerint a felhasznald bejelentkezési jelszavanak kivonat-
értékébdl (hash) szarmazik, amelyet az tigyfél és a KDC egyarant ismer.

Az eljaras menetét az alabbiakban ismertetjiik. Olvasas kozben ne feledjik, hogy

a Kerberos altalaban hagyomanyos (szimmetrikus) titkositast, és nem nyilvanos kulcsa
(aszimmetrikus) titkositast alkalmaz; mas szavakkal, az adatcsere mindkét végén
ugyanazt a kulcsot hasznaljak:

1.

Az Ugyfél hozza szeretne férni az ,A” kiszolgald valamelyik szolgaltatasihoz, ezért
erre iranyuld kérelmet kiild a KDC-nek. (Egyes esetekben az tigyfél mar atesett
egy hitelesitési eljarason, és kapott egy kiilon munkamenetkulcsot a KDC jegyki-
bocsitd szolgiltatasaval folytatott kommunikacioé titkositisahoz.)

A KDC a kovetkezS lépéseket hajtja végre:

a. Elsallit egy munkamenetkulcsot, amely majd az tigyfél és az ,A” kiszolgalo ko-
zotti kommunikacio titkositasara szolgal.

b. Létrehoz egy munkamenetjegyet. A munkamenetjegy a 2a 1é€pésben el&allitott
munkamenetkulcs masolatat tartalmazza, valamint egy idébélyeget, és informaci-
Okat a hozzaférést kérelmezd tigyfélrdl, példaul az tgyfél biztonsagi beallitasait.

c. Titkositja a munkamenetjegyet az ,A” kiszolgald hosszatava kulcsaval.

d. Osszecsomagolja a titkositott munkamenetjegyet, a munkamenetkulcs egy ma-
solatat és mas valaszparamétereket az tigyfél szamara, és az egész csomagot
titkositja az igyfél kulcsaval, majd elkiildi a valaszt az Gigyfélnek.

Az tigyfél megkapja a vilaszt a KDC-tél, és visszafejti azt. igy hozzajut

az ,A” kiszolgaloval valé kommunikacidhoz sziikséges munkamenetkulcshoz, va-

lamint a munkamenetjegyhez, amelyet a csomag a kiszolgalé hosszatava kulcsa-

val titkositva tartalmaz. Az tigyfél nem tudja elolvasni a munkamenetjegyet, de azt
tudja, hogy hitelesitésre at kell adnia azt a kiszolgalonak. Az tigyfél ehhez létre-
hoz egy hitelesitt (egy karakterlancot, amely a hitelesitési paramétereket tartal-
mazza), és titkositja azt a munkamenetkulccsal.

Az ugyfél hozzaférési kérelmet kiild az ,A” kiszolgalonak. A kérelem tartalmazza

a munkamenetjegyet (a kiszolgalé hosszatava kulcsaval titkositva), valamint a hi-

telesitSt (a munkamenetkulcesal titkositva). A hitelesitében tobbek kozott a fel-

hasznald neve és halozati cime, illetve egy idébélyeg talalhato.

Az ,A” kiszolgalé megkapja a kérelmet, a hosszatava kulcsaval visszafejti a mun-

kamenetjegyet (1asd a 2c 1épést), kinyeri bel6le a munkamenetkulcsot, és azzal

visszafejti a hitelesit&t. A kiszolgdld ez utin meggy6zadik rola, hogy a hitelesits-
ben taldlhat6 informiacidk megegyeznek a munkamenetjegyben talalhaté informa-
ciokkal. Ha igen, megadja a hozzaférést a szolgaltatashoz.

Nem kotelezs utolso 1épésként, amennyiben az tigyfél ellenGrizni szeretné az ,A”

kiszolgalé azonositoit, az ,A” kiszolgalo titkosit egy hitelesitét a munkamenet-

kulccsal, és visszaadja ezt a hitelesitét az tgyfélnek.
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A Kerberos rendszer fokozatosan egyre népszeriibbé kezd valni, mint a hial6zatokhoz
egységes bejelentkezést nyjté modszer. A Kerberos 4 a DES titkositast hasznalta,
amelyet — ahogy ezen az 6ran mar emlitettiik — sok titkositdsi szakérté ma mar nem tart
biztonsidgosnak. A Kerberos 5 (amelynek a leirdsa az RFC 1510-ben taldlhatd) ezért mar
mas titkositasi eljarasok mellett az AES-t timogatja.

Ha mar olvastunk leirast a Kerberosrdl, valdszin(ileg ismerjiik a hagyomanyos torté-
netet arrol, hogy a Kerberos honnan kapta a nevét. A gorég mitologidban Kerberos
- (vagy Cerberus) egy haromfejii kutya, aki az alvilag kapujat 6rzi. A torténet gy szdl,
hogy a harom fej a Kerberos hitelesitési eljaras harom résztvevéje (az iigyfél,
a kiszolgalo és a KDC). A név azonban eredetileg masra utalt. Network Security
Essentials cim(i konyvében (Prentice Hall) William Stallings rdmutat, hogy a halézat
kapujat a Kerberos rendszer eredetileg a hitelesités, fiokkezelés és érvényesség-
vizsgalat harom fejével védte volna, de az utdbbi kett6t (fiokkezelés és érvényesség-
vizsgélat) soha nem valdsitottak meg. A biztonsaggal foglalkozd kozosség nyilvan
egyszer(ibbnek taldlta masik hasonlatot keresni, mint &tnevezni a protokollt egy
megfelelé egyfejli kutya, példaul Lassie vagy Buck, a szanh(zo nevére.

Osszefoglalas

Ezen az 6ran a TCP/IP-kommunikacié biztonsagossa tételének néhany széles kérben
alkalmazott eljarasat mutattuk be. Tanultunk a szimmetrikus és aszimmetrikus titkosi-
tasrol, a digitalis alairasokrol, valamint a digitalis tanGsitvanyokrél, és megismertiik
az olyan TCP/IP-biztonsagi protokollrendszereket, mint az SSL és az IPSec, az érat
pedig a Kerberos hitelesités ismertetésével zartuk.

Kérdezz-felelek

K Bob titkositott egy fajit, hajlékonylemezre masolta, és mellé tette a fajl
visszafejtéséhez sztikséges kulcsot is. Bob titkosito programja szimmetrikus vagy
aszimmetrikus titkositast alkalmaz?

V  Bob titkositd programja szimmetrikus titkositast alkalmaz. Ezt onnan tudhatjuk,
hogy ugyanazt a kulcsot szindékozik a fijl visszafejtésére hasznilni, mint ame-
lyikkel titkositotta azt. Nem csoda, ha furcsanak talaljuk, hogy Bob ratette
a kulcsot a floppy-ra a titkositott fajllal egyiitt, mert ez valéban nem j6 o6tlet.

Mi értelme titkositani egy f4jlt, ha mellékeljiik hozza a kulcsot? Igy barki, aki
birtokaba jut a fajlnak, a kulcsot is meg fogja talalni.
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Miért nem miikddik az SSL az UDP-vel?

Ahogy a 6. 6ran megtanultuk, az UDP a TCP-hez hasonléan a szillitasi réteg
egyik protokollja, amely kapukat és csatoldkat is biztosit a halozat eléréséhez.
Az SSL-nek ugyanakkor egy kapcsolaton keresztil kell mikodnie, az UDP pedig
kapcsolat nélkiili protokoll. Ez az oka annak, amiért az SSL-t csak a TCP-vel valo
mukodére tervezték.

Ellennek modot kell talalnia arra, hogy tébb régi halozati alkalmazast
miikddeésre birjon egy Windows XP rendszerii szamitogépen. Arra utasitottak,
hogy ezekkel az &srégi alkalmazdsokkal gondoskodjon a kommunikdcio bizal-
massagarol. Az SSL-t vagy az IPSec-et érdemes hasznalnia?

Az SSL a szallitasi réteg felett mikodik, ezért az SSL-t hasznald alkalmazasoknak
ismernitk kell az SSL feliletet. Az IPSec ezzel szemben a verem alsébb szintjén
mukodik, igy az alkalmazasoknak nem kell tudniuk réla. A fenti forgatokonyv
azt valoszindsiti, hogy Ellen jobban jar, ha az IPSec-kel probalkozik.

Mi térténik, ha egy tamado valahogy ravesz egy Kerberos-tigyfelet, hogy rossz
kiszolgalonak kiildjon el egy munkamenetjegyet?

Semmi (legalabbis reméljik). A munkamenetjegyet a kiszolgalé hosszutava
kulcsa titkositja, ezért amig a timado nem fér hozza a kiszolgaloé hosszatava
kulcsahoz, nem tudja feltorni a jegyet. Ha a tamado valahogy hozzajutna ehhez
a hosszatavu kulcshoz, vissza tudna fejteni a jegyet, kinyerhetné beléle a mun-
kamenetkulcsot, majd kiadhatna magat a kiszolgalonak.

Kulcsfogalmak

Ismételjik at az alabbi kulcsfogalmakat:

Advanced Encryption Standard (AES, fejlett titkositasi szabvany) — A DES-en alapuld
szimmetrikus titkosit6 algoritmus, amely a 128, 192 és 256 bites kulcshosszokat
tamogatja.

Aszimmetrikus titkositds — Titkositasi moédszer, amely kilonb6zé kulcsokat hasznal
a titkositashoz és a visszafejtéshez.

Blowfish — Szimmetrikus titkositd algoritmus, amely a legfeljebb 448 bites
kulcshosszokat tamogatja.

Hitelesitd hatéséag (CA, Certification Authority) — Tanusitvanyok létrehozasat és kiosztasat
feligyelS kozponti hatdsag.

Data Encryption Standard (DES, adattitkositasi szabvany) — Egykor népszerd, de a rovid,

56 bites kulcshossz miatt ma mar nem biztonsagosnak itélt szimmetrikus titkositd
algoritmus.

Digitalis tanusitvany — Titkositott adatszerkezet, amelyet nyilvanos kulcsok terjesz-
tésére hasznalnak.

Digitalis aldiras — Titkositott karakterlanc, amelyet a kild6 személyazonossaganak
és az adatok épségének megerdsitésére hasznalnak.
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Titkositas — Az a folyamat, amelynek sordn az adatokat szisztematikusan médosit-
jak, hogy a jogosulatlan felhaszndlok szimara olvashatatlanna tegyék azokat.
Titkosito algoritmus — Matematikai képlet vagy eljards adatok titkositdsdhoz.

Titkositd kulcs — Titkositd algoritmuson belult hasznalt (4ltaldban titokban tartott)
érték, amelyet az adatok titkositasihoz és visszafejtéséhez hasznalnak.

IPSec (IP Security) — Biztonsagi protokollrendszer, amely az IP protokoll bévitései-
bél all.

Kulcskiosztd kazpont (KDC, Key Distribution Center) — A Kerberos-hdl6zatokon a kulcsok
kiosztasat kezel6 kiszolgalo.

Kerberos — Halozati hitelesitési rendszer, amelyet szolgaltatasok ellenséges hiloza-
tokon torténd biztonsigos elérésére terveztek.

Sajat kulcs — Az aszimmetrikus titkositasban hasznalt egyik kulcs, amelyet titokban
tartanak, és nem visznek at a hdlézaton.

Nyilvanos kulcs — Az aszimmetrikus titkositdsban hasznalt masik kulcs, amelyet
atkildenek a halézaton.

SSL (Secure Sockets Layer, biztonsagos csatoldréteg) — Biztonsagi protokollrendszer,
amelyet eredetileg a Netscape fejlesztett ki, é€s a TCP protokoll felett mikodik.
Szimmetrikus titkositas — Titkositasi modszer, amelynél a titkosito és a visszafejté
kulcs megegyezik.

X.509 — A digitalis tanusitasi eljarast és a tanusitvanyok formatumat leird szabvany.



Egy TCP/IP-halozat megvalositasa
— egy rendszergazda hét napja

A fejezet tartalmabol:

e A TCP/IP mikodés kdzben

e A halozati rendszergazda feladatai
A konyv el6z6 fejezeteiben a TCP/IP-halézatok sok fontos elemével ismerkedtiink meg.
Ezen az 6ran ezeket az elemeket valds — bar csupan elméleti — helyzetben lathatjuk, és

az Ora végeztével képesek lesziink leirni, hogyan mikodnek egytitt egy TCP/IP-halézat
Osszetevoi.



414 VI, rész » Halad6 témak

A Hypothetical Inc. rovid torténete

A Hypothetical Inc. (,Képzelt vallalat”) egy nagy és ormotlan vallalat, amely a semmib6l
indult, de ezt a semmit az id6k sordn jelentésen megsokszorozta. 1987-es szliletése Ota
a Hypothetical Inc. a képzelt termékek gyartdsa és terjesztése mellett kotelezte el magat.
A cég alapelve a kovetkezé:

A legjobb képzelt termékeket elkésziteni és eladni barmikor és barmennyiért,
amit csak a vasarlo hajlando6 raaldozni.

A gazdasagi trendekkel lépést tartva a Hypothetical Inc. nemrégiben valtozasra szanta
keket ne termékeknek, hanem szolgiltatisoknak tekintsék. Ez a latszolag jelentéktelen
valtoztatas szigoru és szélsGséges intézkedéseket igényelt a megvalositas tekintetében,
amelyek azzal a sulyos kovetkezménnyel jartak, hogy az alkalmazottak munkamoralja
mélyre sillyedt, és elharapozott az apro-csepré alkatrészek szétlopkodasa.

Az elégedetlenség okainak kivizsgalasara felallitottak egy moralbizottsigot, ami

az elnokbdl, az alelnokbdl, az tigyvezets igazgatodbdl és az elndk unokadesébd] allt
(ez utébbi a postazéban dolgozik). Egyetértettek abban, hogy a cégnek ideje valtoztat-
nia azon a régi elvén, hogy nem hasznidlnak szamitogépeket. (A ,nincs szamitogép”
iranyelv, amely még a képzelt termékek iparaganak poshadt allévizében is idejétmult-
nak szamitott, természetes folyomanya volt a villalat hivatalos jelszavanak: ,Minden,
amire szlikségiink van az tizleti sikerhez, mar a k6korszakban is rendelkezésre 4llt.”)

A bizottsag tagjai, akik kozul egyesek a kozszféraban tettek szert a tudasukra, azonnal
megszavaztak 1000 vegyes rendszerl szamitogép (a nagy tételnek koszonhetSen
arengedményes) megvasarlasat, azzal, hogy a szoftveres és hardveres eltéréseket majd
késébb kikiiszobolik.

Elhelyezték az 1000 szamitdgépet a vallalat ir6asztalain, pultjain, targyalo- és pihend-
termeiben, és 6sszekototték Sket mindenféle kabellel, amit csak be tudtak dugni

a kiillonféle atalakitok segitségével. Nagy megdobbenésiikre a halozat teljesitménye
nem esett az elfogadhatosag hatarain beliilre — val6jaban a nullaval volt egyenld, ezért
keresni kezdtek valakit, aki képes elharitani a hibat, vagy akire legalabb rakenhetik
az egész balhét.
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Hét nap Maurice életébdl

Maurice soha nem kételkedett benne, hogy egyszer munkat fog talilni. Még totyogobs
koraban atprogramozta a Candy Kinetic Sing-and-Stomp tancszényegét, hogy Dvorak
Uj vilag szimféniijat jatssza, és azota is egyediililld képességekrdl tett tantibizonysigot,
ha a lehetetlen megval6sitasarél volt sz6 a kibertérben. Arra azonban nem szamitott,
hogy érettségi utan ilyen hamar llashoz jut — azt pedig végképp nem virta, hogy

az a cég hivja be interjira, akiknek az irodahazaba csak azért tévedt be véletleniil, hogy
igénybe vegye a mosdot. Mivel fiatal és merész volt, elfogadta a felkinalt hal6zati rend-
szergazdai allast a Hypothetical Inc.-nél, bar visszatekintve ra kellett volna jonnie, hogy
elémenetelre innen nincs komoly lehetéség. Az interjin elmondta, hogy semmilyen ta-
pasztalattal nem rendelkezik, de Ggy tint, ez mit sem szamit. Leendé munkaaddi kifej-
tették, hogy a tapasztalat hianya nekik megfelel, mert igy alacsonyabb fizetést adhatnak.
Ahelyett tehat, hogy ajtot mutattak volna neki, rogton a kezébe nyomtak egy W-4-es
Urlapot és egy tollat.

Kitling szamitogépes konyvekbdl allo konyvtara sietett a segitségére, tobbek kozott
a Tanuljuk meg a TCP/IP hasznalatat 24 ore alatt!, amely kozérthets, kerek bevezetést
nyujtott a TCP/IP vilagaba.

1. nap: Az elsé lépések

Amikor Maurice megérkezett a munkahelyére az els6 munkanapjan, tudta, hogy

az elsé feladata az kell legyen, hogy minden szamitdgépet a halézatra kapcsoljon.

A szamitogépek gyors leltarba vétele néhany DOS és Windows, par Linux, néhany
Macintosh, és szamos Unix rendszerd gépet fedett fel, valamint néhany olyat, amit
még csak fel sem ismert. Mivel a hdl6zatot elvileg csatlakoztatnia kellett az Internethez
(a bizottsig munkamoral-javit6 intézkedései kozil tobb is megkovetelte bizonyos meg
nem nevezett rekreacios webhelyek latogatasat), Maurice tudta, hogy a hdl6zaton

a TCP/IP hasznalatara lesz sziikség, ezért gyorsan ellendrizte, hogy fut-e a halozat
gépein a TCP/IP. A windowsos gépeken példaul az IPContig segédprogrammal iratta ki
a TCP/IP-paramétereket, a Unix és Linux rendszert futtatdkon pedig az i fconfig
segédprogramot hasznalta erre a célra.

A legtobb esetben ugy taldlta, hogy a TCP/IP valdban fut, de az IP-cimek — nem kis
meglepetésére — tokéletes Osszevisszasagot mutattak. A cimeket lathatéan véletlenszerd-
en vilasztottak ki — nem volt két cim, amelyben halézati azonositoként felhasznalhatd
azonos szamjegyek lettek volna. Mindegyik szamitogép azt hitte, hogy 6nall6é haldézaton
talalhato, és mivel egyik géphez sem rendeltek alapértelmezett atjarét, a kommunikaciod
mind a halézaton belil, mind azon til rendkiviili mértékben korlatozott volt. Maurice
ekkor megkérdezte a felettesét (az unokadcesot, aki a postdzoban dolgozott), hogy
rendeltek-e internetes halézati azonositot a halézathoz, mivel gyanitotta, hogy
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a halézathoz tartozik valamilyen elére kiosztott halézati azonositd, hiszen a cég allando
internetkapcsolattal rendelkezett. Az unokadcs semmiféle halézati azonositérol
nem tudott.

Maurice megkérdezte tSle azt is, hogy a kereskedd, aki eladta nekik az 1000 szamito-
gépet, beallitotta-e barmelyiket. Az unokadcstdl azt a valaszt kapta, hogy egyetlen
szamitogép beallitdsara kertlt sor, miel6tt a partner hirtelen tavozott volna a székhazbél
a szerzGdés korili vita miatt. Meg is mutatta Maurice-nak a kérdéses szamitogépet: két
kabel vezetett ki belSle — egy a céges hdl6zathoz, egy pedig az Internethez.

,Tobbotthonos rendszer” — mondta Maurice (az unokadcs nem hatédott meg ettSl).

,Ezt a gépet atjaroként lehet hasznalni” — magyarazta Maurice — ,az izeneteket

az Internet felé tudja irinyitani”. Az unokadcs tirelmetlennek tdnt. Abban reménykedett,
hogy gyorsan témat viltanak, és olyasmir6l kezdenek beszélgetni, amirl nem Maurice,
hanem & tud tobbet.

A szamitogép egy régi Windows NT-s rendszernek tdnt. Maurice eltGnédott rajta, hogy
kozolje-e az unokaodecsel, hogy még soha nem hallott olyasmir6l, hogy valaki egy
tobbotthonos Windows NT-gépet vallalati atjaroként hasznaljon, és hogy sok szakérté
ezt hivja ,nagyon bizarr kiépitésnek”, valamint hogy sokkal jobb megoldas lenne egy
atjaro-utvalasztot vasarolni. Mivel azonban ez volt az elsé napja, gy dontott, hogy
nem osztogat tandcsokat. Egy szamitogép végtére is képes Gtvalasztoként mikodni,
amennyiben IP-tovabbitasra allitjak be. Az atjaré szamitogéptdl egy Ethernet-kabel
vezetett a halozat tobbi részéhez. Maurice gyorsan kiadott egy ipconfig parancsot

a gépen, hogy megszerezze az Ethernet-csatolo IP-cimét. Volt egy olyan érzése, hogy
a kereskedd helyes hidlozati azonositot allitott be a gépen, mielStt tivozott volna.

Az IP-cim 198.100.145.1 volt.

Maurice latta a pontozott jelolést hasznalé cim elsS szamabol (198), hogy egy C osztilya
halézatrél van sz6. Egy C osztalya halozatban az elsé harom bajt adja meg a halozati
azonositot. ,A hidldzati azonositd 198.100.145.0.” — kodzolte az unokadccesel. Amig ott

tartdzkodott, a TCP/IP-beillitasokat is ellendrizte, hogy meggy6z6djon rola, hogy
az IP-tovabbitas be van kapcsolva.

Mauric-nak eszébe jutott, hogy a C osztalyi cimtérben rendelkezésre all6 dllomadsazono-
sitokkal a halozat csak 254 szamitogépet timogat, de arra jutott, hogy ez valészintleg
nem szamit, mert sok felhasznal6é Ggysem hasznilja a szamitogépét, ezért valodszinitlen,
hogy barmikor egyszerre 254 felhasznalonal tobb éri el a hdlézatot. ElGszor beallitotta

a moralbizottsag tagjainak IP-cimeit:

198.100.145.10 (elnok)
198.100.145.3 (alelnodk)
198.100.145.8 (ligyvezets igazgatd)
198.100.145.5 (unokaocs)
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Ezt kovetGen megadta az Osszes egyéb lehetséges allomasazonositot, valamint alapér-
telmezett atjaroként az atjard szamitdgép cimét (198.100.145.1), hogy az lizenetek és
kérelmek a halo6zaton talra is tovabbithatok legyenek. Minden IP-cim esetében

a C osztalya halozatok szabvanyos alhalozati maszkjat, a 255.255.255. 0-t hasznalta.

Maurice ez utan megvizsgalta a hal6zat mikodését a ping segédprogrammal. Minden
szamitogépen beirta a ping parancsot a halozat egy masik gépének cimével egyiitt.

A 198.100.145.155 cimmel rendelkezd szamitdgépen példaul a ping 198.100.145.5
parancsot hajtotta végre, hogy meggy6z6djon rola, hogy a gép felhasznaloja képes lesz-e
kommunikalni az unokadccesel. Ezenkiviil, az ajanlott eljarast kovetve, mindig intézett
egy visszhangkérést az alapértelmezett atjaréhoz is:

ping 198.100.145.1

Minden visszhangkérésre valaszt kapott a célszamitogéptdl, ami biztositotta arrdl, hogy
a kapcsolat mikodik. Maurice Ggy vélte, hogy a halozat nagy 1épést tett elére egyetlen
nap alatt, és hogy konnyu és kifizet6dé munkdja lesz, de az utolsé szamitdégép, amelyet
beillitott, nem kapott valaszt a halozat tobbi gépéhez intézett visszhangkéréseire.
Alapos kutatds utin Maurice észrevette, hogy a szamitogép egy egészen mas tipusi
fizikai halozat részének tdnik. Valaki Ggy probalta meg az elavult, ismeretlen halozati
kartyat a hal6zathoz csatlakoztatni, hogy beleerészakolt egy 10BASE-2 Ethernet-kabelt
a csatlakozojaba. Mivel a kdbel nem passzolt, az illet6 egy szoggel kototte at az daram-
kort, és az egész takolmanyt betekerte szigetelGszalaggal, hogy ugy nézett ki, mintha
az Apollo 13-on hasznaltak volna.

.~

»Holnap.” — s6hajtotta Maurice.

2. nap: Szakaszolas

Amikor Maurice masnap munkaba ment, hozott magaval valamit, amirdl tudta, hogy
sziiksége lesz: utvalasztokat. Bar koran érkezett, sok felhasznalo tiremetlenkedett vele:
»,Mi van ezzel a halozattal?” — kérdezték — ,Ez nagyon lassa!”

Maurice megmondta nekik, hogy még nem végzett. A hal6zat mikodott ugyan, de

az atvitelért versengs eszk6zok nagy szama lelassitotta. Ezen kivil egyes szamitogépe-
ket (az el6z6 nap végén felfedezett szamitogéphez hasonldan) mas halozati felépitéshez
allitottak be, és ezért nem tudtak kozvetleniil kommunikalni a tobbi szamitdgéppel.
Maurice a stratégiai pontokon felallitott néhany Gtvalasztot, hogy azok csokkentsék

a halozati forgalmat, és bevonjak a mas fizikai felépitéssel rendelkezé halozati elemeket.
Természetesen talalnia kellett egy olyan Gtvalasztot, amelyik timogatta az elavult felépi-
tést, de ez nem volt nehéz, mert Maurice j6 kapcsolatokkal rendelkezett.
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Maurice azt is tudta, hogy alhdlézatokra kell osztania a hilézatot. Ugy déntétt, hogy

a C osztalya halézatazonosité utani utolsé nyolc bitet Ggy osztja fel, hogy harom bittel
jelezhesse az alhal6zat szamat, a masik ottel pedig meghatarozhassa az allomas azono-
sitojat az alhalézaton.

Az alhalézati maszk meghatarozasahoz felirt egy 8 bites binaris szamot (ami az utols6
oktettet jelképezte), az elsG harom bit (az alhdl6zat bitjei) helyén egyesekkel, a maradék
bitek (az allomas bitjei) helyén pedig nulldkkal:

11100000

Az alhaloézati maszk utols6 oktettje tehat 32 + 64 + 128, vagyis 224 lett, a teljes alhdl6zati
maszk pedig 255.255.255.224. Maurice ezt az Gj alhdlézati maszkot hozzaadta

az Ujonnan alhalézatokra osztott halézathoz, és ennek megfelelGen osztotta ki

az IP-cimeket — ugy hogy, hogy a harom alhal6zati bit egy adott szakasz minden
szamitogépén megegyezzen. Sok szamitdgépen az alapértelmezett atjard értékeit is
modositotta, mert az eredeti atjaré tobbé mar nem ugyanazon az alhalézaton helyez-
kedett el. Ehelyett a szamitogépeken alapértelmezett atjaroként annak az utvalaszto-
kapunak az IP-cimét adta meg, amelyhez az adott alhdl6zat csatlakozott.

3. nap: Dinamikus cimek

A halézat most mar nagyszerden mikodott, és Maurice eredményei tiszteletet vivtak ki

a szamara. Egyesek még arra is javaslatot tettek, hogy keriljon be a moralbizottsagba.

Az unokadcs mindazonaltal nem értett egyet ezzel. Szerinte Maurice nem érdemelte ki,
hogy a moralbizottsag — vagy barmilyen mas bizottsag — tagja legyen, mert mindezidaig
nem teljesitette azt, amivel megbiztak. A bizottsag viligosan megmondta, hogy a hal6zat-
nak 1000 szamitogépbdl kell allnia, Maurice viszont csak egy 254 gépbdl 4llo halozatot
adott nekik. ,Hogyan varhatjuk el a munkamoral javulasat, ha a moralbizottsag utasitasait
tigyelmen kivil hagyjak?” — kérdezte.

Valdjaban a haldzat ebben a pillanatban 254 cimnél kevesebbet tartalmazott, mert
a masodik napon végrehajtott alhdlézatokra bontds tovabbi, ki nem oszthatd cime-
ket (a csupa nullabdl allé allomasazonositot és a csupa egyesbdl alio adatszorasi
cimet) hagyott minden alhalézaton. Egy alhalézaton beliil a ténylegesen elérhetd
cimek szdama nem 2°, hanem (2°-2), ahol n az allomasazonositd bitek szama

a cimben. Maurice mindazonaltal nem latott rd okot, hogy felfedje ezt a tényt

az unokadcs elott.

De hogyan tudna Maurice 1000 szimitégépnek internetelérést biztositani 254-nél keve-
sebb lehetséges allomasazonositéval? Tudta, hogy a vilasz az, hogy be kell illitania
egy DHCP-kiszolgalot, amely ideiglenes IP-cimeket kolcsonoz a felhasznaloknak.

»A DHCP elve az” — magyarazta — ,hogy a felhasznalok nem egyszerre hasznaljak
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a szamitogépiiket”. A DHCP-kiszolgal6é szamon tartja a rendelkezésre 4116 IP-cimeket,
és amikor egy szamitogép elindul, és egy cimet kér, hozzdrendel egyet ideiglenesen.
Amig a felhasznalok csak idénként hasznaljak a szamitégépiiket, 254 IP-cimmel is ki
lehet szolgélni 1000 szamitogépet.

A cimek sz(ikosségére egy masik megoldas egy halézati cimforditd (NAT, Network
Address Translation) eszkéz hasznalata lett volna az internetkapcsolathoz. Ha NAT-
2 eszkozt hasznalt volna, Maurice barmilyen cimet kioszthatott volna a halézaton,

amit csak akar, fiiggetleniil attdl, hogy a cimek a vallalat hivatalos cimtartomanya-
ba tartoznak-e. Egy olyan cégnél azonban, ahol hazi gyartasu ragacsot hasznalnak
még a szovegkihtzd korrektor helyett is, nem biztos, hogy egy (j eszkoz beszerzé-
sére tett javaslat megértd fiilekre talalt volna. Az unokadcs rdadasul hatarozottan
territoridlis viselkedést mutott az 6cska Windows NT-s atjaré szamitogép védelmé-
ben, és gy tlint, személyesen érinti annak sikere vagy kudarca.

A DHCP-kiszolgal6é beallitasa konnyt volt — legalabbis Maurice-nak, mert gondosan
elolvasta a dokumentaciot, és nem félt segitséget keresni a Weben sem. (Arrdl persze
gondoskodnia kellett, hogy az Gtvilasztok megfelelGen legyenek beillitva, hogy aten-
gedjék a DHPC-informiciokat.) A nehézséget az 1000 szamitogép kézi beillitisa jelen-
tette a DHCP-kiszolgalo eléréséhez és a dinamikus IP-cimek fogaddasihoz. Ahhoz, hogy
beillithasson 1000 szamitdgépet egy nyolc 6ras munkanap alatt, Maurice-nak éranként
125 géppel kellett végeznie, vagyis percenként valamivel tdbb, mint kettével. Ez szinte
barkinek lehetetlen feladat lett volna — Maurice-t kivéve. Néhany embert ugyan le kel-
lett csapnia utkdzben, de még idében végzett ahhoz, hogy elérje a du. 6:00-4s buszt.

4. nap: Tartomanynév-feloldas

A kovetkezS napon Maurice rdjott, hogy a halozat sietSs atéllitdsa a dinamikus cimkiosz-
tasra feloldatlan konfliktusokat eredményezett. Ilyesmire sehol mashol nem kertlt volna
sor, csak a Hypothetical Inc.-nél, ott azonban valédi és siirget problémat jelentett.

Az elndk maganbeszélgetésre hivta Maurice-t, és tajékoztatta, hogy &, mint a vallalat
legmagasabb rangu tisztségviselGje, elvirja, hogy a szamitdgépe a szamszerden legala-
csonyabb IP-cimmel rendelkezzen. Maurice még soha nem taldlkozott ilyen kéréssel, és
a dokumentacidkban sem talalt sehol ilyesmire utalast, de biztositotta az elnokot, hogy
a kérése nem jelenthet gondot. Egyszerlen ugy allitja majd be az elndk szamitogépét,
hogy a statikus 198.100.145.2 cimet hasznalja, és ezt a cimet kizarja a DHCP-kiszol-
galo altal kioszthaté cimtartomanybol. Maurice hozzatette, hogy reméli, hogy az elndk
megérti, milyen fontos, hogy ne nyuljanak az internetes atjaroként tizemel$ szamitogép
beillitdsaihoz, amelyet még a kereskedd illitott izembe, és amelynek egyediiliként
alacsonyabb cime volt: 198.100.145.1. (Val6jaban Maurice ezt a cimet is atallithatta
volna valami magasabbra, de nem fdlt hozza a foga.) Az elnok leszogezte, hogy nem
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banja, ha egy szamitdgépnek alacsonyabb IP-cime van, mint az 6vének, amig az a gép
nem egy alkalmazotté. O csupan azt akarja, hogy egyetlen személy se rendelkezzen
az 6vénél alacsonyabb IP-cimmel.

Maurice és az elnok megallapodidsa semmilyen médon nem hatraltatta volna a halézat
tovabbi fejlesztését, ha a felsébb szintl vezetSk nem kovetelték volna ugyancsak

a helytiket a hiisagnak ezen a szomora szamarlétrajan. Az alelndknek és az tigyvezets
igazgatonak egyszerden lehetett alacsony IP-cimeket adni, de a kozépvezetdk, akik
egymassal azonos szinten alltak, marakodni kezdtek azon, hogy melyikik szamitogépe
kapjaa 198.100.145.33-as, és melyikiké a 198.100.145.34-es cimet. Végil

a menedzsment arra kényszerullt, hogy visszavonuljon egy teniszpartira, ahol tisztizzak
a nézeteltéréseket, és minden mérk&zést szeretettel vivnak meg.

Kozben Maurice kidolgozott egy megoldast, amirél tudta, hogy el fogjak fogadni.
Felallitott egy DNS-kiszolgalot, hogy cim helyett minden szidmitogépet névvel lehessen
azonositani, igy minden vezetd kivalaszthatja majd a sajat gépe allomasnevét.

A statuszt tehat nem az fogja jelezni, hogy kinek van a szimszer(leg legalacsonyabb
cime, hanem hogy kinek a szamitdogépe viseli a legotletesebb nevet. A kozépvezetSk
allomasnevei kozott példaul ilyenek szerepeltek:

® Gregor

* wempy

® righteous_babe
® Raskolnikov

A DNS-kiszolgald jelenléte szintén kozelebb vitte a vallalatot a hosszatava célhoz:

a teljes interneteléréshez. Mas DNS-kiszolgalokkal fenntartott kapcsolatain keresztil
a DNS-kiszolgalo teljes hozzaférést adott a cégnek az internetes dllomasnevekhez,
amilyeneket az Interneten az URL-ekben is hasznalnak.

Maurice arra is szant néhany percet, hogy igényeljen egy tartomanynevet, hogy a cég
egy napon képes legyen a képzelt termékeit a sajat weboldalan arusitani a Vilaghalon.

5. nap: Tizfalak

A halézaton Gjonnan elért sikerek ellenére a cég munkamorilja még mindig alacsonyan
allt. Az alkalmazottak egymas utin mondtak fel, és Ggy tidvoztak, mint a néz&k egy rossz
filmrél a mozibdl. A tivozo alkalmazottak koziil sokan jol ismerték a halozatot, és a ve-
zetSk aggodtak, hogy az elégedetlenek egyfajta bossziuként esetleg kibervandalizmusra
adhatjik a fejliket, ezért arra kérték Maurice-t, hogy valositson meg egy olyan rendszert,
amely megvédi a hal6zati erSforrasokat, de a halézat felhasznaldinak a lehet6 legtelje-
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sebb hozzaférést nyujtja a helyi hal6zathoz és az Internethez egyarant. Maurice
megkérdezte, mennyi pénzt szinnak ra, és azt a valaszt kapta, hogy kivehet némi aprét

a kavéf6zs melletti malacperselybdl.

Maurice eladott ugy 6tvenet az 1000 szamitogépbdl, és az értiik kapott pénzt arra hasz-
nalta fel, hogy vasaroljon egy kereskedelmi tizfalrendszert, ami megvédi a hal6zatot

a kils6 tdimadasoktol. (Az otven gép hasznalaton kivul allt, és csak eltorlaszolta a folyo-
sot. A takaritok legalabb hatszor probaltak kidobni Sket, hogy hozzaférjenek az ajto-
hoz.) A tdzfal szamos biztonsagi szolgaltatast nygjtott, de az egyik legfontosabb az volt,
hogy lehetévé tette Maurice-nak a TCP- és UDP-kapuk letiltasat, ami megakadalyozta,
hogy a kivilrdl érkezé felhasznalok hozzaférjenek a halézati szolgaltatisokhoz. Maurice
minden nem létfontossagu kaput letiltott, de az FTP-elérést biztositd 21-es TCP-kaput
nyitva hagyta, mert a Hypothetical Inc.-nél az informaciokat gyakran nagy, nyomtathato
dokumentumokban tették k6zzé, amelyeknek a kézbesitésére az FTP idealis. Maurice
gondosan ugy allitotta be a tdzfalat, hogy a 21-es kapun az FTP-hozzaférés csak egy jol
védett FTP-kiszolgalohoz valé csatlakozasra legyen engedélyezett.

6. nap: Webszolgaltatasok

A halozat végre biztonsagossa és jol szervezetté valt. A moralbizottsag ugy dontott, hogy
az 4j kommunikaciés csatornat arra hasznalja, hogy kémkedjen az alkalmazottak utan,
hogy feltigyelhesse a termelékenységet. Meglepetésiikre azt kellett megallapitaniuk, hogy
valdjaban senki nem csindl semmit. Az Gj rendelések feldolgozasa hatalmas lemaradast
mutatott, mert a vallalatnak nem volt automatizalt rendszere az 0j képzelt termékekre le-
adott rendelések rogzitésére, naplézasara és feldolgozasara. A latogatok elvileg FTP-n ke-
resztill tolthették le az Gj képzelt termékeket. A kiszolgalon elhelyezett tajékoztatd arra
utasitotta a vasarlokat, hogy a pénzt a cég szekhelyére kiildjék, ahol minden boritékot
ovatosan felbontottak és megvizsgiltak az dnkéntesek a dohanyzéban.

Maurice elhelyezett egy webkiszolgalot a tizfal elétt, és ugy allitotta be, hogy a vasar-
16k egy HTML-Urlapon keresztiil adhassdk fel a rendeléseiket. A webkiszolgilo elé egy
masik tdzfalat helyezett, igy egy demilitarizalt zonat (DMZ) létrehozva a kiszolgald és

a tobbi internetkész szamitdgép szadmara. Ez utdn a belsé halézaton felillitott egy Gjabb
webkiszolgalot, és tizembe helyezett egy webszolgaltatasként mikods alkalmazast
azzal a feladattal, hogy gondoskodjon a rendelések feldolgozasardl és a raktarkészlet
nyilvantartasardl. Az alkalmazottak asztali gépein egy apré tgyfélprogram kommuni-
kalt a kiszolgaloval, XML formatumi SOAP-lizenetek kicserélése révén. A kiilsG
webkiszolgald, amely biztonsigos csatornan keresztiil kapcsolodott a belsé kiszolga-
l6hoz, adta at a Webrdl érkezdé rendeléseket. A kiszolgalot egy hattéradatbazishoz
kototte, amely nyomon kovette a vasarloi tranzakcidkat, és egy hitelkartya-feldolgozo
szolgaltatassal létesitett biztonsagos kapcsolat gondoskodott az e-kereskedelem csodai-
rél a webhely latogatéi szamara.
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A termelékenység gyorsan nétt, igy tobb idS jutott a kdvésziinetekre, és a villalat hama-
rosan rajott, hogy nincs sziiksége ennyi munkas kézre. A konyvelési részleg harom
dolgozdja is majdnem lapatra kertilt, de gondoskodtak a jovéjikrdl, azaltal, hogy kidol-
goztak egy modszert az irodai butorok feliilvizsgalatira, amely biztositotta, hogy

az egymast kovets asztalok és székek egymast kovets sorozatszammal rendelkezzenek.

Maurice-nak megengedték, hogy koran hazamenjen a munkabél, de 6 maradt, hogy
lizembe allitson egy teljesitménynoveld forditott kozvetitérendszert a webhely szamara.

1. nap: Alairasok és virtualis maganhalézatok

A webszolgiltatdsok 0 rendszere példatlan sikert hozott a Hypotheticals, Inc.-nek, és

a vallalatot hirtelen eldrasztottak az Gj megrendelések. Mivel azonban a megrendelés-
feldolgoz6 rendszerek mind automatizaltak voltak, a személyzet nem igazan vette észre
ezt a szerencsés fordulatot, €s a munkanap nagy részét tovabbra is olyan értekezleteken
woltotte, amelyeknek a célja tovabbi értekezletek tervezése volt. A siker azonban

a versenytarsak figyelmét nem kertlte el. Az egyik rivalis kiilonosen érdekldének
mutatkozott. Bar ez a gyarté nem arrél volt ismeretes, hogy kivalé6 min&ségi vagy haté-
kony szolgaltatast nyujtana, a rendkivil alacsony koltségeknek — a fShadiszallasukat egy
elhagyott lakokocsiban ttotték fel — koszonhetSen mégis sikerlt talpon maradnia.

A versenytars nem Ujitassal valaszolt, hanem az egyetlen olyan moédon, amit ismert —
utanzassal. Utanzasuk azonban tilment az eljarisok puszta finomitdsan, és villimgyor-
san attévedt a jogsérté magatartas kodos terepére. Azt kezdték terjeszteni, hogy valoja-
ban 6k a Hypotheticals, Inc., és a Hypotheticals, Inc. nevében kotottek tizleteket.
Mivel a tranzakciok tavolroél zajlottak, a megrendelSk nem tudtak ellenérizni a szallitd
azonossagat.

Szerencsére Maurice rogton készen allt a megoldassal, amelyet — lévén hogy a vallalat
tobbi alkalmazottja éppen kavésziinetet tartott — minimalis fennakadas mellett sikertlt
megvaldsitania. A sziikséges valtoztatasokat végrehajtva digitdlis aldirasok rendszerét
allitotta fel, amelyek a cég minden dokumentumanak eredetét bizonyitottak.

Ennek az intézkedésnek a sikere jo Uirtigy volt egy ritka irodai iinnepségre, amelyen
elismerték Maurice érdemeit, és repetit kinaltak neki a ragcsalnivalébol. A buli végez-
tével az tigyvezets igazgatd zart ajtok mogott beszélgetésre invitalta Maurice-t, és
megkérdezte t6le, hogy a szovetségi torvény tiltja-e a nagy dsszegl sportfogadast

az Interneten. Maurice azt vdlaszolta, hogy mivel nem jogisz, és nem ismeri a szeren-
csejatékokat szabalyozoé torvény részleteit, nem tud felvilagositassal szolgalni.

Az igazgatd ekkor arrél érdeklédott, hogy Maurice nem ismer-e véletleniil valamilyen
modszert arra, hogy az Interneten folytatott minden lizenetvaltas szigorian bizalmas
legyen, hogy senki ne tudhassa, hogy mit mond, vagy hogy kivel tarsalog. Maurice azt
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mondta neki, hogy erre a legjobb megoldas, amirél tudomasa van, egy virtualis magan-
hal6zat hasznalata. A virtudlis magianhalozat (VPN) egy titkositott magancsatorna egy
nyilvanos vonal felett. A VPN olyan kapcsolatot biztosit, ami majdnem olyan bizalmas,
mint egy pont—pont kapcsolat.

,2Most rogton szeretnék egy ilyet.” — kozolte vele az igazgatd, majd gondolataiba
merllve visszavonult az irodajaba.

Osszefoglalas

Ebben az 6riban egy képzeletbeli villalat TCP/IP-halézatat vettiik goress ala. Bepillan-
tast nyerhettiink abba, hogy miért és hogyan valositjak meg a halozati rendszergazdak
az IP-cimzést, az alhaloézati maszkokat, a DNS-t, a DHCP-t és mas szolgaltatasokat.

Ha kivancsiak vagyunk a torténet végére...
- Par nappal késébb szovetségi igynokok keresték fel a cég féhadiszallasét, és letar-

toztatték az ligyvezetd igazgatot. igy megiiresedett egy szék a moralbizottsagban,
amelyet az elnok nagylelktien Maurice-nak ajanlott fel.

Kérdezz-felelek

=

Miért déntott Maurice ugy, hogy hdarom bitet hasznal az alhalozati cimhez?

V Az alhal6zati bitek idealis szama az alhal6zatok szamatdl és azok méretétdl fiigg.
Ha tovabbi biteket adunk az alhal6zati szamhoz, kevesebb bit marad az allomas-
cim szamara. A fenti esetben Maurice a hal6zat aktuilis allapota alapjan hozta
meg a dontését. Egy harombites maszk alhalézatonként 30 allomast tesz lehet&vé.

K Miért dontott Maurice ugy, hogy alhalozatokra osztja a halozatot?

V A hal6zat szakaszolasanak két elénye van. ElGszor is, csokkenti az adatforgalmat.
Masodszor, mivel az atvalasztok nem fizikai, hanem logikai cimeket hasznalnak,
az Gtvalasztas modot ad arra, hogy egymastodl eltérd fizikai felépitéssel rendelkezd
haloézati szakaszokat kossiink Ossze.

K Miért hasznalt Maurice DNS-kiszolgalot allomasleiro fajlok bedllitasa helyett?

V  Ha ,hosts” fajlokat hasznalt volna, Maurice-nak kiilon-kiilon kellett volna beallita-

nia minden allomasleir6 f3jlt, ami nagyon sok idét vett volna igénybe. Ezenkiviil

az allomasleir6 fajlokat minden alkalommal frissiteni kellett volna, ha valamilyen
viltozas 4ll be a halézatban.
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