1. Az OSI referenciamodell és a TCP/IP
Az ISO/OSI modell

A szamitdgép halozatok - a megvalositdsuk bonyolultsdga miatt - rétegekre osztodnak.

Tobb vilageég megalkotta a sajat elképzelései alapjan a sajat haldzati architekturajat, de az
eltérések miatt egységesiteni kellett, amit csak nemzetkozi szinten lehetett megoldani. Ez a
szerep az ISO-ra (International Standards Organization -Nemzetk6zi Szabvanyligyi
Szervezet) harult.

A héloézatokra vonatkoz6 rétegmodellt 1980-ban fogalmazta meg OSI (Open System
Interconnection) néven. Ez viszont nem szabvéany, hanem csak egy ajanlas. Mindossze csak
azt mondja meg, hogy milyen rétegekre kell osztani egy halozatot és ezen rétegeknek mi
legyen a feladatuk. Nem kotelezd betartani. A megvaldsitott rendszerekben egyes rétegei
szinte teljesen iiresek, masokat tovabb kellett osztani zsufoltsiguk miatt. Sok hianyossaga
ellenére a mai napig alapnak tekintik a gyartok.

a TCP/IP megjelenéséig csak kevés, gyartofiiggd megvalodsitas, pl.:

- IBM: SNA

- Digital: Decnet

- Siemens: Transdata

Az OSI referencia modell szerint egy haldzatot 7 rétegre osztunk:

Alkalmazaési réteg

Megjelenitési réteg

Viszonyréteg

|
|
Szallitési réteg |
|

Haélozati réteg

Adatkapcsolati réteg |

Fizikairéteg |

egy réteg a tobbivel protokollok segitségével kommunikal (-> protokoll stack), igy a rétegek

egyenként valtoztathatok (pl. a fizikai rétegben a sodrott érpart iivegszalra cseréljiik)

egy réteg az alatta levo szolgéltatasait veszi igénybe, s a felette levOnek szolgaltatast nyujt

Az adatatvitellel foglalkozo rétegek:

A fizikai réteg (physical layer)

A bitek kommunikacios csatornara valo kibocsatasaért felelds. Biztositania kell, hogy az ad6
altal kiildott jeleket a vevd is azonosként értelmezze. Tipikus villamosmérnoki feladat a
tervezeése.

Az adatkapcsolati réteg (data link layer)

Alapvet6 feladata a hibamentes atvitel biztositasa a szomszéd gépek kozott, vagyis a hibas,
zavart, tetszOlegesen kezdetleges atviteli vonalat hibamentessé transzformalja az
Osszekottetés fennallasa alatt. Az adatokat adatkeretekké (data frame) tordeli, tovabbitja, a
nyugtat fogadja, hibajavitast és forgalomszabalyozast végez.

A haldzati réteg (network layer)

A kommunikacios alhaldézatok miikodését vezérli, feladata az utvonalvalasztas forras és
célallomas kozott. Ha az itvonalban eltérd haldzatok vannak, akkor fregmentalést, protokoll

crer

A szallitési réteg (transport layer)

Feladata a végpontok kozotti hibamentes adatatvitel biztositdsa. Mar nem ismeri a topologiat,
csak a két végpontban van ra sziikség. Feladata az dsszekottetések felépitése, bontésa,



csomagok sorrendbe allitasa.
A logikai 6sszekottetéssel foglalkozo rétegek:
- A viszonyréteg (session layer)
Lehetéve teszi, hogy két szamitdgép felhasznaloi kapcsolatot 1étesitsenek egymassal. Jellegzetes
feladata a logikai kapcsolat felépitése és bontasa, parbeszéd szervezése. Szinkronizacios
feladatokat is ellat, ellendrzési pontok beépitésével.
- A megjelenitési réteg (presentation layer)
Az egyetlen olyan réteg, amely megvaltoztathatja az {izenet tartalmat. Tomorit, rejtjelez
(adatvédelem és adatbiztonsag miatt), kddcserét (pl.: ASCII - EBCDIC) végez el.
- Az alkalmazési réteg (application layer)

Széles korben igényelt szolgaltatdsokat tartalmaz. Pl.: fajlok gépek kozotti masolasa.

A TCP/IP

- nyilt rendszer (szabadon hozzaférhetd és implementalhatd szabvanyok)
- etalon implementécio: BSD (Berkeley Software Distribution) Unix

- A TCP/IP altal hasznalt rétegek és a hozzajuk tartozo protokollok:

SMTP| HTTP | FTP DNS Alkalmazasi

| TCP | upp | Szallitasi |

| IP I Halozati |

| Ethernet | PPP | AX.25 | Adatkapcsolati |

|réz, iiveg|| Telefon | Radio | Fizikai |
] ] ] 11

Fogalmak:

- unicast/multicast/broadcast — egy cimzett/sok cimzett/mindenkinek sz6l

- simplex/half duplex/full duplex — egyiranyu/valtott kétiranyu/egyidejii kétiranyu
kommunikécio

- CRC (Cyclic Redundancy Check) — hibaellendérzd eljaras ill. annak eredménye

- flow control (folyamatvezérlés) — a fogadd szabalyozza a bejovo adatfolyam litemét-
little/big endian — egy bajt bitjei koziil a kisebb/nagyobb helyiértékii az elsé a vezetékben (pl.
az Ethernet CRC ¢és IP csomagok big endian sorrendiiek)

- PDU (Protocol Data Unit) — egy kommunikécios protokoll altal értelmezett adategység

- SDU (Service Data Unit) — egy réteg ilyen adategységet kiild a f616tte levd rétegnek



2. RFC-Kk, Internet-szervezetek
RFC-k

Request For Comment

az internetk6zosség alapdokumentumainak (szabvanyok, protokollok, javaslatok) altalanos
megnevezese

nyilvantartéjuk az IETF

egy munkacsoport egy bizonyos probléma megoldasara keletkezik és a probléma
megoldésaval feloszlik

Internet-szervezetek

IEEE (Institute of Electrical and Electronics Engineers): az Internetes, szamitogépes €s

elektronikai szabvanyokért felelds szervezet

IETF (Internet Engineering Task Force): a legfobb Internetes szabvanyligyi szervezet, minden
érdekl6dd szamara nyilt.

ISOC (Internet Society): egy hivatasosokbol allo non-profit tagsagi szervezet, amely az
Internetes technologidk fejlodését probalja eldsegiteni, valamint oktatd, népszeriisito és
0sztonzd szerepet is vallal az Internetes technoldgia és alkalmazasok terén. A tagsag
ingyenes. Magyar képviselete a MIT (Magyar Internet Tarsasag).

IANA (Internet Assigned Numbers Authority): a kiilonb6z0 Internetes paraméterek, szamok
¢s nevek (portok, egyedi IP-cimek, domain nevek stb.) kiosztasaért és protokollok
paramétereinek szamontartasaért felelds szervezet.

ISC (Internet Systems Consortium): egy non-profit kozhasznl szervezet, amely alapvetd
protokollok, szoftverek és miiveletek kifejlesztésével és karbantartasaval jarul hozza az
Internet infrastruktirajahoz.

stb.




3. Klasszikus ethernet

- A Xerox fejlesztése a 70-es évekbdl, azdta rengeteg Ujitasa van
- Az OSI-modell két legalso szintjét valositja meg

- Eredetileg busztopologia (ma csillag és fa)

Miikddés
- az adatatvitel keretekben (frame) torténik
- egy keret felépitése:
Preambulum Start Cél MAC cim || Forras MAC Hossz || Adat | Pad CRC
(7-byte) Frame (6-byte) cim (2-byte) (tomités, || (4-byte)
Delimiter _(6-byte) | ha kell)
(1-byte) -

- Preambulum: szinkronizalasra valo, valtakozd 0/1 sorozat
- SFD:,,10101011”
- Cél
- lehet unicast (dllomasnak), multicast (tartomanynak) vagy broadcast (mindenkinek:
,FFFFFFFFFFFE”)
- MAC (Media Access Control) cim:
- azelsd 3 bajt gyartonként fix (az IEEE osztja), a maradék (224 bit) a gyartoé
- elsdsorban a kiildd és a cimzett eszkdz azonositasara valo
- Hossz: kovetkezd bajttol a CRC-ig (az ujabb Ethernet II-ben tipus van helyette)
- Pad: az adat minimalis mérete 46 bajt, ha nincs annyi, kiegészitjiik
- CRC: célcimtol az adat (pad) végeéig szamolandd; ha a fogadonak mas jon ki, eldobja a
keretet
- Tulajdonsagok:
- CS (Carrier Sense)
- azegyes allomasok érzik, ha a csatorna foglalt
MA (Multiple Access)
- amasnak sz6l6 csomagokat csak promiscous modban fogadjak (snoop - szimatolas)
CD (Collision Detection)
- ha adés kozben észreveszik, hogy iitkdzés (collision) van, megallnak, de elébb még 32
zajbitet kikiirtolnek
- véletlen ideig varnak: backoff delay, majd Gjra probalkoznak
- ha ujra iitkdzés van, Ujra véletlen, de hosszabb ideig varnak: expomential backoff
egyetlen allomas kisajatithatja az er6forrasokat (capture effect)
1 persistent
- ha szabad a csatorna, ¢és van adnivalo, 1 valdszintiséggel adnak
Fizikai réteg
- eredetileg 10Base5 vastag koax kabel, késdbb 10Base2 vékony koax T alaki BNC
csatlakozokkal
- (Gjabb ethernet verziok csavart érparokat, optikai kabelt ill. wireless kapcsolatot hasznalnak)



4. Point to point ethernet, fast ethernet, full duplex ethernet, VLAN-ok
Point to point ethernet
SLIP:(Serial Line IP) = (Soros vonaLi IP)
Egy protokoll, melyet az IP soros vonalon (mint pl. telefon vonal, RS-232-es kabel)
keresztiili hasznalatara készitettek, két rendszer 6sszekottetésére. A SLIP meghatarozasa az
1055-6s RFC-ben talalhato.
Pontol-Pontig-Protokoll. A PPP, a SLIP utddja, a routertdl-routerig és hoszttol-haldzatig
kapcsolat megteremtésére alkalmas szinkron €s asszinkron vonalakon egyarant. 3 részbdl all:
- lehetéveé teszi IP-csomagok keretté alakitasat és soros vonalon vald tovabbitasat
- tartalmaz egy kapcsolat vezérld protokollt (link controll protocoll, LCP), ami az adatkapcsolat
1étrehozasara, konfiguralasara és ellendrzésére szolgal.
- tartalmaz halézatvezérl6 protokollt (network controll protocoll, NCP), amely példaul lehetdvé
teszi egy allomas szamara, hogy megadja, képes-e fejrésztomoritésre. (Ez azért lehet hasznos, mert
a TCP ¢és az IP protokollok elég nagy mennyiségii fejrész jellegli adattal bévitik az adatokat.)

flag7E  cim FF = vez. 03 protokoll informécio CRC flag 7E

1 1 1 2 max 1500 byte 2 1

Fast ethernet
o IEEE 802.3u, 1995
e 100 Mbit/s

Full duplex ethernet
e [EEE 802.3x
® Csak pont-pont dsszekdttetéseken miikodik
® P¢ldaul switch <-> végberendezés
® Nem jelenti, hogy csak két ethernet cim!
® Nincs CSMA/CD, barmikor lehet adni
® Az atviteli kapacitas duplajara nd
® P¢ldaul 100 Mb/s 6sszekottetésen 200Mb/s forgalom lehetséges
® Nem kell iitkozések miatt késleltetni
® Kabel hossz nohet, slot time csokkenhet

Ethernet flow control

o A full duplex ethernet kellemetelen mellékhatasa miatt kell
® Az ado allomast meg kell allitani, ha nem tudjuk tovabb adni a frame-eket
® PAUSE frame-et kiildhetiink
® Specialis frame tipus
® A destination cim lehet az ad6 allomas ethernet cime, vagy a specialis
01:80:C2:00:00:01 multicast cim
® A type mezd: 0x8808
® Adat:
® MAC opcode: 0x0001
® MAC paraméter: 2 byte 1d6, az egysége 512 bitnyi
® 42 db 0 byte (pad, hogy a 46 byte meglegyen)
® Egy Gjabb PAUSE az eldz6t érvényteleniti
® (-val érkez6 PAUSE hatasa: continue
® A két dllomés egymastol fliggetleniil lehet képes adni/fogadni PAUSE-t
® PAUSE alatt a masik allomas csal MAC control frame-et kiildhet (pl. pause-t)



Gigabit ethernet

IEEE 802.1z - optika, IEEE 802.1ab UTP
1998
Extension field
® Gigabit ethernetnél a time slot 512 bit
® Ezt ugy toltjiik ki, hogy a CRC utan kiegészitjiik a frame-et
® Csak half duplex modban van értelme
Burst (6mlesztett) mod
® Tobb frame-et kiildiink egy 1élegzetre
® Az elsO frame-ben jelezziik, hogy burst kdvetkezik
® Frame-ek kozt gap-cket
® A burst maximalis hossza 8192 byte
® Csak half duplex moédban van értelme

Frame, jelzi a burst-6t Gap Frame Gap Frame
VLAN-ok
e [EEE 802.1Q
® Broadcast domain-eket = VLAN definialhatunk
® Egy fizikai ethernetet logikailag tobb részre osztunk
® (Csak valamilyen magasabb réteg (router) altal lehet kommunikalni a VLAN-ok kozt
e Elényodk

® Biztonsag
® Kezelhetdség
® Erodforras takarékossag
VLAN tag-ek: az ethernet frame-et Ujra ethernetbe csomagoljuk
® A cim mezdk utdn 4 extra byte
® 2 byte: 802.1Q tipus
® 12 bit: VLAN id



5.1P
RFC791 Postel, 1981

Tulajdonsagok

® Nem megbizhato
® Nem biztos, hogy a célba ér a csomag
® Nem biztos, hogy nem érkezik tobbszor
® Nem biztos, hogy egymas utani csomagok sorrendje megmarad
® Nem biztos, hogy nem sériilnek benne bitek
® Nem kapcsolatorientalt
® Az egyes csomagokat a halozati réteg egymastol fiiggetleniil kezeli
® Nincs kapcsolat felépités, kapcsolat bontas
® A felsébb rétegek gondoskod(hat)nak megbizhato, kapcsolat-orientalt kommunikaciorol

0 7 8 15 16 32
fomm fom————— o - i et +
|[vdltozat | fejrész |Type Of Service \ Teljes hossz

| 4 bit \ hossz | 8 bit \ 16 bit

\ \ 4 bit | \ \
R e e it e o o +
| ID \ Flagek | Fragmentum offset \
\ 16 bit \ 3 bit | 13 bit

Fomm fomm - o +
|TTL | Protokoll | Fejrész csekkszumma

|8 bit |8 bit \ 16 bit

o - +
| Forrds cim |
\ 32 bit \
o - +
\ Cél cim \
\ 32 bit \
o - +
| Opcidk |
| ha ugyan |
o - +
\ Adat \
\ \
Rt e et it LT P +

® A 0. bit a legnagyobb helyiértéki (big endian)
® Az egyes sorokban all6 byte-ok balrél jobbra mennek 4t (big endian)
® A valtozat (version) klasszikus esetben 4, manapsag lehet 6

Fejrész hossz

® 4 bit, a mértékegység 4 byte.

TOS
® RFC 791
0 1 2 3 4 5 6 7
o= o= o= o= o= o= o= o= +
| PRECEDENCE | TOS | 0 | 0 | RFC 791
o= o= o= o= o= o= o= o= +
e RFC1122



ID

0 1 2 3 4 5 6 7
e e e e e e e e +
|  PRECEDENCE | TOS | RFC 1122
O O O O O O O O +
RFC 1349
0 1 2 3 4 5 6 7
R R R R R R R R +
|  PRECEDENCE | TOS | MBZ | RFC 1349
e e e e e e e e +
e MBZ: Must Be Zero
RFC 2474
fo———- fo———- fo———- fo———- fo———- fo———- fo———- fo———- +
| DS FIELD, DSCP | Cu | RFC 2474
i i i i i i i i +
® CU: Currently Unused
RFC 3168
fo———- fo———- fo———- fo———- fo———- fo———- fo———- fo———- +
| DS FIELD, DSCP | ECN FIELD | RFC 3168
fo———= fo———= fo———= fo———= fo———= fo———= fo———= fo———= +
® DSCP: differentiated services codepoint
® ECN: Explicit Congestion Notification
A csomag halozat belsejében valo tovabbitasat befolyasoldo mezd

Sokszor atdolgoztak

Nincs garancia arra, hogy a halézati partnerek kezelik
® Tobbnyire nincs baj abbol, ha nem

Halozati atjarok, tlizfalak. routerek manipulalhatjak

Az egész IP csomag hossza byte-ban

Max 65535

Egy interfészen az MTU korlatozza

Ko6zbiilsd eszkdzok fragmentalhatnak

Ethernetnél mutathat kevesebbet mint az ethernet csomag
® Az ethernet csomag legalabb 46 byte

A csomagra jellemz0 egyedi szam
Hagyomanyosan eggyel tobb mint a el6z6

® Megjosolhatd -> visszaélésre ad modot
Tlizfalak randomizalhatjak

Flag-ek

Az IP darabolasnal (fragmentalas) van szerepiik
® Don't Fragment (DF)
® More Fragments (MF)



Fragmentum offszet

® Ha az MF bit all, azt mutatja, hogy ez a csomag hova illik
® Mcértékegység: 8 byte

TTL - Time To Live

Az 1d6t hop-ban méri

Felso korlatot ad kozbiilsd routerekre

Minden router dekrementalja

Ha 0, eldobja a csomagot, ICMP {lizenetet kiild vissza a feladonak
Ha nem lenne végtele ideig keringhetnének csomagok

A traceroute program ¢épp ezt hasznalja

® Egy sikertelen traceroute: tracroute-fennakad.captracroute-fennakad.cap
® Egy sikeres (tcptraceroute): teptraceroute.cap

Protocol

® Az IP feletti protokollt adja meg
® IANA (Internet Assigned Numbers Authority) osztja
e ICMP -1
® TCP-6
e UDP-17
e Osszesen: IP-protocol-numbers.txt

Csekszumma

® Nem cthernet CRC, sima bit 6sszeadas
e RFC1071, RFC1624 kiegésziti
® ones' complement Osszeadds, a csekkszumma az eredmény egyes komplemense
® Az ellendrzd oldalon 0 jon ki, ha minden jo

® Csak a fejrészre

® A csomag tobbi részét a felsdbb szint ellendrizheti

® Hop-r6l hop-ra véltozik. Miért?

Forras és célcim

® Az IP réteg szempontjabol a legfontosabb: ennek alapjan tovabbitja (route-olja) a
csomagot
® Tilzfalak még ezt is modosithatjak

Opciok

Type (1 byte), Hossz (1 byte), Adat
Elvben tobb is lehet
A mindennapi gyakorlatban ritka
PI: source routing
® Manapsag tiltjak a routerek, tlizfalak



6. PPP, PPPoE
PPP - Point to Point Protocol
RFC1661: pont-pont kapcsolatra hasznéalatos adatkapcsolati réteg
IP alatt gyakran hasznalt, masra is hasznalhato
Leggyakrabban telefon vonalon
LCP: Link Control Protocol

® A kapcsolat felépitésére

® A kapcsolat konfiguralasara

® A kapcsolat vezérlésére
® NCP: Network Control Protocol

® A magasabb réteg(ek) konfiguralasara

PPP frame szerkezet - ISO HDLC (High level Data Link Control) alapu

Flag Address Control  Protokoll Adat CRC Flag

(1 byte) (1byte) (1byte) (2 byte) (2 byte) (1 byte)
® Flag: a frame kezdetét és végét jelzi: 0x7E
Address: PPP-nél mindig OxFF
Control: PPP-nél mindig 0x03
Protocol: ethernet ,,type"-hoz hasonlo
Adat
e Altalaban legfeljebb 1500 byte. LCP-vel mésban is megéallapodhatnak
® Az adatfolyamban a flag byte-ot escape-elni kell
® Alapértelmezésben minden 0x20-nal kisebb byte-ot is escape-elnek

LCP

Kapcsolat felépités
Autentikalas
Paraméterek egyeztetése
TOomorités

Sallangok elhagyésa
Kapcsolat figyelés

NCP

A magasabb réteg konfiguralasara szolgal
o |P: IPCP, IP Control Protocol, RFC 1332
® [Pcim
® Van Jacobson TCP/IP fejrész tomdarités
® A rendszerint 40 byte-os TCP/IP fejrészbdl 3 lehet
® DNS szerverek cime (RFC1877)

PPPoE
Ver.  Tipus Kod Session ID Hossz Adat
(4 bit) (4 bit) (1 byte) (2 byte) (2 byte)

® PPP over Ethernet, RFC2516
® FEthernet type mez0:
® 0x8863: discovery stage

10



® (0x8864: PPP session stage
® Discovery
® A partnerek megtudjak az ethernet cimeket és egy session ID-t
® Négy Iépcsds folyamat
® Broadcast ethernet csomaggal indul (PADI, Initiation)
® Tobb allomas (Access Concentrator) is valaszolhat (PADO, Offer)
® A kliens egy unicast csomaggal dont (PADR, Request)
® A koncentrator egy session id-t kiild (PADS, Session-confirmation)
® Session
® Unicast csomagok, mindben ott a session id, hossz
® PADT (Terminate) lezarhatja

11



7. ARP, RARP
Hogyan tudja meg a link layer (ethernet) cimet egy halozati allomas?
® ARP - Address Resolution Protocol
® RFC826

® ElsOsorban etherneten

ARP csomag formatum

6 6 2 2 2 1 1 2 6 4 6 4
Ethernet Ethernet tipus hardw proto hardw protok Opkod Ethernet IP Ethernet IP
cél forras are koll are oll forras  forras cél cél

tipus tipus méret meéret

Az ethernet type: 0x806

A kérés broadcast, a valasz unicast

Hardware type: ethernetnél 1

Protocol type: [P-nél 0x800

Hardware size: 6 (ethernet cim hossza)

Protocol size: 4 (IP cim hossza)

Opcode: 1 ha kérés, 2 ha valasz, 3 ha RARP request, 4 ha RARP vélasz
22:25:58.477643 0:b:cd:8:24:22 Broadcast arp 42: arp who-has 10.1.30.1 tell
10.1.30.200

22:25:58.477818 0:7:e9:2e:74:99 0:b:cd:8:24:22 arp 60: arp reply 10.1.30.1
is-at 0:7:e9:2e:74:99

ARP kérés nem létezo hostra

® A broadcast-ra nem jon valasz

® A kérdezd timeout utan Gjra probalkozik
® Implementacio fiiggd

® Egy idd utan feladja, értesiti a felsdbb réteget a hibarol
® Implementaci6 fliggd

ARP cache

® A megtanult megfeleltetéseket az allomasok megjegyzik
® Timout: néhany perc

® Implementacio fiiggd
® Erdvel is lehet ARP entryket betenni, kivenni

® Unixokon arp parancs

ARP cache poisoning

Egy rosszindulatii timado hamis ARP adatokkal mérgezhet
Elterelhet forgalmat

Tulcsordithat ARP cache-t: DoS (Denial of Service)

WiFi noveli a veszélyét !

Védekezés: ARP tablakat be lehet vasalni

12



® Faradsagos, de nagy biztonsagot koveteld helyeken sziikséges

Man in the Middle tamadas ARP cache poisoninggal

Fm————— + B Fm————— + A Fomm +
I I > 1 B |
tm————— + vagyok +-—-—-——-—- + vagyok - +
Proxy ARP
Fom +
| Tavoli host | 10.1.1.3/24
e - +
\
e +-———+
| Router |
+-——- +-——- +
!
|
LAN
| |
f———— + f———— +
| Host 1 | 10.1.1.1/24 | Host 2 | 10.1.1.2/24
Fo———— + Fo———— +

® A router a tavoli host-ot a LAN-on jelenlevonek mutatja
® Vilaszol a 10.1.1.3 IP cimre érkezd ARP kérésekre

UNARP

\ R1 \ Routerek \ R2

+ +
| modemek |
+ +

UNARP probléma

Modemeken 4t jonnek allomasok

A LAN-on hasznalt IP cimekbdl hasznalnak

R1 és R2 proxy arp-t ad nekik

Egyik pillanatr6l a masikra atkeriilhetnek R1-r6l R2-re
Host A rossz ARP informéciot hihet !

13



UNARP megoldas

® RFC 1868
® FEthernet ARP broadcast
® Reply, a source ethernet cim {ires!

Gratuitous ARP

® A sajat [P cimemre adok ki ARP kérést
® Lchet pl. egy ping kovetkezménye

Mi van, ha nem tudjuk a sajat IP cimiinket?
RARP

RFC 903
Kiilon ethernet frame type: 0x8035
® [ chetne ARP is
Broadcast kérés
A formatum megegyezik az ARP-vel
A valaszban a cimzett IP cime és ethernet cime
A valasz mar unicast

RARP hatranyok

® Csak egy puszta IP cimet ad vissza (routert, netmaskot nem)
® Nem route-olhato
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8. BOOTP, DHCP
BOOTP

e Kliens gépek automatikus konfiguralasa, inditdsa
o Pl. X terminalok
® RFC 951, RFC 1542
® [P cimen kiviil visszaad
® Netmaskot
® Router cimet
® Boot server host cimet
® Boot fajlnevet
°

® UDP csomagok
® server port: 67
® kliens port: 68
® A kérés ethernet broadcast, a valasz unicast

BOOTP csomagformatum
0 1 2 3
0123456789 012345678901234567829¢01
+—t—Ft—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—+—+—+—
\ op (1) \ htype (1) \ hlen (1) \ hops (1)
o —— o —— o —— o ——
| xid (4)
Bt il it e Bt il it e
| secs (2) | flags (2)
B ittt bt B ittt bt
\ ciaddr (4)
+ _______________________________________________________________
| yiaddr (4)
+ _______________________________________________________________
\ siaddr (4)
+ _______________________________________________________________
\ giaddr (4)
+ _______________________________________________________________
\
\ chaddr (16)
\
\
+ _______________________________________________________________
\
| sname (64)
+ _______________________________________________________________
\
| file (128)
+ _______________________________________________________________
\
| vend (64)
+ _______________________________________________________________

Opcode: 1 - request, 2 reply

Hop count: proxy szerverek eggyel novelik

xid: tracnsaction id. Ezzel deriil ki, hogy mi mire valasz
secs: az elsd bootp kérés 6ta eltelt ido
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ciaddr: Client IP address. Kérésben a kliens kitoltheti: ezt kérem
yiaddr: Your IP address. Ezt a cimet kapja a kliens
siaddr: Server IP address. A valaszol6 IP cime
giaddr: Gateway IP address. Ha proxy szerver van, annak a cime
chaddr: a kliens ethernet cime (redundéns)
sname: server host name
file: boot fajlnév
vend: kiilonb6zo kiegészitések

® tag kod, hossz, érték

® Netmask

® Router(ek) IP cime

® Tobb is lehet
® DNS szerver IP cime

DHCP

® Dynamic Host Configuration Protocol, RFC2131
® BOOTP kompatibilis
® A ,vend' helyett az ,options' sz6 hasznélatos
® 312 byte hosszu lehet (64 volt)
® DHCP ,,message type" opcid
® Rugalmasan lehet IP cimeket kiosztani
® Permanens IP cim - nem jar le
® Dinamikusan - egy poolbol véletlenszeriien, meghatarozott idére
® Manuadlisan - ugyanaz a kliens mindig ugyanazt kapja
® Nem lehet DHCP-vel
® DNS bejegyzést eszk6zoIni
® Egy routert konfiguralni
® Message types
e DHCPDISCOVER
DHCPOFFER
DHCPREQUEST
DHCPDECLINE
DHCPACK
DHCPNAK
DHCPRELEASE
e DHCPINFORM
® 4 lépcsOs kezdeti handshake
® DISCOVER (broadcast) -->
® OFFER <--
® REQUEST -->
® ACK <--

® Egy kiosztott IP cim/ethernet cim par, a hozza tartozo lejarati idével
® A szerver az Osszes kiosztott lease-r6l nyilvantartast vezet

Leases adatbazis részlet

lease 10.2.19.105 {
starts 3 2004/10/13 11:07:41;
ends 3 2004/10/13 23:07:41;
hardware ethernet 00:0d:60:8d:49:34;
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uid 01:00:0d:60:8d:49:34;
client-hostname "Pingvin";
}
lease 10.2.19.110 {
starts 2 2004/10/12 13:12:05;
ends 2 2004/10/12 13:14:05;
hardware ethernet 00:11:92:fa:ee:00;

DHCP szerver konfiguracio fajl részlet

subnet 10.18.48.0 netmask 255.255.255.0¢
range 10.18.48.150 10.18.48.200;
option subnet-mask 255.255.255.0;
option broadcast-address 10.18.48.255;
option domain-name-servers 193.224.194.225;
option routers 10.18.48.254;
option domain-name "sapientia.hu";

host eva {hardware ethernet 00:00:d0:08:02:79; fixed-address 193.224.194.26;}
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9. ICMP, ICMP hibaiizenetek
Altalanosan osszefoglalva:

Az TCP/IP héalézatok miikodésében kulcsfontossagu szereppel jard vezérloprotokoll, amelynek
feladata a halozaton fellépd hibakrol torténd értesitések kiildése, illetve azok kezelése.

Az ICMP legismertebb, felhasznalo altal is lathaté alkalmazasai a ping ill. traceroute
segédeszkozok, amik az ICMP ECHO miiveletének segitségével teszik lehetdvé a megfordulasi,
illetve utazasi id6 mérését, valamint a koztes halozati csomopontok felderitését két gép kozott.

Az IP fejléc utan, az adatrészben van az ICMP fejléce, és a hozza tartozo adatok.
Egy ICMP csomagnak van tipusa. A tipus attol fiigg, hogy az iizenet mire vonatkozik.
Az alapvetd tipusok:

Szam Név Mire valo

0 echo-reply Az echo-request -re valasz. Ping is hasznalja.

3 destination-unreachable  'A cél elérhetelen' hibaiizenet. Barmilyen TCP/UDP
forgalomhoz kell, enélkiil a végtelenségig varnank a

kapcsolatra.

5 redirect utvalasztas, ha nem fut utvalaszté6 démon

8 echo-request Visszhang kérés. Ilyet kiild a ping.

11 time-exceeded Jelzi, hogy lejart a csomag ideje. Traceroute
hasznalja.

Az ICMP csomag altalanos felépitése

0...7 (bit) |8...15 (bit) | 16...23 (bit) |24...31 (bit)
Tipus Kod Checksum
Tipus fliggd adatok

Eloadasbdl:

ICMP - RFC792
STD 5 (IP-vel egyiitt)
To control = Vezérel
Bizonyos szempontbdl az IP {616tt levo réteg
o IP csomagokat hasznal
o [P protocol mezd: 1
Bizonyos szempontbdl az IP alatti réteg
o Az IP viselkedését (is) befolyasolja
o Hibalizenetek
0 Szolgalati iizenetek: routing, netmask stb.

ICMP formatum

0 1 2 3
0123456789 01234567890123456782901
Fot—t—t—t—t—t -ttt —F—F—F -+ —F—+—+
| Type | Code | Checksum |
Fot—t—t ettt —F—F—F -t —F—+—+
! \
! -

| Uzenet tipusatdl fliggd rész |
fot—t—t—F—t -ttt —F—F -t —F—F—F -t~ —+—+
® Type: az elsddleges informdcio, az lizenet tipusat hatdrozza meg
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® Code: bizonyos lizeneteknél az iizenet altipusa
® Checksum: egyszerli 6sszeadas, mint az [P-n¢l, az egész ICMP iizenetre, 16 bites
darabokban

ICMP iizenet-tipusok
Két 6 csoport

® Hibaiizenetek
® Vezérlo, konfigurald tizenetek

A hibaiizenetekre nagyon szigoru szabalyok vonatkoznak
Sose eredményezhet hibaiizenetet:

ICMP hibaiizenet

IP broadcast, vagy multicast

Alacsonyabb (link layer) broadcast, vagy multicast

Egy IP csomag tobbedik (nem elsd) fragmentuma

Olyan IP csomag, aminek forrascime nem egy host IP cime
IGMP (Internet Group Management) iizenetek

A hibaiizenet mindig tartalmazza a kivalto IP csomag lényeges részét

® A teljes IP fejrészt (20-60 byte)
® Az elso 8 byte-jat az IP adat résznek
® TCP ¢és UDP esetén ez tartalmazza a portokat
o A vevd tudja, hogy melyik programot érinti a hiba

19



10. ICMP vezérlo (nem hiba) iizenetek

Altalanosan osszefoglalva:
Orik szinkronizalasa és csomag haladasi idejének becslése (Timestamp request and reply)

A gépek lekérdezhetik a masik gép orajat, amely korrigalhaté a csomagok haladasi idejével.
Ezzel a mechanizmussal egytttal a csomag haladasi ideje is becstilhetd az adott Gitvonalon.

Subnet maszk kérés és valasz (Address mask request and reply)

Subnet hasznalata esetén a Subnet Mask hatdrozza meg, hogy az adott osztalyt cim hosztokat
azonosito részébdl mely bitek hatarozzak meg az adott fizikai haldzatot. Ez a maszk bedllithat6 a
hoszt halézati konfiguralasakor, de ezzel az ICMP kéréssel be is szerezhetd a router-tdl. A kérés
a router-nek kozvetleniil is elkiildhetd, vagy broadcast-tal is kérhetd.

Ping: Az egyik legismertebb a ,,ping”, amely egy ,JCMP_ECHO_REQUEST” parancs, amellyel
a tavoli gépet arra kényszeritjiik, hogy egy ,JCMP_ECHO REPLY” vélaszt kiildjon. Igy
ellendrizhetjiik, hogy a cimzett gép miikodik. Mivel az ICMP iizenetek nem tartalmaznak PORT
szamokat, mivel nem egy alkalmazasnak szdlnak.

Eloadasbadl:

ICMP address mask request/reply

Request tipus: 17, broadcast
Reply tipus: 18. unicast
RARP-pal kapcsolatban hasznalatos
Tobb valasz is érkezhet
o A RARP csak egy puszta cimet ad
o Nekem is az legyen a netmaskom, ami a tobbinek
Kiment a divatbol
o DHCP betolti ezt a funkcidt is

ICMP Timestamp request/reply

® Request tipus: 13
® Reply tipus:14
® Mindkettd unicast
0 1 2 3

0123456789 0123456789012345¢6789°01
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+

| Type=13/14| Code=0 | Checksum |
t—t—t—F—t—F—F—t—F—F—t—F—t—F—F—t—t—F—t—t—F—t—F—F—t—F—F—F—F—F—+—+—+
| ID | Sequence number |
e e +
| Originate timestamp (0) |
e e +
| Receive timestamp (R) |
e e +
| Transmit timestamp (T) |

R e S R L R M R
® Iddegység: az UTC (Coordinated Universal Time) ¢jfél 6ta eltelt milliszekundumok

o Haa fels6 bit 0

o Ha a fels6 bit 1, akkor més id9 is lehet - implementacio fliggd
® A gyakorlatban - ma mar - a receive és a transmit timestamp egyezik
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® Ora bedllitasra alkalmas
Legyen RTT a request kiildés és a reply fogadas kozti 1d6
Ha egyforman jar az 6rank, akkor O+RTT/2=R
Ha R ennél nagyobb, akkor a mi o6rank késik, ha kisebb, akkor siet
Alternativak:
Ravaszabb orabeallitd protokoll: NTP (Network Time Protocol)
13. TCP/UDP port: daytime. A helyi id6t mutatja olvashatd formaban

O

O 0 0 0 O

Router advertisement/router solicitation

® RFCI256
® Dinamikusan, ICMP iizenetek altal allit route-okat

Router Solicitation

® A routerek unicast-tal valaszolnak: router advertisement ICMP csomaggal

Router Advertisement

0

1 2

3

0123456789 0123456789012345678901
Fot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+

Typ

e =

1

0

Code = 0 |

Checksum

Fot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+

Reserved

Fott ettt ettt -ttt -ttt -ttt —F—t—F+—+
® Type=10
® Multicast: 224.0.0.2 = all routers

0

1 2

3

0123456789 0123456789012345678901
et e e e et L L

Typ

e =

9

Code = 0 |

t—t—t—F—t—t—F—t—t—F—F—t—t—F—t—t—F—F—t—F—F—+-—
|Addr Entry Size]

!
+_
|
+_
!
+_
|
+_
|
+_

+

Num Addrs
—t+—f—+-+

+

+

+

—+-+

—+-+

—+—+

—+—+

_+_

_+_

_+_

_+_

+

+

_+_

+

+

+

+

_+_

_+_

_+_

_+_

_+_

+

+

+

=ttt —t—t—+—+
Router Address]|
—t—t—t—t—t—t—t—+—+
Preference Level]|

+

[

+

ettt —+-
Router Address
—t—t—t -ttt
Preference Level]|
e R e

A default router cimét hirdeti

Num Addrs: ennyi router cimet hirdetek

Addr entry size: ennyi 4 byte-os érték egy entry (=2)
Lifetime: ennyi masodpercig érvényes ez a hirdetés
Router Address: a router IP cime

Preference Level: eléjeles szam, minél nagyobb, annal jobban preferald

Nem csak solicite-ra valaszul, unicasttal, hanem multicasttal is

Nem lehet halozat/router vagy host/router hozzarendelést megadni

o 8-10 percenként, véletlent belekeverve kiildik
o A 224.0.0.1 cimre = all hosts
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Checksum

+—F—t—t—F—t—F—F+—+—+-—
Lifetime

+—F—t—t—F—t—F—F—+—+-
+—F—t—t—F—t—F—F—+—+-
-ttt —F—t—F—F—+—+-—
+—Ft—t—F—F—t—F—F—+—+-—
+—Ft—t—F—F—t—F—F—+—+-

+
!
+
!
+
|
+
|
+
!
+
|
+
\
\
\



Destination unreachable
0 1 2 3
0123456789 01234567890123456789°01
T e e At S R At ST ST R T
| Type = 3 | Code | Checksum
s s s L s s R e e
| unused
R s S e s R Bt et ot SRR
| Internet Header + 64 bits of Original Data Datagram
Tt s S L e e R el T e e
® Gyakori hibaiizenet
e Kiildheti a cimzett, vagy egy kozbiilsé router
® Tuzfalak is kiildhetik elobb, akar a cimzettet mimelve
® A code mezd mutatja a finomabb okot
o Network unreachable: router kiildi, ha zavarba jon, nem taldlja a cimzettet
o Host unreachable: az utolsé router kiildi, aki tgy érzi, latnia kéne, de ilyen nincs
o Protocol unreachable: tobbnyire nem UDP/TCP-vel kapcsolatos hiba
o Port Unreachable
0 Jellemzden a cimzettdl jon
o TCP-re nem jellemzd
o Ott RESET-tel bomlik a kapcsolat
Fragmentation needed but DF set = Tul nagy csomag
Egy kozbiilso router kiildi
A kovetkez6 MTU kisebb mint a csomag
A csomagban kérték, hogy DF: Don't Fragment
A masodik 4 byte-os szoban elkiildheti a bajt okozé6 MTU-t
0 Ez eredetileg hasznalatlan
7 RFC 1191 vezette be

+—+ =+ — +

o

]
]
]
]

Path MTU discovery

e Kiilondsen TCP kapcsolatoknal fontos
® Lehetdleg nagy csomagokat akarunk kiildeni
® De nem akarjuk, hogy kdzben fragmentumokra szedjék a csomagokat
® A c¢l cimig mekkora a legkisebb MTU?
o Iddben akar valtozhat is !
e RFC 1191
o A kiildének van egy valtozoja a célcim-hez tartoz6 MTU-r6l
o Kezdetben a célcim route-jahoz tartoz6 MTU
o Csokkenti, ha ,,tul nagy csomag" iizenetet kap

Source quench - Lassits!

0 1 2 3
012345678901 23456789012345678901
+—t—t—F -ttt -+ttt -+ —+—+—
| Type = 4 | Code = 0 | Checksum
Fot—t—F—F—t—t—F—F—t—t—F—F -t —F—F -t —F—F -t —F—F - —F—F -+ —+—
| unused
Fot—t—F—F—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—
| Internet Header + 64 bits of Original Data Datagram
Fot—t—F—F—t—t—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—F—
® Egy kozbiilsé router, vagy a célallomas kiildheti

+ =+ — + — +
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Ha eldobta a csomagot, mert nem tudta mar tovabbitani
Ha mar kozel van ehhez az allapothoz
A kiild6 allomas visszafogja magat
o A visszakiildott csomagbdl latszik, hogy hol is!
o Egy id6 utan donthet tigy, hogy jra erdteljesebben kiild
Ttzfalak kisziirhetik
o hiba
o furcsa jelenségeket okozhat
o esetleg sokdig nem vessziik észre

Redirect - A célallomast rovidebb uton is eléred, ha erre keresed

0 1 2 3
0123456789 0123456789012345%6789°0171
+—F—F—F—F—F—F—F—F—F—F—F—F—F—Ft—Ft—F—F—F—F—F—F—F—F—F—F—F—F—F -+ -+ —+—
| Type = 5 | Code | Checksum
e i s s s EE e e e e e e e e e e
| Gateway Internet Address
-ttt —F—F—t—t—t—t—F—F—F -ttt -ttt —F—F—F -t~ —F—F -+ —+—+—
| Internet Header + 64 bits of Original Data Datagram
-t —F—F—F—F—t—t—t—F—F—F—F—F -ttt —F—F—F—F—F—F—F—F —F—F—F -+ —+—+—
Router kiildi
Megjelol egy masik routert, ami kedvezobb

[ ]
°
® Csak akkor, ha latja, hogy a kiild6 és a kedvezdbb router egy haldézaton van
°
°

+—+— +— +

A kiild6 allomés modositja a routing tabléjat

Visszaélésre ad modot
o A default routeren kiviil mastol nem szabad elfogadni
o Lehet, hogy még a default router-t6l sem!

Redirect Code

0 = Redirect datagrams for the Network.

1 = Redirect datagrams for the Host.

2 = Redirect datagrams for the Type of Service and Network.
3 = Redirect datagrams for the Type of Service and Host.

Time exceeded

0 1 2 3
0123456789 01234567890123456789°01
s e T e e S et S R s e e
| Type = 11 | Code | Checksum
t=t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—
| unused
e R S e R S S e R e
| Internet Header + 64 bits of Original Data Datagram
e R R e R e R e R K et Sl R
® Eldobtam a csomagod, mert mire ideért lejart a TTL
® Code
o 0 =time to live exceeded in transit;
o | = fragment reassembly time exceeded.
o Lejart a timeout, és nem sikeriilt az egész (részekben kiildott) datagram-ot
Osszeallitani

+—+ =+ — +
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o Ha az elsd fragmentum nem érkezett meg, akkor nem!
® A visszakiildott csomagbol latszik, hogy melyik kapcsolathoz tartozik

Echo request/reply - a ping program eszkozei

0 1 2 3
0123456789 01234567890123456789O01
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
| Type = 8 v O | Code = 0 | Checksum |
R e S R R St S S s
| Identifier | Sequence Number |
e e S R L R R s R s

| Data ...
tot—t—t—t-
® Type: request = 8§, reply = 0
® [D: egy ping instanciat azonosit, (= processz ID)
® Sequence Number: egy instancian beliil a sorszdmot
o Lehet, hogy mas sorrendben kapjuk vissza az echot!
Adat: a kiildott adatot vissza kell kapjuk
ping program
o -R kapcsolo
o Az IP record route opciojat kapcsolja be
o Mindkét irdnyban lathatjuk a kozbiilsd routereket

IP record route opcié

e —————— Fmm—————— tmm—————— Fmmm—————— [ /=== +

|00000111] length | pointer| route data |

o fom Fo—————— Fom [ /=== +
Type=7

® length: ennyi byte az opcid

® aroute data length-3 hosszl

® pointer: a kdvetkezo IP cim helyét mutatja: elészor 4, legfeljebb 40
o 40: tele az IP header

® Az adat 4 byte-os IP cimekbdl all

Traceroute

Az IP record route opci6 legfeljebb 9 router cimet tarol
Nem mindenki engedi at
1, 2, 3,... TTL-lel kiild UDP csomagokat

Az i-edik menetben kiildott csomagot az i-edik hop router utasitja el ICMP time exceeded
iizenettel

UDP 33434-t6] egyre nagyobb portokra kiild csomagokat
o Ezzel azonositja a valaszt
Ttizfalak korlatozhatjak
® Alternativak
o traceroute -I: ICMP csomagokat kiild
o mtr (my/Matt's traceroute): ICMP csomagok, szép feliilet
o teptraceroute: TCP csomagok, a 80-as, vagy barmely mas portra

kellhet még: Link state/Distance vector (OSPF/RIP) 6sszehasonlitas, lasd kovetkezo tétel vége
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11. Spanning Tree Protokoll
Spanning Tree Protocol

® DEC taldlmany, IEEE atvette: 802.1D
® Ethernet tipus: BPDU (Bridge Protocol Data Unit)
® Kiss¢ anakronisztikus a bridge szo...
® Nem ethernet II, hanem 802.3
® Hasznalt cél cim: 01:80:¢2:00:00:00 - multicast
® A switch-ek egymas koziil root bridge-et valasztanak
® Minden switch a root-hoz vezetdé minimalis utat veszi be a faba
® Ha tobb egyenld sulyu ut van, akkor a preferaltabb node-on at vezetd nyer
® Az chhez tartozo port: designated port, root port
® A root switch kivételével minden switchnek egy pillanatban csak 1 van
® A BPDU-kat periddikusan kiildik a switch-ek
® Az ¢lekhez sulyokat rendeliink, alapértelmezésben a sebességiik szerint
® A root bridge-hez kozvetleniil vezet6 élek 0 stlytiak
e 10M - 100
e 100M - 19
® I155M- 14
o 1G-4
® A csomopontokhoz prefencidkat rendeliink: BID, Bridge ID, 8 byte
® A kisebb BID preferaltabb, root az lesz, ahol a legkisebb a BID
® Gyari érték, de konfiguralhato
® C¢lszerl konfiguralni, hogy ne egy periférikus switch legyen a root!

BPDU szerkezet

® Az altalam root-nak tudott BID

® Az root-hoz tartozo teljes ut koltsége

® Az én BID-em

® Port ID, amin kiildom ezt a BPDU-t

® Maximum age: ennyi id6 utan felejtsd el ezt az informaciot
® Jellemzd érték: 20 sec
® [ egalabb ennyi idénként jonnek a BPDU-k

Port allapotok

® Blocking

® Bekapcsolas utan, kikiild egy BPDU-t: 'itt vagyok'. Van-e itt valaki ?

® Tartalék lizemmodra kapcsolt port (nem nyert az algoritmusban)
Listening - blocking state utan, BPDU-kat figyel
Learning - listening utan, fogad és kiild BPDU-kat, felépiti a tablazatait
Forwarding - konfiguralas utan gy latja, hogy ez részt vesz a spanning tree-ben
Disabled - az algoritmus altal kikapcsolt, hibas
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12. Distance vector routing protokollok, példa: RIP
Altalinosan bsszefoglalva: (RIP és OSPF osszehasonlitis)

a RIP egy kezdetleges, kizarolag Broadcast haldzatok routeoldsat megoldé protokoll. Ezt akkor
érdemes hasznalni, ha halézatunk nem nagy kiterjedésii, és nem kell a halozati forgalmat
megosztani koltséghatékony modon. Nem tul célszerli RIP-et haszndlni, ha az egyes halozati
elemek ponttdl-pontig vannak sszekapcsolva. Kiilonos figyelemmel kell venni, hogy a RIP
esetén a 16-os koltségmutaté mér elérhetetlen célt jelent. Igy nem lehet nagyobb kiterjedésii
halozatot 1étrehozni. A RIP megvalositasa Linux rendszerekben is a routed daemon. A routed
miikddéséhez fontos megadni az egyes halozatok paramétereit (Halozatcim, netmaszk, atjaro).

root@router:/# route add -net 10.0.1.0 netmask 255.255.255.0 dev ethO

root@router:/# route add gateway 10.0.1.1

Az OSPF meglehetdsen bonyolult, viszont nagyon sok jo tulajdonsaggal rendelkezik. Az OSPF
hasznalata a HeniNet esetében lehetdség szerint elég jo valasztas, hiszen a halozatterhelés
elosztasaval jol kezelhetdk a csomagok iddzitései és a linkek savszélességei is. Nem mellékes
szempont az esetleges pont-pont dsszekottetések route-olasanak megoldasait is. Az OSPF
megvaldsitasa Linux rendszerekben a zebra nevii daemon segitségével lehetséges. A zebra képes
hasznalni a régebbi RIP, RIPv2 RIPng, OSPFv2, OSPFv3, BGP4, BGP4+ routing protokollokat
is. Igy konnyedén valthatunk példaul RIP hasznélatarél OSPF-re, illetve a késSbbiek soran IPv4-
r0l IPv6-ra. Tehat a zebra daemon hasznalataval képesek vagyunk halozatunkat [Pv6-ra
felkészitenlink anyagi megterhelés nélkiil.

A DVMRP az MBONE routing protokollja [RFC1075]. Az MBONE egy kisérleti multicast
gerinc, mely nem 6nall6 fizikai 6sszekottetéseken, hanem a rendes unicast Internet f616tt
1étrehozott alagutakban (tunnel) miikodik. Alapvetden multicast-képes szigetekbdl all, a
multicast router-ek egymas kozott pedig egymasnak cimzett IP csomagokba csomagolva adjak at
a tovabbitand6 csomagokat. Maguk a multicast router-ek a DVMRP-t futtatjak, ami leginkabb a
RIP-hez hasonlit, de nem a célpontok fel¢ vezetd legrovidebb utat, hanem a forrasok feldl vezetd
legrovidebb utat szamitja ki. Ezt az informaciot az RPF tisztogatasokkal miikodé valtozata
hasznélja fel a multicast csomagok tovabbitasara. A csomagokat azonban nemcsak a router
minden interface-én hanem az alagutakon is tovabbitjak.

Az alagutakat a két router rendszergazddjanak manualisan kell konfiguralnia. Minden alagtitnak
harom paramétere van: a masik végén 1évo router, az alaglt koltsége €s egy kiiszobérték. Az
alagut koltségét a distance-vector protokoll hasznalja fel a legrovidebb ut szdmitasahoz, a
kiiszobérték pedig a forgalom korlatozasara szolgél. Ha egy csomag TTL mezdje nem nagyobb,
mint a kiiszob, az adott alagiiton nem tovabbitjak. Megegyezés szerint a szervezetek kozotti
alagutak 32, a régiok kozottiek 64, a kontinensek kozottiek pedig 128-as kiiszobbel
rendelkeznek, igy egy 128-ndl kisebb TTL-lel elkiildott csomag biztos nem vesz majd igénybe
6cean feletti vonalat.

Az MBONE Kkisérletnek indult, mara pedig tobb mint 10000 tagja van. A multicast router-ek
feladatait tobbnyire kozonséges munkaallomasok 1atjak el, melyeken a régi szép idokhoz
hasonl6an egy ,,mrouted" nevii program végzi a route-olast, a program a kisérlet része és
ingyenes. Hiaba kisérlet azonban, az MBONE-t ma mar lizemszertien hasznaljak, ennek
segitségével elobb audio-, majd videokdzvetitést hallhatunk-lathatunk az IETF gytilésekrol, am
mindennek véget kell érnie, hisza DVMRP nem képes ilyen nagy haldzatot a siker esélyével
kiszolgalni. Erre jobb protokollok és dedikalt router-ek kellenek.
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Routing protokollok

® Egyszerii esetben meg lehet tszni egy default route-tal

® Az internet attol szép, és mikoddképes, hogy idOben €s térben valtozatos €s folyton
valtoz6 a halozatok/csomopontok 6sszekdtése

® Nem elég a statikus routing informacié: idében valtozo dinamikus kell

® Nem csak egy utat vesziink figyelembe, hanem tobbet: multipath routing kell

Distance vector protokollok

® Minden router, minden célpontrél (haldzatrél) kiild informaciot

o Milyen célpontot

o Milyen messze latok: suly, tavolsag, koltség, metric, (pl. hopcount)

o Melyik szomszéd router fele (a célpont ,,tulajdonosa")
® A szomszédos routereknek periodikusan elkiildi a sajat képét a halozatrol
® A szomszédos router 1-et hozzaad minden kapott értékhez
A régi sajat tablazatat, és a most kapottat 6sszefésiili - eldobja a rosszabb utakat

o Ha egy célpont ,,tulajdonosatol" nagyobbat kap, azt is elfogadja
0 Csak csokkenni tudna a koltség

A sajat képét 6 is elkiildi az dsszes tobbinek
Lassan bedll egy allapot: konvergencia
Periodikusan kételez6 update-et kiildeni
Ha sokaig nem kapunk valahonnan update-et, az 6 utjait elfelejtjiik
Triggered update: ha véltozés van (pl. meghal valami, vagy update-et kap), idon kiviil is
kiild update-et
e P¢lda: RIP, IGRP

RIP - Routing Information Protocol

® RIPI - IP broadcast
o RIP2 - IP multicast: 244.0.0.9
0 1 2 3
0123456789 01234567890123450678901
e e e e e B B R et et et T e B B B e e o o o T T RN
| command (1) | wversion (1) | zero/RIP1, routing domain/RIP2 |

fom - fom - o +
\ \
~ RIP Entry (20) ~
fom e fom e fom e fom e +

® Command: 1 = request, 2 = response

® Version: 1 (RIP1) vagy 2 (RIP2)

® Routing domain: azonosito, egy hal6zaton/gépen tobb RIP instancia is futhat, azok kozt
valaszt

e Egy RIP1 entry

0 1 2 3
012345678901 23456789012345678901
Fot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+

( \

| address family identifier (2 must be zero (2)

e e +
| IPv4 address (4) |
- +
\ must be zero (4) \
- +
\ must be zero (4) \
e +



\ metric (4) \

® Address family: IP-nél 2

® [Pv4 cim: halozat, vagy host cim
® metric: tavolsag
°

Egy RIP2 entry

0 1 2 33
012345678901 234567890123456789°01
e s s S e At s L e S S S
| Address Family Identifier (2) | Route Tag (2) |
o o +
| IP Address (4) |
o +
| Subnet Mask (4) |
o +
| Next Hop (4) |
o +
| Metric (4) |
o +

® Subnet mask: a hirdetett cimhez/tartoményhoz tartoz6 maszk
® Next hop: én erre az IP cimre route-olom ezt

Fontos fogalmak:
Counting to infinity - Split horizon - Poisoned reverse(kapcsolat szakadés esetén a hirdetés)

RIP2 autentikacio
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13.Link state routing protokollok, OSPF

Az OSPF (Open Shortest Path First) egy link-state protokoll, melyet az IETF Interior Gateway
Protocol munkacsoportja fejlesztett ki elsdsorban a RIP hidnyossagai miatt. 2. verzidja az
RFC1247-ben 1991 juliuséban jelent meg ¢és koriilbeliil 6tszor olyan terjedelmes, mint a RIP
leirasa. Valoban az OSPF bonyolult, &m sokkal kifinomultabb, kevesebb savszélességet foglal,
hurokmentes ¢és szdmos mas elénnyel rendelkezik a RIP-hez képest.

A link-state protokollok miikodése két részbdl all. El6szor minden allomas felderiti a halozat

crer

crer

rekordok (link-state records) terjesztésével tudatjak egymassal az allomasok. A link-ek allapotat
leir6 rekordokat idébélyeggel latjak el a router-ek, majd minden iranyban terjeszteni kezdik.

A multipath routing alatt két lehetdséget értiikk. Az egyik esetben csak akkor osztjuk meg a
forgalmat tobb utvonal kozott, ha holtversenyben a legolcsobbak. A mésodik esetben a forgalom
egy részet olyan utvonalra engedjlik, amelyik nem a legolcsobb, de még elfogadhat6. Mindkét
megoldas esetén kisebb lesz a csomagok késleltetésének ingadozasa, a tobb itvonal miatt az
effektiv sdvszélesség is nagyobb és az egyik - példaul a legolcsobb - utvonal kiesése esetén a
forgalom mintadzata nem annyira ugrasszerlien valtozik meg, hisz a csomagok egy része eddig is
mas utvonalon haladt.

Az OSPF haromféle link-et kiilonboztet meg.
1. Pont-pont link-ek 2 router kozott
2. Broadcast jellegli link-ek, mint példaul Ethernet vagy FDDI, ahol egy csomaggal minden
allomashoz informdciot juttathatunk el.
3. Nem broadcast jellegii linkek, mint példaul X.25 vagy ATM.
Az OSPF 3 alprotokollbol all.
1. A Hello protokoll, ami segitségével a router-ek a link-ek allapotat tesztelik, felderitik
egymadst és meghatarozzak a kivalasztott router-t.
2. Az Exchange protokoll, ami segitségével topologiai adatbazisok szinkronizacioja folyik.
3. A Flooding protokoll, ami a link-state rekordok terjesztéséért felelds.

Az OSPF egy nyitott, szabvany, mely folyamatosan és nyitott modon fejlodik. Ennek egy
nagy elonye van: a gyartofiiggetlenség.

Eloadas

* Minden router a sajat szomszédjair6l ad informaciot
* Az egyes routerek minden mas routernek elkiildik ezt
* Minden router maga kiszamitja, hogy mi merre van optimalisan
* Ha valtozast észlel egy router, akkor hirdeti
® Mindenki tjra szamol

Dijkstra algoritmusa - Open Shortest Path First

® Legyen G egy iranyitott graf, élei stilyozottak. Legyen x és y két pont. Valasszunk ki
minimalis sulyu utat x-bdl y-ba!

® Két segédvaltozd: W a bevett pontok, B a bevett ¢lek. Kezdetben W=/{x, d(x,x)=0.

® Minden W-ben levd u-ra €s v-re ami nincs W-ben szdmoljuk ki d(x,u)+w(u,v)-t, €s vegyiik
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a minimumat (ha tobb van, barmelyiket). Azt a v-t és (u,v)-t vegyiik be, ahol ez
minimalis.
® Folytassuk, amig y nem lesz W-ben.

OSPF - Open Shortest Path First

® RFC 1583 - par szaz (!) oldal
® Nem UDP, nem TCP: sajat IP protokol: 89

0 1 2 3
012345678901 234567890123456718901
e S B e s s S e e e e e

\ Version # \ Type \ Packet length

e S e R A e et e e Rk s
\ Router ID \
e R s e e st e L
\ Area ID

R e R R e e e R st e L
| Checksum | AuType

s e e e s T e e e s
\ Authentication \
Fot ottt bbb -+ +
\ Authentication \
Fot ottt =ttt bbb -+ —+—+

® Version: 2 a kurrens

® Type
o Hello: szomszédok kozti kapcsolatfelvétel/kapcsolattartas
o Database description: a haldzat topoldgidjanak leirasa
o Link-state request: informaciot kérek
o Link-state update

o Link-state ack: az update nyugtéja
Packet length - az egész OSPF iizenet hossza
Router ID - az én azonositom
Area ID - erre az area-ra vonatkozik a csomag
Checksum - az IP -nél szokdsos Osszeadas
Authtype: kiilonbdz6 area-kban kiilonb6zo lehet

o 0: nincs autentikacad

o 1:jelszo

o 2: MD5

a0 Az egész csomagbol, egy sorszadmbol és a jelszobdl szamolva

® Authentication a jogosultsagi informacio, jelsz6 MD5 szumma

OSPF

e Hello protokoll
o A router a szomszédjair6l sz616 informaciot az 6sszes szomszédjanak elkiildi
o Szomszédok lesznek, ha
o Azonos az Area ID
0 Azonos az autentikacid
0 1dézitések egyeznek
o Stub flag egyezik
® DR, Designated Router, BDR, Backup Designated Router
o Az egy szegmensen levo routerek valasztjak maguk koziil
o A OSPF adatbazist ezek kozvetitik
o Ha » router van, akkor nem 7 *n, csak 2*n tranzakcio
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o Szomszédos (Adjecent) router:

o Sajat magam latom az 6 hello lizenetében

o A szomszédos routerek kicserélik a teljes adatbazisukat

o Update-eket kiildenek egymasnak

o Egy szegmensen a DR-rel és a BDR-rel mindenki szomszédos

Domain (AS) a halozat azon része, aminek egyforma képe van a topologiarol

o ASBR: Autonomous System Border Router - mas AS-ekhez interfész

Area: egy domain 6nalloan kezelt része, amiben az SPF miikddik

o Inter area routing

o ABR: Area Border Router

o Nem csak a sajat interfészét, hanem az area-k kozti interfészeket is
szamontartja

o Area 0, backbone area. Az areak 0sszekotésére szolgal.

o Intra area routing

Virtual link

o Lehet, hogy egy area nem kapcsolodik a 0-s area-hoz
o Lehet, hogy a 0-s area nem 0sszefiiggd, tobb darabbol all
o Ilyenkor egy virtualis linkkel kell 6sszekotni dket

Koltég - cost: egy router egy link-jének a jellemzdje

o Konfiguralhat6 paraméter
o Alapértelmezés: az interfész sebességének reciproka * 10"8

®)

O
O
O

+
\
+
\
+
!
+
\
+

Linkek:

Router linkek: részt vesznek egy area kialakitasaban

Summary linkek: inter area linkek egy AS-en beliil (ABR dolga)

Halozati linkek: ha tobb 1t vezet egy haldzathoz, azokat irja le (DR dolga)
Kiilsé linkek: mas AS-hez vezetok: ASBR dolga. Az itt megtanult utak

crer

0 1 2

3

0123456789 012345678901234567829°01
e e e I S s et e e e e et s

LS age | Options | LS type

—+—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+

Link State ID
—t—F—t—t—F—t—F—F—t—F—F—tF—F—F—F—F—F—F—F—t—F—t—F—F—t—F—F—+—F+—+
Advertising Router
—t—t—t—t—F—t—F—F—t—F—F—t—F—F—F—F—t—F—F—t—F—Ft—F—F—F—F—F—+—F+—+
LS sequence number
—t+—F—t—t—F—t—F—F—t—F—t—t—F—t—F—F—F—F—F—t—F—t—+—F—F—F—F—+—F+—+
LS checksum | length

Fot—t bttt =ttt =ttt -ttt -ttt =t —F—F—F—Ft—F—+
® LSA - link state advertisement

O
O
O

Egy linkrdl sz616 informéacio
Nyugtazando
Tovabbitjadk minden szomszédnak
o LSA age: a hirdetés kora méasodpercben
Update: csak a kiilonbség az el6z6hoz képest (inkrementalis update)
Periodikus update: 30 percenként
o Ha I 6raig nem frissiil, torlik

Tipusok:
1. Router
2. Network

3. Summary (IP network)
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4. Summary link (ASBR)

5. AS external link
Kényes, dvatosan konfiguraland6 kérdés: a kiils6 utakat milyen koltséggel
hirdetjiik bent?
Link state id - tipustol fiigg

@)

@)

o Router id

o Network cim
o Sequence number: ugyanarra az LS-re vonatkozoan egyre nd
o Checksum: az egész LSA-ra, kivéve az LSA age-et

Link state/Distance vector (OSPF/RIP) dsszehasonlitas

OSPF gyorsabban konvergal

OSPF arnyaltabb: figyelembe vesz TOS-t, savszélességet stb.
OSPF nagyobb halozatban is hasznalhat6

OSPF kevesebb haldzati forgalmat general

OSPF nem ,,flat" hierachia van benne (area-k)

RIP egyszeriibb: kdnnyebben adminisztralhato

RIP kisebb erdforras igényli a router oldalan
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14. BGP - Border Gateway Protocol

Bevezetés:

Az IETF kitalalt tehat egy kozbiils6, ) megoldast, az Gt-vektorokat (path vectors).A mddszer az,
hogy minden terjesztett itvonalban a célpontig vezetd teljes utvonalat leirjuk. Igy a
hurokmentességet minden router konnyen ellendrizheti:

A BGP 3 listat (Route Information Base, RIB) tart nyilvan, egyben azokat az utakat tarolja,
melyeket szomszédaitdl hallott (RIB-In), a méasikban azokat, melyeket terjeszt (RIB-Out), a
harmadikban azokat, melyeket az AS hasznal (local-RIB). Az els6 két listdbol minden
szomszédos AS-hez tartozik egy-egy, azoknak az utaknak amit onnan hallott és oda terjeszt. A
BGP-4 legfontosabb valtoztatasa az, hogy a célpontok immaron prefixek. A BGP implementacio
nem [P cim + maszk parosaval irja le a prefixeket, hanem egy 1 byte hosszusag hossz mezdvel,
mely a prefix bitben mért hosszat adja meg és maganak a prefixnek értékes bitjeivel. Maga a
BGP kapcsolat TCP ol6tt épiil ki. Ezzel els6sorban a protokoll valt egyszeriibbé, mert nincs
sziikség annak figyelésére, hogy elkiildott lizenetiinket nyugtazta-e mar a vevo fél. Hatranya
viszont, hogy igy a titkositas megoldhatatlan a TCP titkositasa nélkiil, hiszen elég egy a TCP
kapcsolat bontasara szolgald csomagot kiildeni az egyik oldalnak és a kapcsolat lebomlik. igy
konnyti zavart okozni. Masik hatrany, hogy a TCP meglehetdsen érzékeny a torlodasokra (sok
ujrakiildés), am ez okos TCP implementaciokkal kivédhetd. Minthogy a TCP byte-stream jellegii
kommunikéciot tesz lehetdvé, a BGP pedig tlizenetekben kommunikal, minden {izenet elején 16
byte szolgél az ilizenet elejének azonositasara és a jovenddbeli hitelesitésre. Ezen feliil az lizenet
tartalmazza sajat hosszat, igy a vevonek nincs mas dolga, mint bevarni a megadott szamu byte-
ot, utana rogton a kdvetkezo tlizenet eleje jon majd.

A BGP router-ek a TCP kapcsolat kiépitése utan egy OPEN iizenetet kiildenek el

Ha a kapcsolat kiépiilt, a BGP router-ck a terjesztésre szant dsszes utvonalukat kozlik egymassal,
minden Utvonalat kiilon frissitd (UPDATE) tlizenetben. Miutan ez megtortént, mar csak a
valtozasokrol értesitik egymast. A hibakrol (példaul helytelen szintaktikaja iizenet, rossz BGP
verzidszam, stb.) egy harmadik fajta izenetben értesitik egymast (NOTIFICATION).

Eloadasbdl:

RFC 1771 BGP - version 4
Az interneten ezen alapul a routing, a backbone routerek ezt hasznaljak
AS-eken beliil is hasznaljak: iBGP - internal BGP
Hirdetés - advertisement
Adminisztracios dontés kérdése:
o A route-olés: policy based routing
o A hirdetések elfogadasa
0 PL ISP-k nem fogadnak el /25-6s hirdetéseket
® TCP alapu, 179-es port
o BGP peers: konfiguracio kérdése
o A peer-hez vezetd ut nem lehet BGP fliggd
0 Kozvetlen szomszéd
o Statikus ut
o AS-en beliili (IGP) route
o Kezdetben teljes tablazat - késobb inkrementalis update
o Keep-alive iizenetek: alapértelmezésben 30 sec
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® Distance vector: a célhoz vezetd AS-eket tatja szamon: A4S Path

® BGP dampening: a gyakran valtozo hirdetéseket nem veszik figyelembe
o Ha lejar egy timeout, visszaveszik

® Route-olas:
o A specifikusabb (hosszabb netmaszku) tt preferalt

A lokalis (AS-en beliili) ut preferalt (cold potato)

A rovidebb AS-path preferalt

Végs6 dontés: kisebb IP cim

o O O

Looking glass: Az interneten elszorva http feliileten lekérdezhetd routerek; Diagnosztikai
eszkdz; BGP informacio; Traceroute informacio

Route szerverek:Az interneten elszorva telnettel elérhetd routerek; Diagnosztikai eszkoz
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15. UDP — User Datagram Protocoll

Bevezetés:

Az UDP széllitasi protokoll biztositja, hogy egy gépen egyidejlileg futd tobb alkalmazdi program
egymastdl fliggetleniil kiildhessen és fogadhasson csomagokat.

Az UDP csomag fejlécében 1€v6 cél és forrds port szdm biztositja, hogy a csomag a megfeleld
process-hez keriiljon feldolgozasra, és hogy a vélasz iizenet is a megfeleld helyre érkezzen.

Az UDP az IP protokollt hasznalja az ilizenet tovabbitasara.

Port 1 Port 2 Port 3

\ A /
UDP: demultiplexalas|

a port alapjan
A

UDP adatgramma érkezik

IP réteg

IP folotti réteg demultiplexalasa

Eloadasbadl:

RFC 768, J. Postel, 1980

Egyszerti
Egy-egy IP csomag kiildésére alkalmas
Nincs kapcsolat felépités, bontas
Nincs garancia arra, hogy egyaltalan eljut a cimzetthez a csomag
Mégis, igen gyakran nagyon jo
o DNS
o NFS
o Multimédia alkalmazasok
® A magasabb szintek gondoskodhatnak a hidnyzo6 funkcidkrol

0 7 8 15 16 23 24 31
o ———— o ———— o ———— o ———— +
| Source | Destination |
\ Port \ Port \
o o o o +
\ \ \
Length | Checksum
o o o o +

Fo—_————————————— e

® Forras/cél port: eszerint demultiplexal az UDP réteg
® [chet, hogy ugyanaz a sorszam egész mast jelent UDP/TCP portként

o A gyakorlatban szokas mégis kapcsolatot teremteni: pl. 13 = daytime
® Hossz: byte-ban adja meg a fejrész, és az adatrész hosszanak 6sszegét

o Minimum: 8, ha nincs csak fejrész. (Lehetséges)

o Redundans informacio: az IP fejrészbdl kitalalhatod
® C(Csekkszumma: a szokasos one's complement Gsszeadas
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o

Az IP csekkszumma csak az IP fejrészre vonatkozik
Ha 0, akkor nincs ( =>a 0-t FFFF-ként kell dbrazolni )
o Az UDP csekszumma opcionalis
o Erdsen ajanlott, de pl. ha csak ethernet van, nem igazan segit
o Nem csak az UDP csomagot, hanem egy ,,pszeudo fejrészt" is figyelembe vesz:

o

o o o o +
| source address

- - - - +
| destination address |
o ———— o ———— o ———— o ———— +
| zZero |protocol | UDP length |
o ———— o ———— o ———— o ———— +

@)

Az IP fejrészbdl ismétel meg elemeket
0 A rossz helyre kiildott UDP csomagokat lehet igy kisz{irni
7 TCP-nél is van ilyen
17 Az UDP csomag hossza kétszer szerepel
® Ha a csekkszumma hibat jelez, a csomagot egyszeriien eldobjuk, nincs hibatizenet se
o Vajon kinek, milyen portra menne ?
UDP lite
® Egyes alkalmazasoknal (pl. hang) lehet, hogy jobb megtartani a sériilt csomagot is
e UDP Lite - RFC 3828 (2004 Julius)
o [P protocol id = 136
o Az ismételt UDP length helyett: checksum coverage
o Annyi byte-ot fog at a csekkszumma: legalabb 8 - az UDP fejrészt mindenképpen

tartalmazza

0 15 16 31

t————— t————— t————— t————— +

| Source | Destination |

| Port | Port |

t————— t————— t————— t————— +

| Checksum |

| Coverage | Checksum |

o o o o +

: Payload

- +
IP fragmentumok
0 7 8 15 16 32
o o ————— - Bt ettt L e e e P e +
|vdltozat | fejrész |Type Of Service ! Teljes hossz \
| 4 bit ! hossz | 8 bit ! 16 bit \
! ! 4 bit | ! \
e o ——— e +
| ID | Flagek | Fragmentum offset |
! 16 bit ! 3 bit | 13 bit \
B o e +
|TTL | Protokoll | Fejrész csekkszumma |
|8 bit |8 bit | 16 bit \
B e ettt T it T L LR P +
| Forrds cim \
| 32 bit \
et ettt it +
| Cél cim |
y 32 bit \
e +
| Opcidk \
| ha ugyan \
e +
| Adat |
! \
- +



® Lchet, hogy nagyobb az IP datagram, mint az eszk6zén az MTU
® Ilyenkor darabokra szedi az IP a csomagot: fregmental
o Datagram-okat tobb packet-re
o Teheti a kiildd oldal
o Teheti barmelyik kozbiilsé router
® A fregmentalas a felsd réteg (UDP, TCP) szamara transzparens
® Az egyes fragmentumokban kiilon-kiilon IP fejrész van
o Az egyes fragmentumokban ugyan az lesz az ID
o Ennek segitségével lehet 0sszerakni a csomagot
o A felsobb réteg fejrésze nem ismétlodik
0 Kovetkezmény: a kdzbiilsé darabokbdl nem lehet tudni, hogy milyen
portra mennek
® A ,Teljes hossz" mez0 a fragmentum hosszat mutatja
® Ha nem az utolsé fragmentumrol van szo, akkor all a ,,More Fragments" bit
® A fragmentum offszet 8 byte-os egységekben a mutatja, hogy hova illik ez a darab
o Kovetkezmény: az utolsé darab kivételével minden fragmentum adatrészének
hossza 8 tobbszorose kell legyen

Példak (értelmezése):

©17:40:57.874418 lex.jak.ppke.hu > adsl240021.vnet.hu: udp (frag
30811:560@7400)

® Ha Don't Fragment (DF) bit all, és kisebb az MTU, akkor
o Destination unreachable ICMP iizenet
o Fragmentation needed code-dal
o A next hop MTU-javal
o ping -M do -s 1472 adsl-lel.bekapcsolt.valami

Maximalis UDP csomagméret

® Elvileg max(IP csomag) - hossz(UDP fejrész+IP fejrész) = 65535 - 28 = 65507
® Az operacids rendszerek (TCP/IP rutin, kernel) korlatozhatjak
® Altaldban 8192 byte (2**12)

©17:51:42.132622 lex.jak.ppke.hu.59891 > adsl240021.vnet.hu.domain: 18034
updateMA+$ [b2&3=0x6f6d] [24937a] [8301g] [27757n] [24942au][]|domain]
(frag 30812:24@0+)

17:51:42.156089 lex.jak.ppke.hu > adsl240021.vnet.hu: udp (frag
30812:1456@24+)

Egyes alkalmazéasok még tovabb mennek: 512 byte-os csomagok : TFTP, BOOTP stb.

UDP szerver kérdések

® UDP-nél is lehet bizonyos értelemben kapcsolatrdl beszélni
® A forras/cél IP cim/port négyes azonositja

® Eszerint demultiplexal az UDP réteg

® Ezért tud egy UDP szerver tobb klienst kiszolgélni

Tobb interfész, tobb IP cim

® Egy gépnek tobb IP cime lehet
o Akér egyetlen fizikai interfészen is
Alapértelmezésben minden IP cimen figyelnek a szerver programok
Az operacids rendszer modot adhat arra, hogy csak egy-egy IP cimen figyeljenek
Modot adhat arra is, hogy csak bizonyos IP cimrél/cimekrdl fogadjanak el klienst
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16. IP multicast ethernet haléozaton

Altalanos: Broadcast, Multicast

* TCP-nél, mivel az kapcsolat-orientalt, nincs értelme

* Rendszerint UDP-vel hasznalatos

* Az ethernet kartya rendszerint csak azokat a csomagokat adja fel, amik:
® Az 8 MAC cimére érkeznek
® Broadcast cimre érkeznek

* Minden csomagot felad, ha pormiscous méddba tessziik

* Lehet kérni, hogy bizonyos multicast cimekre érkezd csomagokat feladjon
® Ethernet multicast cimek: amiknek 1 byte-ja paratlan.

* A multicast csomagokkal csdkkenteni lehet a haldzaton ,,felébresztett", feleslegesen zavart
allomasok szamat

Demultiplexalas, sziirés: Az egyes rétegek a csomag tartalma alapjan dontenek

® FEldobjak a csomagot
® Van valaki, feljebb a hierarchidban, aki kéri téliik
® Az UDP réteg az IP cim, cél port, és esetleg a forrds cim alapjan dont

Limited broadcast

® 255.255.255.255 cimre mend csomag
® (sak bekapcsolaskor hasznaljak pl. BOOTP/DHCP indulaskor
® Sosem forwardoljak a routerek

Multicast indokai

® Broadcast feleslegesen terheli a hdlozati eszkozoket

® Nem egyszer éppen a legnagyobb forgalmat bonyolit6 protokollok kiildenek tobb
cimzettnek: pl. live audio/video

® Sziikség van arra, hogy routereken at haladjon a forgalom

IP multicast - ethernet multicast cimek

® A IANA az IEEE-tdl kapott egy mulitcast mez6t: 00:00:5¢:00:00:00 - 00:00:5e:ff:{f: ff
® Ennek felso felét 00:00:5e:01:00:00 -tél IP multicastra hasznaljuk: ez 23 bit
® Az IP cimeknél multicast tartomany:

Bit --> 0 31 Address Range:
R +
[0] Class A Address | 0.0.0.0 - 127.255.255.255
R +
i +
[1 0] Class B Address | 128.0.0.0 - 191.255.255.255
i +
R e i +
[1 1 0 Class C Address | 192.0.0.0 - 223.255.255.255
R e i +
e s s +
[1 11 0] MULTICAST Address | 224.0.0.0 - 239.255.255.255
s s +
e e L Bt +
[1 11 10] Reserved | 240.0.0.0 - 247.255.255.255
R e L Rt +
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Azt is mondjak, hogy a 224.0.0.0-239.255.255.255 cimek D osztalyuak
Mar lattunk alkalmazast:
o 224.0.0.1: all hosts
o 224.0.0.3: all routers
Itt 28 bit all rendelkezésre
Mappelés: az IP multicast fels6 5 bitjét nem vessziik figyelembe
o Kovetkezmény: az IP rétegnek is figyelni, sziirni kell

Csatlakozas egy multicast csoporthoz / Csoport elhagyas

® Az alkalmazas utasitja az IP réteget, az IP réteg ethernet drivert:
o Kér/lemond egy csoportot
o Egy bizonyos interfészen !
o Egy hoston, egy interfészen tobb alkalmazas is kérheti ugyanazt !

Kiildés: Az alkalmazas a megfeleld IP/ethernet multicast cimre kiild

39



17. IGMP

Bevezetés:

Az egyik legrégebbi és sokaig egyetlen a multicast-tal foglalkozé Internet szabvany,
megvalositdsa mara kotelezd az dllomasokban, az IPv6-ban pedig az ICMP szerves része. Nem
broadcast link-ek esetén a multicast ugy valdsithaté meg, hogy minden a csoporthoz tartozo
allomas szamara egyesével elkiildjiik a multicast csomagot. Broadcast link-ek esetén azonban
fontos, hogy a csomag csak egyszer haladjon végig a link-en. Az 4llomasoknak itt fel kell
késziilniiik arra, hogy meghalljak az 6sszes D osztalyll cimmel feladott csomagot és kisziirjék
azokat, melyek nekik nem szélnak. Valamilyen modon azonban a router-ek tudomasara kell
hozni, hogy az adott link-en van-e valaki, aki tagja valamely multicast csoportnak, hogy azok
egyaltalan korbeadjdk itt az annak a csoportnak szo6l6 csomagokat. Erre valo az IGMP.

Két IGMP iizenet létezik, az egyik segitségével a router-ek kérdezik le a csoporttagsagot, a
masikkal pedig az allomésok valaszolnak, egy-egy valaszt kiildve minden csoporthoz, melynek
tagjai. Minthogy broadcast link-en mindegy, hogy hany tagja van az adott csoportnak, csak az
fontos, hogy van-e vagy nincs, ha valamely 4llomas hallja, hogy mas mar jelezte tagsagat a
router-nek, egy olyan csoportra, aminek 0 is tagja, akkor 6 mar nem jelez kiilon.

Eloadasbol:

® Nem a multicast lizenetek kiildése, hanem ,,szervezés", vezérlés a feladata
® Akkor van szerepe, ha nem csak egy LAN-on akarunk multicast forgalmat
® A routereknek tudni kell, hogy melyik interfésziikre milyen multicast forgalmat kell
tovabbitani
e Kiilon IP protocol ID: 2
® RFCI1112 - IGMPvl, STD 5 része
0 1 2 3
01234567890123456789012345678901
tt—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+—+—+
|Version| Type | Unused | Checksum
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t -+ttt —t—t—+—+—+—+
| Group Address |
s T Tt e T S e e t Tk ot TR I AR

® RFC2236 - IGMPv2
0 1 2 3
0123456789 012345678901234506789°01
+—F—t—F—F—F—F—F—t—F—F—tF—F—t—F—F—t—F—F—F—F—F+—F—F—t—F—F—F—F—F—+—F+—+
| Type | Max Resp Time | Checksum
+—F—t—F—F—t—F—F—t—F—F—t—F—t—F—F—t—F—F—t—F—F—F—F—t—F—F—t—F—F—+—F+—+
| Group Address |
+—F—t—F—F—t—F—F—t—F—F—t—F—t—F—F—t—F—F—t—F—F—t—F—t—+—F—t—F—F—+—F+—+

e Uzenet tipusok:
o 0x11=Membership Query

o General Qeury

o Group-Specific Query
0x16 = Version 2 Membership Report
0x17 = Leave Group
0x12 = Version 1 Membership Report
Erdekes, hogy szigoru értelemben a v2 iizenetek specialis v/ iizenetek!
® Max response time: a query lizenetekben ennyi ideig var a valaszra a router.

Meértékegység 1/10 masodperc

® Group Address: ha 0, a minden csoportot jelent, general query

O
O
O
O
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® Csekkszumma: a szokasos one's complement dsszeadas
® Milyen IP cimre kell kiildeni az IGMP iizeneteket?
o A query lizeneteket az all-host multicast csoportba: 224.0.0.1
o Nem igényel belépést/kilépést
o Mas lizeneteket abba a csoportba, ahova az tartozik
® Ha egy host csatlakozik egy csoporhoz egy interfészen, akkor kiild egy megfeleld riportot
® A routerek idOrdl-iddre érdeklddo (general queey) lizeneteket kiildenek minden
interfésziikon
o A 224.0.0.1 csoportba
o Az allomésok véletlen ideig varnak, és aztan kiildenek egy riportot
0 1. kovetkezmény: csokken a kollizi6 esélye
o 2. kovetkezmény: torolhetik a varakozo riportot, ha latjak, hogy ezen a
hal6ézaton mar van mas partner a multicast csoportban
o Minden csoportrél kiilon riport megy, kiilon 1dézitéssel
® IGMPvl szerint ,leave' lizenetet nem kiild, ha mar egy processze se figyeli az interfészen
a csoportot, csak a kovetkezo érdeklddésre nem felel
® Switch-ek és multicast
o Lehet, hogy a switch a multicast csomagokat minden interfészére kikiirtoli
o Lehet, hogy hallgatézik, és megtanulja, hogy hol milyen csoportok vannak
0 Ez az ethernet cimek szintjén is lehetséges
0 A routereket, és a mogottiil levd haldzatokat igy el lehet vesziteni
o Lehet, hogy a rendszergazda erével beallit egy miikddési modot a switchen
o A routerek segithetnek a switchnek, a megfeleld informaci6 elkiildésével: CGMP,
Cisco Group Management Protocol

IGMPv3

® Vegyiik észre, hogy kiildeni barki barmikor kiildhet multicast csoportba
® Multicast spam elleni védekezés
® Meg lehet adni, hogy honnan akarok forgalmat elfogadni

RFC 3376
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18. DNS miikodés

Nem IP cimekkel azonositjuk a gépeket, hanem nevekkel. DNS: Domain Name System/Service
szolgéal a megfeleltetésre. A DNS nevek hierarchikus struktiraban vannak. Minden cstcsnak 63
karakter hosszl azonositoja van.

A tartomanynév csucsok listdja egymastol ponttal elvalasztva. Az elsé szintii (csucs)
tartomanyokat 3 csoportra osztjuk:

1.) arpa specidlis tartomany az Ipcim tartomanynév atalakitasdhoz.
2.)3 karakterbdl all6 tartoméanyok az altalanos tartomanyok. 7 db van:

- com (lizleti szervezetek)

- edu (oktatasi intézmények)

- gov (USA korményzati szervek, mas szervezetek)
- int (nemzetkdzi szervezetek)

- mil (USA katonai szervek)

- net (halézatok)

3.) 2 karakterbdl all6 tartoményok az ISO szebvany altal meghatarozott orszagkodok. Ez az
orszag, vagy foldrajzi tartomany

Fontos eleme a tartomanyneveknek a zona, ami a DNS-fa egy 6néalléan adminisztralt részfaja.
Ilyen példéaul egy intézmény tanszékekre vald osztasa. (itk.ppke, btk.ppke)

Ha egy z6nat megjeloliink, akkor a zonaért felelds rendszeradminisztrator névszolgaltatokat
(name server) allit lizembe az adott zonara vonatkozoan. Kétféle névszolgaltatd van: elsddleges
¢s masodlagos. Ezek fiiggetleniil mikddnek egymastol, igy meghibasodas esetén nem lesz baj.
Az elsédleges lemezrdl olvassa be az informaciokat, a masodlagos pedig az elsddlegestdl kapja.
Ez a zonatranszfer.

A névszolgaltato a beerkezett kérést megprobalja feloldani. Ha nem sikeriil, akkor tovabbkiildi
egy masikhoz. Igy el6bb-utébb megtalaljak a kivant cimet.

Az ékezetes domain nevek problémasak. Raadasul nincs is sok értelmiik.

Cache, TTL

® A DNS szerverek a megtudott nevekre emlékeznek
® Haszon
® gyorsabb feloldas
® haldzat kimélése
® Hogy meddig, azt a név gazdaja donti el
® Minden rekordhoz tartozik egy ilyen id6: TTL (Time To Live).

DNS cache poisoning

® Az authority vagy az additional szekcioban visszaadott hamis értek
® Visszaélésre ad modot
® Pl. a www.optbank.hu kéréseket mashova térithetik
® Védekezés: csak az autoritativ név szerverektdl szabad elfogadni adatot

Primary (master), secondary (slave) szerverek

Egy z6nat tobb szerver is szolgaltat(hat)

Mind autoritas

Egy primary, a tobbi secondary

Nem Osszekeverendd a resolvernél hasznalt primary/secondary fogalommal!
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® A secondaryk id6rél idére tiikrozik a primary adatait
® csak akkor toltenek le adatot, ha van valtozas
® konfiguralcios (SOA rekordban eldontott) paraméterek

Ido értékek a SOA rekordban
® >8.x Bind-nal W (hét), D (nap), H (6ra) is megadhato
® Refresh
® cnnyi idonként néz a secondary a primaryra
® 8.x Bind-nal azonnali letoltés: notify
® Retry
® Ha nem sikeriil ennyi id6 mulva probalkozik a secondary
® Expiration
® ecnnyi ideig tartja az adatokat a secondary, ha nem talal a primary-val kapcsolatot
® Nem megfeleld értékek
® Ertelmetlen
® refresh > expire
® retry > refresh
® ttl > expire
Célszerttlen érték
® kicsi TTL (De valtozas elott!!)
® kicsi vagy tul nagy refresh
® TTL a SOA rekordban
® A 8.2 valtozati Bind-ig: default
® 8.2 6ta: minimum
® 8.2 -nél a default-ra uj derektiva: $TTL
® A TTL-t rekordonként késobb feliilbiralhatjuk

43



19. DNS rekordok

+ +

| Header |
+ +

| Question | a névszerverhez érkezd kérés
+ +

| Answer | RRs valasz ra
- -

|  Authority | RRs kiildi az azonositast
+ +

|  Additional | RRs tovéabbi informécio
+ +

A header rész:

1 11111
012345678901234S5
S T
| ID |
-ttt ettt ettt At -
|IQR| Opcode |AA|TCRDRA| Z | RCODE |
T L At B e e e T e e T e e
| Kérdések szama |
S i
| Vialasz RR-ek szama |
S T i
| Autoritas RR-ek szama |
S T i
| Ré4adas RR-ek szama |
S T

ID: ennek segitségével lehet a kérdést és a valaszt parositani
QR: 0 ha kérdés, 1 ha vélasz
AA: A vélasz autoritativ (Authoritative Answer)
TC: A vélasz csonkolt (Truncated)
RD: Rekurziot kérek (Recursion Desired)
RA: Rekurziét adok (Recursion Available)
Rcode: a visszatérési érték: ha 0, siker
Kérdés formatum:

111111

0123456789 012345
e S S s S S
| QNAME |
+-—t--t-—t-t-t-t -ttt -ttt -ttt -t
| QTYPE |
+-—t -ttt -ttt -ttt -ttt -t
| QCLASS |
e S

QNAME: a kérdéses domain name. Label-enként. A label-ek maximalis hossza: 63

A 0 hosszt label a gyokér domaint jelenti

QTYPE: a kérdés tipusa. Példaul
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0 A: Address record
o NS: DNS rekord
o AXFR: zona kérés
QCLASS: majdnem mindig 1, azaz IN, Internet Class

|7Idli]g[i[tfuls|3[i[t]k|4|p|p[k|e|2[h[u]O]
RR, Resource Record formatum

111111
0123456789 01234S5
L B Lt B e T i Eet R o o e o
| NAME |
T i S
| TYPE |
e S S S e R S
| CLASS |
e S S S S S S
| TTL |
e S N N S
| RDLENGTH |
-ttt -ttt -ttt At -
| RDATA |
L B Lt B e T i Eet R o o e o
NAME, TYPE, CLASS: mint a kérdésnél
TTL: Time To Live. Ennyi masodpercig kell a cache-ben tartani a rekordot
RDLENGTH: a rekordhoz tartoz6 adat hossza byte-ban
RDATA: a rekordhoz tartoz6 adat. Formatuma fligg a rekord tipusatol.

45



19. TFTP (Trivial File Transfer Protocol)

Egyszertien implementalhato f3jl kiildés/fogadés, amit megvalosit a protokoll. Boot szervereknél
hasznalatos: pl. a suli PC laborban.
UDP-t hasznal, 19-es porton sz6litja meg a kliens a szervert. A tényleges adatforgalom mar nem
a 19-es portrdl, hanem a szerver véletlen portja és a kliens kezdeményez6 portja kozt.
Stop-and-wait elvii protokoll: Minden egyes kiildott blokkra nyugtat var
Ha nem jon adat timeout-ig, ismétli az utolsé nyugtat
Ha nem jon nyugta timeout-ig, ismétli az utolsé adatot

2 bytes string 1 byte string 1 byte

+ +
RRQ/ WRQ | 01/02 | Filename | 0 | Mode | O|
+ +
2 bytes 2bytes  n bytes
+ +
DATA |03 | Block# | Data |
+ +
2 bytes 2 bytes
+ +
ACK |04 | Block# |
- -
2 bytes 2 bytes string 1 byte
+ +
ERROR |05 | ErrorCode| ErrMsg | 0|
+ +

Az els6 két byte: opcode, read=1, write=2, data=3, ack=4, error=5
frasnal és olvasasnal 0-val terminalt fajlnév

Mode: netascii (a sorok CR/LF-ek kozt vannak), vagy octet

Az adatokat és a nyugtdkat a block nr. rendeli egymashoz

Az adat legfeljebb 512 byte

A f4jl végét az 512-nél rovidebb adatcsomag jelzi

Nincs csekkszumma

Biivészinas szindréma (Sorceres's apprentice syndrome): A k-adik nyugta késik, de nem vész el,
ezért a k-adik adatot Gjra kiildi a kiildo. Megérkezik a késett k-adik nyugta és a kiildo kiildi a
k+1-edig adatot. Megérkezik az ijrakiildott k-adikra kiildott nyugta, ezért a kiildo kiildi a k+1-
edik adatot

Ettdl kezdve minden csomagot kétszer fog kiildeni

Biztonsag: a TFTP protokollban nincsenek azonositok €s jelszavak. A szerver
implementéciokkal lehet némi biztositékot elérni a hozzaférési jogokkal.
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20. TCP Transmission Control Protocol

TCP atvitelvezérld protokoll, ami az IP adatatviteli protokollal megbizhat6 kapcsolat-orientalt
adatatvitelt biztosit. A réteges felépités révén kiilonbdzd operacios rendszereket hasznalo gépek
is tudnak egymassal kommunikalni.

A rétegek feladatai:

1.) Kapcsolati réteg: a halokartyat és az operacios rendszert jelenti, melyek kapcsolddnak az
atviteli kozeghez.

2.) Halozati réteg: a csomagokat (szegmens) tovabbitja a halozaton. A csomagok célba
juttatasaért felelOs.

3.) Széllitasi réteg: biztositja a két kommunikalo gép kozti kapcsolatot.

4.) Alkalmazasi réteg: tartalmazza a tdvoli bejelentkezéshez, adatallomanyok atviteléhez és
levelezéshez sziikséges protokollokat.

A TCP feladata az lizenet-csomagok esetleges darabolésa, azok rendbe- €és 0sszeallitasa a
tuloldalon, valamint az esetlegesen elveszett rész-csomagok ujrakiildése, ezaltal két pont kozt
egy megbizhato atviteli csatorna biztositasa. Az adatatvitel soran (az OSI modellnek
megfelelden) a két TCP szint "beszélget" egymassal az alattuk elhelyezkedd réteget (pl. IP)
felhasznalasaval. Az adatkapcsolat kezdetén a két TCP szint megegyezik egymassal a
legnagyobb, mindkét halozat altal egy egységként feldolgozhatd rész-csomag (chunk) méretében.
A tovéabbiakban minden atvitelre keriil6 lizenet-csomagot a kiildo fél maximalisan ekkora méretii
darabkékra "szabdal fel".

A csomag vétele utan a fogadd TCP réteg egy nyugtazast (acknowledge) kiild vissza a mar
fogadott rész-csomagok megjeldlésével. Amennyiben a kiildo fél megadott idon beliil nem kap
ilyen nyugtazast ugy a kérdéses csomagot ujrakiildi. Mivel nem effektiv minden egyes csomag
kiildése utan annak nyugtazasat megvarni, ezért a TCP réteg egy n. sliding window technikat
alkalmaz. Ez azt jelenti, hogy egyszerre (az el6z6ek nyugtazasa nélkiil is) tobb csomagot is Utjara
bocsat a célallomas fel¢, majd a window limit (az egyszerre Gton 1évé csomagok maximalis
szama) elérésekor megvarja a nyugtazasokat.

A TCP a csomagok tovabbitasakor az alsobb rétegek felé¢ egy un. TCP fejlécet illeszt azok elé.
Ez a fejléc a kiildo- és a célallomads IP cimének megjeldlése mellett a két pont kozti kapcsolatot
azonosito egyedi kapukat (port) és egy sorszamot is tartalmaz. A kapu-azonositok a két azonos
csomépont kozti parhuzamos iizenet-atviteli csatornak megkiilonboztetésére szolgalnak. A
sorszam mez0 kapcsolat folytonossaganak, azaz az esetlegesen meg nem kapott csomagok ill. az
Osszeallitasi sorrend megallapitasara hasznalhatéak. Ez a mezé azonban nem a csomag sorszamat
(1,2,3...stb.) hanem az adott csomag elsé byte-janak az lizeneten beliili elhelyezkedését adja meg.
fgy az 512 byte-os darabokban atvitt iizenetek csomagjainak sorszam mez6i rendre a 0, 512,

1024 stb. értékeket fogjak kapni. Ezen kiviil a fejléc rendelkezik még egy ellenérzo-6sszeg
(checksum) mezdvel is, melynek segitségével az atvitel fizikai hibai is kiszlirésre keriilhetnek.
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[TCP Header

!!2345IIi'IB1I]I11!1$l¢1i1E|1I’181!2#!1!?25?4!4251‘!2!!5#51
Destination Port Humber
{16 bits)
2 I
Sequence Humber
(32 bits)
1 5 | 3 I
Acknowledgerment Humber
(32 bits)

TCP Checksum Urgent Pointer
{16 bits) (16 bits)

ACK: a nyugtazdszam érvénye

SYN: a kapcsolat megnyitasa

FIN: a kapcsolat lezarasa

PSH: a PUSH funkcio6t jelzi

RST: stlyos hiba miatt a kapcsolat lezarasa. Vétele utan a cimzett haladéktalanul lezarja a
kapcsolatot és felszabaditja a szamara lefoglalt eréforrasokat. Mivel a TCP-kapcsolat kétiranyu
(full duplex), az azonnali lezaras kovetkeztében az ellenkezd iranyu adatforgalom is megszakad,
¢s adatot veszithet. A TCP-kapcsolat normal lezarasara a FIN jelzdbit szolgal

URG: Siirgds: a csomagban 1év adatot azonnal tovabbitani kell az alkalmazasnak a
vételpufferba valo beillesztés nélkiil
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21. TCP flow control

Az allomésok az ablak méretét tudjak valtoztatni. A fogadott nyugték tartalmaznak az ablakra
vonatkoz6 informéciot (window advertisment), amely 1ényegében a masik fél szabad puffer
méretét tartalmazza. A kiildo fél ennek alapjan valtoztatja a sajat ablakdnak méretét. Ha a fogado
pufterei kezdenek megtelni, kisebb ablakot jel6ld kozleményt kiild a feladonak.
Tulajdonképpen valtoztatja az idéegység alatt elkiildott csomagszamot.
Sliding window

nyugtazott kiildott nyugtazott+window

Mar nyugtézott
Kild6é oldalon eldobhatd ~
kovetkezd kiildendd

<mmmmmmm e window ------—-—-—-———-————— >

® A nyugtazott+window sorszamig folyamatosan kiildhet6 adat
® Rendszerint nem tolti ki az egész window-t
® A nyugtazott+window sorszamnal nagyobb sorszamu oktet nem kiildhetd
® A window folyamatosan csuszik jobbra az abran
® A window-t a fogad6 csokkentheti/ndvelheti
® Ha nyugtaz és nem akarja ndvelni, akkor a nyugtaban kisebb window-t kell
mondania az el6z6nél
® A window mérettel a fogad6 szabalyozhatja a kiildés litemét
® Flow control: az alkalmazas igényeihez igazodhat
® Pl a window lehet az alkalmazas altal vételre felkinalt buffer mérete
® Congestion control: torlodés és csomagvesztés elkeriilésére
® Egy nyugta mindig addig az SN-ig nyugtaz mindent, nem csak az utolsé csomagot
® A window nyilik, ha a jobb széle jobbra mozdul
® A window becsukodik:
® ha a hirdetett window 0,
® az ado kimeritette a kiildheté adatmennyiséget,
® a vevo mindent nyugtazott
® A window zsugorodik (shrinks), ha a jobb széle balra mozdul
® Lchetséges, de ellenjavalt
® Vannak protokollok, ahol ez lehetetlen
e Ujrakiildés
® Ha hirom ugyanolyan ACK-t kapok, onnan kezdve ujrakiildok
® Ha timeout (RTO) lejar, és nem kapok ACK-t

ACK generalas
Esemény Akcio

A nyugtazotthoz, €s vett sorszamhoz képest Késleltetés. Ne kiildj ACK-t, még 200
folyamatosan jon egy szegmens ms-ig.
A vett sorszdmhoz képest folyamatosan jon egy Azonnal kiildj ACK-t, csusztasd a
szegmens, van mar nyugtdznivald (timer ketyeg) window-t.
A vett sorszdmmal dsszevetve kimaradast jelzo Azonnal kiildj ACK-t az eldzo csomagot
sorszammal jon csomag nyugtazva (duplicate ack).

Egy lyukbol eddig hianyzo, a lyuk aljdhoz illeszkedo

. . Azonnal kiildj ACK-t.
csomag érkezik
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Delayed ACK

® A TCP réteg nem feltétleniil kiild nyugtat, ha tud
® Legalabb 40 byte-ot kell kiildeni!

® Egy timer lejartat megvarja, hatha addig lesz:
o clkiildendd adat, amivel ,,mellékesen" nyugtdz: piggyback nyugta
® Ujabb bejovo adat, amit nyugtazhat.

TCP nyugtak
TCP Retransmission timeout (RTQO): a nyugtazatlan csomag ujrakiildésének idozitése

® Ha tul rovid, felesleges ujrakiildés torténik
® Ha tal hosszl, nagy csuklast okoz egy csomag elvesztése
® RTT - Rount Trip Time
® TCP szegmens Ujrakiildésnél ez hatarozza meg a timeout-ot
® Egy szegmens elkiildése és a hozza tartoz6 ACK megérkezése kozti id6
® I[doben valtozik, sok mindentdl fiigg
e Atlagot érdemes venni
® Exponential Backoff: a nyugtazatlan csomag ujrakiildésének idejét mindig duplazzuk, egy
hatarig (jellemzd érték: 9 perc)

Hogyan fiigg az RTO az RTT-to6l ?
® Becsiilt-RTT = a * Becsiilt-RTT + (1-a) * Meért-RTT, ahol 0<a<lI
® RTO = b * Becsiilt-RTT, ahol b> 1
® Tipikus értékek: a = 0.9, b =2
® Ravaszsagok
® ¢ nem konstans: ha hirtelen né Mért-RTT, legyen kisebb: gyorsabban vegyiik
figyelembe a romlast
o Karn algoritmus:
® Ha ismételtiink egy csomagot, az arra jovO ack-bol ne szdmoljunk RTT-t
® Nem tudhatjuk, hogy az ismételt csomagra jott, vagy az eredetire
® Ha ismétliink egy csomagot, az RTO-t ne médositsuk (most duplaztuk
exponential backoff miatt!), mig ismétlés nélkiil nem csikarunk ki ack-t

Interaktiv adatforgalom

® Kis csomagok

® Lehetdleg azonnali echo

® TOS: minimize delay

® Nagy a csomagokon az overhead: sokszor 1 byte-on 40, rdadasul a nyugta!

Nagle algoritmus

® Probléma: a lassu vonal végén 1il6 felhasznald gépelésével mindig Gjabb csomagokat
general
® FEzzel tetézi a bajt
RFC 896
Nem kiildiink ujabb csomagot, buffereliink, mig van nyugtazatlan kinnlevé csomag
Timeout utdn mindenképpen tritlink
Onszabélyozo: ha gyors a haldzat, nincs is hatasa
Egyes alkalmazasoknal hatranyt jelent
® X terminalok
® Tobb karakteres vezérloszekvenciak (pl. PF gomb)
® Ki lehet kapcsolni (klasszikus mondas: TCP. NODELAY)
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Torlodas kezelése

® Szamitani kell rd, hogy sok eszk6zon megy at a csomag, amiket talterhelhetiink,
csomagokat dobnak el
Ha bambéan gjrakiildiink: noveljiik a bajt, a talterheltséget
Congestion control: mit csinaljunk, ha torlodas lett
Congestion avoidance: mit csinaljunk, hogy elkeriiljiik a torlodast
Osszefoglalo: RFC 2581 TCP Congestion Control
® Az egyik szerz6 R.W. Stevens
Nem csak a technolédgia tanulsdgos, hanem a szemléletmadd is: ahogy a DNS a
szubszidiaritasra, a congestion avoidance a szolidaritasra szép példa

Slow start

® Nem csak a fogado, a kiild6 is flow controlt alkalmaz
® Congestion window: a halozat kimélése érdekében bevezetett ablak
® A kiild6 becslése, a TCP masina bels6 valtozoja: cwnd
® A receive window ¢€s a congestion window jobb szélének minimuma hatarozza
meg, hogy kiildhetek-e csomagot
Kezdetben a Congestion window 1 MSS méretii
Minden ack-zott szegmens 1 MSS-sel noveli a cwnd-t
® I[dedlis esetben a cwnd nem korlatoz
® A vevl képességét, illetve a halozati kapacitast teljesen kihasznalva tomyjiik a
halézatot
Slow start alatt az atvitel exponencidlisan nd
® A slow start alkalmazéasaval elkeriiljiik, hogy azonnal bajt okozzunk
Ha torlodast észleliink, a congestion avoidance algoritmus jut szohoz

Congestion avoidance

® Congestion avoidance-nal a cwnd-t 1 szegmensnyivel noveljiilk minden RTT alkalméval
® linedris novekedés
Additive increase, multiplicative decraese
Bevezetiink egy 0j valtozot: slow start threshold, ssthresh
® Kezdetben a receiver window
Slow startot alkalmazunk, ha cvad < sshthresh, congestion avoidance-t kiilonben
Ha congestion-t észleliink (RTO, vagy tripla ack), akkor
e Ujrakiildjiik a szegmenst (fast retransmit)
® A nyugtazatlan byte-ok/2-re, de legfeljebb 2 MSS-re csokkentjiik ssthresh-t
(multiplicative decrease)
® Ha RTO tortént, akkor slow start-tal inditunk
® Ha tripla ack, akkor cwnd = sshthresh + 3*MSS

Fast retransmit és fast recovery

® Ha a kiild6 tripla ACK-kat kap ugyanarra az sequence numberre, akkor congestion-ra
kovetkeztet

® Nem varja ki az RTO-t, hanem Ujra kiild: ez a fast retransmit

® Ezutan nem kezd el6lrdl a Slow Start szerint, hanem a congestion avoidance algoritmust
alkalmazza: ez a fast recovery

RED: Random Early Detection
® A TCP congestion control eljarasok egészségesebbé tették az internetet
® A TCP kapcsolatok ,,reagalnak” a torlodasokra
® Megsziint a 80-as években el6forduld ,,congestion collapse"
® A haldzat belsejében is Iépéseket kell tenni:

51



® Active queue management a routerekben
® RFC 2309: Internet Performance Recommendations
® Els6 megoldas
® A router queue-kat kezel egyes interfészeihez
® Ha a queue-ba mar nem fér egy csomag, eldobja
® Hatranyok:
® Egyes kapcsolatok monopolizalhatjak az eréforrasokat
® Ha bedll egy telitettség, nehéz kivergddni beldle
e Ujabb l6kések tovabb rontjak a helyzetet
® Arra kell torekedni, hogy tartdsan kicsik legyenek a Q-k
e Ugyis lesznek 16kések, amiket el kell viselni
® Interaktiv kapcsolatoknal a hosszu Q-k kibirhatatlanok a nagy késleltetés miatt
® RED mikodés:
® Minden csomagot bizonyos valdszintiséggel eldobunk
® A valdszinliség annal nagyobb minél nagyobb volt az elmult idészakban a Q
hossza
® Egy-egy eldobott csomag nem okoz nagy gondot, de zsinorban eldobott sok
csomag igen
® Le tudunk lassitani minden adatfolyamot flow-t
® Folytonosan mérjiik az atlagos Q hosszt
® A régebbi idOket exponencidlisan kisebb sullyal vessziik figyelembe
® A hossz mértékegysége csomag, de byte is lehet
® Valtozok: minimum (m) és maximum (M) kiiszob, 0 < maxp < 1
® Ha a Q mért hossza m-nél kisebb, nem dobunk el csomagot, ha M-nél nagyobb
minden csomagot eldobunk
® Ha a kettd kozt van akkor a mért hosszzal ardnyos 0 és maxp kozti
valoszintliséggel dobjuk el a csomagot
® WRED - Weighted RED: vannak ,,egyenlobb" csomagok: valamilyen szempont szerint
bizonyos csomagokat kevésbé valdsziniien dobunk el
® [P cimek
® Protokoll
e TOS
o ..

ECN - Explicit Congestion Notification

® RED-del egyiitt hasznalt eljaras
e Keriiljiikk a csomagok eldobasat, helyette szineziink
® RFC 2481, RFC 3168
® TCP és IP, végberendezés és router aktiv egylittmitkodése
® Az IP és TCP fejrészben 1j flag-eket hasznal
® ECT: ECN Capable Transmission, IP flag(ek)
® CE: Congestion Experienced, IP flag(ek)
® ECE ECN Echo, TCP flag
® CWR: Congestion Window Reduced, TCP flag
® Pontosabban (v.0. IP fejrész)

+-———= +-———= +
| ECN FIELD |
+-———= +-———= +
ECT CE [Obsolete] RFC 2481 names for the ECN bits.
0 0 Not-ECT
0 1 ECT (1)
1 0 ECT (0)
1 1 CE
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Figure 1: The ECN Field in IP.
TCP fejrész, 13. és 14. byte
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

-ttt -ttt ——— 1
| | lC I EIJTU]A|lPI|]RI|S|F|
| Header Length | Reserved | W] CIRI|CI|] S| S| Y| I|
| | | RITEI GI K| HI|]TI|N]I]N|
B e e s st e e e e e St e 2

TCP kapcsolat felvétel ECN-nel
® A kezdeményezé SYN csomagban all ECE+CWR is
® A SYN/ACK csomagban all ECE
® Ez utin minden adatcsomagban beallitjak az ECT bitet
® Vilaszthatjak, hogy egyes csomagokban nem allitanak ECT-t
® ECN arouterben (middlebox-ban)
® Ha a sor hossza m és M kozt van, a véletlenszert eldobés helyett beéllitja az
adatcsomagban a CE-t, feltéve, hogy a csomagban ECT all
® Ha a sor hossza M-nél nagyobb, eldob
ECN a fogad6 oldalon
® Ha CE bites csomagot kap, ECN Echo-t kiild
® Minden ACK ECN echo lesz, mig szembe nem jon egy CWR adat
® Az ECN echo csomag elveszhetett!
® ECN az ad6 oldalon
® Ha ECN Echo csomagot kap, gy tesz, mintha csomagvesztés altal észlelte volna
a torlodast
® Csokkenti (felére) a cwnd-t
® Csokkenti sstsh-t
® A kovetkezd kimend adatban beallitja a CWR bitet
® A CWR bitet mindig beallitja, ha barmi okbo6l csokkenti cwnd-t
Kompatibilitasi probléma
® Az ECN csupa addig hasznalatlan/rezervalt bitet vesz igénybe
® Egyes TCP stack implementéaciok nem toleraljak, ha ezek allnak
® A linux 2.4 kernel bevezetésekor a web helyek tilnyomo része elérhetetlen volt az
alapbeallitassal, mert ECN-nel vette fel a kapcsolatot

Persist timer
® Ha a fogado bufferei elfogytak bezarja a window-t
® Ha yjra tud fogadni, nyitja: ACK megismételt acknoledgement numberrel, de nem 0
window-val
® Mi van, ha ez az ACK elvész?
® A fogad6 nem tudhatja, hogy van-e még a kiildének mondanddja
® A kiild6 probalkozik: kiild egy 1 byte-os csomagot (hite szerint window-n kiviil!)
® Ezt ismétli persist timer-enként
® A persist timer exponencidlisan nd (Exponential BackofY)
® Tipikusan 1,5 sec-rdl indul, 1 percnél nem lesz nagyobb

Silly window szindroma

Ha a vevd oldalon kicsi (akar 1 byte) szabadul fel, lehet 1 byte a window

A kiildd 1 byte-ot kiild, a vevd megint 1 byte-tal nyit é.i.t.

Erdforraspocsékolas

Elkertilésére
® A vevd nem nyitja a window-t, csak akkor, ha MSS nagysagrendiit nyithat
® A kiildé nem kiild, hacsak
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® MSS-nyit kiildhet
® Mindent kiildhet, amit az alkalmazas kért
e Feltéve, hogy Nagle ezt nem tiltja (nem var ACK-t, és Nagle nincs
kikapcsolva)

Keep-alive timer

® TCP kapcsolatok eredendéen nem bomlanak forgalom hidnydban sem
® Akar honapokig ,,élve" maradnak
® Kozben a middlebox-okat Gjraindithattak, atkonfiguralhattdk, akar kicserélhették
® Az eredeti szandék szerint az alkalmazasok hasznalhatnak ,,AYT" (Are You There)
mechanizmust
® Me¢égis divatba jott a keep-alive mechanizmus
® RFC1122 leirja, bar ellenjavallva
® Feleslegesen lebonthat késébb még hasznalhat6 kapcsolatokat
® Feleslegesen haldzati er6forrasokat hasznal
e Kidobott pénz, ha forgalom utdn fizetiink
® RFC1122 megengedi, hogy opciondlisan hasznalni lehessen
® Keep-alive time: jellemzden 2 ora, altalaban rendszerparaméter
® Ha egy kapcsolat keep-alive ideig néma, akkor a mechanizmust alkalmaz6 oldal
e Kiild egy proba csomagot
® Jellemzden 0 adattal, a kiildott utolsé sorszamu SN-nel
® Ez window-n kiviil lesz!
® A masik oldal erre ACK-t kiild
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22. FTP - File Transfer Protocoll

Az FTP (File Transfer Protocol - Fajl Atviteli Protokoll) az egyik legrégebbi Internet-protokollok
egyike - legelsd valtozatat még 1971-ben dolgoztak ki. A protokoll feladata a szamitogépek kozti
fajl-csere biztositasa: a kiilonbozd platformok fajl-rendszereinek eltéréseit elrejtve, az
allomanyok ellendrzott €s biztos atvitele az Internetre kapcsolt barmely két egység kozott.

A vezérld-kapcsolat felépiilése utan a felhasznalo kiilonbozo, alapvetden szoveges parancsokat
adhat ki a tavoli szdmitogép szamara, amelyeket az értelmez és végrehajt. Ebben az
iizemmodban minden adatcserét a felhasznalo (kliens) kezdeményez, amelyre a szerver a
parancsnak megfeleld lizenettel vagy hibakoddal valaszol.

F4jl-atvitel (kiildés v. fogadas) kezdeményezése soran azonban a parancs hatasara a szerver egy
masodik tun. adat-csatornat (data channel) nyit a kliens-szamitogép felé, amelyen aztan az
adatcsere bonyolitasa torténik. E csatorna - a vezérld-kapcsolatban alkalmazottol eltérden -
szigoruan csak binaris adatok atvitelére alkalmazhato - az atvitelt és a kapcsolat tovabbi részeit
befolyasolo parancsok tovabbra is a vezérlo-kapcsolaton keresztiil adhatok/adandok ki. Az atvitel
befejeztével a szerver automatikusan lezarja (bontja) az adat-csatornat. Ez az architekttira tobb
szempontbol is eldnyds: lehetdség van tobb atvitelre is és a savszélesség jobban kihasznalhato.

Fébb parancsok:

TYPE: paranccsal az adatatvitel sordn a bajtok kodolasanak modjat hatarozhatjuk meg, azaz azt,
hogy az eredeti gépen tarolt adatfolyamot a tovabbitas (kiildése) eldtt hogyan alakitsa at a
szerver, hogy az a kliens altal értelmezheté formara keriiljen. A kodolasi eljarast a parancs
paramétereként megadott kulcssz6 hatarozza meg, mely ASCII, EBCDIC, IMAGE ill. LOCAL.

STRU(CTURE): amellyel az 4atviend6 adathalmaz bels6 szerkezetét hatdrozhatjuk meg.
MODE: segitségével az adatfolyamban elhelyezendd informaciokat hatarozhatjuk meg.
RETRIEVE (RETR): file letoltésére utasit

STORE (STOR): feltoltés fogadasara utasitja a szervert

Minden FTP kapcsolat megnyitasakor el6szor be kell [épniink (login) a tavoli gépen, azaz
azonositanunk kell magukat. Erre a USER (NAME) parancs hasznalataval nyilik lehetéségiink.
A felhasznal6-név megadasa utan altaldban még egy ahhoz kapcsolodo jelszot is meg kell
adnunk, amit a PASS(WORD) parancs kiadasaval tehetiink meg. Erdemes megjegyezniink, hogy
a legtobb publikus FTP-szerverre az "anonymous" felhasznalonév €s a sajat e-mail cimiink, mint
jelszo6 megadasaval 1éphetiink be. Ez utobbi altalaban csak a felhasznal6 egyedi azonositasat teszi
lehetové (hiszen maga a user-név ez esetben nem egyedi), de gyakorlatilag barmilyen e-mail
cimre hasonlit6 szoveges informéciot elfogad, hiszen igazdbdl nem allhat modjaban az
ellendrizni.

55



23.SMTP - Simple Mail Transfer Protocol, ESMTP
Szintén klasszikus protokoll

® RFCS821, ijabban RFC2821 finomitotta
® User Agent, UA: a felhasznalo altal kezelt levelezOprogram
® Mail Transfer Agent, MTA: a leveleket tovabbito szerver program

e —— + tmm e ——— +
|  Feladd | | Cimzett |
| felhasznald| |felhasznald|
tmm + tmm e ——— +
\ \
T SMTP e SMTP +-—-+  POP/IMAP =t
[UA|———————- > IMTA|====.....——=———= >mmmm - |MTA | —--—- D |UA|
+——+ +———t +———t +——+

® Rendszerint tobb MTA-n at jut a levél a cimzetthez
® Az UA->MTA és az MTA->MTA kozott rendszerint SMTP szallitja a levelet
® Az célndl rendszerint POP - Post Office Protocol, vagy IMAP - Internet Mail Access
Protocol jut szerephez
® Az FTP-nél latott egysoros, CR/LF-fel zarodo parancsok, ASCII szoveg
® Vilaszok: xyz valami alakl valaszok
® Az xyz szamjegyeket a program nézi, a szoveg nekiink, embereknek szol
® Az elsd szamjegy jelenti a sikert/sikertelenséget, éppen ugy mint az FTP-nél
® 1 =részleges, eldzetes sikeres valasz
e 2 =siker
® 3 =részleges, kozbiilso allaptot jelzd sikeres valasz
® 4 = atmeneti sikertelenség
® 5 =végleges sikertelenség
® Nincs kiilon adat csatorna: a levelet is ugyan az a TCP kapcsolat kozvetiti, mint a
parancsokat
® A felépiil6 full duplex kapcsolaton half duplex beszélgetést folytat az SMTP

Jellemz6 SMTP folyamat

® A szerver a 25-0s porton figyel
® A kliens egy ephemeral portrol a szerver 25-6s portjara TCP kapcsolatot épit

Parancsok:

HELQO: bejelentkezés levélkiildéshez.

MAIL: feladé megadasa

RCPT: cimzett megadasa

DATA: levél atvitele

QUIT: kapcsolat bontasa

RSET: atvitel megszakitasa, eredeti allapot visszaallitasa

VRFY: fogad6 cimének ellendrzése kiildés nélkiil

NOOP: iires miivelet

Szovegek atvitelére talaltak ki. Nem tamogatja mas karakterkészletek és nem szoveges iizenetek
atvitelét. Ezek mas protokollok feladatai.

A levél tartalmaz fejrészt, melyben altalanos infokat tartalmaz: kiildd, fogado, téma, hogy
érkezett, daitum, megjegyzes, masolatok cimei, stb. Mas protokollal torténhet 6sszeiitkdzés a
fejrész kodolasat illetéen (SMTP-ben ASCII formatumban van). Erre levelezési atjarokat (mail
gateway) kell alkalmazni.
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A levelezd rendszerek gyakran tovabbitd ligynokot (relay agent) hasznalnak. Ekkor kineveznek
egy allomast, mely az 6sszes kifelé mend levél kézbesitéséért felelds.

ESMTP - Extended SMTP

RFC 1425. Tobb parancsot hasznalhatnak pl. 8 bites kodoléssal is kiildhetnek adatot (¢kezetes
betiik miatt)

A HELO helyett EHLO parancsot kiild a kliens, ezzel jelzi, hogy ESMTP-t ért

A 250-es valasszal a szerver felsorolja azokat a kiterjesztett tulajdonsagokat, amiket timogat
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24. Levél formatum: RFC2822/822, MIME

A levél formatum szintaxisat irja le. A levél ASCII sorokbdl all, amiket CR/LF zar. A levél sorai
legfeljebb 988 karakteresek. A levél fejrészbol és torzsbdl (header & body) all. A fejrész az elsé
lires sorig tart.

RFCS822/RF(C2822 - levél formatum

® A levél formatum szintaxisat irja le
A levél ASCII sorokbdl all, amiket CR/LF zar
A levél sorai legfeljebb 988 karakteresek
A levél fejrészbdl és torzsbol (header & body) all
A fejrész az elsd lires sorig tart
A fejrész is tartalmaz(hat) kiildot és cimzettet, de az a levél ,,postai" kezelésénél nem kap
szerepet
1. Ott az SMTP envelope szamit
® A fejrész mezdket (header fields) tartalmaz
1. A mez0 szerkezete: sor elején a név, kettdspont, tartalom
2. Egy mez0 altalaban egy sorbol all
3. Folytatosort a sor eleji whitespace jelez
® Date:
1. A feladas idejét jelzi
2. Példa: Tue, 7 Dec 2004 15:07:54 +0100 (CET)
Fontos, hogy az id6zo6na is része

(O8]

Azok akiknek/amiknek elsésorban szanjuk a levelet
valaki@valahol alaku cim

Tobb is lehet, vesszovel elvalasztva

Kiegészithetd igy: "Kiss Pista"

Az UA-n kitoltott To-bol envelope cimzett lesz

DNk W=

—

Carbon Copy, indigos masolat
Epp olyan mint a To: envelope cimzett lesz

i

e BCC:

Blind Carbon Copy, titkos, rejtett masolat
Epp olyan mint a To: envelope cimzett lesz
A DATA-val atkiildott levelbodl kimarad

el e

® From:
1. Azt a kiildét jelenti, akinek a nevében megy a levél
® Sender:
1. A személyt, vagy mds entitast, aki ténylegesen kiildi
® From: sales@ceg.hu
® Sender: kispista@ceg.hu
® Reply-to:
1. Kérem erre a cimre valaszolj
® Message-id:
1. Egy véletlen szam, ami azonositja a levelet
2. Altalaban @ utan a rendszert azonositja, ahol a levél keletkezett
3. PL: Message-1D:
<Pine.LNX.4.58.0412082029001.10200@login03.caesar.elte.hu>
® References:
1. Message-id-k sorozatat tartalmazza, amikre hivatkozik a levél
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2. News csoportoknal vezették be
3. Levelezési listaknal is hasznos: thread-ek keletkeznek
® Subject:
1. Nagy illetlenség kitdltetleniil hagyni
2. Rovid, és Iényegre tord legyen
® Return-Path:
1. Az envelope sendert mutatja
® Received:
1. A kozvetité MTA-k altal betett mezd
2. Segitségével nyomon lehet kdvetni, hol €s mikor jart a levél
3. Ki lehet sziirni a korbe keringd leveleket
4. Az egyes MTA-k hop count korlatozast hasznalnak
® Visszapattano levelet kiildenek ilyenkor
® [tt nem a felado, hanem a kozbiilsé rendszer donti el, hogy mikor elégeli
meg!
5. Az 1ddzbna fontos része a received soroknak

MIME - Multipurpose Internet Mail Extensions

® RFC 2045
® Nem csak 7 bites ascii sorokat akarunk a levélben kiildeni
e Ugy kiildiink 4t ékezetes levelet, képet, hangot stb.
® 7 bites ascii-val kodolunk
® Fejrész mezdkben vezérld informaciot kiildiink hozza
Egy tlizenet tobb részbdl allhat
Minden résznek RFC822 szerinti fejrésze lesz
Egy MIME {izenet Gijabb MIME {izeneteket tartalmazhat fa elrendezésben
Uj fejrész mez6k
® MIME-version:
® Content-type:
® A tOrzs tipusat mondja meg
® [eggyakoribb a text tipus
® Paraméter: charset
® text/plain; charset=ISO-8859-2;
o text/html
® multipart/mixed, multipart/alternative
® Paraméter: boundary
® PI. Content-type: multipart/mixed boundary="ezittaz"
® Az egyes darabokat ilyen sorok valasztjak el:
® --czittaz
® A utolso darabot ez zarja le:
® --czittaz--
e multipart/mixed keletkezik akkor, ha csatolmanyt kiildiink egy
levéllel
® Az egyes darabok kiilon RFC822 szerinti fejrészt tartalmaznak
® Content-transfer-encoding:
® 7bit - kozonséges ASCII levél, sorokra tordelve
® 8bit - nem csak 7 bites karakterek, de sorokra tordelve
® igy lehet tarolni pl. lokalis folderben a leveleket
® SMTP szerverek is atvehetik igy: 8bitmime kiterjesztés
® quoted printable: a 7 bites ascii karakterek valtozatlanok maradnak, a
tobbit 3 karakteres szekvencia kodolja. Pl. Oxe4-et igy: =e4
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® Az egyenldségjelet is kodolni kell: =3d
® Base6t4
® Aziizenetet 3 byte-os darabokra bontjuk
® A keletkez6 24 bitet 6 bites darabokra bontjuk
® A 4 darabot egy tablazat szerint kodoljuk (64 jel)
® Ez atablazat betiiket, szamokat és + /-t tartalmaz
® Visszakodolasnal a karakter indexe szerint 0sszedllitjuk a 3 byte-os
darabokat

ESMTP - Extended SMTP

® RFC 1425
® Ha megallapodtak benne
® Tobb parancsot hasznalhatnak
® Pl. 8 bites kodolassal is kiildhetnek adatot
® A HELO helyett EHLO parancsot kiild a kliens, ezzel jelzi, hogy ESMTP-t ért
® A 250-es valasszal a szerver felsorolja azokat az kiterjesztett tulajdonsagokat, amiket
tamogat
e Pl
ehlo sun.tuc.noao.edu
250-vangogh.CS.Berkeley.EDU Hello sun.tuc.nocao.edu [140.252.1.29],
pleased to meet you
250-EXPN

250-8BITMIME
250 HELP
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