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1. Egy kis torténelem
1.1. A kezdetek

Az igény, hogy a szamitogépek egymassal valamiféle dsszekottetésben legyenek, szinte egy idGs
az els6 elektronikus szamitogépekkel. Kezdetben 6nalld, szinte egész termeket kitoltd szamito-
gépeken dolgoztak az emberek. Koran megjelent az igény, hogy az egyik gépen megtalalhatd
adat, program minél konnyebben atvihetd legyen egy masik gépre anélkiil, hogy ehhez kiils6é
adathordozot kelljen igénybe venni. A szamitégépek méretének és ardnak csokkenésével egyre
inkabb elterjedt az a modell, hogy nem egy hatalmas gépen dolgoztak a felhasznalék, hanem
tobb kisebb szamitégép volt példaul egy cég irodahdzaban. Mivel fizikailag egymashoz kozel vol-
tak, jogos igény volt, hogy a viszonylag ritkan hasznélt de draga periféridkbol ne kelljen minden
géphez kiilon-kiilon beszerezni egy példanyt (pl.: nyomtatd), hanem kozosen haszndlhassanak
egy ilyen eszkozt. Tehat a szamitégépes hdlézatok létrehozdsanak célja:

o Lehetévé teszi az erdforrdsok megosztdsat. A rendszerben levé erdforrdsok (hattértérak,
nyomtatdk, scannerek, egyéb periféridk) a jogosultsagtol fiiggden elérheték barki szdmara.

e Nagyobb megbizhatésdgu miikodést eredményez, hogy az adatok egyszerre tobb helyen is
tarolhatok, az egyik példany megsemmisiilése nem okoz adatvesztést. Az azonos funkcidji
elemek helyettesithetik egymadst. (Tobb nyomtaté koziil vélaszthatunk.)

e Gazdasagosan novelhetd a teljesitmény. A feladatok egy nagyszamitégép helyett meg-
oszthaték tobb kisebb teljesitményti eszkoz kozott. SoOt, egyes esetekben magat a nagy
teljesitményti szervert is helyettesithetik (cluster computing).
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e Elérhetové valnak a kézponti adatbazisok. Ezek az adatbéazisok sok helyrdl lekérdezhe-
t0k, és sok helyrdl tolthetok. Csak igy képzelhet§ el pl. egy valéban aktudlis raktdr vagy
megrendelés allomany kezelés egy nagyvallalatnél.

e A hilézati rendszer kommunikéciés kozegként is hasznédlhaté (IP telefon, tizenetkiildé szol-
galtatdsok, email).

1.2. Az ARPA project

Az 1960-as évek kozepén (dil a hideghdbori) az Amerikai Védelmi Minisztérium (U. S. De-
partment of Defense) olyan parancskézl halézat kialakitdsat tiizte ki célul, mely atvészel egy
esetleges atomcsapast. A fejlesztéseket a minisztérium oOsztondijakkal tamogatta. Az elméleti
kutatasok utan olyan halézat kialakitdsara irtak ki pédlydzatot, amely csomdponti gépekbol all,
adathalozat koti ezeket Ossze és néhany csomépont megsemmisiilése esetén is mitkodoképes ma-
rad a hélézat tobbi része. A tenderre tobb cég is nevezett, a gybztes 1969-ben éllitotta iizembe az
elsé csomépontot, 1972-re 37-re nétt a csomépontok szama. Ekkoriban kapta az ARPAnet nevet
ez a halézat (Advanced Research Project Agency). A 70-es évek végére Osszekottetések épiiltek
ki mas helyi halézatok és az ARPAnet kozott, mara ez a halézat behalézza az egész Foldet. A
80-as évektdl nevezik a haldzatok ezen haldzatat internetnek.

2. Rétegezett felépités
2.1. Okok és célok

Bizonyara el tudjuk képzelni, hogy a fentebb vazolt halézatokon a kommunikécié meglehetosen
Osszetett és bonyolult dolog. Nem lenne szerencsés, ha a programozoénak olyan halézati kom-
munikaciéra képes programokat kellene irnia, amely a teljes kommunikécié minden aspektusat
megoldja. Ugyanannak a programnak kellene gondoskodnia a megfelel fesziiltségszintek eléalli-
tasatol kezdve a megcimzett gép azonositasdig mindenrdl. Ha a hélézati miikodés valamely részén
valtoztatnak, akkor az egész program modositasara sziikség lehet. Ennek elkeriilése érdekében
a hélézati kommunikacié folyamatat logikailag tobb részre bontjuk: az egyes részek a folyamat
egy jol meghatarozott részéért felelnek, azt kell megvaldsitaniuk. Csak arrdl kell gondoskodni,
hogy az egyes részek (rétegek) egymdst megértsék: egy jol definidlt interfészt kell egymés felé
mutatniuk.

Példdul a postai levelezést mint kommunikaciés hélézatot tekintve, a postaladat kitirité dol-
gozénak nem kell tudnia repiil6t vezetni vagy hajot épiteni és atszelni az 6ceant, ha oda szdl a
levél, neki csak a 14dét kell tudnia kitiriteni (de azt hiba nélkiil) és el kell juttatnia a boritékokat
a megfelel6 helyre. Az ottani dolgozénak pedig nem kell tudnia, hogy a varos mely részén van-
nak tirftend6 postaladak és azokat hogyan kell kinyitni, neki csak a kiilldeményeket kell bizonyos
szempontok szerint szétvalogatnia, stb. Hasonlé médon az egyes rétegek szolgaltatdsait imple-
mentalé programozoknak sem kell az egész kommunikaciés problémat egyben vizsgdlniuk, nekik
elég csak az adott rétegre koncentralniuk. Feltéve persze, hogy azért van valaki, aki atlatja a tel-
jes halozati miikodést, és igy tervezi meg az egyes rétegeket illetve a kozottiik 1évo interfészeket,
hogy 6sszességében a hélézat a kivdnalmaknak (specifikdcidnak) megfeleléen miikodjon.

2.2. ISO OSI

A Nemzetkozi Szabvéanyiigyi Szervezet (International Organization for Standardization, ISO?!)
létrehozta az OSI (Open Systems Interconnection - nyilt rendszerek osszekapcsoldsa) modellt
(ISO/TEC 7498), ami hét rétegre bontja logikailag a szdmitégép hélézatok miikodését (1asd az 1.
abran).

Minden egyes réteg az alatta 1év6 réteg szolgdltatasait veszi igénybe, és annak segitségével
tud kommunikalni. A kommunikacio célja ugyanakkor, hogy egy mésik hélézatba kotott eszkoz

la révidités nem a szervezet elnevezésének roviditése, mivel az sok nyelven mésképp hangzana, hanem a goroég

is0s sz6bdl szdrmaztattdk (jelentése: egyenld) 14sd: http://www.iso.org/iso/about/about
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1. dbra. Az OSI rétegek

ugyanilyen rétegével adatot cseréljen, aminek a specifikacidjat a kettejiik kozotti protokolinak ne-
vezziik. Az alsébb réteg feladata, hogy ezt lehetévé tegye (ami ennek megvalGsitasdhoz igénybe
veheti az azalatti réteg szolgdltatdsait, és igy tovdbb). A két, egymads alatti réteg kozotti kom-
munikacié az interfészen keresztiil torténik. A egyes haldzati eszkozok kozotti tényleges fizikai
jeltovabbitas a fizikai réteg segitségével, az atviteli kozegen zajlik.

Segitheti a megértést, ha két magas rangu allamférfira gondolunk, akik tolméacsok segitségével
kommunikalnak egymadssal: az egyik vezetd a sajat tolmacsdanak mondja, az elmondja a masik
tolmdcsnak, az leforditja a sajat fonokének. Kik kommunikdlnak egymassal? Bar a vezetdk
beszélni csak a sajat tolmdcsaikkal beszélnek (illetve a tolmdacsok egymadssal), de mégis a két
allamférfi cserél eszmét a beszélgetés soran.

3. Az egyes rétegek feladata

Ebben a részben a hétkoéznapokban manapsag leggyakrabban haszndlt technolégidkat tekintjiik
at: az Ethernetet és a TCP/IP protokollcsalddot. Természetesen ettdl eltéré protokollok hasz-
néalatdra is lehet6ség van, ezekrdél bévebben a Szamitégép haldzatok felsoObbéves targyban lesz
Sz0.

3.1. A fizikai réteg

Az adatokat (biteket) valamilyen fizikai jellé alakitva az adott atviteli kézegen tudni kell tovab-
bitani illetve fogadni. A fizikai réteg tehat meghatarozza az atviteli kozeget, annak elektromos-,
egyéb jellemzGit, az esetleges csatlakozdk méretét, forméjat, a bekotés mddjat, a hasznalhatd
frekvencidkat, az alkalmazott kdédolast, az esetleges iitkozések érzékelésének modjat, stb, azaz
minden olyan paramétert, aminek specifikdlasa ahhoz sziikséges, hogy a fizikai kézegen biteket
lehessen tovabbitani két eszkoz kozott. Két nagy csoportjat kiilonboztetjitkk meg a jeleknek:

analdg : az adott jellemz6 (megadott hatdrok kozott) barmilyen értéket felvehet
digitalis : az adott jellemz6 csak fix értékeket vehet fel
binaris : két lehetséges értéket vehet fel

Gyakori, hogy a kozeg analdg jelek tovabbitasara képes, emiatt meg kell oldani a digitalis jelek
analdg jellé konvertdlasit (DAC: digitalis—analdg konverter), majd a vonal tulvégén az érkezd
analdg jeleket digitalizalni kell (ADC: analég—digitélis konverter). Ilyen konvertereket haszna-
lunk példdul az audio CD-n tdrolt digitdlis jelek analéggd konvertdlasakor (DAC, példaul egy
digitdlis bemenettel rendelkezd rddiderdsitd is tartalmaz ilyet), illetve a mikrofonnal érzékelt
analdg jel digitélissa konvertdldsakor (ADC).

Fontos fogalom az dtviteli sebesség (sdvszélesség), ami megadja az egy mésodperc alatt atvitt
bitek szdmdt, mértékegysége a bps (bit per secundum): példdul 10 bps a sebesség, ha 10 bit



adat tovabbitédik egy masodperc alatt. Elterjedt prefixdlt mértékegységek még a kbps (ezer bit
per masodperc), az Mbps illetve a Gbps hasonléan megabit illetve gigabit egységekben. Nem
Osszekeverend6 a Bps-el, ami bdjtban adja meg az atvitt adatmennyiséget.

3.1.1. UTP

UTP (Unshielded Twisted Pair: drnyékolatlan csavart érpar). Felhaszndléként ezzel a kabellel
taladlkozunk napjainkban a legtobbet. 8 szdl vezeték parosaval egymds koré tekerve alkotja a
kabelt, kiilon drnyékolas nélkiil. A vezeték parok egymas koré tekerésével csokkentik a kornyezet
zavaro jeleit, a megcsavaras szamanak valtoztatasaval pedig a parok kozotti athallas csokkentheto
(lasd a 2. dbrédn).

Fin Pozition

(a) UTP kébel (b) 8P8C csatlakozé

2. dbra. UTP kéabel és csatlakozo

A csatlakozéban az egyes vezetékek sorrendje fontos, mivel azok kettesével vannak csavarva:
nem elegend6 az, hogy példdul a csatlakozd négyes pinje a kédbel masik végén 1évo csatlakozd
négyes pinjéhez csatlakozik, illetve, hogy az 6t0s pin az 6tos pinhez, hanem az is fontos, hogy a
négyes és az 6t6s pinekhez csatlakozd vezetékek ugyanannak a vezetékparnak a tagjai legyenek.
S6t, az sem mindegy, hogy az egyes érparok koziil melyek keriilnek egymés mellé. A leghaszno-
sabb kovetni egy szabvéanyos szinkdd alapu bekotési médot: ilyenbdl kétféle is 1étezik: ismertebb
neviikén TIA/EIA-568A és TTIA/EIA-568B, de mindkettd része a nemzetkozi ISO/IEC 11801
szabvanynak (ldsd 3. abrén).

E14,TIA 5584 ElA/TIA-5 658

(a) TIA/EIA 568A (b) TIA/EIA 568B

3. dbra. TTA/EIA 568 bekotési médok

Azért van beldlitkk kettd, mert a régebbi Ethernet szabvanyokndl ha két gépet kozvetleniil
akartunk Osszekotni, akkor a kébel egyik végére az egyik, a masik végére a masik valtozat sze-
rinti kiosztas szerint kellett az érparok bekotését elvégezni, amit cross link kabelnek neveziink.
Manapsag is lehet ilyen kabeleket kapni hélézati termékeket forgalmazé szakboltokban, de a
modern eszkozok (Gjabb halézati kartyak) automatikusan érzékelik, hogy milyen kébelt csatla-
koztattunk, igy hasznédlhatdk cross link és straight-through kébellel is.

Az UTP kébeleket tobb kategdridba soroljak a paramétereik szerint (sintén az ISO/IEC 11801
illetve a vonatkozé TIA/EIA 568 szabvanyokban): CAT3: 16 MHz, CAT4: 20 MHz, CAT5: 100
MHz, CAT6: 250 MHz, CAT6A: 500 MHz, CAT7: 600 MHz, CAT7A: 1000 MHz frekvencidig
bevizsgdlt és mindsitett kdbel (lasd a 4. dbran).



4. dbra. Egy UTP kébelen feltiintetett jelolések (tobbek kozott a kategéria)

3.2. Az adatkapcsolati réteg

Az adatkapcesolati réteg (Data Link Layer) alapvetd feladata, hogy egy bitfolyam atvitelére képes
fizikai rendszert egy olyan eszkozzé alakitsa, ami adatintegritds ellenérzott kommunikaciot tesz
lehet&vé két, helyi halézatba kotott eszkoz kozott. Az add oldal a bemend adatokat megha-
tarozott hosszisagi darabokra — keretekké — tordeli, majd a protokollnak megfeleld kiegészité
informdcidkkal egésziti ki (pl. a keretek elétt és mogott specidlis bitmintdkat helyez el a keret
elejének és végének felismeréséhez; a halozati eszkozok cimzéséhez sziikséges adatokat fliz hozza;
adatintegritds ellenérzé kédokkal egésziti ki). A vevé oldal a fogadott adatkereteket a megfelel
részek értelmezése és levigasa utdn tovabbitja a felsébb rétegnek.

3.2.1. Az Ethernet

Kornyezetiinkben legelterjedtebben az Ethernettel taldlkozhatunk (IEEE 802.3 szabvanycsalad),
ami egy lokdlis hél6zati (LAN) protokoll, azaz Ethernettel csak ugyanabban az Ethernet halé-
zatban létesitheté6 kommunikacié egy masik eszkozzel! Az Ethernet a MAC cimmel biztositja a
hélézati eszkozok cimezhet&ségét: minden egyes keret tartalmazza a kiildé allomas MAC cimét
és a cimzett MAC cimét. A cimzett MAC cim jelolhet egyetlen eszkozt, de jelolhet tobb eszkozt
is (ebben az esetben broadcast cimrdl beszélink). A MAC cim az egész vildgon egyedi szdm,
6 bajtbdl all, 12 jegyl hexadecimélis szdm formajaban szoktuk megadni. Pl.: 38:60:77:df:94:f3.
Napjaink hélézati eszkozei mar lehet6séget biztositanak arra, hogy a MAC cimet megvéltoztas-
suk, igy az egyediség nem feltétleniil biztositott.

Az Ethernet manapsig leggyakrabban hasznélt verzidéiban (100BASE-TX, 1000BASE-T) egy
kozponti egységhez csatlakoznak az dllomédsok egyesével, UTP kdbellel (csillag topolégidban).
Ennek egyik elonye, hogy kabelhiba esetén csak az érintett gép esik ki a kommunikaciobdl, to-
védbbd amiatt, hogy a kébelhez (az atviteli kozeghez) csupdn két eszkoz kapcsolddik, lehetdség
van full duplex® atvitelre: az atviteli kozegen mindkét hélézati eszkoz egyszerre tud kommu-
nikalni gy, hogy egymds addsat nem zavarjak, nem korlatozzak, mintha egy-egy parhuzamos
csatornan zajlana a két irdnyd kommunikacio.

A kiilonbozé UTP kabelekbdl a kovetkez6, leggyakrabban hasznalt Ethernet halézatok épit-
het6k:

e 10BASE-T: 10 Mb/s sebességli Ethernet 2 érparon, CAT3 kdbelen (IEEE Std 802.3 Clause
14.4.1)

e 100BASE-TX: 100 Mb/s sebességii Ethernet 2 érparon, CAT5 kébelen (IEEE Std 802.3
Clause 25.4.9)

e 1000BASE-T: 1000 Mb/s (=1Gb/s) sebességii Ethernet 4 érpdron, CAT5 kébelen (IEEE
Std 802.3 Clause 40.7.1)

e 10GBASE-T: 10Gb/s sebességii Ethernet 4 érparon, CAT6, CAT6A, CAT7, CAT7A kdbe-
len (IEEE Std 802.3 Clause 55.7.1)

2néhol csak siman duplexnek hivjdk ezt a kommunikéciés médot



A kozponti egység régebben hub volt, ma mér legtobbszor switch. A két eszkoz kozotti
kiilonbség a kovetkezs: A hub az egyik csatlakozdjan beérkez6 jelet az Osszes csatlakozén idjra
kikiildi, azaz a jelszintek és id6zitések helyredllitisa utdn egyszerlien csak megismétli azokat.
Ennek egyik hatranya, hogy minden keret minden egységhez eljut, aminek biztonsigi kockazata
lehet (harmadik félhez is eljutnak két masik fél kozotti adatok), a mésik hatranya pedig, hogy
a hélézat éaltal biztositott savszélességet nem hatékonyan hasznaljuk fel, hiszen olyan keretek
is kozlekednek a kébelen, amelyek nem szdlnak a kabelen 1évé egyik egységnek sem, és nem
is t6liikk érkeznek. A switch erre megolddst kindl: a keretekben taldlhaté fizikai cim (MAC)
alapjan eldénti, hogy mely csatlakozdjdn (portjan) kiildi tovabb az adatot. A switch miikodése
egy dinamikusan karbantartott tdblazatra épiil, amelyben a kapcsolé minden portjahoz feljegyzi
az adott porton beérkezd keretek kiild6jének MAC cimét. Ezzel a kapcsolé megismeri a hoz-
z4 kapcsolodd gépek helyzetét, tehat azt, hogy az egyes gépek a kapcsolé melyik interfészéhez
kapcsolédnak. Egy beérkezett keret tovabbitasdhoz csak meg kell vizsgalnia a tdblazatot, hogy
a keretben szerepl6 cél MAC cim melyik interfészén keresztiil érhetd el. Egy interfészhez t6bb
gép MAC cime is feljegyezhetd, ezért nincs akadalya hub-switch vagy switch-switch kapcsolatnak
sem. A switch bekapcsoldsakor kezd6dé tanuldsi folyamat sordn fokozatosan alakul ki a kapcsol6
tablazata, ezért normal jelenségnek tekinthetd, ha egy olyan keretet kell tovabbitania, amelynek
a cimzettje még a switch szdmara ismeretlen irdnyban van. Ekkor az tin. elarasztast alkalmazza,
azaz a beérkezett keretet a fogadé port kivételével az sszes tobbi portjan kikiildi (és az erre
érkezd valaszbdl fogja megtanulni, hogy az az eszkdz melyik portjén érhetd el).

Nagyon fontos kiemelni, hogy az Ethernet barmely més protokoll alkalmazéasa nélkiil is le-
hetoséget ad a kommunikaciéra egy Ethernet hélézaton beliil. Probléma akkor meriil csak fel,
ha t6bb ilyen hélézatot kell 6sszekapcsolni és kozottiik is biztositani kell az adatok tovabbitasat.
Mivel az Ethernet hélézatok mérete korlatozott, erre elébb-utébb sziikség lesz, nem is beszélve
arrdl, ha az internethez szeretnénk kapcsolni a helyi hélézatunkat.

3.3. A haldzati réteg

A halézati réteg feladata a csomagok eljuttatdsa a forrastdl a célig gy, hogy azok akédr tobb
lokélis halézaton (LAN-on) is dthaladhatnak. Pontosan ez kiilonbézteti meg az adatkapcsolati
rétegbeli protokolloktdl (pl. Ethernet), amik egy héalézaton beliil képesek keretek célba juttatdsa-
ra. A célig egy csomag valdsziniileg tobb csomdpontot is érint, sét, az is elképzelhetd, hogy tobb
parhuzamos tutvonal is létezik. Az dtvonal megvalasztdasdhoz természetesen (részben) ismerni kell
az atviteli halozat felépitését, azaz a topologiajat, és ki kell tudni valasztani egy megfelel6 ttvo-
nalat. A csomagoknak tartalmazniuk kell mind a forrds, mind a cél hélézati cimet (ami &ltaldban
kiilonbozik az adatkapcsolati rétegben alkalmazott cimtél!). A kovetkez6kben az IP-vel (Inter-
net Protocol), mint halézati rétegbeli protokollal foglalkozunk, a pontos protokoll specifikdcié
megtaldlhaté a http://tools.ietf.org/html/rfc791 oldalon.

3.3.1. IP (v4) cimek

Ahhoz, hogy a hélézati réteg megtalalja a csomagok cimzettjét, minden gépnek rendelkeznie kell
egy egyedi cimmel, ez az IP cim. A jelenleg (még) legelterjedtebb IPv4 szerint ez a cim egy
32 jegyl bindris szdm, amit a jobb olvashatésdg miatt 8 bitenként decimélis szdmmaé alakitunk
(pontozott négyes jelolés [dotted decimal notation]), példdul: 193.224.69.67.

A halézati eszkozoket fizikai vagy logikai szempontok alapjan alhdlézatba soroljuk. Az egy
alhdlézatban 16v6 gépek egymédssal kozvetleniil (azaz hélézati rétegbeli ttvalasztok nélkiil) tud-
nak kommunikalni. Annak eldontése, hogy két gép egy alhdlézatban talalhaté-e, az IP cimiikbél
eldonthet6. Kezdetben a lehetséges cimeket osztalyokba soroltak, igy beszélhetiink A, B, C, stb.
osztalyu cimekrol.

o A osztaly: az els6 bit (a 32 -bdl) 0, és 8 bit azonositja a hdlézatot (ebbdl a mér emlitett
elsd bit fix), a maradék 24 bit a hélézaton beliil az egyes hélézati eszkoziket. A legkisebb
ilyen halézat azonosité a 0 lehet, a legnagyobb a 127. Egy hélézaton beliil kb. 224 eszkoz
cimezhetd meg.



e B osztdly: a cim els6 két bitje 10, és 16 bit azonositja a halézatot (ebbél a mar emlitett els
két bit fix), a maradék 16 bit az egyes hdlézati eszkozoket. Igy a legkisebb halézatszam a
128.0 lehet, a legnagyobb a 191.255. Egy halézaton beliil kb. 2'¢ eszkoz cimezhetd meg.

e C osztdly: a cim els6 harom bitje 110, és 24 bit azonositja a halézatot (ebbdl a mar emlitett
els6 harom bit fix), a maradék 8 a hélézaton beliil az egyes hélozati eszkozoket. A legkisebb
ilyen halézatcim a 192.0.0, a legnagyobb a 223.255.255. Egy halézaton beliil kb. 28 eszkoz
cimezhetd meg.

e A t6bbi osztéllyal (a fennmaradé IP cimekkel) jelen jegyzetben nem foglalkozunk, specidlis
célokra fenntartottak.

Minden halézaton beliil taldlhaté két specidlis cim: a network address, ami csupa 0 host részbél
all, és a broadcast address, ami a csupa 1 host részbdl all. Mivel ezeket a cimeket nem lehet egyik
gépnek sem kiosztani, minden egyes halézatban az elméletinél kettovel kevesebb IP cim oszthatd
ki halézati eszkozoknek.

3.3.1. példa. Az 19 -es hélézatban (A osztdlyu cim) a network address: 19.0.0.0, a broadcast
address: 19.255.255.255, a kioszthaté gépek szama: 224 — 2

3.3.2. példa. Az 155.13 -as hélézatban (B osztdlyd cim) a network address: 155.13.0.0, a
broadcast address: 155.13.255.255, a kioszthaté gépek szdma: 216 — 2

3.3.3. példa. Az 210.15.9 -4s hélézatban (C osztélyd cim) a network address: 210.15.9.0, a
broadcast address: 210.15.9.255, a kioszthat6 gépek szdma: 28 — 2

Minden osztalyban kijeléltek olyan cimtartomanyt®, amelyek a nyilt interneten nem hasznélhaték
(nem ,,publikusak”). Ezeket a privat cimeket egy-egy belsd alhdlézatban lehet haszndlni, de ilyen
cimek az internetre nem tovabbithatodk, illetve nem is érkezhetnek onnét. Azaz ilyen privat IP
cimmel lehet, hogy egy idében tobb szamitégép is rendelkezik a vildgon, de ebben a formédban
nem tudnak kommunikélni a kiilvildggal (és egymadssal sem). A tartoményok a kovetkezok:

e A osztilyban: 10
e B osztalyban: 172.16-172.31
e C osztalyban: 192.168.0-192.168.255

A publikus tartomény mellett két A osztalyt specidlis halézatot? kell még megemliteni: a 0 és
a 127 hélézati azonositéjut: Az elébbi a ,sajat halézatom” azonositasara szolgal, és csak abban
a specialis esetekben tovabbithatd, ha az IP cim hasznalata kotelez6, de mégsem tudjuk azt a
valds (érvényes) értékkel kitolteni. A 127-es halézat a loopback halézat, barmelyik cime pedig a
»sajat magam” IP cime, azaz olyan esetekben hasznéljuk, amikor ugyanannak a gépnek akarunk
kiildeni valamit, amin éppen dolgozunk. Példaul fut egy program a sajat gépiinkon, és ki akarjuk
prébalni, hogy miikodik-e: ekkor nem kell a gép valédi IP cimét haszndlni, hanem elegendd
példaul azt, hogy 127.0.0.1. Masik példa: ha felinstallaltunk egy web szervert a gépiinkre, akkor
a 127.0.0.1 cimet beirva a bongészobe, kiprobalhatjuk, hogy miikédik-e, anélkiil, hogy ehhez IP
cimet kellene a gépnek kiosztani.

A jelen jegyzetben targyalt specidlis tartomanyok koziil még egy fontos, a 169.254 szamu
hélézat®: ezt autokonfiguraciés esetben hasznélja az operacids rendszer: ha mas médon a gép IP
cime nem derithetd ki, de helyi halézatban mégis hasznélni szeretnénk a gépet mindenféle kézi
beallitds nélkiil.

A ping paranccsal megprébédlhatunk elérni egy IP cimet: a megadott IP cimi gép 4ltaldban
vélaszol a PING kérésre, igy még a gép elérési idejérdl is informaciét szerezhetiink (mennyi idébe
keriil a PING csomagot a gépnek eljuttatni és onnét a vdlaszt megkapni [round trip time]):

3RFC 1918 - http://tools.ietf.org/html/rfc1918
4RFC 1122 - http://tools.ietf.org/html/rfc1122
SRFC 3927 - http://tools.ietf.org/html/rfc3927



bercin@users:~$ ping 173.194.44.55

PING 173.194.44.55 (173.194.44.55) 56(84) bytes of data.

64 bytes from 173.194.44.55: icmp_req=1 ttl=51 time=15.4 ms

64 bytes from 173.194.44.55: icmp_req=2 ttl=51 time=15.4 ms

64 bytes from 173.194.44.55: icmp_req=3 ttl=51 time=15.5 ms

~C

--- 173.194.44 .55 ping statistics -—-

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 15.487/15.501/15.522/0.102 ms
bercin@users:~$

A ping miikodik a mér emlitett 127-es (loopback) halézatra is:

bercin@users:~$ ping 127.0.0.1

PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.

64 bytes from 127.0.0.1: icmp_req=1 ttl=64 time=0.038 ms
64 bytes from 127.0.0.1: icmp_req=2 ttl=64 time=0.030 ms
64 bytes from 127.0.0.1: icmp_req=3 ttl=64 time=0.028 ms
64 bytes from 127.0.0.1: icmp_req=4 ttl=64 time=0.039 ms
~C

--- 127.0.0.1 ping statistics --—-

4 packets transmitted, 4 received, 0% packet loss, time 2997ms
rtt min/avg/max/mdev = 0.028/0.033/0.039/0.008 ms
bercin@users:~$

Az elérési id6 nagysagrendekkel kevesebb, ami abbdl kévetkezik, hogy a loopback IP cimek nem
hagyjak el a gépet, azt az operédcids rendszer kezeli.

Kezdetben az egyes halézati eszk6zok tehat az IP cimbdl meg tudtak allapitani, hogy két gép
egy alhdlézaton van-e (a fenti médszerrel). Viszont mér elég kordn felismerték annak a veszélyét,
hogy igy nem t1l gazdasdgos a cimek kiosztasa, pl. ha valaki megszerzett egy A osztalyd hilézatot,
akkor 224 —2 darab kiilonb6z6 gépet helyezhetne el benne, de ennyire valészintileg nincs sziiksége.
Felmeriilt az igény arra, hogy ezek helyett az alapértelmezett hdlézatszamok helyett szabadabban
lehessen gazdalkodni a még meglevo cimekkel.

3.3.2. A CIDR ha&lézati osztalyozas

A CIDR (Classless Interdomain Routing) hasznélatdval mar nem donthetd el pusztédn a halézat
c¢fmébdl, hogy hény bit alkotja a halézati részt és hany bit a host részt (ahogy azt az osztély
alapti cimzésnél tettiik). Az IP cim mellé meg kell adni egy tjabb 32 jegy(i bindris (32 bites)
szamot, amely az elején csupa 1-t tartalmaz, utdna csupa 0-t, amit netmasknak neveziink. Ezt
szintén pontozott négyes jeloléssel irjuk le, példaul: 255.255.255.0.

A network addresst ugy kaphatjuk meg, hogy a netmaskkal és egy IP cimmel bindris ES
miveletet végziink, mig a broadcast address a netmask negaltja és az IP cim bindris VAGY
miivelet végzésével szamithatd ki.

3.3.4. példa. Adott egy gép a 193.224.69.67 IP cimmel és 255.255.255.0 netmaskkal. A network
address kiszamitasa:
P 193.224.69.67 | 11000001111000000100010101000011
netmask 255.255.255.0 | 11111111111111111111111100000000

binaris ES miivelet
network address 193.224.69.0 | (N

3.3.5. példa. Adott egy gép a 193.224.69.67 IP cimmel és 255.255.255.0 netmaskkal. A broadcast
address kiszamitasa:

1P 193.224.69.67 | 11000001111000000100010101000011

netmask negéltja 255.255.255.0 | 00000000000000000000000011111111
binaris VAGY miivelet
broadcast address 193.224.69.255 | 11000001111000000100010111111111




Sokkal kényelmesebb leirast, hasznalhatésagot biztosit az tgynevezett CIDR jelolés, amely
esetén a héalézat pontozott négyes jelolése helyett az alhdlézati maszk egyeseinek a szamat adjak
meg. Példdul az el6z6 példaban szereplé 193.224.69.67 IP cimi és 255.255.255.192 netmaskkal
rendelkez6 gép a roviditett CIDR jeloléssel: 193.224.69.67/26. Erdemes kiprébalni a kévetkezé
oldalt: http://www.fport.hu/index.php?site=cidr

3.3.6. feladat. A CIDR kompatibilis a régi, osztaly alapti cimzéssel? Ha nem, miért? Ha igen,
adjuk meg az egyes osztalyokhoz tartozé netmaskokat!

3.3.7. feladat. Hany gép cimezhetd meg egy 255.255.255.128 netmasku hélézatban?

3.3.8. feladat. Mennyi legyen a netmask, ha legalabb 20, de legfeljebb 30 gép szaméra szeretnék
IP cimeket kiosztani?

3.3.3. Az ARP protokoll

Ha Ethernet halézatrél van szo, akkor az IP cimen kiviil az adatok tényleges elkiildéséhez sziikség
van a cimzett MAC cimére is, mivel az adatkapcsolati réteg szintii kommunikacié Ethernet
protokollal torténik (emlékezziink vissza a rétegezett felépitésre), {gy az Ethernet keretet ki kell
toltenie, amibdl a sajat MAC cimiinket nyilvan ismerjiik, igy csak a cél gép MAC cimére van
sziikség.

Egy IP cimhez tartozé MAC cim kideritése az ARP (Address Resolution Protocol) protokoll
feladata: Az A gép egy specidlis Ethernet keretet kiild a halézatra, amely minden géphez eljut
(broadcast), és az a gép, amelyiknek a keretben szerepld IP cim a sajat IP cime (B gép), egy
valasz keretet kiilld. Mivel a vélasz is egy Ethernet csomag, és abban ki kell tolteni a forrds MAC
cimet (azaz B MAC cimét), az A gép amikor megkapja a vdlasz csomagot, egyben megtudja az
IP cimhez tartozé MAC cimet is. Mindezek utan az eredetileg szandékozott adat elkiildése mar
IP szinten is lehetségessé valik.

Az operdcids rendszer az ARP vélaszok fogaddsakor egy belsd tablazatot (ARP cache) tart
karban, és ennek adatait hasznélja az IP cimhez tartoz6 MAC cim meghatarozdsakor, hogy ne
kelljen minden egyes csomag kiildésekor az ARP kérdés-valasz kommunikéciét lejatszani. Ha
a kérdéses MAC cim nem szerepel az ARP tdblaban, akkor az ARP kérdés-valasz lejatszddik;
ha szerepel, akkor az Ethernet csomag egyéb kommunikacié nélkiil kitolthet6. Az ARP cache
tartalmat lekérdezhetjiik az arp paranccsal:

NorbiMBPr:trunk bnorbert$ arp -a

7 (10.0.1.1) at b8:c7:5d:cf:59:2e on enO ifscope [ethernet]

appletv (10.0.1.105) at b8:c7:5d:cf:59:2e on en0 ifscope [ethernet]
jcidev.vmnet (192.168.153.130) at 0:c:29:b0:55:d6 on vmnet8 ifscope [ethernet]
NorbiMBPr:trunk bnorbert$

A szadmunkra jelenleg érdekes részek a zardjelben 16v6 IP cimek és az utdnuk kovetkezd (hozzajuk
rendelt) MAC cimek.

3.3.4. Az dtvonal meghatdrozisa (routing)

Ha a forrds IP és a cél IP ugyanabban a hélézatban (network address) vannak, akkor a csomag
a célgépnek kozvetleniil elkiildheto:

3.3.9. példa. Az A gép IP beéllitdsa: 193.224.69.67/26, és szeretne kommunikdlni a 193.224.69.121
cimi géppel (B gép). A sajit halézatunkban van? El6szor szémitsuk ki az A gép network add-
ressét:

IP A 11000001111000000100010101000011 193.224.69.67
netmask 11111111111111111111111111000000 | 255.255.255.192
network address ‘ 11000001111000000100010101000000 ‘ 193.224.69.0

Majd szémitsuk ki a B gép network addressét a sajit halézatunk netmaskjat felhaszndlva (azért
a sajat halézatunk netmaskjat hasznaljuk, mert azt akarjuk eldénteni, hogy a célgép ebben a
hélézatban van-e):



IP B 11000001111000000100010101111001 | 193.224.69.121
netmask 11111111111111111111111111000000 | 255.255.255.192
network address ‘ 11000001111000000100010101000000 ‘ 193.224.69.0

Mivel a két network address megegyezik, a két gép egy hélézatban (a sajit hélézatunkban) van,
igy kozvetleniil kommunikélhat vele az alsébb rétegbeli protokoll segitségével (Ethernet).

Ha a cél IP cim nem a forrds IP cimmel azonos halézatban van, akkor a csomagot egy
routernek (tvonal valaszténak) kell tovdbbitania, ennek a dolga valahogyan azokat a cimzetthez
eljuttatni. Ahhoz, hogy ez megtorténhessen, a router IP cimét is ismerni kell.

3.3.10. példa. A kommunikécié kezdeményez&je legyen megint a fenti példaban szerepl6 193.224.69.67/26
cimi gép. Kezdeményezzen kommunikéciot a 193.224.69.51 IP ciml géppel. Egy alhdlézatban
vannak? Ehhez a cimzett cimének veszi az elsé 26 jegyét: 11000001111000000100010100 (pon-

tozott decimadlis alakban: 192.224.69.0). Lathatd, hogy kiilénboznek, azaz nem egy alhdléban
vannak, igy a routernek kell kiildeni a csomagot.

3.3.11. feladat. Mi az oka annak, hogy ha a sajat hdlézatunk netmaskjat hasznaljuk fel annak
eldontésére, hogy a célgép a sajat halézatunkban van-e, akkor nem kovetiink el hibat?

3.3.12. feladat. Lehetséges-e, hogy a router nem a sajat alhalézatunkban van?

Lehetséges, hogy egy gép nem csak egy halézati rétegbeli halézathoz csatlakozik, ezért min-
den eszkoznek van routing tablaja, amely arrdl tartalmaz informaciokat, hogy adott alhalézatok
esetén mely halézati csatolén (azaz adatkapcesolati rétegbeli eszkozon) kiildje ki az csomago-
kat /kereteket. A routing tébla (tobbek kozott) a kovetkezd bejegyzéseket tartalmazza: halézati
cim, netmask, router cime, halézati kartya. Linuxon ezt a route paranccsal listdzhatjuk ki:

bercin@kanape:~$ /sbin/route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.140.2 0.0.0.0 255.255.255.255 UH 0 0 0 tunO
192.168.140.0  192.168.140.2  255.255.255.0 UG 0 0 0 tunO
10.3.18.0 0.0.0.0 265.255.254.0 U 0 0 0 ethO
0.0.0.0 10.3.19.254 0.0.0.0 UG 0 0 0 ethO

bercin@kanape: ~$

Az els6 sor szerint a 192.168.140.2 1P-vel és 255.255.255.255 netmaskkal megadott halézatba
router nélkiil lehet csomagokat kiildeni (mert a gateway IP cime a 0.0.0.0) a tun0 hélézati csatolén
keresztiil (sor vége). A mésodik sor szerint a 192.168.140.0 IP-vel és 255.255.255.0 netmaskkal
megadott halézatba a 192.168.140.2 routeren keresztiil lehet csomagokat kiildeni, és a router a
tun0 halézati csatolén érhetd el.

Az operécids rendszer a lista sorrendjében probalja végig a lehetséges utvonalakat, és az els6
egyezésnél szereplé adatokat hasznélja fel.

3.3.13. példa. A 10.3.19.7 IP cimre kiildend6 csomag esetében az els6 sor nem mutat egye-
zést (mivel 10.3.19.7 & 255.255.255.255 1= 192.168.140.2), a mésodik sor sem mutat egyezést
(10.3.19.7 & 255.255.255.0 != 192.168.140.0) viszont a harmadik sor igen (mivel 10.3.19.7 &
255.255.254.0 = 10.3.18.0), igy a csomagot a lokélis hélézaton kell tovdbbitani (mivel ebben a
sorban a gateway cime 0.0.0.0), az ethO hdlézati csatolén keresztiil.

3.3.14. feladat. Milyen héldzatot jelol a 255.255.255.255 netmask?

3.3.15. feladat. Milyen haldézatot jelol a 0.0.0.0 netmask és a 0.0.0.0 network address? Milyen
IP cimekre fogja ezt a bejegyzést valasztani az operaciés rendszer?

Fontos informaciékhoz juthatunk a traceroute -n parancs segitségével, amivel az adott
géphez vezetd utjat, az egyes kozbiilsé routereinek elérési idejeit lathatjuk:
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NorbiMBPr:trunk bnorbert$ traceroute -n 217.20.130.97
traceroute to 217.20.130.97 (217.20.130.97), 64 hops max, 52 byte packets
1 10.0.1.1 1.113 ms 0.753 ms 0.739 ms
2 80.99.195.254 94.095 ms 22.981 ms 17.520 ms
3 89.135.214.94 9.283 ms 10.238 ms 10.511 ms
4 193.188.137.25 9.619 ms 9.788 ms 10.651 ms
5 217.20.130.97 10.892 ms 8.904 ms 11.312 ms
NorbiMBPr:trunk bnorbert$

Az els6 oszlop a router sorszamat tartalmazza (hényadik router az utvonalon), a mésodik osz-
lop a router IP cime. A t6bbi oszlopban az adott router elérési ideje 1dthaté (bSvebben 14sd:
man traceroute). Ez a parancs windowsban is megtaldlhats, de ott tracert -nek hivjdk.

3.3.5. A DNS

Igen am, de ha mi beirunk a bongészébe egy cimet, az a legritkdbb esetben pontozott négyes
jelolés, legtobbszor szovegesen megadott cimek: példdul www. index.hu Hogyan lesznek a szoveges
cfmekbdl TP cimek? Erre szolgdl a DNS (Domain Name Service).

Egy vildgméreti elosztott (azaz nem egy gépen térolt, hanem részenként szétosztott) adat-
béazisban taldlhatdak a névhez IP cimet rendeld informéaciék. Ha a gépiinknek sziiksége van pl.
a turdus.itk.ppke.hu gép cimére, akkor egy kérdést kiild a bedllitott DNS szervernek, ami
altalaban tovabb kiildi a kérést: a .hu legfels§ szintl (top level) domain valamely DNS szerve-
réhez (t6bb gépen vannak ugyanazok az adatok), hogy mely gép térolja a ppke.hu tartomény
cimeit. Ekkor visszakapja a gépiink az egyik ilyen DNS szerver cimét. Egy mésodik kérben mar
ehhez fordul egy tjabb kéréssel, hogy megtudja, hogy mely gép térolja az itk.ppke.hu tartoméany
cimeit. Ekkor innét is visszakapja egy olyan DNS szerver cimét, amelyhez fordulva kéréssel,
mar megkaphatja a turdus.itk.ppke.hu gép IP cimét. (A kapott eredményt egy ideig megérzi,
legkozelebb ne kelljen az egész utat djra bejérni.)

Linuxban a host paranccsal tudjuk ezt kiprébélni:

bercin@users:~$ host www.index.hu
www.index.hu has address 217.20.130.97
bercin@users:~$

Néhany esetben (a terheléselosztds miatt) tébb IP cimet is visszakaphatunk:

bercin@users:~$ host www.google.hu

www.google.hu has address 173.194.44.55

www.google.hu has address 173.194.44.56

www.google.hu has address 173.194.44.63

www.google.hu has IPv6 address 2a00:1450:4016:803::101f
bercin@users:~$

3.3.6. A DHCP

A fentiekbdl lathaté, hogy minden eszkoznek ki kell osztani egy IP cimet, meg kell adni a hal6za-
tédhoz tartozé netmaskot, tudnia kell a router cimét, és a DNS cimet is (amennyiben szeretnénk
szoveges cimeket hasznélni). igy elég bonyolulttd vélik egy halézatban az IP cimek karbantar-
tésa: iigyelni kell, hogy mindegyik eszkoz j6 cimeket kapjon, ne legyen iitkozés (ugyanolyan IP
cimet ne kapjon két eszkoz), stb. Ennek a problémdnak a megolddsara dolgoztédk ki a DHCP-t.
(Dynamic Host Configuration Protokol). Ez (t6bbek kozott) az el6z6 bedllitasok automatikus
megoldasat teszi lehetOvé, ezzel segitve a rendszergazda, a felhasznalé munkajét.

Ha a DHCP szolgaltatds nem elérhet6, a gépek altaldban a fentebb emlitett 169.254 -es
hélézatbdl automatikusan osztanak maguknak IP cimet, amivel lehetévé valik, hogy a LAN-on
beliil kommunikaljanak.
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3.3.7. Az IPv6

Napjainkra éget6 problémava valt, hogy a fentebb vazolt 32 bites IP cimzés nem elegendé, elfogy-
nak a kioszthat6 cimek. Erre kinadl megoldéast az IPv6, amely esetén 128 bites cime van minden
halozati csatolonak. Bévebben: http://en.wikipedia.org/wiki/IPv6 http://ipv6forum.hu
http://www.worldipv6launch.org

Az IP cimek elfogydsa annak is , koszonhetd”, hogy az internet Oskordban az A osztalyd ci-
meket is elGszeretettel kiosztottak az akkoriban jelent&s vallalatoknak. Erdekes olvasmény ezek
list4ja (mivel az akkoriban kapott tartomény a legtobb esetben még mindig az adott cég birtoka-
ban van - ha a cég még 1étezik). Példaul: az USA korménydnak kiilonbsz6 kutatdsi, technoldgiai,
katonai részlegei; IBM; AT&T; Xerox; HP; DEC; Apple; MIT; Ford; UK Védelmi Minisztéri-
um; UK Munka- és Nyugdijiigyi Minisztérium; duPont; US Postal Service; Bévebben példdul a
http://en.wikipedia.org/wiki/List_of_assigned_/8_IPv4_address_blocks oldalon...
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