Titkositas

Uhlar Léaszlo

1. Miért?

Talan egy idGs lehet az emberiséggel az igény arra, hogy bizonyos személyes
dolgainkat masok eldl elrejtsiink. Titkosirasok tomkelege alakult ki a torténe-
lem soran, amelyek mind azt a célt szolgaltak, hogy iizeneteinket, leveleinket,
vagy csak sajat hasznalatra készitett feljegyzéseinket illetéktelenek ne tud-
jak elolvasni. Nincs ez masként a mai modern idékben sem. Elektronikus
iizeneteinket, fajljainkat szeretnénk masok eldl elrejteni.

2. Mobdszerek

Kezdetben megfelelének szamitott egy egyszerd karaktercserés titkositas: min-
den karaktert ugyan arra a masik karakterre cseréliink. Ezt , kézzel” megfej-
teni eléggé nehézkes volt, de a mai, szamitogépekkel tamogatott megfejtknek
ez mar nem okozna gondot.

2.1. ,Jo6 algoritmus”

Mitdl lesz egy titkositasi eljaras jo7 Talan elfogadhatjuk valasznak azt, hogy
a megfejtéséhez sziikséges energia befektetés nem all aranyban a megfejtéssel
szerezhetd nyereséggel.

2.2. Szimmetrikus titkositas

Szimmetrikusnak neveziink egy titkositasi modszert, ha ugyan azzal a kulccsal
kell visszafejteni egy kodolt allomany, mint amivel titkositottak. Lehet&leg
titkolni kell magat az algoritmust, mindenképpen titkolni kell a kulcsot. Ez
felveti a kulcs terjesztésének a kockdzatat. Hogyan lehet gy megegyezni
a titkositési algoritmusban, kulcsban, ha erre csak a nyilt halozat ad le-
hetGséget, személyes taldlkozora nincs lehetGség, hogy maéasok eldl ez rejtve
maradjon?



2.3. Aszimmetrikus titkositas

Olyan eljaras, amely soran més kulcsot hasznalunk a titkositashaz és megint
mésikat a visszafejtéshez. Jo példa lehet erre a forditas: magyarrdl angolra
egy magyar-angol szotarral forditunk szoveget (kodolunk), visszafejtéshez vi-
szont az angol-magyar szotart hasznaljuk.

2.4. Brute force

Egy tikositas feltorési modszer (,Brutalis erd”), melynek soran az algorit-
mus ismeretében sorra az Osszes szoba johet kulesot kiprobaljuk. Atlagosan
nyilvan a kulcsok felénél varhato a siker, ezért ellene példaul olyan modszer-
rel lehet megprobalni védekezni, ahol olyan mennyiségt a kulcsok szama,
hogy gyakorlatilag feltorhetetlennek tekinthets. (Ha az én egyik titkositott
e-mail-emet a Fold 6sszes szamitogépének ,raallitasaval” is csak év ezredek
alatt lehetne feltorni, akkor ez egy feltorhets eljards ugyan, de szdmomra
kell§ biztonsagot nyujt: gyakorlatilag feltorhetetlen). A mai modern eljara-
sokban a kulcsok valamilyen szamok, amelyeknél a lehetséges kulcsok szama
(és ezzel az atlagos probélgatasi id6) a szam nagysagatol fiigg. Ezt altalaban
bitben adjak meg, igy lathatunk 56 bites, 128 bites stb. kulcsokat lefrva.

3. Ismertebb szimmetrikus titkositasok

3.1. DES

Data Encryption Standard nevi titkositds ma mar korszertitlennek szamit.
A mai technikai eszkozokkel mar emberi idében is, azaz hatékonyan feltor-
hetd.

A DES tehat egy szabvanyositott matematikai algoritmus, amelyet szami-
togépes adatok kriptografiai védelmére vezettek be. Az algoritmust binaris
adatokhoz fejlesztették ki, amelyeket 64 bites blokkokra osztva titkositotta
és ehhez 64 bites kulcsot hasznélt. A 64 bit elsérendii fontossédggal bir, mert
vele egy 64 bites nyilt szovegbdl ugyancsak 64 bites titkositott szoveget allit
el6 egy 64 bites kulccsal, de ez nem jelenti azt, hogy a titkositasi eljaras soran
mindvégig csak 64 bites szohossziisdggal dolgozik. Mivel a DES mint eljaras
teljesen nyilvanos, ezért a titkositas kriptografiai biztonsaga a kulcs védelmé-
nek a biztonsagatol fiigg. A titkositott szoveg megfejtésekor az algoritmust
forditott sorrendben kell lefuttatni ugyanazzal a kulccsal, amellyel az eredeti
nyilt széveget titkositottak.



3.2. Az IDEA

IDEA (International DataEncryption Algorithm - nemzetkozi adat titkosito
eljaras) szintén 64 bites adatblokkokkal dolgozik, de ehhez 128 bites kul-
csot hasznal. A kilencvenes években fejlesztették ki kifejezetten titkositott
adatatvitel megvaldsitasara.

3.3. Az AES

AES (Advanced Encryption Standard). A kilencvenes években a DES fel-
valtasara kiirt palyazat gy6ztese a Rijndael algoritmus lett, ezt nevezik ma
AES-nek. A hivatalosan kiadott AES szabvany a Rijndael algoritmus 128
bites valtozatat tartalmazza.

A fenti modszerek részletes targyalasa matematikai tudasunkat meghaladja.

4. Nyilvanos kulcsu titkositas (PKE)

4.1. Az elv

A titkositott kommunikacioban résztvevé minden félnek két kulcsa van: egy
nyilvanos és egy titkos, ezek egyenranguak: amit az egyikkel titkositunk,
azt a maéasikkal lehet visszafejteni. A nyilvanos kulcs ismeretében a titkos
kules nem (vagy csak nagyon nehezen) tudhaté meg. A nyilvanos kulcso-
kat mindenki nyilvanosségra hozzé (ezért nyilvanos). Tételezziik fel, hogy A
és B kommunikalni szeretne. A(ny) és B(ny) lesznek a megfelel6 nyilvanos
kulesok, A(t) és B(t) a titkos kulcsok. Ha A szeretne irni B-nek, akkor B
nyilvanos kulcsaval titkositja az iizenetet. Mivel a tikos és a nyilvanos kul-
csok Osszetartoznak, ezért visszafejtéshez a titkos kulesot kell hasznalni. Igy
tehat B-nek irni barki tud, de azt megfejteni csak a B(t) tulajdonosa, jele-
siil B tudja. Ha taldlunk ilyen algoritmust, akkor az a kulcsok kiosztasanak
a gondjat is megoldja, ami a szimmetrikus tikositasnal komoly probléma,
vagyis a két fél hogyan egyeztessen a titkositas kulcsarol?

S6t! A fenti algoritmus sok egyéb pozitiv kovetkezménnyel is jar. Ha B bi-
zonytalan abban, hogy tényleg A-t6l jott az tizenet (barki rairhatja, hogy
A vagyok !), akkor megkérheti A-t, hogy az tlizenet elkiildése el6tt titkositsa
azt még egyszer az 6 titkos kulcsaval (A(t)). Ezt a kétszeresen titkositott
lizenetet A nyilvanos kulcséval lehet elszor kibontani, ezt barki megteheti
A(ny) ismeretében, és ez ugye nyilvanos. Ebbdl a sikeres visszafejtésbdl ko-
vetkezik, hogy csak olyan valaki ,zérhatta be”, aki A(t) birtokaban van, azaz
csakis A kiildhette azt. Ez a digitalis alairas elve. Utana B(t) segitségével
B visszafejti a neki sz6l6 tizenetet. (ezt a lépést mar csak B tudja megtenni,



mert csak neki van meg B(t)). A gyakorlatban gyakran csak az alairas torté-
nik meg, ezzel hitelesitve az iratot. Altalaban nem az egész dokumentumot
tikositja A az 6 tikos kulcsaval, hanem a titkositatlan dokumentum mellé
(akar kiilon fajlban) helyezik el az alairast, amely a dokumentum valamilyen
ylenyomatanak” a tikositaséval jon létre.

4.1.1. A hash

A hash (hasito) fiiggvények tetszéleges méretti adatbol azonos méretii lenyo-
matot készitenek. Természetesen a bemenet tetszéleges hossziisagu lehet, a
kimenet fix méretd. Ezek a fliggvények, algoritmusok igyekeznek a lehetsé-
ges litkozéseket minimalizalni, azaz minimalisra csokkenteni annak az esélyét,
hogy egy tlizenetet megvaltoztatva annak hash értéke ne valtozzon meg. Leg-
elterjedtebbek az SHA és az MD algoritmusok kiilénb6z6 tipusai.

Tehat digitalis alairasnal lehetséges, hogy csak az lizenet valamely eljarassal
késziilt hash értékét kodoljuk A(t)-vel, ezt illesztjiik a nyilvanos tizenet mellé.
Az ellendrzés soran A(ny)-vel ,kinyitjuk” a kodolt alairast, majd Osszevetjiik
az eredeti iizenet hash értékét a kodoltan érkezével. Ha megegyezik, akkor
az eredeti iizenet bar kodolatla, de nem valtozott meg (véaltoztattdk meg
szandékosan!), és tényleg A kiildte.

4.1.2. A tantsitvanyok

Még egy ,kis” problémat kell megoldani: ha valaki kiild nekem egy nyilvanos
kulcsot, hogyan gy6z6dhetek meg arrél, hogy tényleg téle kaptam? Ha sze-
mélyes talalkozas soran torténik ez, akkor minden rendben, de ekkor mar egy
szimmetrikus modszerben, kulcsban is megegyezhetnénk, ezeknek altalaban
lényegesen kisebb a szamitasi teljesitmény igényiik. Tobb megoldas is felme-
riillhet. Ha személyrsl van szo, akkor felhivom telefonon és megkérem, hogy
a kulcsdnak valamilyen részletét olvassa be. Mas lehet&ség, hogy egy harma-
dik féltsl kérem a hitelesség igazolasat: ha C nyilvanos kulcsaban abszolut
megbizok (pl. személyesen adta at), és C ismeri A-t, akkor ha C alairna
a sajat tikos kulcsaval (C(t)) A nyilvanos kulcsét, ezzel garanciat véallalvan
arra, hogy az A-tol van (lehet, hogy 6k személyesen talalkoztak), én is meg-
bizhatnék abban, hogy A-é a kulcs. Tehat megjon valahogyan A (ny) C(t)-vel
titkositva, alairva. Ezt C(ny) birtokdban vissza tudom fejteni, mivel sikertilt,
ez bizonyitja, hogy C irta ald, hiszen C nyilvanos kulcsaban megbizok. Az
alafrasaval C kezeskedik arrél, hogy a nyilvanos kules A-t6l van, ezek utan
méar A(ny)-t is hitelesnek fogadhatom el. A jévében ha kapok egy nyilvanos
kulcsot D-t6l, amit A alairt, mivel méar A hitelességérsl meggy6zédtem, D



nyilvanos kulcsaban is megbizok. A fenti elv megvaldsitasa a bizalmi hélo.

Ennek egy masik megvalosulasa a tantsitvany kiszolgalok hasznalata: bi-
zonyos hivatalok, cégek alairasat hitelesnek fogadjuk el (miért is??7), majd
pedig ha egy hozzam kiildétt nyilvanos kulcsot valamelyik hitelesités szolgal-
tato alairta, akkor elfogadom, hogy a kapott nyilvanos kulcs tényleg a fel-
adotol szarmazik. (ez az alairas természetesen pénzbe keriil, az ilyen alairok
a CA-k, a Certificate Authority-k). A tikositott csatornan foly6 bongészés
(https) ilyen ,;megbizhat6 harmadik fél” altal alairt tandsitvanyokon alapszik.

4.2. A megvalésitas

A huszadik szazad végéig nem hitte senki, hogy a fenti feltételeknek eleget
tevG algoritmus létezhet. Legismertebb megvalositasa az RSA algoritmus,
amelynek kidolgozasa harom matematikus nevéhez fiizédik (Rivest, Shamir
és Adleman) a hetvenes évekbdl. Ugyan ezt valositja meg a DSA és a Diffie-
Hellmann algoritmus is.

5. Az SSL

Az SSL (Secure Socket Layer) egy protokoll réteg, amely a széllitasi réteg-
beli protokoll (pl. TCP/IP) és valamely alkalmazasi rétegbeli protokoll (pl.
HTTP) kozott helyezkedik el, az OSI terminologia szerinti viszony- és megje-
lenitési réteg feladatait latva el. Webbongészésnél példaul az SSL biztositja
a biztonsagos kommunikaciot a kliens (bongész6) és a szerver (webszerver)
kozott. Autentikaciohoz digitalisan alairt tanusitvanyokat hasznal, a kommu-
nikécio titkositva zajlik (az SSL handshake soran kézosen megegyeznek egy
kulcsban, ebbdl generaljak azutén az egy folyamat erejéig hasznalatos ses-
sion keyt, és ezt hasznéljak valamely szimmetrikus titkosité algoritmussal,
pl. DES, AES, stb). személyes adataink védelmében j6 tudni, hogy beje-
lentkezési neveink, jelszavaink ,barki” altal konnyedén megszerezheté moédon
haladnak a hélozat eszkozein, hacsaknem tikositjuk azokat. Ezért biztonsagi
szempontbol 6vatosan hasznéljuk az ftp, telnet, rsh, stb programokat
Webes bejelentkezésnél hacsak lehet, valasszuk a biztonsagos opciot, ahol erre
mod van. Alljon itt példanak a freemail.hu oldalra torténd bejelentkezés. Egy
kattintassal beallithatom, hogy biztonsagosan szeretnék bejelentkezni, azaz
a hitelesité adataim tikositva keriilnek elkiildésre. Ha nem ezt valasztom,
akkor a belépési nevem, jelszavam gond nélkiil ellophaté. Tobb program is
van erre, egyszeriien hasznalhato, grafikus feliilet a Wireshark nevi. A mel-
lékelt kép e program egyik kimenetét mutatja, ahol az alsd sorban bizony a
freemai fiokhoz tartozo jelszavamat lehetne olvasni.



wlan0 - Wireshark (rendszergazdakent)
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6. A PGP

Fontos megemliteni ezt a megvalositast is. Valojaban a nyilvanos kulcsu ti-
kositas elterjedése a polgéri életben a pgp kidolgozdjanak, Zimmermannak
koszonhetS. Aki szereti a krimibe ill§ torténeteket, olvasson uténa az inter-
neten. A pgp jelentése: Pretty Good Privacy.

7. A GPG

A GNU altal létrehozott megvalositas, jelentése GNU Privacy Guard. Szinte
minden linux disztribuciéban alapbdl telepiil. Ezzel kozelebrdl is megismer-
kediink a gyakorlatokon. Addig is: man gpg.



8. Az SSH

Az ssh voltaképpen egy halozati protokoll, amely biztonsiagos tavoli bejelent-
kezést tesz lehetévé. Az ssh szerver és kliens hostok a kommunikacié elején
aszimmetrikus titkositas hasznalataval megegyeznek egy kulcsban, amelyet e
kommunikaci6 folytatasaban a szimmetrikus titkositdshoz hasznalnak majd.
A tavoli bejelentkezésen tul lehet&ség van tunnelezésre is, azaz egy biztonsa-
gos csatornat lehet igy kialakitani mas protokollok szamaéra.

Hasznalatahoz a tavoli szerveren sziikség van egy accountra (név, jelszo). Az
utasitds: ssh valaki@ip.vagy.domain.név. Ez utan kell beirnunk a jel-
szavunkat. Windowsra is létezik ssh kliens program, ez a putty. Szabadon
letolthetd, hasznalhato.

9. Véletlen szamok

A fentebb vézolt digitalis tikositési folyamtok fontos 1épése a titkositashoz
hasznalt kulcsok elGallitdsa. Alapvetd fontossagu, hogy ezek véletleniil legye-
nek kivalaszva. A gyakorlati életben véletlen eseménynek szoktuk elfogadni
példaul a kockadobés eredményét. Ravehetd§ arra egy program, hogy ,koc-
kézzon?

9.1. Valoadi véletlen

Valodi véletlen sorozatnak nevezziik az olyan bitsorozatot, amelynek a kévet-
kez6 eleme az el6z6 elemek ismeretében nem kévetkeztethetd ki — vagyis nem
létezik olyan algoritmus, amivel t6bb, mint 50% valészintiséggel meg tudjuk
josolni a kovetkezs elemet. (Erre a kikiotésre azért van sziikség, mert ha
teljesen véletlenszerten tippeliink, akkor nagy atlagban 50% valoszintiséggel
lesziink sikeresek — ennél jobb algoritmusnak nem szabad léteznie.) Azaz a
valodi véletlen sorozat megjosolhatatlan.

A definiciobol természetesen kévetkezik, hogy valodi véletlen sorozatokat nem
lehet kizarolag algoritmikus modszerekkel (szoftveresen) elGallitani, azaz ki-
szamitani. Valodi véletlen sorozat elGéllitasahoz sziikségiink van olyan jelen-
ségre, amelynek kimenetelét nem tudjuk el6re megjosolni; ilyen lehet példaul
egy pénzérme feldobésa (fej vagy iras), vagy ha egy zart térben radioak-
tiv atomokat helyeziink el és egy Geiger-Miiller-szamlalo figyeljiik hogy a
szamlalo kattandsakor érank masodpercmutatoja paros vagy pératlan szam
volt-e. Mivel a véletlen szamokra sok szamitogépes alkalmazasnal is sziikség
van, ijabban kifejlesztettek olyan eszkozoket is, amelyek szamitoégéphez csat-
lakoztathatok vagy abba beépitettek, és példaul a levegs paratartalma vagy



nyomasa alapjan allitanak el6 kimeneti értéket. Az ilyen eszkézok azonban
a kriptografiai algoritmusok sebességéhez képest sokkal lassabbak, valamint
felhasznalasuknak gétat szab, hogy a legtébb felhasznalonél éltalaban nem
allnak rendelkezésre. Ezért helyettiik a gyakorlatban inkabb olyan moédszere-
ket alkalmaznak, amelyek ugyan nem valodi véletlent allitanak els, ellenben
szoftveresen megvalosithatoak.

9.2. Al-véletlen generatorok

Az al-véletlen generéatorok (pszeudo-random generatorok) olyan bitsorozatot
allitanak elG, amelyek reélis idén beliil megkiilonboztethetetlenek egy valodi
véletlenszam generatortol — vagyis nem létezik olyan algoritmus,amely tobb,
mint 50% valoszintiséggel kizarolag a kimenetek ismeretében el tudja donteni,
hogy két generator koziil melyik a valodi véletlenszam generator és melyik
az alvéletlen generator.

Ez a feltétel egyben azt is jelenti, hogy az alvéletlen generator altal elGallitott
sorozat kovetkezd eleme az addigiak ismeretében redlis idén beliil megjosol-
hatatlan.

A gyakorlatban hasznélt al-véletlen generatorok a véletlen elGallitasahoz va-
lamilyen elegendGen ,yéletlennek tiing” forrast hasznalnak fel (pl. a rendszer-
id6), majd algoritmikus modszerekkel ebbdl készitenek sziikséges hosszusagn
al-véletlen sorozatot. Természetesen fontos kritérium, hogy a felhasznalt vé-
letlen ,;mag” ne legyen utélag kikdvetkeztethetd, mert az visszaélésekre adhat
modot (példaul ha a generatort kriptografiai kulcs eléallitasra hasznéljuk).

9.2.1. Linuxban

A /dev/random és a /dev/urandom eszkozok

Ezek a rendszermag véletlenszam-generatorai. A /dev/random a rendszer
a hasznalhato entropia, akkor varnia kell, amig djra 0sszegytilik annyi, hogy
ujabb szamokat olvashasson ki belgle. A /dev/urandom hasonlé elv szerint
elfogy, akkor is folytatja a szamok kiildését, egy al-véletlenszdm-generator
képlet segitségével. Ezt a modszert kevésbé biztonsagosnak tartjak, ha olyan
életbe vagoan fontos célokrol van szo, mint példaul titkos kulcspéarok gene-
rélasa.

adjuk ki a kovetkez6 utasitast: cat /dev/random, illetve cat /dev/urandom,
megszakitani Ctrl-c-vel lehet. (man urandom!!!)



10. Hardveres véletlenszam generatorok

Napjaink hardveres megoldasai a kvantumfizika eredményeit hasznéljék fel
valodi véletelen események elGallitasara. A kvantumfizika a véletlenrsl szol!
Vannak eszkozok, amelyek a hdmérsékleti sugarzas mért értékeibsl dolgoz-
nak, mésok a radiokativ bomlas véletlenszertiségét hasznaljak ki. Akik ,na-
gyon nagy’ biztonsigra vagynak és nem elégednek meg a pszeudo-random
generatorok nyujtotta ,véletlennel”, azok ilyen eszkozoket vasarolhatnak.



